ESET SMART SECURITY 7

Microsoft® Windows® 8 / 7 / Vista / XP / Home Server 2003 / Home Server 2011
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ESET Smart Security apporte a votre ordinateur une excellente protection contre les codes malveillants. Fondé
sur la technologie du moteur d'analyse ThreatSense® introduite pour la premiére fois dans le systéme antivirus
primé NOD32, ESET Smart Security offre une protection sans précédent contre les menaces immédiates, sans
nécessité d'effectuer des mises a jour constantes de signatures.

Les modules antivirus, antispyware, pare-feu, antivol et antispam, ainsi que la fonction de contréle parental, font de ESET Smart
Security une solution de sécurité compléte et intégrée. Ce manuel vous guide a travers toutes les étapes de l'installation standard
et de la configuration de base du produit.



Antivirus

Détecte et
supprime de
maniére proactive
un grand nombre de
virus, vers, chevaux
de Troie et rootkits,
connus etinconnus.

Antispyware Pare-feu

Vous protege des Empéche tout
backdoors (portes  utilisateur non
dissimulées), autorisé d'accédera
programmes de votre ordinateur.
téléchargement, Surveille le trafic
exploits, pirates, entrant et sortant
usurpateurs de mot de votre ordinateur.
de passe et

keyloggers

(enregistreurs de
touches).

Antispam

Les filtres antispam
bloquent les
menaces et vous
font gagnerdu
temps : vous n'avez
plus a trierles
messages légitimes
parmides messages
indésirables.

Controdle parental

Empéche les
enfants d'accéder
auxpages
comportant des
contenus
inappropriés ou
nuisibles.

Antivol

Améliore la sécurité
utilisateur en cas de
perte ou de vol de
I'appareil et permet
de localiser votre
ordinateurs'il est
déclaré manquant.



Installation

ESET Smart Security contient en effet des composants qui
pourraient entrer en conflit avec d'autres programmes
antivirus ou logiciels de sécurité éventuellementinstallés
survotre ordinateur. ESETrecommande vivement de
supprimer ces autres programmes afin d'éviter tout
probléme. Il est inutile de désactiver ou de supprimerle
pare-feu Windows dans Microsoft Windows Vista ou
versions ultérieures, caril est géré automatiquement parle
programme d'installation d'ESET Smart Security.

Vous pouvezinstaller ESET Smart Security a partir d'un CD/
DVD d'installation ou en téléchargeant le programme
d'installation sur www.eset.com.

Lancement de l'installation

Pourlancerl'assistant d'installation, effectuezl'une des
actions suivantes :

1. Sivous effectuezl'installation depuis un CD/DVD, insérez-
le dans le lecteur. Sile menu d'exécution automatique
n'apparait pas automatiquement, double-cliquezsurle
lecteur de CD/DVD afin de lI'ouvrir manuellement.

ﬁ Installer ESET Smart Security @

Bienvenue dans |'Assistant de
configuration de ESET Smart
Security

L'Assistant de configuration va installer ESET Smart Security
sur votre ordinateur. Cliguez sur Suivant pour continuer ou
Annuler pour quitter I'Assistant de configuration.

SMART

Pour éviter des problémes sérieux, il est urgent de
désinstaller les autres éventuelles applications de sécurité
résidentes, telles que programmes antivirus, anti-spyware
ou pare-feu susceptbles d'étre en service, et ce avant de
continuer linstallation.

7.0.204.0 < Précédent [ Suivant ] [ Annuler ]

Le programme d'installation recherche automatiquement la
derniére version du produit en ligne. Si une version plus
récente est disponible, vous serezinvité a la télécharger
avantde débuter le processus d'installation.

Le contrat de licence de l'utilisateur final (CLUF) apparait a
I'étape suivante. Veuillez prendre connaissance du contrat,
puis cliquez sur Accepter pour confirmer que vous acceptez
les clauses du contrat de licence de l'utilisateur final. Apres
votre acceptation l'installation continue.
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2. Sivous effectuezl'installation depuis un fichier
téléchargé, double-cliquezsur ce fichier pour lancer Live
installer. Live installer lui-méme est un fichier de petite
taille ; les fichiers supplémentaires nécessaires a
I'installation de ESET Smart Security sont téléchargés
automatiquement.

(€) Installation d'ESET Smart Security

ESET SMART SECURITY et

@ Francais ~

Installation
d'ESET Smart Security

Sécurité compléte pour PC

ESET Smart Security associe NOD32 Antivirus, un programme {’ Q,

antispam et un pare-feu personnel. Vos données importantes sont
protégées contre tous les types de menace, y compris les logiciels
malveillants, les attaques de pirate et les courriers indésirables de
médias sociaux

Une connexion Internet est nécessaire,

Installer

Rejoignez ESET Live Grid

Aidez-nous a lutter contre les logiciels malveillants :
rejoigneznotre réseau de collaboration. Votre participation
nous permet de rassembler davantage d'échantillons de
menaces et d'offrir une protection proactive plus forte et
plus efficace a tous les utilisateur d'ESET. Nous vous
recommandons d'activer cette fonctionnalité et vous
remercions de votre soutien.

Détection des applications potentiellement indésirables

Certaines applications potentiellementindésirables sont
utilisées de maniére légitime et ne posent pas
nécessairement de probléme de sécurité. L'accord de
I'utilisateur est par conséquent nécessaire a l'activation de
la détection.

Finalisation de l'installation

Lorsque tous les parametres nécessaires ont été configurés,
lancezl'installation finale en cliquant sur Installer. La barre
de progression indique I'avancement de l'installation. Ala
fin de l'installation, ESET Smart Security démarre
automatiquement. Il n'est normalement pas nécessaire de
redémarrer l'ordinateur, ESET Smart Security commence
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immédiatement a protéger votre ordinateur des menaces.

Configuration de la zone Fiable

Siune connexion réseau est détectée ala fin de
l'installation, une notification vous permettant de
configurer une zone Fiable s'affiche. Cette notification, qui
indique la détection d'une nouvelle connexion réseau,
affiche le sous-réseaulocal défini dans la configuration
systéme de votre ordinateur. Ces options n'ont une
incidence que sur la visibilité de votre ordinateur surle
réseau local, pas surInternet. Deuxmodes d'accés sont
possibles :

® Réseau public: sélectionnezcette option si vous ne voulez
pas partager vos dossiers ou imprimantes et ne souhaitez
pas que votre ordinateur soit visible par les autres
utilisateurs du méme réseau. Ce parametre est
recommandé pour les utilisateurs d'une connexion sans
fil.

e Réseau domestique/professionnel : sélectionnez cette
option si vous voulez partager vos fichiers et dossiers et
souhaitez que votre ordinateur soit visible par les autres
utilisateurs du méme réseau. Ce parametre est
recommandé pour les réseauxdomestiques fiables et les
réseauxd'entreprise.
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o Nouvelle connexion réseau détectée

Sélectionnez le mode de protection pour ce réseau:

Sous-réseau : 10.1.193.0 / 255.255.255.0
Extension DNS:  hg.eset.com
Adresse DHCP:  10.1.81.21

=5

Réseau public

Sélectionnez cette option si vous vous connectez a un réseau
‘Wi-Fi public, par ex. & partir d'un café, d'un aéroport ou d'un
hétel. Grace au mode public, les autres erdinateur du réseau
ne voient pas votre ordinateur.

Réseau domestique/professionnel

l—1
A:j Choisissez ce mode si vous vous connectez 3 partir de chez
! = = vous ou du bureau. Grice & ce mode, votre ordinateur sera
visible par les autres ordinateurs du réseau.

Vous pourrez choisir un autre mode pour ce réseau plus tard dans la section
Configuration.
Afficher la configuration avancée

Annuler
Acheter une licence [l 1ol XN\l 2(25]



Activation de produit

Apres l'installation, la fenétre Type d'activation de produit
apparafit.

® Sivous avezacheté une version de ESET Smart Security
dans une boite au détail, sélectionnez Utiliser une clé
d'activation et suivezles différentes étapes de
l'activation. La clé d'activation se trouve généralement a
I'intérieur ou au dos de I'emballage du produit. Vous
devezentrerla clé d'activation exactement comme elle
estindiquée. Si vous renouvelezvotre licence, entrez
votre clé d'activation de renouvellement.

® Sivous avezreguunnomd'utilisateur et un mot de passe,
sélectionnezl'option Activer al'aide d'un nom
d'utilisateur et d'un mot de passe, puis entrezles données
de licence dans les champs appropriés.

® Sivous souhaitezévaluer ESET Smart Security avant de
l'activer, sélectionnez Activer lalicence d'essai.
Complétezles champs obligatoires et indiquez votre
adresse électronique. Votre licence de test sera envoyée
a cette adresse et ESET Smart Security sera activé
pendant une période limitée.

Cliquez sur Activer ultérieurement si vous choisissezde ne
pas effectuer I'activation maintenant. Si vous avez

sélectionné Activer ultérieurement, vous pouvez également
réouvrir la fenétre Type d'activation du produit depuis le
module Configuration ou Aide et support en cliquant sur
I'icobne du menu du programme dans le coin supérieur droit

de la fenétre principale, ou encliquant surl'icéne ESET@
dans la zone de notification Windows de |la barre des taches
(partie systeme).

Sivous n'avezpas de licence et souhaitezen acheter une,
cliquezsur l'option Acheter une licence. Cette opération
vous redirigera vers le site Web de votre distributeur ESET
local.

Antivol

Pour protéger votre ordinateur en cas de perte ou de vol,
cliquezsur Activer Antivol afin d'activer les fonctions ESET
Antivol pour I'ordinateur que vous venezd'enregistrer.

Pour plus d'instructions concernant I'association de
I'ordinateur a ESET Antivol et pour découvrir son

fonctionnement, voir Comment ajouter un périphérique.
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Démarrage de ESET Smart Security

ESET Smart Security commence a protéger votre ordinateur
directement apres l'installation. Il est inutile d'ouvrir le
programme pour le lancer. Vous pouvez ouvrir ESET Smart
Security a tout moment pour vérifier I'état de votre
protection ou effectuer différentes taches d'analyse et de
maintenance.

Pour ouvrir ESET Smart Security, double-cliquezsur l'icéne

ESET Smart Security @ située dans la zone de notification
Windows (partie systéme).

Interface utilisateur

La section Accueil vous informe sur le niveau de protection
et de sécurité actuel de votre ordinateur.

L'analyse de I'ordinateur est une partie importante de
chaque solution antivirus. Elle passe en revue les fichiers et
les dossiers stockés sur les disques de votre ordinateur.

La section Mise a jour comporte des informations
importantes concernant les mises a jour du programme. Il
est essentiel que le programme soit mis a jour
régulierement pour fournir un niveau de protection maximal

contre les dernieres menaces.

Les options de Configuration permettent de réglerles
niveauxde protection de votre ordinateur.

La section Outils permet d'accéder a des fonctionnalités
avancées telles que les fichiers journaux, la quarantaine, le
planificateur, etc.

La section Aide et assistance offre une aide et une assistance
completes pour l'utilisation de ESET Smart Security. Elle
permet également de contacter directement I'assistance
technique ESET.
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\
A3 acce Protection maximale

Q Analyse de 'ordinateur

@ visesion
L'antivol suit et localise votre ordinateur portable égaré ou volé. Activez I'antivol et

* Configuration pr

Activer Iantivol ESET  Ne plus me le rappeler
K ouis

o Aide et assistance

La fonction Antivol est disponible

@ Exécuter une analyse intelligente
@ statistiques.
) ESET Scanner de Réseaux Sociaux

Utilisation fréquente

PR Activer le mode joueur
Vue d'ensemble Licence valable jusquau: 29, 12. 2014

© Etat de ESET Smart Security : protection active, aucune tiche
diarrigre-plan utilisant les ressources systéme

Mise a jour

ESET Smart Security comporte une tache prédéfinie qui
garantitles mises a jourréguliéres (reportez-vous a la
section Planificateur du manuel du produit). Si vous n'avez
pas effectué de mise a jour apres l'installation, il est
recommandé de lancer la mise a jour manuellement en
procédant comme suit :

Dans la fenétre principale du programme ESET Smart
Security, cliquez sur Mise a jour dans le menu principal situé
a gauche, puis cliquez sur Mise ajour maintenant.

[ @ e sman secrty =
ESET SMART SECURITY 7 v
Mise a jour
/i\ Accueil

@ La base des signatures de virus est 4 jour
Aucune mise & jour n'est nécessaire - La base de données des signatures de virus est a
Q Analyse de l'ordinateur jour.

Derniére mise 4 jour réussie
@ Mise & jour Version de la base des signatures de virus:
# Configuration Mise & jour
maintenant
3K outis
@ Mise & jour du produit
o Aide et assistance Version installée : 70.207.10

Rechercher des
mises 3 jour

3.9.201316:3404
8757 (20130903)

Le module de mise a jour se connecte a Internet,
communique avec un serveur de mise a jour ESET disponible,
puis télécharge les fichiers de mise a jour avec signature
numérique. Ces mises a jour contiennent les signatures des
derniers logiciels malveillants, ainsi que de nouvelles
définitions destinées a I'heuristique avancée et a d'autres



modules du programme. Dés qu'une mise a jour est
installée, ESET Smart Security affiche une notification dans la
partie systeme de la barre des taches et dans la fenétre
principale du programme.

Analyse de I'ordinateur

Apres l'installation et la mise a jour, il est recommandé
d'effectuer une analyse compléte de I'ordinateur afin de
rechercherles menaces. Pour ce faire, cliquez sur Analyse de
I'ordinateur dans le menu principal situé a gauche, puis
sélectionnez Analyse intelligente dans la fenétre principale
de ESET Smart Security.

(&) ESET Smart Security

ESETSMART SECURITY 7
Analyse de 'ordinateur
A8 ke
() Analyse intelligente nx
Analyse de
Iordinateur -
Menaces détectées: 0
@ wvise2iowr Urssns
Cible ; Secteur d'amorcage
Ouvrir I'analyse dans une nouvelle fenétre
# Configuration @ Aucune action de l'ordinateur aprés toutes les analyses ¥
K outis
Q Analyse intelligente Q Analyse personnalisée.
Analyse des disques locaux Stlection de profil danalyse et de
Kide et assistance cibles 4 analyser
If]j' Analyse des supports Q Répéter la derniére analyse
amovibles &
Analyse des USB, DVD, CD et autres
supports amevibles
I Afficher les journaux
¥ Configuration de I'analyse de l'ordinateur...

L'analyse de tous les disques durs locauxdémarre. La
fenétre d'étatindique la progression de I'analyse, ainsi que
les statistiques concernant les fichiers analysés et les
fichiers infectés qui ont été détectés. En cas de détection
d'une menace, ESET Smart Security met le fichier infecté en
quarantaine et affiche une alerte dans la partie systeme de
la barre des taches. Vous devez étre en mesure de travailler
normalement pendant le déroulement de I'analyse.



Etat de la protection

L'état actuel de la protection ESET Smart Security est indiqué

parles méthodes d'informations suivantes :
@ L'icone dans la partie systéme de labarre destaches

La section Accueil affiche un rapport détaillé de

|'état de votre protection. Si un module de
protection est désactivé, la fenétre Accueil indique le nom
de module désactivé et procure un lien vous permettant de
le réactiver.

Les différents états de protection sontindiqués par les
icones suivantes :

Vert

La protection antivirus fonctionne correctement et votre
ordinateur est protégé contre les logiciels malveillants et
les attaques réseau. Cet étatindique que tous les modules
de protection sont activés et que la base des signatures de
virus est a jour.

Cette icone s'affiche si votre systeme d'exploitation ne

dispose pas de toutes les mises a jour nécessaires.

L'icéne jaune est affichée si

-La protection en temps réel du systéme de fichiers est
activée, mais le niveau maximum de protection n'est pas
garanti.

-La protection du client de messagerie ou la protection de
I'acces Web est désactivée ou fonctionne mal.

A

-La protection en temps réel du systéme de fichiers est
désactivée ou fonctionne mal. Dans la mesure ou le
fonctionnement correct de ce module est essentiel a la
sécurité de votre systéme, nous vous recommandons
d'activerimmédiatement le module inactif.

-La base des signatures de virus n'est plus a jour. Si la base
des signatures de virus n'est pas mise a jour
automatiquement, essayezde la mettre a jour
manuellement, ou vérifiezsil'ordinateur est connecté a
Internet.

Orange

Rouge



Résolution des probléemes

Les spécialistes de I'assistance technique d'ESET sont a
votre disposition pour vous aider a résoudre les problémes.
Avant de contacter I'assistance technique, il est vivement
recommandé de lire la section correspondant a votre
probléme dans la documentation du produit (guide
d'utilisateur, fichier d'aide intégré dans le produit) ou de
rechercher une solution sur le site Internet d'ESET. Pour
trouver des réponses a des questions ou problémes
spécifiques relatifs auxfonctionnalités et auxproduits,
visiteznotre base de connaissances sur:

http://kb.eset.com

Pour contacter I'assistance technique d'ESET, utilisezle
formulaire disponible sur:
www.eset.com/support/contact

Envoi d'une demande d'assistance technique

En cas de probléme, si vous devezcontacter l'assistance
technique ESET, veuillez utiliser le formulaire de demande
intégré a ESET Smart Security. Cliquezsur Demande
d'ssistance client viale formulaire du produit ou sur
Demande d'assistance client viale formulaire en ligne dans la
section Aide et support.
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