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INTRODUCTION

La confidentialité des données informatiques est un sujet essentiel non seulement pour les entreprises et les
agences gouvernementales, mais aussi pour les particuliers. Notre personnalité, nos habitudes, notre vie
méme, tout se retrouve d'une maniére ou d'une autre répertorié dans les données de nos ordinateurs. Et le
danger de voir des intrus récupérer nos informations bancaires, nos comptes personnels, notre intimité, est
aujourd'hui réel. C'est pourquoi, lorsque vous recyclez un ordinateur ou changer son disque dur, il est crucial
pour vous de vous assurer que vos données ne pourront jamais étre récupérées. Sachez qu'un simple
effacement de fichiers est totalement inadapté et nimporte quel outil simple permet de les restaurer et
d'accéder d leur contenu.

Paragon Disk Wiper™ 10 est un outil simple, puissant et fiable pour détruire les données de maniere
irémédiable, pour purger des partitions séparées ou disques durs entiers (IDE, SCSI, SATA, USB, etc.) et méme
des mémoires flash.

Vous frouverez dans ce manuel la réponse & de nombreuses questions techniques que vous pourrez vous
poser lors de I'utilisation du programme.

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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LES NOUVEAUTES DE DISK WIPER 10

a

Support du package Windows Installer MSI. Le programme supporte les derniéres technologies pour
linstallation, la maintenance et la suppression sur des systemes d'exploitation Windows.

Support 64-bit amélioré. Vous n'avez pas besoin de redémarrer I'ordinateur depuis le CD de purge a
chaque fois qu'une opération ne peut pas étre réalisée sous environnement Windows é4-bit. Le
programme va redémarrer automatiquement dans un mode spécial qui lui permet de finaliser
l'opération.

Support GPT (GUID Partition Table). C'est la nouvelle génération du partitionnement des disques durs
pour lever les restrictions de I'ancien MBR. Les disques GPT sont maintenant reconnus par Windows Vista,
Server 2008, Mac OS X ef Linux.

Support du dernier noyau Linux. Il offre une meilleure reconnaissance du matériel, y compris le chipset
Intel ICH?9.

Intégration du support de purge Linux/DOS directement dans le package d'installation. Vous pouvez
maintenant créer ce support directement depuis le programme.

Une aide contextuelle pour toutes les fonctions du programme. Vous disposez maintenant d'une aide
disponible pour chaque outil ou fonction du programme.

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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COMPOSANTS DU PRODUIT

Le produit comprend plusieurs composants permettant de faire face a différentes taches :

0 Les utilitaires Windows forment la partie essentielle du produit. Gréce a I'écran de démarrage, vous
pouvez accéder facilement aux différents outils.

0 Le support de purge Linux/DOS est un média amorcable multi-platforme qui permet de démairrer les
utilitaires sans utiliser le systéme d'exploitation installé sur l'ordinateur. Ce support peut étre créé
directement depuis le programme principal sous Windows. Ce média utilise un environnement intégré
basé sur Linux ou PTS DOS. Les deux plates-formes ont leur propre avantage. Par exemple, Linux prend
en charge les périphériques FireWire (IEEE1394) et USB, il permet de graver des CD/DVD, mais des
problémes de reconnaissance de matériel peuvent survenir. DOS n'a pas de probleme de ce genre,
mais a des fonctions limitées. Le CD de purge Linux/DOS ne nécessite aucune installation, il peut étre
d'une trés grande aide si le systeme est endommagé.

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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PRESENTATION DES FONCTIONS

Ce chapitre présente les principaux avantages et les caractéristiques techniques du produit.

Copyright®© 199412009 Paragon Software Group. Tous droits réservés.
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FONCTIONS CLE

Ci-dessous les éléments clé du programme qui méritent d'étre mentionnés :

INTERFACE UTILISATEUR CONVIVIALE
0 Représentation graphique des données pour une meilleure compréhension.

0 Une interface d'accueil conviviale pour accéder facilement aux fonctions du programme.

0 Des assistants complets simplifiant jusqu'aux opérations les plus complexes.
O Un systéeme d'astuces contextuelles pour toutes les fonctions du programme.

0O La prévisualisation des changements affectant les disque durs avant leur application (ce qu'on appelle
opérations virtuelles).

FACILITES DE GESTION DE PARTITION/DISQUE DUR

0 Fonctions basiques pour initialiser, partitionner et formater les disques durs. Contrairement aux outils
disque standard de Windows, le programme reconnait la plupart des systeme de fichier populaires.

0 Connecter une partition (assigner une lettre de lecteur) de n'importe quel systeme de fichier pour le
rendre disponible pour votre systéme d'exploitation.

FACILITES DE PURGE DE DONNEES

O Purge des données pour détruire de maniére irréversible toutes les informations contenues dans le
disque, y compiris le code bootstrap.

0 Purge de I'espace libre pour détruire toutes les traces laissées par les fichiers/dossiers effacés, sans
toucher aux données utilisateur.

FACILITES D'AUTOMATISATION

0 Planification de tdche pour automatiser toutes les opérations. Cela est particulierement utile lorsque
vous devez effectuer régulierement des taches répétitives.

A La planification est disponible uniquement pour l'installation Windows du programme.

a Scripting pour demander au programme de créer un script des opérations dont vous avez besoin. En
plus de toutes les opérations disponibles en mode interactif, ce mode spécial fournit des possibilités
supplémentaires comme l'exécution conditionnelle, les sous-routines, les itérations répétables, I'analyse
des propriétés de disque/partition, la gestion des errevurs, etc.

AUTRES FACILITES

0 Assistant Transfert de fichier (mode PTS DOS/Linux) afin de rendre ces opérations de copie individuelle
de fichiers/dossiers ou leur gravure sur CD/DVD aussi simples et pratiques que possible. Il peut étre

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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particulierement utile pour remettre le systeme en état en cas de dysfonctionnement du systeme di &
I'attaque d'un virus ou la corruption de fichiers. L'avantage-clé : il fournit un acces aux sauvegardes de
Paragon sous la forme de dossiers réguliers afin de parcourir leur contenu ou copier les fichiers
nécessaires.

0 Création du support de purge. Cet outil permet de créer un média amorcable pouvant étre utilisé pour
démarrer votre ordinateur et accéder directement aux outils de nettoyage. Ce support s'avére tres
utile lorsque le systéme d'exploitation de votre ordinateur est endommagé et ne peut plus se charger.
L'utilitaire prend en charge différents formats de disques laser : CD-R/RW, DVD-R/RW, DVD+R/RW, DVD-
R, DVD+R double couche, Blu-ray et peut se charger des gravures multi-sessions.

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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TECHNOLOGIES SUPPORTEES

Tout en employant des technologies innovantes de sociétés tierces, Paragon a développé ses propres
technologies rendant ses produits uniques et attrayants aux yeux des consommateurs:

0 Latechnologie Paragon Power Shield™ assure la consistance des données en cas de
dysfonctionnement matériel, panne de courant ou défaillance du systeme d'exploitation.

0 Latechnologie Paragon UFSD™ permet de parcourir les partitions de n'importe quel systéme de fichiers,
y compris les partitions masquées et non-montées, de modifier et copier des fichiers et des dossiers, etc.

0 Latechnologie Paragon BTE™ permet de définir des tdches G exécuter dans le mode blue screen de
Windows, il n'est donc plus nécessaire d'utiliser un média amorcable lors de la modification de partitions
systéme.

O Microsoft Dynamic Disk (simple, fractionné, agrégé par bande, en miroir, RAID-5) pour offrir plus de
flexibilité dans la gestion sans la limitation des partitions des disques basiques. Le stockage dynamique
est particuilerement utile dans les trés grosses activités qui utilisent de trés gros disques durs.

O GUID Partition Table (GPT). Il s'agit de la nouvelle génération du partitionnement de disque dur,
développée pour dépasser les limitations de I'ancien MBR. Les disques GPT sont maintenant reconnus
par Windows Vista/7, Server 2008, Mac OS X ef Linux.

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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SYSTEMES DE FICHIERS SUPPORTES

Paragon Disk Wiper 10 supporte la majorité des systémes de fichier actuellement présents sur le marché :
O Accés en lecture/écriture totale sur les partitions FAT16/FAT32.

0 Acceés total en lecture/écriture sur NTFS (Basic et les cing types de disques dynamiques) sous Windows

95/98/ME, Linux et PTS DOS. Les fichiers NTFS compressés sont également supportés.

O Accés total en lecture/écriture sur les partitions Ext2FS/Ext3FS sous toutes les versions de Windows, DOS
5.0 et les versions suivantes.

a Opérations de partitionnement basiques (créer, formater, supprimer) pour Linux Swap.

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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MEDIAS SUPPORTES

a

a

a

Prise en charge des deux types de disques durs MBR et GPT (testés jusqu'd 1,5 To)

Disques durs IDE, SCSI et SATA

CD-R, CD-RW, DVD-R, DVD+R, DVD-RW, DVD+RW ainsi que les DVD-R, DVD+R double couche, Blu-ray
Disques durs FireWire (c.-a-d. [EEE1394), USB 1.0, USB 2.0, disques ZIP® et Jazz®

Dispositifs de stockage PC card (mémoire flash MBR et GPT, etc.)

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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PREMIERS PAS

Vous trouverez dans ce chapitre toutes les informations nécessaires & la mise en service du produit.

Copyright®© 199412009 Paragon Software Group. Tous droits réservés.
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CONFIGURATION REQUISE

OUTILS WINDOWS

Pour accéder aux outils Windows, vous devez d'abord les installer. Mais avant cela, assurez-vous que votre
ordinateur répond a la configuration minimale requise :

0 Systémes d'exploitation : Windows 2000/XP/Vista/7 32-bit et XP SP2/Vista/7 64-bit
O Internet Explorer 5.0 ou plus

0 Intel Pentium ou équivalent, avec un processeur 300 MHz

o 128 Mo de RAM

Q Lecteur de disque dur avec 100 Mo d'espace libre

o Carte vidéo SVGA et écran

a Souris

CD DE PURGE LINUX/DOS

Pour utiliser le CD de purge (gravé depuis l'interface principale du programme sous Windows et basé sur
I'environnement Linux/DOS, il ne nécessite aucune présence d'un systéme d'exploitation), vous devez disposer
au moins de la configuration suivante :

O IBM AT compatible avec processeur i486 ou supérieur
o 256 Mo de RAM

O Ecran compatible SVGA

a Souris recommandé)

0 BIOS autorisant le démarrage de l'ordinateur depuis un CD

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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INSTALLATION DU PROGRAMME

Seuls les composants Windows du produit nécessitent une installation. Pour installer Disk Wiper 10 sous Windows,
il vous suffit donc de procéder de la facon suivante :

1. Exécution du programme d'installation. Cliquez sur le fichier MSI ou EXE. Cette application vous guide
durant la procédure d'installation du programme.

Si une version antérieure du programme est déja installée sur l'ordinateur, le
programme proposera d’abord a I'utilisateur de la désinstaller.

2. Démarrage de l'installation. La page de bienvenue indique que 'application est en cours d'installation.
Cliquez sur le bouton Suivant pour continuer.

3. Acceptation du contrat de licence. La page Contrat de licence affiche le contrat de licence de
Paragon. Lisez le contrat puis cliquez sur le bouton Oui pour accepter. Si l'utilisateur n'accepte pas
I'une des conditions qui y sont mentionnées, le processus d'installation sera alors interrompu.

4. Fournir les informations utilisateur. Sur cette page, fournissez les informations telles que le nom
d'utilisateur et la société. De plus, vous devez décider si le programme doit étre accessible d tous les
utilisateurs de I'ordinateur (si plusieurs) ou seulement & ['utilisateur actuel.

5. Sélection d'un dossier d'installation. La page Choisissez I'emplacement cible permet & I'utilisateur de
choisir le dossier dans lequel le programme sera installé. Le dossier d'installation créé par défaut sera le
suivant:

C:\Program Files\Paragon Software \ Disk Wiper 10.0 Professional. Pour sélectionner un autre dossier,
cliguer sur le bouton Parcourir.

Le dossier nécessaire une fois sélectionné, cliquez sur le bouton Suivant pour continuer.

de Terminal Server pour installer et exécuter le programme. Dans les deux cas, les

: Ne pas installer le programme en utilisant un lecteur réseau. Ne pas utiliser de sessions
fonctionnalités du programme s'en trouveraient limitées.

6. Veérification des parametres d'installation. La page Démairrer la copie des fichiers permet & I utilisateur
de vérifier les parameétres qui ont déja été définis et de les corriger si nécessaire. Appuyez sur le bouton
Précédent pour retourner ¢ la page précédente et modifier les parametres d'installation. Cliquez sur le
bouton Suivant pour terminer le processus d'installation.

7. Copie de fichiers. La page Etat de linstallation présente la progression générale de I'installation. Cliquez
sur le bouton Annuler pour interrompre l'installation.

8. Fin de l'installation. La page Fin de l'installation signale la fin du processus d’installation.

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.
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DEMARRAGE DU PROGRAMME

Pour démarrer Disk Wiper 10 sous Windows, cliquez sur le bouton Démarrer de Windows, puis sélectionnez
Programmes > Paragon Software > Paragon Software Disk Wiper.

Le premier composant permet généralement de démairrer les assistants et les outils, spécifier les parameétres du
programme, afficher I'environnement systéme et la configuration du disque dur, démairrer I'aide ou afficher la
page principale du programme.

A Pour plus d'informations sur le sujet, lisez le chapiire concernant les outils Windows.
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DEMARRAGE DEPUIS LE CD DE PURGE LINUX/DOS

Le CD de purge Linux/DOS peut étre utilisé pour démarrer votre ordinateur dans PTS DOS ou Linux afin d'avoir
acceés au disque dur sans utiliser le systeme d'exploitation défaillant. Vous disposez également d'une option
permettant de démarrer en mode sans échec PTS DOS. Le redémarrage de 'ordinateur a partir du CD de
récupération dans le mode sans échec peut étre trés utile dans un certain nombre de situations non-standard,
par ex. lors de paramétrages matériels incorrects ou en cas de problemes sérieux au niveau du matériel. Dans
ce cas, seuls les fichiers et pilotes de base (tels que les pilotes de disque dur, un pilote d'écran et un pilote de
clavier) seront chargés.

DEMARRAGE

Pour démarrer |'utilisation du CD de purge Linux/DOS, suivez ces étapes :
1. Insérezle CD de Récupération Linux/DOS dans le lecteur de CD/DVD ;
2. Redémarrez l'ordinateur ;

3. Démarrez le mode que vous souhaitez (Normal, Sans échec, Sans échec avec graphique allégé) dans
le menu de démarrage.

Par défaut, le mode Normal est automatiquement chargé aprés 10 secondes
d'inactivité.

4. Cliguez sur l'opération que vous voulez effectuer. L'astuce affichée sur la sélection vous aidera &
effectuer le bon choix ;

Pour démarrer automatiquement a partir du CD de purge, vérifiez que le BIOS intégré
est réglé de fagon a pouvoir démarrer d'abord a partir du CD.

| MENU D'AMORCAGE

Une fois que vous avez inséré le CD dans le lecteur CD/DVD et redémarré I'ordinateur, le menu d'amorcage
apparait.

Enuironnent
& Mode sans échec principal
& Mode sans échec,sans artifice de récupération

& Disquette
= Disque dur @ MBR
& Rech. des syst. d’exploitation

Le menu d'amorcage contient les commandes suivantes:

0 Mode Normal. Démarrage dans le mode normal de Linux. Ce mode utilise I'ensemble complet des
pilotes (recommandé).
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0O Mode Sans échec. Démarrage dans le mode PTS DOS. Ce mode peut étre utilisé comme alternative au
mode normal de Linux si ce dernier ne fonctionne pas correctement.

0O Mode Sans échec sans artifice. Démarrage dans le mode sans échec PTS DOS. Dans ce cas, seuls les
pilotes indispensables seront inclus, comme le pilote du disque dur, de I'écran et du clavier. Dans ce
mode, le graphisme et le menu sont simples. Aucune partition n'est montée.

0 Disquette. Redémarrage de l'ordinateur & partir d'une disquette systéme.
o Disque dur 0. Démarrage & partir du disque dur primaire.

O Rechercher les systémes d'exploitation sur vos disques durs. Le programme analysera les disques durs
de votre ordinateur d la recherche de systéemes d'exploitation amorcables.

Pour vous déplacer dans le menu, utilisez les touches fléchées du clavier de votre ordinateur.

Pour démarrer automatiquement a partir du CD de purge, vérifiez que le BIOS intégré
est réglé de fagon a pouvoir démarrer d'abord a partir du CD.

A En utilisant le CD de purge, vous découvrirez peut-éitre quelques désagréments dus a
d'éventuelles traces vidéo. Il s'agit simplement du résultat du changement de modes
vidéo et cela n'affectera en aucun cas le bon fonctionnement du programme. Si tel
est le cas, patientez un petit moment et tout rentrera dans I'ordre.

MODE NORMAL
Lorsque le mode Normal est sélectionné, le menu de démarrage de Linux apparait:

—— }\ ) S Celacharge fassistant de nettoyage. Four
f. Paragon Disk Wiper purger un disque dur ou une partition, suivez
) les instructions de lassistant. Tous les

lecteurs (NTFS compris) sont déja connectés
comme c;, d;, e, etc.

-

@ Assistant Journaux

Ligne de commande

@ Redémarrer l'ordinateur
@ Eteindre l'ordinateur

57 Assistant Transfert de fichier
4

0 Paragon Disk Wiper (permet de détruire définitivement les données présentes sur le disque et les traces
d'existence des fichiers et dossiers);

0 Assistant Transfert de fichier (permet de copier des fichiers/dossiers sur un autre disque ou une partition,
ainsi que de les graver sur CD/DVD);

0 Assistant Journaux (aide & rassembler et envoyer les fichiers journal nécessaires au support technique);
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0 Ligne de commande (la ligne de commande permet aux utilisateurs expérimentés d'exécuter n'importe
quel programme);

O Redémarrer l'ordinateur;
Q Eteindre l'ordinateur.

Pour vous déplacer dans le menu, utilisez les touches fléchées du clavier de votre ordinateur.

- MODE SANS ECHEC

Lorsgque le mode Sans échec est sélectionné, le menu de démarrage de PTS DOS apparait. Les fonctionnalités
sont quasiment les mémes que dans le mode Normal, & I'exception de Enregistreur des événements. En outre,
certaines limitations de I'environnement PTS DOS rendent le gravage de CD/DVD impossible.

MODE SANS ECHEC SANS ARTIFICE

Lorsque le mode Basse résolution est sélectionné, le menu de démarrage de PTS DOS appardit. Les
fonctionnalités et 'apparence sont similaires au mode Sans échec mais les graphiques sont plus simples.
L'interface apparait en anglais pour éviter tout probleme de code de page.

Thiz will launch Hipe

e Disk Wiper 18.H
Hizard. To wipe hard dizsk

Bf File Transfer Hizard or partition, just follow

M Start the command line instructions in the wizard.

& Reboot the computer
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CONCEPTS DE BASE

Ce chapitre explique certains concepts et termes utilisés par le programme.
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SECURITE DES DONNEES

La sécurité des données est un sujet & deux facettes. D'un cbté, les données doivent étre stockées et
sauvegardées de maniére fiable, de 'autre elles doivent étre détruites proprement lorsqu'elles ne servent plus
et sont vitales pour vous.

Beaucoup pensent qu'un repartitionnement de disque suffit & détruire totalement son contenu. Ce n'est pas le
cas. Le repartitionnement d'un disque change uniquement les références des partitions dans la Table des
partitions, mais les données restent intactes. Il existe beaucoup d'utilitaires dans le marché permettant de
récupérer facilement les données des partitions supprimées.

Le formatage d'un lecteur ne garantit pas plus la destruction des données. Le formatage ne fait que modifier
la Master File Table (MFT) qui garde une trace de I'emplacement du contenu des fichiers sur le disque. Méme
un formatage bas niveau ne détruit pas le contenu des fichiers, il peut facilement étre rescussité en utilisant la
technologie Magnetic Force Microscopy.

La seule maniéere d'étre certain que toutes les données du disque sont détruites et ne sont pas récupérables,
est de réécrire les données existantes de tous les secteurs du disque avec des matrices aléatoires de zéro et
un. Méme si cela peut sembler complexe d réaliser, en fait il existe un moyen simple d'y parvenir.

Ce processus de destruction des données est pris en charge par ce programme.
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ALGORITHMES DE DESTRUCTION

Pour détruire les informations de maniére irréversible, il existe des standards de destruction. lIs different dans la
définition des matrices et le nombre de passes :

1.

US DoD 5220.22-M. Le département US de la défense recommande de réécrite tous les secteurs avec
un caracteére, son complément puis un caractére aléatoire ;

US Navy standards NAVSO P-5239-26.

0 NAVSO P-5239-26 pour lecteurs RLL. Ecrire d'abord la valeur fixe (Oxffffffff), puis la valeur fixe
(Ox27ffffff), puis des caracteéres aléatoires ;

0 NAVSO P-5239-26 pour lecteurs MFM. Ecrire d'abord la valeur fixe (Oxffffffff) puis la valeur fixe
(Oxbfffffff), puis des caracteres aléatoires ;

British HMG Infosec Standard No.5. Ecrire d'abord un caractére, puis son complément, puis un
caractere aléatoire ;

German VSIR Standard. Réécrire l'information effacée 7 fois, en remplissant avec les matrices 0x00,
OxFF, 0x00, OxFF, 0x00, OXFF, OXAA ;

Australian ASCI 33. Réécrire avec un caractére (C), puis vérifier. Réécrire avec —-C (inverse du premier),
puis vérifier & nouveau. Tout réécrire avec C et —C sans vérification. Tout remplir avec des caracteres
aléatoires ;

Russian GOST R 50739-95. Détruire avec une seule passe en écrivant des caractéeres aléatoires dans
chaque octet des secteurs ;

Algorithme Peter Gutmann. Algorithme réputé de 35 passes, avec 27 passes aléatoires utilisant des
matrices spécifiques combinées a 8 passes utilisant des matrices aléatoires ;

Algorithme Bruce Schneier. Deux passes de matrices spécifiques suivies de cing passes utilisant une
séquence pseudo-aléatoire sécurisée cryptographiquement ;

Algorithme Paragon (version Personal)

O Réécrire chague secteur avec une chaine aléatoire de 512 octets, nouvelle pour chaque
secteur, utilisant CSPRNG (cryptographically secure pseudo-random number generator) ;

Q Réécrire chaque secteur effacé avec son complément ;

O Réécrire chaqgue secteur avec une chaine de 512 octets (CSPRNG), aléatoire et différente de la
premiére passe, et nouvelle pour chaque secteur ;

0 Remplir chaque secteur effacé avec la valeur OxAA.

A

Les normes militaires et gouvernementales requiérent une vérification compéte des
données résiduelles.

Tous les algorithmes de destruction cités précédemment sont disponibles dans le programme. Mais vous
pouvez également créer un algorithme personnalisé, en définissant jusqu'd 4 matrices de réécriture et le
nombre de passes pour chaque matrice et pour le groupe des matrices.
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DISQUES DYNAMIQUES

Vous le savez certainement, MS-DOS, Microsoft Windows 95/98/Me/NT/2000/XP/Vista/Server 2003/2008 gérent
quatre partitions principales par disque dur physique, I'une d'elles pouvant étre une partition étendue qui d son
tour peut contenir des lecteurs logiques. De tels types de disques sont appelés disques basiques. Windows XP
Professional, Windows 2000, Windows Vista et Windows Server 2003/2008 suivent la méme stratégie : vous
pouvez disposer au maximum de quatre partitions principales, 'une d'elles pouvant étre de type étendu et
contenant des lecteurs logiques. Toutefois, ces systemes d'exploitation ont introduit un nouveau type de
configuration de disque - le disque dynamique - qui permet de configurer et gérer les disques durs de maniere
plus poussée.

Un disque dynamique est un disque physique qui n'utilise pas de partitions ou de lecteurs logiques. Au lieu de
cela, il contient uniguement des volumes dynamiques. Quelque soit le format du systéme de fichier, seuls les
ordinateurs Win2K peuvent accéder aux volumes dynamiques directement. Toutefois, les ordinateurs ne
tournant pas sousWin2K peuvent accéder aux volumes dynamiques a distance lorsqu'ils sont connecté aux
dossiers partagés dans un réseau.

Les disques dynamiques peuvent coexister sur un systéme avec des disques basiques. La seule limitation est
gue vous ne pouvez pas mixer des disques basiques et dynamiques sur le méme disque dur.

Il existe cing types de volumes dynamiques : simple (utilise I'espace libre d'un seul disque), fractionné (créé
avec l'espace disque libre de plusieurs disques), agrégé par bande (un volume dont les données sont placées
sur plus deux disques physiques), en miroir (un volume a tolérance de panne dont les données sont dupliquées
sur deux disques physiques), et RAID-5 (un volume & tolérance de panne dont les données sont agrégées sur
plus de trois disques).

Avec un stockage dynamique, vous pouvez effectuer une gestion de disque et de volume sans redémarrer
Windows.

Limitations :
O Les disques dynamigues ne sont pas gérés par les ordinateurs portables.
O Les disques dynamiques ne sont pas pris en charge par Windows XP Home Edition.

O Vous ne pouvez pas créer de volume mirroré ou de volumes RAID-5 sur Windows XP Home Edition,
Windows XP Professional, ou Windows XP 64-Bit Edition.

Le disque dynamique est avant tout une nouvelle maniére de gérer la configuration des disques durs. Il offre
plus de flexibilité dans la gestion des disques sans la limitation des partitions des disques basiques. Les disques
dynamiques peuvent contenir un nombre illimité de volumes, mais ils ne peuvent pas contenir de partitions ou
de lecteurs logiques. Le stockage dynamique est particulierement adapté pour les grosses entreprises.
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GPT CONTRE MBR

GUID Partition Table (GPT) : il s'agit de la nouvelle génération du partitionnement de disque dur, développée
pour dépasser les limitations de I'ancien MBR. Les disques GPT sont maintenant reconnus par Windows Vista/7,
Server 2008, Mac OS X ef Linux. Bénéfices :

0 Jusqu'd 128 partitions principales pour Windows (seulement 4 en MBR) ;
o Taille maximale d'une partition : 18 exaoctets (seulement 2 teraoctets en MBR) ;

0 Plus de fiabilité gréce a la réplication et & la protection par redondance (CRC) de la table de partition

0 Format d'identification clair de partition (les données critiques liées aux opérations de partition sont
stockées dans les partitions, et non pas dans des secteurs cachés ou non partitionnés comme c'est le
cas en MBR).
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SUPPORT 64-BIT

Le logiciel est écrit pour un processeur 32-bit. Cela permet de répondre & la majorité des utilisateurs. Toutefois,
ce n'est plus le cas lorsqu'on parle de serveurs traitant de grandes quantités de données et des calculs
complexes. C'est |a gu'intervient I'architecture 64-bit.

Un noyau é4-bit peut accéder a plus de ressources systeme, comme I'allocation mémoire par utilisateur. Un
processeur é4-bit peut gérer plus de 4 millions fois plus d'adresses mémoire que le processeur 32-bit. Avec ces
ressources, une tres grosse base de données peut étre chargée entierement en mémoire.

Méme si beaucoup d'applications professionnelles fonctionnent sans encombre sur des systemes 32-bit,
d'autres sont devenues si complexes qu'elles consomment les 4 Go de mémoire de I'adressage 32-bit. Sur un
serveur 64-bit, la plupart des traitements pourront se faire en mémoire tampon.

Ce programme fonctionne parfaitement sur une architecture 64-bit.
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PLANIFICATION

L'automatisation des opérations est particulierement pratique lorsque vous devez répéter régulierement des
séquences d'actions. Par exemple, si vous devez tous les soirs purger I'espace libre du disque dur pour assurer
une confidentialité maximale, vous pouvez mettre en place une planification.

Un autre aspect de la planification est la gestion intelligente des ressources de I'ordinateur. Vous pouvez
planifier I'exécution de programmes tres gourmands en mémoire la nuit par exemple.

Le programme dispose d'un outil spécial pour la planification.
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COMPOSANTS WINDOWS

Cette section fournit toutes les informations nécessaires pour utiliser correctement la version Windows de ce
produit.
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PRESENTATION GENERALE
Le premier écran qui s'affiche est I'écran de navigation. Il permet d'accéder aux outils.

L'écran de démarrage est divisé en plusieurs sections :

Quis Editen fssetants Decuedw Partmen Aficse 8de Menu principal

¥ K a B @ 4 {3 Barre d'opérations

Fopiger  Abondonner | Voirlesmodfications  Anmuler Rt © Pupedun disgus ou dunepoiion. | fide virtuelles
: S| Dizques | Mde: |

Barre d'o

ﬂ Purge dun dsgue ou dura
partlion

i, Crbatusn d mppor do purgs

Mourveautdés ot documentations (2 )
Barre des taches
O oo e

Fide de Digk Wip=™

Méhodologie ca dasinfection
des dorndes

Cane du deqgue
Disque dur de base 0 [TOSHIBA MK1234G5X)
Drsque local (C:) ATA DS I | g tdenan..
41962 NTFS €35 Ga NTFS| ]“I ‘ 215G
Carte du disque — ;

(A1} AN

Barre d'état ' (1) Pas de modficatons,

k" . p . - —
B bienvwenue dans Paragon Disk Wiper™ 10.0 rn"ﬁ

| DATA (D) sl

B wirs Wl rat2 @ FATIE !.rEE-He de Ezsg?deﬂ WSE?;

1. Menu principal

2. Barre d'outils

3. Barre d'opérations virtuelles

4. Barre des tdches communes

5. Barre d'exploration

6. Carte du disque

7. Barre de Iégende

8. Barre d'état

L'interface est gérée par de multiples volets.

Copyright®© 199412009 Paragon Software Group. Tous droits réservés.



Paragon Disk Wiper 10.0 Professional 30 Manuel d'utilisation

Tous les volets peuvent étre repositionnés.

MENU PRINCIPAL

Le menu principal permet d'accéder & toutes les fonctions du programme :

Commande

Fonction

Outils

Envoyer des journaux

Compresse et envoie le fichier log au support technique de Paragon

Afficher les journaux...

Affiche les journaux des opérations

Création du support...

Crée le média de démarrage pour effectuer les opérations

Paramétres... Modifie les réglages généraux du programme
Quitter Ferme le programme
Edition

Générer le Script...

Génére un script pour la tche

Planifier...

Planifie les opérations en attente

Annuler la derniere opération

Annule la derniére opération virtuelle

Rétablir la derniére opération

Rétablit la derniére opération

Voir les modifications...

Affiche la liste des opérations en attente

Appliquer les changements

Démarre I'exécution des opérations en attente

Abandonner toutes les
modifications

Annule toutes les opérations en attente
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Actualiser les informations du

disque

Rafraichit les informations des disques

Assistants

Purger un disque ou une
partition...

Détruit irémédiablement toutes les informations du disque et les traces
des fichiers/dossiers effacés

Disque dur

Mettre a jour le MBR

Met & jour le MBR (Master Boot Record) du disque dur sélectionné

Purger un disque dur...

Détruit irémédiablement toutes les informations du disque

Editer/Afficher des secteurs...

Affiche/édite des secteurs du disque dur sélectionné

Propriétés...

Fournit des informations sur le disque

Partition

Créer une partition...

Crée une partition

Formater une partition...

Formate une partition

Supprimer une partition...

Supprime une partition

Assigner une lettre de

lecteur...

Affecte une lettre de lecteur a la partition sélectionnée

Enlever une lettre de lecteur...

Supprime la lettre de lecteur de la partition

Purger une partition...

Détruit irémédiablement toutes les informations de la partition

Nettoyer 1'espace libre...

Détruit irémédiablement toutes les rémanences des fichiers/dossiers
effacés
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Tester la surface...

Teste la surface

Vérifier l'intégrité du systéme

de fichier...

Vérifie la partition pour d'éventuelles erreurs de systéme de fichier

Editer/Afficher des secteurs...

Affiche/édite des secteurs de la partition sélectionnée

Propriétés...

Propriétés avancées de la partition sélectionnée

Affichage

Barre d'outils

Gére l'affichage des barres d'outils

Barre d'état

Affiche la barre d'état

Barre des taches classiques

Affiche la barre des taches classiques

Légende de la carte du disque

Affiche la légende de la carte du disque

Afficher la carte du disque

Indique si la carte du disque doit étre affiché en haut ou en bas de la
fenétre principale

Aide
Aide Quvre |'aide systeme, disponible également en appuyant sur F1
A propos de Ouvre I'écran d'informations sur le programme

A Le menu principal dépend de I'objet sélectionné.

| BARRE D'OUTILS

La barre d'outils fournit les fonctions suivantes
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Bouton Fonction

ﬁ Purge un disque dur ou une
A partition

@ Ouvre l'aide

| BARRE D'OPERATIONS VIRTUELLES
Le programme permet de prévisudliser le résultat des opérations avant de les effectuer.

La barre d'opérations virtuelles gere les opérations en attente.

Bouton Fonction

E_'j Annule la derniére opération virtuelle

@ Rétablit la derniere opération

i3 Affiche la liste des opérations en attente

(:é} Démarre I'exécution des opérations en attente

% Annule toutes les opérations en attente

Le mode virtuel est trés utile car il ne permet d'effectuer réellement les opérations que
suite a un clic sur le bouton Appliquer. Le programme rappelle les changements non
effectués :

(i:' Certaines modifications n'ont pas été enregistrées. »

A Veuillez utiliser la commande @, Appliguer pour les valider et la commande
% Ignorer pour annuler définitivement les modifications.

Vous pouvez visionner [historigue des modffications via la commande
Q Voir les modifications et annuler temporairement ou rétablir l'opération & ['aide
des commandes 'ﬁj Annuler =t (ﬂ Rétablir.

[J MNe plus afficher ce message
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BARRE DES TACHES CLASSIQUES
La barre des t@ches classiques s'affiche sur le cdté gauche de la fenétre principale.

Elle contient les rubriques Outils de purge et Nouveautés et documentations.

Outils de purge

. Démarre l'assistant de purge.
Purge dun disque ou dune partition

k& Création du support de purge Démarre la création d'un support de purge.

Nouveautés et documentation

(ﬁ e Informations sur le programme.

@ Aide de Disk Wiper™ A|de.

LN, T L Informations sur le netftoyage des données.

[ CARTE DU DISQUE

La carte du disque est affichée dans la barre d'exploration lorsque l'affichage Disques est sélectionné. Elle est
affichée en haut ou en bas de la fenétre, en fonction de l'option Afficher la carte du disque (commande
Affichage > Afficher la carte du disque).

La carte du disque affiche les disques physiques et logiques différemment.

. Disque dur de base 0 (TOSHIBA MK1234G5X)

B Disque local {C:) Hr DATA (D) 1 {Non allous):
43.9Go NTFS s 219 Go

Les grandes barres affichent des informations sur les disques physiques :
o Fabricant,
O Modéle.

Les petites barres affichent des informations sur les disques logiques :
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a Numéro de série,
O Lettre de lecteur,
o Taille totale,
a Systéme de fichier.
Il est possible d'estimer I'espace disque utilisé en analysant la taille de la zone grisée de la barre.
Vous pouvez utiliser une échelle linéaire ou logarithmique en fonction de la taille des disques en présence.

Cliquez sur la fleche dans le coin supérieur droit de la carte pour choisir le type d'échelle souhaitée.

I~
.
DATA (D-) ] I I {Mon alloué)
2159Go

Largeur min. de '&chelle linéaire
Echelle logarithmique
439 Go NTF5

La carte du disque est synchronisée avec la barre d'exploration.

BARRE D'EXPLORATION
La barre d'exploration est située au centre de la fenétre principale. On vy trouve :
0 Lesystéme d'aide ;
o Desinformations générales sur le produit ;
0 Desinformations détaillées sur les disques sélectionnés dans la carte du disque ;
0 Laliste des opérations en attente ;
O La liste des scripts
a L'utilitaire Editeur de disque.
En fonction des ces catégories, la barre d'exploration dispose de plusieurs onglets :
0 Disques, avec les options suivantes :

- Editeur de disque pour afficher/modifier les secteurs du disque/partition sélectionné ;

- Propriétés pour afficher des informations détaillées du disque/partition sélectionné.

Vous pouvez commuter entre ces composants en cliquant sur les onglets
correspondants.

0 Tdaches planifiées, pour gérer les opérations de planification et de script.

0 Aide, qui contient I'aide générale du programme.
Vous accédez aux informations en cliquant sur I'onglet approprié.
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La barre d'exploration permet d'accéder par exemple au site de I'éditeur.
L'agide du programme est entierement interactive.

Pour naviguer facilement, le programme fournit :

Bouton Fonction

@ Revient a la page précédente
@ Ouvre la page suivante
% Arréte le chargement de la page
en cours
& Actudlise le contenu de la page en
- cours

BARRE DE LEGENDE

La barre de légende détaille le modéle de couleurs utilisées pour la présentation des disques et partitions. Vous
pouvez afficher ou masquer la barre de légende avec la commande Affichage > Légende de la carte du
disque. Lorsqu'elle est activée, elle se trouve en bas de la barre d'exploration.

Le programme distingue les types suivants des systémes de fichier connus :

-FAT16/32,

- NTFS,

- Linux Ext2/3,

- Linux ReiserFs,

- Mac HFS.

BARRE D'ETAT

C'est la partie basse de I'écran principal. La barre d'état affiche les astuces de menu et d'autres informations.

Vous pouvez afficher ou masquer la barre d'état avec la commande Affichage > Barre d'état.
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PARAMETRES DU PROGRAMME

La boite de dialogue Parameétres s'ouvre avec la commande Outils > Paramétres. Tous les parametres sont
classés dans différentes sections.

Pour lire une description détaillée d'un parameétre ou d'un champ, cliquez sur le
bouton Aide (?) puis sur le parameétre ou le champ concerné.

OPTIONS GENERALES

& tdition des paramétres

S® oop

e / % Options générales

Options de partitionnament

Options du mode vifue [#] Activer la protection contre |a perte de dorméas

Choisissez ostte oplion pour vous assurer qu'sucune donnée ne sera perdue
en cas d'amét inatbendu du systeéme jors d'une coupune de courant par
mmmple).

Cette section contient les réglages généraux utilisés par toutes les opérations effectuées avec le programme :

O Activer la protection contre la perte de données. Cochez cette option pour utiliser le programme en
mode sécurisé. En cas de dysfonctionnement, panne électrique ou panne matérielle intervenant
durant une opération sensible (redimensionnement, déplacement, fusion, etc), le programme va
demander d'insérer le CD amorcable et achever automatiqguement 'opération interrompue, en faisant
revivre la partition endommagée.

A Il est fortement recommandé d'activer cette option.

| OPTIONS DE PURGE
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E tdition des paramétres

Options générales T . B
o o ﬂ Options de purge

Ciptions de partitionnement

Optiors du mode vitued Méthode de punge par défaut

..-’ilf;-:lriﬂ'mc Faragan w

L'algoeithme s'effectss en 4 passes. La premiére remplace chague secieur
affacé par une chaine de caractéares aéatore de 512 octets, diféranta
pour chague secteur, en utiksant ke demier générateur de nombres
peeudo-aléalores séounsds par chyplographie [CSPANG). La seconde
remplace chagque secteur effacé per son complément. Ensute, chague
secteur est remplace par une chaine de carsctéres CSPRNG de 512
octets, ancore une fois aléatoire. diférerts de la premigne passe st
différente dun secteur a M'autre. Bnfin, chaque secievr effacé est rempl
awec b masgue BehA o tout eat wérfis

Vous pouvez choisir ici I'algorithme de destruction des données & utiliser durant les opérations de purge de
disque/partition .

| OPTIONS DE PARTITIONNEMENT

5 Edition des parametres

Oiptiorss générales | ,ﬂ_gj = o
Optione de purge & UP[ID"S de pamtlunnamanl
Options du mode vituel [] Agtiver les clusters 64 Ko pour FAT 16

Choisissez ostte option afin d'activer les clusters 64 Ko pour les partitions
FAT16. En activart cette opbion. vous aurez la possibilte de creer des
partitions FAT16 dune capacité pouvant atteindns les 4 Go. Notez que seuls
leez mystames de la famile Windows NT pouront accéder 3 cas partibiona.

Confimmatons
Demander le nom de volums svart ls suppression de la parition
[ Demander corfimation pour les conversions FAT 16 vers FATIZ

[ ok [ Aocder |

Cette section contient des options intervenant durant les opérations de partitionnement :

O Activer les clusters 64 Ko pour FAT14. Cochez cette option pour activer les cluster 64Ko pour des
partitions FAT16. Ce qui rend possible la création de partitions FAT16 atteignant 4Go.

A Vu que la taille maximale des clusters est de 32Ko pour Windows 95/98/ME ou M$S
DOS, les partitions FAT16 de plus de 2Go ne sont pas accessibles fiablement sous ces
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systémes d'exploitation.

a Demander le nom de volume avant la suppression de la partition. Cochez I'option pour activer un
mécanisme de sécurité supplémentaire. A la suppression d'une partition, il vous sera demandé d'entrer
son nom de volume.

0 Demander confirmation pour les conversions FAT16 vers FAT32. Cochez I'option pour demander
automatiquement une confirmation avant de convertir une FAT16 en FAT32. Il y a plusieurs situations oU
il faut effectuer cette conversion pour réaliser I'opération. Par exemple, vous allez migrer votre systeme
vers un disque plus gros en redimensionnant proportionnellement les partitions existantes. Au final, vos
partitions FAT16 originales peuvent passer la barre des 4 Go. Dans ce cas, sans conversion en FAT32,
cette opération ne pourra pas avoir lieu. C'est de méme pour toute copie de disque/partitions ou
restauration de disque/partition qui implique une augmentation de taille.

OPTIONS E-MAIL
Cette section contient les réglages utilisés lors de I'envoi de fichiers journaux et de notifications :

a Serveur de courrier sortant (SMTP). Pour envoyer des messages en utilisant le client mail intégré, il est
nécessaire d'avoir accés a un ordinateur oU tourne un serveur SMTP (Simple Mail Transfert Protocol).
Tous les messages sortants sont d'abord envoyés au serveur SMTP, qui distribue ensuite aux destinataires
correspondants. L'adresse peut étre un nom d'héte traditionnel (par ex mail.com) ou une adresse IP
(Par ex XXX.XXX.XXX.XX).

0 Adresse email de l'utilisateur. Indiquez une adresse e-mail fournie par le fournisseur d'acces ou
I'administrateur approprié.

O Mon serveur de courrier sortant requiert I'authentification. Activez cette option pour effectuer une
authentification avant I'envoi des messages.

- Nom utilisateur. Entrez le nom d'utilisateur utilisé pour vous connecter au compte e-mail.
- Mot de passe. Entrez le mot de passe utilisé pour vous connecter au compte e-mail.

0 Envoyer une notification par email aprés I'application. Précisez I'e-mail ou les nofifications seront
envoyées.

- Envoyer un email sous format HTML. Activez cette option pour créer les messages au format HTML au
lieu d'un texte plein.

- Envoyer le rapport complet aprés I'application d'opérations. Activez cette option pour créer un
rapport approfondi et I'envoyer aprés exécution de la derniére opération.

- Envoyer graphique du systéme avant et aprés I'application. Activez cette option pour autoriser le
programme d joindre des images de la structure du disque avant et apres I'opération.

En cliquant sur le lien du bas de la fenétre, vous pouvez passer aux Options de
dépendance.

‘OPTIONS DU MODE VIRTUEL
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5: Edition des paramétres

F e ———— : :
ey ﬁ Options du mode virtuel
Options de partitionnament

Mede de fonctionnement

[#] Putoriser e mode vitusl
Activer cefte option pour exécuter toutes les opérations virtuelament.
Wous pourez valider les modifications, les annuler toules ou la demidre
uniguement. Bn désactivant cette option, kes opérations sennt exéculées
immediatement.

[] Fesmer automatiquement |a boite de dislogus de progression

Actives cette option pour fermer sutomatiquemant la boite de dislogue de
progression apres bs validation des modfications

[ ok || Aver

Dans cette section, vous pouvez paramétrer le mode virtuel :

O Auvutoriser le mode virtuel. Cochez cette option pour activer le mode virtuel. Le programme offre un
moyen convivial pour prévisudliser la structure de vos disques durs résultant d'une opération. Le mode
virtuel est pratique pour se protéger de tout probléme, car aucune opération n'est exécutée sans

confirmation, ce qui vous donne une nouvelle chance de bien réfléchir avant d'effectuer une
opération.

A Il est recommandé d'activer cette option.

0 Fermer automatiquement la boite de dialogue de progression. Cochez cette option pour fermer
automatiquement la boite de dialogue de progression a la fin des opérations.

| OPTIONS DE DEPENDANCE

Cette section contient des options prises en compte lorsque la notification d'envoi par e-mail est activée.

A Vous ne serez pas nofifié si une opération nécessite un redémarrage systéme.
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INFORMATIONS DES DISQUES

Le principal outil pour conndaitre les propriétés des disques est la Carte du disque. Il représente I'état actuel des
disques.

Les disques durs sont représentés par des barres rectangulaires qui peuvent aussi contenir de petites barres. Les
petites barres représentent les disques logiques (partitions). Lorsque vous sélectionnez une grande barre, la
barre d'exploration affiche les informations dans une forme graphique (disponible si 'onglet Propriétés est
sélectionné).

Disque dur de base 0 (TOSHIBA MK1234G5X)

Type : Lecteur de dague dur de base
Taille totale - 111.7 G0
Secteuwrs par piste : B2
Tétes : 255
Cylindres : 14533

oy Pmmnmmen

Suppimer définftivement vos donndes sensibles du disque dur, Vieus pouves utiiser Iun des slgorithmes: de purge
prédéfinis, ou créer votre propre algorthme
Avertizssement - toutes les données du disgue dur seront perdues sans aucune possibilté de recupération !

Le modele et le numéro de série du disque servent de titre & la page. A droite, certaines informations peuvent
appardaitre :

0 Type du disque dur (basique ou dynamique),
O Taille totale (en Go),
0 Informations sur la géométrie du disque (nombre de secteurs par piste, tétes et cylindres).

La liste des assistants apparait plus bas.

Disque local (C:)

: IC) Numér de série : AJEC-JEFL-ECIELIFS
: [Auwcun libels) ID partition - 507 NTFS
: Primaire Version NTFS : 101
: NTF5 Taille totale : 235 Go
: 247265 Espace utilizé : J57Go
- 8 Espace libre - 172 Go
: 8 Adtivite - Ou
Bat caché @ MNon

Pume d'une partition

F Supprimez definitivernant vos dornees sensibles de ks partition sslectiorneée. Vous pouvez utiiser 'un des algosithmes de purge predefinis.
ou créer votre propre algorthme.
Awvertizssement : toutes las données semont perdues sans aucune possbilte de recuperation |

En séelctionnant une petite barre (donc un disque logique), la barre d'exploration affiche d'autres informations

0 Nom du volume (si disponible),
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0 Type de disque logique,
a Systéme de fichier,
O Taille totale, espace utilisé et espace libre (en Go ou Mo).

La liste des assistants apparait plus bas.
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CREER LE SUPPORT DE PURGE
L'assistant de création du support de purge fournit la possibilité de préparer I'environnement de purge

Linux/DOS sur média externe (CD, DVD) pour amorcer et charger les utilitaires sous Linux or PTS DOS, et
accéder ainsi a votre disque dur pour le traiter.

DEMARRAGE

Il'y a plusieurs moyens de démairrer la création du support de purge :
Programme principal
O Sélectionnez dans le menu principal Outils > Création du support de purge...

0 Dans la barre des taches classiques : cliquez sur I'élément Création du support de purge dans le menu
des assistants.

PREPARATION

L'assistant offre les étapes suivantes :

0 Type de support de purge. Vous pouvez créer un CD/DVD.

(1 Mémoire flash

Sélactionnaz catte option pour créer ['envimnmement sur un support de mémeoire flash. Ainei, toutes les
fonctions du programme seront disponibles sur un pénphéngue compadct, fisble & mpde fecommandé)

(=) CD/DYD
Le support de punpe va &tre crés sur CO/OVD

0 Contenu. Choisissez I'environnement de purge.

& Typique
Lkdizer iImage du suppost standard foumie awec ks programme.
0 Avance
Vious pouves ajouter des fichiers et dossier & limage standard foumie avec ks programme.
{7 Limage du CO/OVD spécifiée par 'utilizatewr fichier izo)
Lkiiser I'mage dlun CO/OVD & partir dun emplacement spécifique

() Copier & partir d'un CD/OVD

Selectionnez un lecteur de COVOVD source

O Périphérique de gravure. Un graveur (CD/DVD) doit étre disponible.

Vous pouvez créer une image ISO au lieu de graver un CD/DVD en utilisant
I'émulateur.
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0 Paramétres de gravure CD/DVD. Vitesse d'écriture (maximum ou minimum) et éjection du disque apres
achevement de I'opération.

Vitesse d'écriture - |[[Entul

[] Hecterle disque aprés I'Scrture

Le programme supporte : CD-R, CD-RW, DVD-R, DVD+R, DVD-RW, DVD+RW, DVD-R, DVD+R double couche et
disques Blu-ray.

A Si le disque inséré n'est pas vide, I'assistant suggeére d'effacer son contenu.

RESULTAT

En résultat, vous disposez d'un support de purge.
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GESTION DES PARTITIONS

Cette section décrit les opérations de partitionnement gérées par le programme.

OPERATION DE PARTITIONNEMENT BASIQUES

Apprenez O effectuer les opérations de partitionnement basiques (création, formatage, suppression).

CREER DES PARTITIONS

Le programme permet de créer une nouvelle partition en utilisant le schéma de partitionnement DOS.

RESTRICTIONS

1. N'utilisez pas la création de partition pour annuler la suppression d'une partition.

2. Le programme ne peut pas créer de nouvelles partitions sur des disques dynamiques. La version
actuelle du programme gére uniguement les disques durs qui utilisent le schéma de partitionnement
DOS (ces disques sont nommeés disques basiques dans Windows 2000 et XP).

3. Selon les regles qui gerent le partitionnement DOS, les combinaisons suivantes de partitions ne peuvent
pas étre créées :

0 Deux partitions étendues sur un méme disque dur ;
0 Plus de cing partitions primaires sur un méme disque dur ;
o S'il existe une partition étendue sur le disque, seules frois partitions primaires sont autorisées.

4. Le programme permet de créer une nouvelle partition uniquement dans I'espace non alloué (non
partitionné). Il ne peut pas convertir 'espace libre d'une partition existante en nouvelle partition.

ECRAN DE DEMARRAGE

Pour démarrer l'opération, suivez ces étapes :
Programme principal
1. Sélectionnez un bloc d'espace libre dans la carte du disque ;
2. Ouvrez la boite de dialogue de création de partition. Il existe plusieurs moyens :
0 Dans le menu principal : Partition > Créer une partition.

O Viale menu contextuel en cliquant avec le bouton droit de la souris sur le bloc d'espace libre :
Créer une partition.

PREPARATION

Le programme propose des valeurs par défaut. Dans la plupart des cas, confirmer I'opération en cliquant sur
Oui.
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EQ Bes-vous sir de vouloir créer une nouvelle partition swr le disgue 0 7

Vous &tes sur le poirt de créer une nouvells parttion dans la zone (Non allowé). 21.9 Go. Veulsz
selactionner a talle, la position ot le systéme de ficheers de la nouveles pastition.

Disque dur de base 0 (TOSHIBA MK1234G5X)

I ) Nouveau val (G:) I
21.9Ga NTFS

Créer une nouvele partion en Partition primaire

Mouvelle taile de |z panition 22468 .| 7 Ma - 22 468 Mo
Taile de 'espace libre svart la padition ; |0 = 0 Mo - 22 458 Mo
Taile de I'espace libre aprés la padition : |0 *| 0 Mo - 22 460 Mo

Veuilez sslectionner un gystéme de fichiers pour la nouvelle partition - | NTFS b
‘Vieuilez saisir un nouveau nom powr le volume Nounveau wolume
Veullez spécifier une lettre de lecteur G: w
¥ Plus dioptions | Qu | | Bon |

0 Choisissez si la partition doit étre principale, étendue ou logique. Vous pouvez choisir ce type dans la
liste déroulante. Mais ce choix dépend du bloc d'espace libre sélectionné : dans un espace libre
logique, seules des partitions logiques peuvent étre créées ; dans un espace libre principal, des
partitions principales ou une partition étendue peut étre créée.

0 Taille de la partition. Définissez la taille en Mo de la nouvelle partition.

0 Espace libre avant. Définissez la position (en Mo) de la nouvelle partition relativement au début du bloc
d'espace libre.

0O Espace libre aprés. Définissez le volume d'espace libre (en Mo) restant & la fin de la nouvelle partition.

A Vous pouvez définir ces valeurs directement en utilisant la réglette.

0 Systéme de fichier pour la nouvelle partition. Choisissez le systéme de fichier dans la liste, sinon la
partition restera non formatée.

0 Nom du volume. Enfrez le nom de volume de la partition sélectionnée.
0 Lettre de lecteur. Choisissez la lettre dans la liste.

Pour activer le mode avancé, cliquez sur le bouton Plus d'options au bas de la boite de dialogue.

|itiliser la routine de formatage intégrée dans le systéme d'exploitation
MNombre de sacteurs par cluster : | £ w
MNombre de secteurs par boot -

MNombre dentrées mcing

Restaurer les valeurs par defaut
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0 Utiliser la routine de formatage intégrée dans le systéme d'exploitation. Sélectionnez cette option pour
utiliser la routine de formatage intégrée. Le formatage intégré peut donner des résultats plus proches
des standards, mais ne permettra pas de choisir certaines options de formatage avancées..

0 Nombre de secteurs par boot. Ce parametre est disponible exclusivement pour les FAT16 et FAT32.
0 Nombre d'entrées racine. Ce parameétre est disponible exclusivement pour les FAT16.

0 Nombre de secteurs par cluster. Définissez ce parameétre.

Le nombre d'opérations disponibles dépend du type de systéme de fichier
sélectionné.

RESULTAT

Le résultat est 'obtention d'une partition entierement opérationnelle.

FORMATER UNE PARTITION

Le formatage d'une partition consiste & attribuer un systéme de fichier & la partition.

SYSTEMES DE FICHIERS SUPPORTES

Le programme fournit ces systémes :
-FAT12 & FAT16
- FAT32
- NTFS
- Ext2
- Ext3
- Linux Swap v. 2
- HPFS

Cette opération est effectuée dans la boite de dialogue de formatage d'une partition.

ECRAN DE DEMARRAGE

Pour démarrer l'opération, suivez ces étapes :
Programme principal
1. Sélectionnez une partition dans la carte du disque ;
2. Ouvrez la boite de dialogue de formatage de partition. Il existe plusieurs moyens :

0 Dansle menu principal : Partition > Formater une partition.
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0 Viale menu contextuel en cliquant avec le bouton droit de Ia souris sur le bloc d'espace libre :
Formater une partition.

PREPARATION

Le programme propose des valeurs par défaut. Dans la plupart des cas, confirmer 'opération en cliquant sur
Oui.

Etes-vous siir de vouloir formater le volume (F:) ?

Vows Stes sur le point de formater le volume (F7) Systeme Anc, NTFS
Voire ordinateur neque de ne plus démamer ou fonctionner comectement

Veuilez choisir le nouvesu gysteme de fichiers © YRS W
Veuillez mdiguer b2 nouveau nom de volume © | MNouveau volume
¥ Phus doptions I Formater ] [ Hen |

O Systéme de fichier. Choisissez le systéme de fichier dans la liste.
0 Nom du volume. Enfrez le nom de volume de la partition sélectionnée.

Pour activer le mode avancé, cliquez sur le bouton Plus d'options au bas de la boite de dialogue.

[+] Utilizer la routine de formatage intégrée dans e systéme dexplodation
MNombre de secteurs par cluster - | 54 w
Nombre de secteurs par boot :

Nombre d'entrées acine ;

O Utiliser la routine de formatage intégrée dans le systéeme d'exploitation. Sélectionnez cette option pour
utiliser la routine de formatage intégrée. Le formatage intégré peut donner des résultats plus proches
des standards, mais ne permettra pas de choisir certaines options de formatage avancées..

0 Nombre de secteurs par boot. Ce parametre est disponible exclusivement pour les FAT16 et FAT32.
0 Nombre d'entrées racine. Ce paramétre est disponible exclusivement pour les FAT16.

0 Nombre de secteurs par cluster. Définissez ce paramétre.

Le nombre d'opérations disponibles dépend du type de systéme de fichier
sélectionné.

RESULTAT

En fin d'opération, vous disposez d'une partition entierement fonctionnelle et formatée avec le systéme de
fichier spécifié.

SUPPRIMER UNE PARTITION

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.



Paragon Disk Wiper 10.0 Professional 49 Manuel d'utilisation

Vous pouvez supprimer une partition d'un disque dur partitionné avec le schéma de partitionnement DOS.
Contrairement & d'autres utilitaires, le programme peut non seulement déréférencer la partition de la table des
partitions (ce qui la rend inaccessible au systéme d'exploitation), mais aussi détruire irréversiblement son
contenu, pour garantir la confidentialité de vos données personnelles.

ECRAN DE DEMARRAGE

Pour démarrer l'opération, suivez ces étapes :
Programme principal
1. Sélectionnez une partition dans la carte du disque ;
2. Ouvrezla boite de dialogue de suppression de partition. Il existe plusieurs moyens :
a Dans le menu principal : Partition > Supprimer une partition.

0 Viale menu contextuel en cliquant avec le bouton droit de Ia souris sur le bloc d'espace libre :
Supprimer une partition.

PREPARATION

Au départ, le programme suggere uniqguement de déréférencer la partition sélectionnée de la table des
partitions.

Z Bres-vous sir de vouloir supprimer le volume [F) 7

Vous &bes sur le poirt de: supprmer le volume (F:) Systeme Anc. NTFS. Votre
ordinataur isqgue da na plus démamer ou fonctionner comactament.

Veullez indiquer le nom du volume pour confirmer k3 supprassion:
[ Me plus demander le nom du volume ka prochaine fois

¥) Plus dioptions o

0 Indiquer le nom de volume pour confirmer la suppression. Pour confirmer la suppression, saisissez le nom
du volume. Celui-ci est affiché plus haut.

0 Ne plus demander le nom de volume la prochaine fois. En cochant cette option, il ne vous sera plus
demandé de saisir le nom du volume.

Pour purger le contenu de la partition, cliquez sur le bouton Plus d'options et définissez :

Furger également les données de ls partiion
\feuilez choisir la masgua dioctets a ubliser powr [a purge des dormees :
Valeur hexa - |00 -

Valeur ASCH (20 =

Mombre de passes pour la purge :

i e

\erifer les résutats de la punge
Pouncentage de secteurs & contriler : |0 -

1 La purge détneira toutes les données sans aucune possbilité de recupérston !
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0 Masque d'octets.... La valeur HEX définit une valeur hexadécimale sur deux caracteres ("00" par
défaut). Le segment disponible va de "00" a "FF". C'est synchronisé avec la valeur ASCII.

0 Nombre de passes pour la purge. Indiquez le nombre de passes de réécriture de la matrice.

O Vérifier les résultats de la purge. Vous pouvez effectuer une vérification de la suppression et de la
réécriture, ou spécifier le pourcentage de blocs d vérifier.

RESULTAT

Par défaut, l'opération prend une fraction de seconde. Toutefois, le programme attend que Windows ait
modifié la structure du disque. Si vous avez décidé de purger les données en méme temps, cela prendra plus
de temps en fonction des réglages adoptés.
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GESTION DES DISQUES DURS

Ce chapitre décrit les opérations destinées aux disques durs (mettre & jour le MBR, Convertir en basique).

METTRE A JOUR LE MBR

Le programme permet de remplacer le code d'amorcage actuel dans le MBR (Master Boot Record) par le
code d'amorcage standard. Cela peut aider a réparer un code endommagé par une attaque de virus ou un
dysfonctionnement d'un logiciel de gestion multi-boot.

Pour mettre & jour le MBR d'un disque dur :
1. Sélectionnez un disque dur dans la carte du disque ;
2. Ouvrez la boite de dialogue de mise d jour du MBR. Il existe plusieurs moyens :
0 Dansle menu principal : sélectionnez Disque dur > Metire a jour le MBR.

0 Viale menu contextuel en cliquant avec le bouton droit de la souris sur le disque dur dans la carte
des disques : Mettre a jour le MBR.

8 i
o Eles-wous sir de vouloir mettre & jour le bloc de démamage maitre
/1 aBR) 2

Le conteru du MBR actusl pour le numéno de disque dur 0 sere perdu aprés celte
operation. Votre crdinateur isque de re phus demamer comectement.

3. L'opération sera exécutée immédiatement aprés confirmation.
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TACHES DE PURGE

Cette section décrit les moyens pour purger le contenu d'un disque dur/partition, ou détruire uniquement les
traces laissées par les fichiers/dossiers effacés sans toucher aux données existantes.

Cette opération peut étre effectuée par l'assistant de purge.

DEMARRAGE DE L'ASSISTANT

Programme principal

o Dansle menu principal: sélectionnez Assistants > Purger un disque dur ou une partition...

PREPARATION DE L'ASSISTANT

L'assistant offre les étapes suivantes :

0 Le disque dur ou la partition a purger. Sélectionnez un disque ou une partition dont il faut détruire le
contenu irréversiblement.

I peut 5'agir d'un disgue dur complet. dune paition unigue ou dun bloc d'espace non alloué. Vous pouvez
choisir de purger toutes kes donnéas dune partition ow uniguement l'espace iNoccups gu'ele contient fvoir
l'etape suvarts).

Dizque dur de base 0 (TOSHIBA MK1234G5X)

EJ nmml‘.‘:} w m*rﬁm:]
43.9Go NTFS 43.9Ga NTES

0O Mode de purge. Vous disposez de deux opfions :

Chossisser cette oplion s vous vouler détruire totalement l'ensemble des données de l'obiet sélectionné.
) Nettoyer [définitivement) l'espace libre

Chioisissez cstte opfion si vous souhatez détruine les traces des données éventuelement laissées suite 2
une opération de suppression ondinaine.

- Purger toutes les données. Choisissez cette option si vous voulez détruire totalement I'ensemble des
données de l'objet sélectionné.

- Nettoyer (définitivement) I'espace libre. Choisissez cette option si vous souhaitez détruire les traces des
données éventuellement laissées suite a une opération de suppression ordinaire.

Le nettoyage de lI'espace libre est disponible uniquement pour les partitions
principales et logiques de systémes de fichier reconnus.

0 Méthode de purge. Veuillez choisir la méthode de destruction des données & utiliser pour la purge.
Dans la version PROFESSIONAL, vous disposez de plusieurs choix d'algorithmes.
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(+) Algonthme spécifique
e
Vous pouvez vor la description de |'slgorithme et définir le niveau de vérfication 3 la page suivante

(") Créer votre propre méthode de désriection des donndes

Vous pouves créer volre propre methode de desinfection des donnses .

- Si vous voulez utiliser un algorithme spécifique,vous pourrez disposer d'informations détaillées sur
l'algorithme sélectionné, vérifier les résultats de la purge en indiquant le pourcentage de secteurs &
vérifier, etc.

- Si vous voulez créer un algorithme personnalisé, sélectionnez I'option pour créer une méthode de
destruction personnalisée. Sur I'écran suivant de I'assistant, vous pourrez définir jusque 4 matrices de
suppression, le nombre de passes pour chague matrice et toutes les matrices ensemble, choisir de
vérifier ou non les données résiduelles, et estimer le temps nécessaire pour réaliser I'opération.

Paramétres de purge
Masque : [ ~| Mombee de répétiions - 1 -
] Masgue : “.— Momire de répéttions - |1
Masque : |00 | Mombre de répétitions - |1
Masgue ; |00 | Momiee de répétiions - | 1
Mombre de répétitions pour le groupe de motis 1 -

[[] Verfier lag résuitats de la purge
Pourcertage des secteurs & controler : |1
0 Revoir vos changements. Cette page affiche les actions & effectuer.

Volre disque dur avant les modfications

Disque dur de base 0 (TOSHIBA MK1234G5X)

&) Dizque loeal (C3) f w) DATA (D) ) (No.
438 Go NTFS | [ 43 5Ga NTES 21.3Go

'otre disque dur aprés les modifications

Disque dur de base O (TOSHIBA MK1234G5X)

;_a;l]mlocél[l:‘.l H_JJDFLTA[D'I
£3.9 Go NTF5 | saiE] cnﬂf.':c-

RESULTAT DE L'ASSISTANT

Un écran affiche la progression des opérations.
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= Progression totale 34 %

Temps restant : (00:01:04
i | Statistiques de [opération

i) Plagse numén 1 sur 1
1) Effscement paitiion (") sur disgque dur 0

¥) Plus dioptions Anrber

Pour vous assurer que toutes les données ont été véritablement détruites, visualisez le contenu du disque en
utilisant la commande Editer/Afficher les secteurs du menu contextuel de la partition ou du disque dur venant
d'étre purgé.

Editer les secteurs de Systems Ancien (F)
Secieur actuel : Disur 4 096 574,

N de gecteur : [0 ‘Y B EBC- Qv HDeE®

DxO0O000O0000 OO 00 OO0 00 00 0O 00 00 00 0O OO0 OO0 Q0 00 00 b e S |
OxO000000010 OO 0O OO OO0 OO0 OO OO OO OO0 OO0 OO OO OO0 0O OO 00 i R A [
O=x0000000020 OO0 00 OO0 00 00 OO OO0 QO OO0 OO0 OO OO OO0 90 00 QOO0
Ozx0OOOO00DOO30 OO OO OO OO OO OO OO OO OD OO OO OO OO DD DO OO
O=x0000000040 00 00 00 00 00 0O OO 00 00 00 0O OO OO0 90 00 a0
Dx0O0OD0DOOS0 OO 0O OO OO0 OO0 OO OO OD OO0 OO0 OO0 OO0 OO0 OO0 OO0 00
O=z0000000060 00 00 0O 00 00 0O 00 OO0 00 OO0 OO0 00 OO0 OO0 00 a0
00000000070 OO 00 OO0 00 00 OO0 OO0 OO0 00 OO0 OO0 OO OO0 Q0 OO0 OO0
OzxO0OOO000DOOBO0 OO 0O OO OO OO OO OO OO OO OO OO OO OO OO OO 00
Ox0000000090 00 00 00 00 00 00 OO0 00 00 00 OO OO0 OO0 90 OO0 Qo0
Dx00000000&40 OO 0O OO OO OO OO OO OO0 OO0 OO0 OO OO OO QO OO0 00
O=z00000000B0 00 00 00 00 00 0O 00 00 00 00 00 00 OO0 90 00 00
Ox00000000C0 OO0 00 00 00 00 OO OO0 OO0 00 OO0 OO0 OO Q0 90 00 OO0
OzOO0OQO0OOODOODO OO 0O OO QO OD OO OO OO0 OD OO OO OO OO DO 0O 00
0=x00000000E0 OO0 00 0O 00 00 OO OO0 00 00 00 OO OO OO0 90 00 Qo0
O=x0O0O00DOOFOD OO OO OO OO OO OO OO OO OO0 OO0 OO OO OO OO0 OO 00
O=x0000000100 00 00 00 00 00 00 00 00 00 00 0O OO OO0 90 00 a0
Dx0000000110 00 00 OO OO0 OO0 OO OO OO0 00 OO0 OO0 OO0 OO0 OO0 o0 00
OxO000000120 OO 0O OO OO0 OO0 OO OO OO OO0 OO0 OO OO OO OO oo oo
0=x0000000130 00 00 00 00 00 OO OO0 OO0 00 00 OO OO Q0 90 00 OO0
O=z0000000140 OO0 0O OO OO OO OO OO OO0 OO0 OO OO OO OO 0O OO0 00

A--Mnmnnnndrn L T T T T T o O O o R O Y R 1T O W O N B W e

A La page Résumé n'est disponible que si le mode virtuel est désactivé.

Scénarios possibles :
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O Exploitation du disque dur
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PLANIFICATION DES TACHES

La planification est utile lorsque vous souhaitez automatiser des taches répétitives. Cette fonction est
disponible uniguement dans la version PROFESSIONAL.

DEFINIR UNE PLANIFICATION
Vous pouvez planifier 'exécution de nimporte quelle opération. Il existe deux catégories pour les réglages :
0 Initier I'opération par un événement :
- une seule fois
- au démarrage du systeme
- lors de la connexion de I'ufilisateur.
O Initier I'opération de maniére périodique (par jour, par semaine, par mois).

Vous devez sélectionner une des variantes. En fonction de votre choix, le planificateur affiche un formulaire
approprié.

Pour exécuter la tache en mode déconnecté, spécifiez les droits administrateur en
2 cliquant sur le lien situé en bas a gauche de la page.

L'option Arréter le systéme une fois les tdches exécutées permet d'éteindre
automatiquement l'ordinateur a la fin d'une opération réussie.

| GERER LES TACHES

Toutes les t&ches planifiées sont placées dans une liste séparée, que vous pouvez afficher en cliquant sur
l'onglet TGches dans la barre d'exploration.

Pour chaque téche, vous disposez d'informations détaillées :
O lenom delatdche
0 le nom du fichier script généré correspondant a la té&che
0 I'heure prévue d'exécution
0 des statistiques sur la derniere exécution
0 [I'heure prévue pour la prochaine exécution
0 le compte utilisateur utilisé
0 les commentaires surla tGche

Pour gérer les tGches facilement, le programme permet de les trier selon différents criteres.
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A Cette fonctionnalité s'aveére trés utile lorsque la liste contient beaucoup de téches.

Vous pouvez activer/désactiver, renommer, supprimer, actualiser ou modifier les propriétés de la tdche

sélectionnée.

'EDITEUR DE TACHE

Avec I'Editeur de t@che, vous pouvez modifier facilement les propriétés des téches planifiéees. Etapes :

Programme principal

1.

2.

Sélectionnez une t&che dans la liste des téches.

Appelez la boite de dialogue de I'édition des téches. Il existe pour cela plusieurs moyens :

0 Cliquez sur le bouton Propriétés dans la liste des taches planifiées.

0 Ouvrezle menu contextuel de la tache sélectionnée en cliquant dessus avec le bouton droit de la

souris puis sélectionnez la commande Propriétés.
L'onglet Général indique les informations suivantes :
0 Ligne de commande de l'exécutable des scripts ;
0 Ligne de commande du script
0 les commentaires sur la tGche
0 L'option pour activer/désactiver la tache.

En cliquant sur I'onglet Planifier, vous pouvez modifier la planification de la tGche.

Pour appliquer les changements, cliquez sur le bouton Appliquer.

CREER UNE TACHE DE PLANIFICATION

Vous pouvez planifier I'exécution de n'importe quelle opération.

Pour créer une tGche de planification, suivez ces étapes :

Programme principal

1.

2.

Assurez-vous que le mode virtuel d'exécution est activé ;

Effectuez toutes les opérations que vous souhaitez planifier ;

Ouvrez la boite de dialogue de planification en utilisant la commande Edition > Enregistrer dans le

planificateur...;
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4. Entrez un nom pour la téche et les détails de sa planification ;

5. L'opération sera exécutée immédiatement aprés confirmation.

A Cette commande est indisponible s'il n'y a pas d'opérations en attente.
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SCRIPTING
Les actions effectuées par le programme peuvent étre représentées sous la forme de scripts. Un script décrit les

différentes opérations & entreprendre avec des commandes écrites dans un langage de macros. L'utilitaire -
SCRIPTS.exe, qui est inclus dans le produit, se charge d'interpréter et d'exécuter ces macro-commandes.

DEMARRAGE

Vous n'avez pas besoin d'écrire un script puisque le programme permet de réaliser la t&che grdce une
interface conviviale. Pour générer un script correspondant & votre opération, suivez ces étapes :

Programme principal

1. Assurez-vous que le mode virtuel d'exécution est activé ;

2. Effectuez toutes les opérations que vous souhaitez tfransposer dans le script ;

3. Ouvrez la boite de dialogue de génération de script avec la commande Edition > Générer un script....

PREPARATION

Le programme propose des valeurs par défaut. Dans la plupart des cas, confirmer I'opération en cliquant sur
Générer.

0 Nom et emplacement du fichier de script. Par défaut, le programme ajoute le script a la liste des scripts
(onglet Taches). Décochez I'option Ajouter & la liste des tdches pour définir un autre emplacement.
L'extension par défaut utilisée pour les fichiers de script est .psl, qui peut toutefois étre modifiée.

Pour activer le mode avancé, cliquez sur le bouton Plus d'options au bas de la boite de dialogue.

0 Permetire l'interaction avec l'utilisateur. Cochez cette option pour interrompre l'interpréteur de script
durant I'exécution pour demander la confirmation de ['utilisateur ou attendre une saisie. Sinon, le
programme ne s'arréte pas et utilise des valeurs par défaut si nécessaire.

O Valider aprés chaque opération. Cochez cette option pour valider les changements apres chaque
opération.

o Vérifier chaque opération. Cochez cette option pour insérer un code spécial dans le script, qui vérifie le
statut de la derniére opération exécutée et arréte le processus si une quelconque erreur survient.

0 Annuler toutes les opérations a la fermeture. Cochez cette option pour vider la liste des opérations en
attente apres avoir généré le script.

RESULTAT

Une fois l'opération terminée, vous disposez d'un nouveau fichier script.
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f Cette commande est indisponible s'il n'y a pas d'opérations en attente.

Pour plus d'informations, consultez le guide d'utilisation du Scripting en anglais.
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FONCTIONS SUPPLEMENTAIRES

Ce chapitre décrit les fonctions supplémentaires disponibles dans le programme.

PROPRIETES DES PARTITIONS/DISQUES DURS

Le programme permet de lire les propriétés des disques durs et des partitions (taille, espace utilisé, systeme de
fichier, géométrie du disque, etc).

Il existe plusieurs moyens de lire ces propriétés :
Programme principal

1. Choisissez un disque dur/partition dans la carte du disque, puis sélectionnez : Partition/Disque dur >
Propriétés...;

2. Viale menu contextuel en cliquant avec le bouton droit de la souris sur le disque dur dans la carte des
disques : Propriétés.

Générall | Avancé

Disque dur de base 0 (TOSHIBA MK1234GSX) °

Mombre physique @ [
Type @ Lecieur de disque dur de base
Moddde : TOSHIBA MK1234G5X
Numéro de série @ 16200437
Taille totale : 111.7Go w

| F
W

Lisez les propriétés.

CONNECTER UNE PARTITION

Le programme permet d'assigner ou d'enlever les lettres de lecteurs des partitions formatées.

ASSIGNER UNE LETTRE DE LECTEUR...

Pour démarrer I'opération, suivez ces étapes :

Programme principal
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Sélectionnez une partition dans la carte du disque ;

Ouvrez la boite de dialogue pour assigner une lettre de lecteur. Il existe plusieurs moyens :

0 Dansle menu principal : Partition > Assigner une lettre de lecteur.

0 Viale menu contextuel en cliquant avec le bouton droit de la souris sur le disque dur dans la carte
des disques : Assigner une letire de lecteur .

Spécifiez un lettre. Vous pouvez accepter la proposition faite par le programme et cliquer sur Oui pour
confirmer I'opération.

= @IX

Aasigner une lettre de lecteuwr 7

Cela pemet d'accéder au volume en utiisant |a letire de becieur assignée.
L'assignation n'est pas consedlée si le volume contient un systéme de fichiers
non supporté par votre systéme d'exploiiation

Aasigner la letire de lecteur suivanie - [N ~

o )= ]

Sinon, vous pouvez définir manuellement la lettre de lecteur.

L'opération sera exécutée immédiatement apres confirmation.

:ENLEVER UNE LETTRE DE LECTEUR...

Pour démarrer I'opération, suivez ces étapes :

Programme principal

1.

2.

Sélectionnez une partition dans la carte du disque ;
Ouvrez la boite de dialogue pour enlever une lettre de lecteur. Il existe plusieurs moyens :
0 Dansle menu principal : Partition > Enlever une lettre de lecteur.

0 Viale menu contextuel en cliquant avec le bouton droit de la souris sur le disque dur dans la carte
des disques : Enlever une lettre de lecteur .

L'opération sera exécutée immédiatement apres confirmation.

JAN

Changer la lettre de lecteur d'une partition systéme peut engendrer de sérieux
probléemes de démarrage du systéme d'exploitation.

Certains programmes peuvent ne plus fonctionner correctement aprés un
changement de lettre de lecteur.

| TESTER LA SURFACE

Le programme permet de tester la surface des disques pour détecter des secteurs instables ou défectueux..
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Pour démarrer l'opération, suivez ces étapes :
Programme principal
1. Sélectionnez une partition ou un bloc d'espace libre dans la carte du disque.
2. Ouvuvrez la boite de dialogue de test de surface. Il existe plusieurs moyens :
o Dansle menu principal : Partition > Tester la surface.

0 Viale menu contextuel en cliquant avec le bouton droit de la souris sur le disque dur dans la carte
des disques : Tester la surface .

3. Choisissez le niveau de vérification.

s @)X
@ Tester la surface du volume non formaté sur le disgue 0 7

Tesles Is surface du velume permet de délecter les blocs défectieun
d'autres problémes

Veuilez chaisir un niveau da test de surface : hd

Co I =

4. L'opération sera exécutée immédiatement aprés confirmation.

VERIFIER L'INTEGRITE DU SYSTEME DE FICHIER

Le programme permet de vérifier l'intégrité d'un systeme de fichier. C'est utile pour détecter des erreurs
possibles dans le systeme de fichier avant de procéder d une opération sur une partition.

Pour démarrer l'opération, suivez ces étapes :
Programme principal
1. Sélectionnez une partition dans la carte du disque ;
2. Ouvrez la boite de dialogue pour vérifier le systeme de fichier. Il existe plusieurs moyens :
o Sélectionnez dans le menu principal Partition > Vérifier I'intégrité du systéme de fichier

0 Viale menu contextuel en cliquant avec le bouton droit de la souris sur le disque dur dans la carte
des disques : Vérifier l'intégrité du systéme de fichier .

3. Le programme propose des valeurs par défaut. Dans la plupart des cas, confirmez I'opération en
cliguant sur Oui.

s /X
Rechercher des emewrs sur le volume (F:) [Aucun libele], NTFS 2

MNotez que lNpération de véfication nécesste un acoés exclusi au volume, Vous
serez éventuellement invité 3 redémamer voire ordinateur pour teminer l'opération

oo J[  hen
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a Corriger automatiquement les erreurs. Cochez cette option pour corriger les erreurs sans votre
confirmation.

O Rechercher et récupérer des secteurs défectueux. Cochez cette option pour traiter les secteurs
notés comme défectueux dans le systéme de fichier et étudier leur restauration éventuelle.

4. L'opération sera exécutée immédiatement aprés confirmation.

EDITER/AFFICHER DES SECTEURS
Le programme permet d'afficher et de modifier le contenu des secteurs.
Pour éditer/afficher les secteurs d'un disque dur ou d'une partition :
Programme principal
1. Sélectionnez un disque dur ou une partition dans la carte du disque ;
2. Ouvrez la boite de dialogue d'édition et d'affichage des secteurs. Il existe plusieurs moyens :
o Cliguezsur l'onglet Affichage disque et sélectionnez Editeur de disque;

o Dansle menu principal, sélectionnez : Partition/Disque dur > Editeur/Afficher des secteurs.

0 Viale menu contextuel en cliquant avec le bouton droit de la souris sur le disque dur dans la carte
des disques : Editer/Afficher des secteurs.

= Disk Wiper™
Editer les sectewrs de Dizque local (C:)
Secteur actusl : Dsur 92 164 841

Numéro de gecteur : |0 ‘Y B REEBDBO- ¢y 6 EW
0x0000000000 eb 52 90 d4e 54 46 53 20 20 20 20 00 02 08 00 OO ER NTFS - a|
Ox0000000010 00 00 00 OO0 OO0 £8 00 00 3¢ 00 £f 00 3f 00 00 00 O O '
00000000020 0O OO OO0 OO €0 00 80 0O &% 52 7= 05 0O OO0 0O 0O &R~
0=0000000030 00 OO0 Oc OO0 OO0 00 OO OO0 Ze =5 57 00 00 OO0 OO0 OO ERERE e |
Ox0000000040 £6 00O OO0 00 01 00 OO0 00 £9 cl 32 ec f4 3= ec al G....... ahridrie
0x0000000050 00 OO0 00 00 fa 33 o0 8e d0 bo 00 7c fb b8 c0 07 S P
O=x0000000060 Be 42 =B 16 00 L8 00 0d 8= <0 33 db cé& 06 0= 00 = 1|
Ox0D000000070 10 =8 53 00 €8 00 Od &8 &a 02 cb B8a 16 24 00 b4 &S.h. .hj.E..5.°
Ox0000000080 08 od 13 73 05 b3 £ff £f Sa £1 66 0f hé cb 40 66 o= tyy @ ESE
Ox00000000%0 0f be d1 80 =2 3f £7 =2 86 cd c0 =d 06 41 &6 0Of A0 &7<& TA1 Af
Ox00000000&0 b7 <3 66 £7 21 66 a3 20 00 c3 bd 41 bb aa 55 Ba Ef<&fE & An2T
Ox00000000B0 16 24 00 od 13 72 0f 81 £fb E5 aa 75 09 f6 c1 01 5.1 . alldu od.
0x00000000C0 74 04 fe 06 14 00 =3 66 &0 1= 06 66 &l 10 00 66 t.b.. . RE*. Ei. .
0=00000000D0 03 06 1c 00 66 3b 06 20 00 Of B2 3a 00 le &6 ba RS LRt o
Ox0D0000000ED 00 e&& 50 06 53 66 68 10 00 01 00 80 3= 14 00 0O fP.Sfh.....>..
O=00000000F0 Of 85 Oc 00 =8 b3 £f 80 3= 14 00 00 Of 24 &1 OO LAYy Al
00000000100 b4 42 8a 16 24 00 16 1f 8b £4 od 13 66 S8 Sb 07 ‘B..%....61 fX[.
Dx0000000110 66 58 66 5B 1f =b 2d 66 33 d2 66 0f b7 Oe 18 0O EXEX. E—E30E
Ox0000000120 66 £7 f1 fo c2 8a ca 66 8b d0 66 cl =a 10 £7 36 f-fph Ef Bfdé <k
Ox0000000130 1a 0D 86 d6 Ba 16 24 00 Ba =8 c0 =4 0& Da c= b8 Q.. 8, &hs, I,
0=0000000140 01 0Z od 13 Of 82 1% 00 8c O 05 20 00 8e c0 &6 P RS Y I 1
fNeMnfinnfnndrn LL AL A n £L Ne Oe O i BF FfL6 LL AN AL £70 F£4 TR Al bl . :l

Copyright® 1994112009 Paragon Software Group. Tous droits réservés.



Paragon Disk Wiper 10.0 Professional 65 Manuel d'utilisation

Faites tres attention a la manipulation des secteurs, cela peut endommager
sérieusement les données.

‘ ENVOYER DES JOURNAUX

Le programme facilite I'envoi des demandes de support d I'équipe technique de Paragon. Si vous rencontrez
des difficultés avec le programme, vous pouvez contacter ainsi I'éditeur et lui fournir des informations
techniques décrivant le probléme.

Pour envoyer des fichier log & Paragon, suivez ces étapes :

Programme principal
1. Ouvrez la boite de dialogue d'envoi des journaux : Outils > Envoyer les fichiers journal ;
2. Entrez un nom client et un numéro de série ;
3. Fournissez une description détaillée du probléeme rencontré.

Cliquez sur le bouton Envoyer.

-FICHIER LOG (JOURNAUX)

Les fichiers Log sont des fichiers texte pouvant étre ouverts avec un éditeur de texte. Il y a différents journaux
générés par le programme :

Stubact.log Informations sur les parameétres et les performances
Pwlog.txt Apercu des opérations et état des disques durs
Cdb.log Informations bas niveau sur les périphériques CD/DVD utilisés par le systéme

BioNTlog.txt ou | Fichier log dérivé de Bioxx.dll. Informations sur la famille Windows
Bio95log.txt

Les fichiers log ne contiennent aucune information confidentielle sur les réglages du
systéme d'exploitation ou les documents utilisateur.

A La fonction d'envoi des journaux n'est disponible que si le serveur de mail sortant
(SMTP) et I'e-mail utilisateur sont définis correctement. Consultez & ce propos le
chapitre Apercu des paramétres.

AFFICHER LES JOURNAUX
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Un journal peut aider d mieux comprendre les opérations et leurs résultats.
Programme principal

Pour afficher les journaux, utilisez la commande Outils > Afficher les fichiers journal...
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SCENARIOS TYPIQUES

Ce chapitre regroupe certains des scénarios les plus fréquemment utilisés pouvant étre réalisés avec le
programme. Vous trouverez ici des conseils utiles et une description des opérations.
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SCENARIOS DE RECUPERATION

CORRIGER LE MBR APRES UNE ATTAQUE DE VIRUS DE BOOT

Supposons que le MBR (Master Boot Record) de votre disque dur a été endommagé suite a I'attaque d'un virus
de boot, ce quirend votre systeme totalement inopérant.

Pour corriger le MBR de votre disque dur, opérez ainsi :

1.

Insérez le CD de purge Paragon Linux/DOS (le BIOS doit étre configuré de facon & pouvoir démarrer le
systéme & partir d'un de vos lecteurs CD/DVD). Vous pouvez créer le CD depuis l'interface principale du
programme sous Windows.

Redémarrez I'ordinateur.

Dans le menu de démarrage, sélecrionnez Mode Normal pour utiliser I'environnement de purge Linux
(préférable) ou Mode sans échec pour utiliser 'environnement de purge PTS DOS (si des problémes
surviennent avec le mode Linux). Vous pouvez également démarrer en Mode sans échec basse
résolution (mode sans échec PTS DOS) dans le cas d'une incompatibilité matérielle sérieuse. Dans ce
cas, seuls les pilotes essentiels sont chargés, tels que les pilotes de disque dur, écran et clavier. Ce
mode est graphiquement trés sommaire.

f-« Mode normal Evuironment
& Mode sans échec principal
& Mode sans échec,sans artifice de récupération

& Disquette
&= Disque dur B MBR
& Rech. des syst. d’'exploitation

A

Par défaut, le mode Normal est automatiquement chargé aprés 10 secondes
d'inactivité.

4.

5.

6.

9.

Dans le menu Linux, sélectionnez Boot Corrector. Il est également disponible en mode PTS DOS.
Dans I'écran de bienvenue, sélectionnez Corriger le Master Boot Record (MBR).

Dans I'écran suivant, choisissez le disque dur dans la liste (s'il y en a plusieurs) et sélectionnez Mettre a
jour le MBR.

Confirmez I'opération.

Une fois l'opération achevée, cliquez sur le bouton Rapport pour voir I'écran de résumé. Le programme
permet également de stocker le rapport. Pour cela, appuyez sur le bouton Enregistrer et choisissez
l'emplacement exact dans I'écran.

Cliquez sur Terminer pour fermer |'ufilitaire de correction d'amorcage.

10. Ejectez le CD.
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11. Redémarrez l'ordinateur.

CORRIGER LE DEMARRAGE DE WINDOWS

Supposons que votre Windows ne démarre plus pour une raison inconnue. Au départ, tout semble correct,
vous voyez a I'écran les messages standard de démarrage, puis tout se fige soudainement.

Pour corriger ce probleme, opérez ainsi :

1.

Insérez le CD de purge Paragon Linux/DOS (le BIOS doit étre configuré de facon & pouvoir démarrer le
systéme 4 partir d'un de vos lecteurs CD/DVD). Vous pouvez créer le CD depuis l'interface principale du
programme sous Windows.

Redémarrez I'ordinateur.

Dans le menu de démarrage, sélecrionnez Mode Normal pour utiliser I'environnement de purge Linux
(préférable) ou Mode sans échec pour utiliser 'environnement de purge PTS DOS (si des problémes
surviennent avec le mode Linux). Vous pouvez également démarrer en Mode sans échec basse
résolution (mode sans échec PTS DOS) dans le cas d'une incompatibilité matérielle sérieuse. Dans ce
cas, seuls les pilotes essentiels sont chargés, tels que les pilotes de disque dur, écran et clavier. Ce
mode est graphiquement trés sommaire.

Environnent
& Mode sans échec principal
& Mode sans échec,sans artifice de récupération

& Disquette
& Disque dur B MBR
= Rech. des syst. d’exploitation

A

Par défaut, le mode Normal est automatiquement chargé aprés 10 secondes
d'inactivité.

Dans le menu Linux, sélectionnez Boot corrector. Il est également disponible en mode PTS DOS.
Dans I'écran de bienvenue, sélectionnez I'option Rechercher des installations Windows a corriger.

Sur I'écran suivant, choisissez l'installation Windows dans la liste, puis sélectionnez la commande Editer le
fichier Boot.ini. Si vous n'étes pas sOr du choix de l'installation, utilisez le bouton Propriétés pour disposer
d'informations supplémentaires sur I'élément choisi.

Examinez le fichier — le probléme s'y trouve peut-étre. S'il contient une erreur, corrigez-la en utilisant les
boutons appropriés.

Si le fichier Boot.ini ne contient aucune erreur, revenez & la page des installations Windows correctes
pour corriger les lettres de lecteur dans le registre systéme de Windows.

Sur I'écran suivant, choisissez un disque dur dans la liste, puis la partition voulue. Si vous n'étes pas sir de
linstallation & choisir, utilisez le bouton Propriétés pour disposer d'informations supplémentaires sur
I'élément choisi.
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Cliquez sur Editer les lettres pour corriger une lettre de lecteur existante, ou assignez une nouvelle lettre
dans le registre systeme de Windows.

Une fois la bonne lettre de lecteur assignée, fermez I'écran puis cliquez sur le bouton Appliquer.
Confirmez I'opération.

Une fois l'opération achevée, cliquez sur le bouton Rapport pour voir I'écran de résumé. Le programme
permet également de stocker le rapport. Pour cela, appuyez sur le bouton Enregistrer et choisissez
l'emplacement exact dans I'écran.

Cliquez sur Terminer pour fermer |'ufilitaire de correction d'amorcage.
Ejectez le CD.

Redémarrez I'ordinateur.

COPIE DE DONNEES DEPUIS LE DISQUE SYSTEME CORROMPU VERS UN AUTRE DISQUE DUR

Pour récupérer des informations importantes de votre disque dur et les copier sur un autre disque dur lorsque le
systéme ne démarre plus, procédez simplement comme suit:

1.

2.

Branchez le deuxieme disque dur a l'ordinateur.

Insérez le CD de purge Paragon Linux/DOS (le BIOS doit étre configuré de facon & pouvoir démarrer le
systeéme & partir d'un de vos lecteurs CD/DVD). Vous pouvez créer le CD depuis l'interface principale du
programme sous Windows.

Redémarrez I'ordinateur.

Dans le menu de démarrage, sélecrionnez Mode Normal pour utiliser I'environnement de purge Linux
(préférable) ou Mode sans échec pour ufiliser I'environnement de purge PTS DOS (si des problémes
surviennent avec le mode Linux). Vous pouvez également démarrer en Mode sans échec basse
résolution (mode sans échec PTS DOS) dans le cas d'une incompatibilité matérielle sérieuse. Dans ce
cas, seuls les pilotes essentiels sont chargés, tels que les pilotes de disque dur, écran et clavier. Ce
mode est graphiquement trés sommaire.

£ Mode normal Environnent
& Mode sans échec principal
& Mode sans échec,sans artifice de récupération

& Disquette
& Disque dur B MBR
& Rech. des syst. d’'exploitation

JAN

Par défaut, le mode Normal est automatiquement chargé aprés 10 secondes
d'inactivité.

5.

Dans le menu démarrage Linux, sélectionnez Assistant Transfert de fichier. Vous disposez du méme
assistant dans I'environnement PTS DOS également.
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= ) N Copie vos fichiers et dossiers sur un autre
= Paragon Disk Wiper disque, partition ou dossier avec Fassistant

Transfert de fichier.

TC_E'P Assistant Transfert de fichier
@ Azsistant Journaine

‘ol Ligne de commande

6. Cliquez sur le bouton Suivant de la page de Bienvenue de l'assistant.

7. Dans la liste déroulante située dans le panneau de droite de la page, sélectionnez le disque dans
lequel sont stockés les fichiers dont vous avez besoin.

Source

Poste de traval W

P | (Racine)

¥ /My Computer (Paste de travail)

W mint (Ressource s montées)

W imntdisk (Disques locaw)

W /media (Disques amovibles)

s |DE CD/OVD (NECVMWa VMware IDE CDRI)

8. Choisissez les fichiers que vous voulez copier et placez-les dans le presse-papiers en appuyant sur le
bouton représentant une fleche pointant vers la gauche.

Presse-papiers Source

|3 imntdiskhdal/Doc uments and Seftin | \ (NTFS, 0 on Disque D) {Du disque dur lbca H*]
':j' el
| Documents and Settings

) Program Files h

) RECYCLER

= System Volume Information
) wiNDOWS

=) AUTDEXEC BAT

= Bootlont.bin

| CONFIG.SYS

= o.svs

P, > = MsDos.sYs

Cliguez sur le bouton Calc pour estimer la taille des données.

9. Surla page Destination, choisissez la maniere de stocker les données. Sélectionnez I'élément
Sauvegarder les données sur un disque local ou un partage réseau.
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10. Sélectionnez ensuite le disque dur pour copier les données en cliquant sur le bouton Parcourir [...].

Chercher: | ie de traval vl &]

W | (Racine)

W My Computer (Foste de travail

W jmint (Ressources momnées)

w? fmntdisk (Disques locawx)

W /media (Disques amovibles)

% O\ (NTFS, 0 on Disque 0) (Du disque dur locall
=~ O (NTFS, 1on Disgue 1) { Donnees)

Type |' =% fickie i I [ N‘II‘IE‘!I’ ]

11. Sur la page Résumé du transfert, vérifiez tous les parametres de I'opération. Cliquez sur le bouton
Suivant pour réaliser l'opération.

12. Dans I'écran de progression, vous voyez en temps réel un rapport détaillé de toutes les actions
effectuées par le programme.

13. L'opération une fois terminée, quittez I'assistant en cliquant sur le bouton approprié.
14. Ejectez le CD.

15. Arrétez I'ordinateur.

GRAVURE DE DONNEES DEPUIS LE DISQUE SYSTEME CORROMPU VERS UN CD/DVD

Pour récupérer des informations importantes de votre disque dur et les graver sur un CD/DVD lorsque le
systéme ne démarre plus, procédez simplement comme suit:

1. Insérezle CD de purge Paragon Linux/DOS (le BIOS doit étre configuré de facon & pouvoir démairrer le
systeme & partir d'un de vos lecteurs CD/DVD). Vous pouvez créer le CD depuis l'interface principale du
programme sous Windows.

2. Redémarrez I'ordinateur.

3. Dansle menu de démarrage, sélectionnez Mode Normal pour utiliser 'environnement de purge Linux,
car c'est le seul mode qui permet de graver des CD/DVD.

& Mode sans échec,sans artifice
& Disquette

& Disque dur B MBR

& Rech. des syst. d’'exploitation

Environnent
& Mode sans échec principal

de récupération
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JAN

Par défaut, le mode Normal est automatiquement chargé aprés 10 secondes
d'inactivité.

10.

11.

12.

13.

14.

Dans le menu démarrage Linux, sélectionnez Assistant Transfert de fichier. Vous disposez du méme
assistant dans I'environnement PTS DOS également.

Cliquez sur le bouton Suivant de la page de Bienvenue de l'assistant.

Dans la liste déroulante située dans le panneau de droite de la page, sélectionnez le disque dans
lequel sont stockés les fichiers dont vous avez besoin.

Choisissez les fichiers que vous voulez copier et placez-les dans le presse-papiers en appuyant sur le
bouton représentant une fleche pointant vers la gauche.

Cliguez sur le bouton Cale pour estimer la taille des données.

Choisissez la facon dont les données seront stockées. Sélectionnez I'élément Graver les données sur
CD/DVD.

Sur la page Choisir un graveur, sélectionnez un graveur da partir de la liste puis définissez un nom de
volume en le tapant dans le champ approprié.

Sur la page Résumé du transfert, vérifiez tous les paramétres de I'opération. Cliquez sur le bouton
Suivant pour réaliser l'opération.

Dans I'écran de progression, vous voyez en temps réel un rapport détaillé de toutes les actions
effectuées par le programme.

L'opération une fois terminée, quittez I'assistant en cliquant sur le bouton approprié.
Ejectezle CD.

Arrétez 'ordinateur.
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EXPLOITATION DU DISQUE DUR

Pour détruire définitivement toutes les informations du disque sans aucune possibilité de les récupérer et
atteindre ainsi le niveau de sécurité maximum, procédez simplement comme suit:

1. Démarrez l'assistant de purge. Il existe plusieurs moyens:
Programme principal
0 Dansle menu principal: sélectionnez Assistants > Purger un disque dur ou une partition...
a Cliguez sur le bouton Suivant de la page de Bienvenue de l'assistant.
2. Sélectionnez un disque dur contenant les données que vous voulez purger.

I peut s'agr d'un disque dur complet, dune partition unigue ou dun bloc d'espace non allows, Vous pouves
choisir de purger toutes kes données dune parition ow uniguement l'espace inoccups qu'ele contient fvoir
l'étaps suvants).

Dizque dur de base D (TOSHIBA MK1234G5X)

«) Disque local (C:) l @ DATA )
433Go NTF3 433 Go NTFS

3. Surla page Mode de purge, sélectionnez I'option Purger toutes les données.

(3) {Purger toutes les données |

Chossisser cette option s vous vouler détruire totalement l'ensemble des données de l'obiet sélectionné.
) Nettoyer [défiritivement) lespace libre

Chiisissez oeite opfion =i vous souhatez détruine les traces des données éventuslement |aissses sute 3
une opération de suppression ondinaire

4. Surla page Méthode de purge, sélectionnez un algorithme de destruction des données (la version
PROFESSIONAL fournit plusieurs choix) ou choisissez de créer un algorithme personnalisé.

(%) Mgonthme spécifique

[ Algori » Paragon -
Vous pouvez vaoir la description de |'shgorithms et définir le niveau de vérfication 3 la page suivante

(") Créer votre propre méthode de désrfection des données

Vous pouvez créer volre propre méthode de désinfection des données.
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Paramétres de purge
Masgue : 00 “| Mombre de répétitions - |1 =

[0 Masgue : |00 Mombre de répétitions - |1

Masgue ; 00 Nombre de répeétitions - ||
Masgque ; (00 | Mombre de répéttions - | 1

Mombre de répétitions pour ke groupe de motis - |1 =

[[] Verfier les rémuitats de la purge

Pourcertage des secteurs & controler : |1 |

5. L'écran suivant permet de disposer d'informations détaillées sur I'algorithme sélectionné, vérifier les
résultats de la purge en indiquant le pourcentage de secteurs d vérifier, etc.

6. Revérifiez tous les parametres de I'opération et modifiez-les si nécessaire.

Votre disgue dur avant les modfications

Disque dur de base O (TOSHIBA MK1234G5X)

. L)) Disque local (C:) whﬁTﬁ D) ) (No...
439 Go NTFS | £3.9Go NTFS 219Go

'otre disque dur aprés les modifications

Disgue dur de base O (TOSHIBA MK1234G5X)

| @ Disaue local (C:) B @ PATA D) @) (No_.
439 Go NTFS 43950 NTFS 21.9Go

7. Terminez l'assistant et appliquez les changements en attente.
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DEPANNAGE

Vous disposez ici des réponses aux questions les plus fréquemment posées pendant I'utilisation du programme.

1.

Je veux démarrer une opération, mais le programme m'informe que la partition est en cours d'utilisation
et suggere de redémarrer l'ordinateur.

Un certain nombre d'opérations ne peuvent pas étre effectuées lorsque la partition est en cours
d'utilisation (en d'autres termes, elle est verrouillée). Veuillez accepter de redémarrer 'ordinateur pour
permettre au programme d'effectuer l'opération dans un mode spécial au démarrage.

Je démarre une opération ef redémarre l'ordinateur comme demandé, mais il recharge Windows sans
effectuer l'opération.

Veuillez démarrer 'chkdsk /f' pour la partition en question.
Je ne peux pas créer une nouvelle partition sur le disque.
Cela peut étre d0 a plusieurs raisons :

0 Le programme ne peut pas créer une nouvelle partition sur un disque dynamique, mais
seulement sur un disque dur qui utilise le schéma de partitionnement DOS.

0 Selon les regles qui gerent le partitionnement DOS, les combinaisons suivantes de partitions ne
peuvent pas étre créées :

- Deux partitions étendues sur un méme disque dur ;
- Plus de cing partitions primaires sur un méme disque dur ;
-S'il existe une partition étendue sur le disque, seules trois partitions primaires sont autorisées.

0 Le programme permet de créer une nouvelle partition uniquement dans I'espace non alloué
(non partitionné). Il ne peut pas convertir l'espace libre d'une partition existante en nouvelle
partition.

Je ne peux pas copier une partition.

Cela peut étre d0 a plusieurs raisons :

- Le disque source ou destination sélectionné est un disque dynamique ;

- 4 partitions primaires (ou trois primaires plus une étendue) existent déja sur le disque cible.

J'ai besoin de copier une partition. Mais en sélectionnant un emplacement pour effectuer la copie,
j'obtiens systématiquement un cercle barré quelque soit la partition sélectionnée.

Le programme permet de copier une partition uniquement vers un espace non partitionné. Si vous ne
disposez pas d'un espace libre sur le disque dur, veuillez supprimer ou réduire la taille d'une partition
existante pour réaliser I'opération.

Je ne peux rien faire avec mon lecteur flash USB. J'obtiens un cercle barré lorsque j'essaie d'y
sélectionner une zone.
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Certains lecteurs flash USB n'ont pas la MBR (Master Boot Record), c'est la cause de votre probleme.
Pour y rémédier, utilisez la fonction Mettre d jour la MBR de notre programme, ou la fonction 'fixmbr' du
disque d'installation de Windows, pour écrire le code sur votre lecteur flash.

7. Lorsque j'essaie de sauvegarder mon systeme, le programme demande de redémarrer I'ordinateur.

Il est probable que le mode de traitement & chaud (Hot Processing) est désactivé. Activez-le dans les
parametres du programme.

8. Lors d'une sauvegarde vers une partition en mode VSS (Volume Shadow Copy Service), le programme
répond "VSS n'a pu démarrer pour le volume traité" (VSS could not be started for processed volume).

Il est probable que vous essayez de sauvegarder une partition FAT32, qui n'est pas gérée par VSS.
Utilisez plutdt le mode de traitement & chaud Paragon Hot Processing.

9. Je ne peux pas sauvegarder mon disque dur sur un disque dur externe. Une fois démarrée, 'opération
s'arréte avec l'erreur suivante : Gestion de disque dur, erreur code 0x1100a (Hard Disk management,
Error Code 0x1100a) Qu'est-ce qui ne va pas 2

Le probleme est que que le service Microsoft VSS est défini par défaut pour le mode de traitement &
chaud (Hot Processing) dans le programme. Mais ce service n'a pas démarré dans votre
WindowsXP/Windows2003/Vista. Veuillez démarrer ce service (clic droit sur Poste de travail > Gérer >
Services > rechercher Microsoft Volume Shadow Copy Service et I'activer. Le régler pour gu'il démarre
automatiquement).

10. Lorsque jeffectue une opération de sauvegarde avec le mode de traitement & chaud Paragon
(Paragon Hot Processing), j'obtiens un code d'erreur 0x1200e "Erreur interne durant la sauvegarde a
chaud" ("Internal error during Hot Backup")

Il est probable que votre disque dur contient des blocs défectueux. Corrigez ce probleme avec I'outil
fourni par le fabricant du disque dur.

Vous pouvez trouver le nom de I'outil en consultant http://kb.paragon-software.com

11. Lorsque j'effectue une opération de sauvegarde avec le mode Microsoft VSS activé, j'obtiens I'erreur
code 0x12016 "VSS : ne peut lire le volume de données ('VSS: can't read volume data”)

Il est probable que votre disque dur contient des blocs défectueux. Corrigez ce probleme avec I'outil
fourni par le fabricant du disque dur.

Vous pouvez trouver le nom de I'outil en consultant http://kb.paragon-software.com

12. Lorsque j'essaie de sauvegarder vers un partage réseau, j'obtiens l'erreur "i/o error’ ou "ne peut
ouvrir/créer un fichier" ("can't open/create file")

Vérifiez si vous disposez des droits nécessaires pour écrire dans la destination sélectionnée.

13. Lorsque je restaure une sauvegarde, j'obtiens I'erreur "Ne peut restaurer vers la sélection actuelle ou
"l'archive ne tient pas"

Il est probable que vous essayez de restaurer la sauvegarde d'un disque dur entier vers une partition ou
vice versa.

14. J'ai planifié la tdche mais elle ne s'exécute pas.
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Cela peut étre d0 a plusieurs raisons :

-Le planificateur des taches de Windows ne fonctionne pas correctement. Vérifiez cela en planifiant
une tache simple (ouvrez le Bloc-notes dans la planification) ;

- Vous n'avez pas le droit d'écrire vers la destination de sauvegarde sélectionnée.
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GLOSSAIRE

Une partition active est une partition depuis laquelle un ordinateur x86 démarre. La partition active doit
étre une partition principale d'un disque dur basique. Si vous utilisez Windows exclusivement, la partition
active peut étre identique au volume systeme.

Dans le schéma de partitionnement DOS, seules des partitions principales peuvent étre actives.

Le terme sauvegarde provient de I'époque ou les archives devaient étre stockées sur des supports
externes. Aujourd'hui, il englobe également la notion de duplication.

Une archive amorgable est créée par I'ajout d'une section amorcable spéciale lors de la sauvegarde
des données sur CD/DVD. Vous pourrez ainsi restaurer les données sans charger le programme, il suffira
de démarrer le systéme & partir de ces CD/DVD.

Un Cluster est la plus petite fraction d'un disque pouvant étre allouée pour stocker un fichier. Tous les
systemes de fichier utilisés par Windows organisent les disques durs en clusters, chaque cluster étant
constitué d'un ou plusieurs secteurs contigus. Plus la taille du cluster est petite, plus les données peuvent
étre stockées efficacement. Sila taille du cluster n'est pas spécifiee durant le formatage, Windows
utilise des valeurs par défaut. Un cluster est aussi indiqgué comme unité d'allocation.

Une partition étendue est un type de partition que vous pouvez créer uniguement sur un disque basique
MBR (Master Boot Record). Une partition étendue est utilisée pour créer plus de quatre volumes sur un
disque, car elle peut contenir plusieurs lecteurs logiques.

Méta-données du systéme de fichier. Les structures de fonctionnement du systéme de fichier, qui
contiennent les informations sur I'allocation des fichiers et des répertoires, les données de sécurité, etc,
sont nommées méta-données. Elles sont invisibles & l'utilisateurs et aux applications habituelles, car leur
manipulation peut rendre la partition inutilisable.

Géométrie du disque dur. L'espace utilisable d'un disque dur est généralement divisé en cylindres, les
cylindres en pistes (ou tétes), et les piste en secteurs. Cette organisation correspond a la géométrie du
disque.

Les valeurs {[Secteurs-par-Piste], [Pistes-par-Cylindre], [Nombre-de-Cylindres]} forment la géométrique
du disque dur ou géométrie C/H/S (cylinder/head/sector).

Les pistes et les cylindres sont comptés a partir de "0", les secteurs a partir de "1". Ces parametres jouent
un réle essentiel dans le schéma de partitionnement DOS.

Les disques modernes utilisent un schéma avancé pour un adressage linéaire des secteurs, en assumant
que tous les secteurs du disque sont continuellement comptés a partir de “0". Pour permettre une
compatibilité descendante avec d'autres standards, les disques durs modernes peuvent émuler la
géométrie C/H/S.

Partition masquée. Le concept de partition "masquée” a été introduit avec le gestionnaire de boot de
IBM OS/2. Par défaut, un systeme d'exploitation ne connecte pas une partition masquée, pour la
prévenir contre 'accés d son contenu.

Une méthode pour masquer une partition consiste & changer la valeur de son ID dans la Table de
partition. On effectue cela par une opération XOR sur I'D de la partition avec la valeur hexa 0x10.
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Master File Table (MFT) est une base de données relationnelle constituée en ligne d'enregistrements de
fichier et en colonne d'attributs de fichier. Elle contient au moins une entrée pour chaqgue fichier d'un
volume NTFS, y compiris la MFT elle-méme. La MFT est similaire a la FAT d'un systéme de fichier FAT.

MBR & 1ére piste du disque dur. C'est le secteur 0 du disque. Le MBR (Master Boot Record) contient des
informations vitales sur la structure du disque :

- le schéma de partitionnement utilisé ;
- les enregistrements de départ de la table de partition ;
- le code d'amorce stantard (ou le code initial pour les boot managers).

Le secteur 0 est généralement utilisé de cette maniére pour tous les schémas de partitionnement
existants.

Le MBR ne permet pas de contenir des programmes de boot sophistiqués. C'est pourquoi le logiciel
d'amorce est autorisé a utiliser la piste 0 entiere du disque. Par exemple, les utilitaires de boot tels que
LILO, GRUB et Paragon Boot Manager sont situés sur la piste O.

ID de partition (ou ID de systéme de fichier). C'est l'identificateur du systeme de fichier utilisé par la
partition. Il sert & identifier rapidement le type de partition supporté. Beaucoup de systemes
d'exploitation I'utilisent ou se fient d lui pour détecter le type d'une partition.

Le Partition ID est stocké dans une entrée appropriée de la Table de partition et occupe seulement 1
octet.

Label de partition (ou label de volume). C'est un petit champ texte (de 11 caractéres maxi) situé dans
le secteur de boot de la partition. Cette valeur est utilisée uniquement & titre de notification. Elle est
détectée par tous les outils de partitionnement, y compris I'utilitaire DOS FDISK.

Les systemes d'exploitation modernes le stockent comme un fichier masqué spécial dans le systéme de
fichier. Il est capable de contenir une grosse quantité de texte dans plusieurs langages.

Schéma de partitionnement. C'est un jeu de regles et contraintes qui servent & conserver les
informations sur les partitions des disques durs.

Ces regles sont connues sous le terme Schémas de partitionnement. Le plus populaire est le schéma
DOS. Il fut introduit par IBM et Microsoft pour utiliser des partitions multiples sur des ordinateurs
compatibles IBM PC.

Un autre schéma populaire est le Logical Disk Model (LDM) qui provient des gros systemes UNIX. Veritas
Executive a créé une version simplifiée du LDM pour Windows 2000.

Windows 2000 et XP supportent deux schémas assez différents : I'ancien schéma de partitionnement
DOS et le nouveau Dynamic Disk Management (DDM). Le probléme est que les anciennes versions de
Windows ne supportent pas DDM. De plus, la plupart des utilitaires disque ne supportent pas non plus
DDM.

Support de purge est un disque CD/DVD, une clé USB flash ou méme une disquette qui sert & démarrer
l'ordinateur et & effectuer des opérations de purge.
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Répertoire racine. C'est le répertoire de premier niveau d'un lecteur logique formaté pour y inclure
d'autres fichiers et répertoires. Dans les systemes de fichiers modernes (Ext2/Ext3, NTFS et méme FAT32), |l
n'est pas différent des autres répertoires. Ce qui n'est pas le cas pour les anciennes FAT12 et FATI 6.

Numéro de série. Dans le schéma de partitionnement DOS, chaque disque dur ou chagque partition a
un numéro de série 32-bit représenté par une valeur hexadécimale. Il est stocké dans le MBR et sa
valeur est définie lorsque le secteur MBR est initialisé par les utilitaires d'administration de disque de
Microsoft, comme Windows Disk Administrator ou |'ufilitaire FDISK.

En fait, le numéro de série d'un disque dur n'est pas important pour les systémes d'exploitation et les
applicatifs. Il est connu que Windows NT, 2000 et XP stockent sa valeur dans la base de données des
lettres de lecteur assignées.

Le numéro de série d'une partition est stocké dans son secteur de boot (dans les systemes de fichier
FAT16, FAT32 et NFTS). Sa valeur est définie lorsque la partition est formatée. Il ne joue aucun réle majeur
pour la plupart des systemes d'exploitation et des applicatifs.
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