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1. Administration

La section Administration d’ESET Remote Administrator traite de la gestion et de la configuration d’ESET Remote
Administrator. Les chapitres suivants décrivent les étapes initiales recommandées que vous devez suivre apres
I’installation d’ESET Remote Administrator.

Premiéres étapes : vous pouvez commencer la configuration.

Taches de post-installation : vous indiqguent comment tirer pleinement parti d’ESET Remote Administrator et
vous guident tout au long des étapes recommandées pour une expérience utilisateur optimale.

Console Web ERA : la principale interface utilisateur d’ESET Remote Administrator. Simple a utiliser n’importe ou
et sur tous les périphériques.

Gestion de licences : ESET Remote Administrator doit étre activée a l’aide d’une clé de licence émise par ESET
avant de pouvoir étre utilisée. Reportez-vous a la section Gestion de licences pour des instructions sur |’activation
de votre produit, ou consultez I’aide en ligne d’ESET License Administrator pour en savoir plus sur I"utilisation
d’ESET License Administrator.

Un tableau de bord entierement personnalisable vous donne une vue d’ensemble de |’état de sécurité de votre
réseau. La section Admin de la console Web d’ESET Remote Administrator (Console Web ERA) constitue un outil
convivial puissant pour gérer les produits ESET.

Déploiement d’ERA Agent : ERA Agent doit étre installé sur tous les ordinateurs clients qui communiquent avec
ERA Server.

Les notifications vous donnent des informations pertinentes en temps réel et les rapports vous permettent de
trier efficacement divers types de données que vous pouvez utiliser ultérieurement.


http://help.eset.com/ela/en-US/

2. Premieres étapes

Une fois ESET Remote Administrator correctement installé, vous pouvez passer a I’étape de configuration.

Tout d’abord, ouvrez la console Web ERA dans votre navigateur et connectez-vous.

Découverte de la console Web ERA

Avant de commencer la configuration initiale, il est recommandé de découvrir la console Web ERA, car il s’agit de
I’interface a utiliser pour gérer les solutions de sécurité ESET.

Quand vous ouvrez la console Web ERA la premiére fois, les taches de post-installation vous indiquent les étapes a
suivre pour configurer votre systéme.

Création/configuration des autorisations pour les nouveaux utilisateurs

Au moment de I'installation, vous avez créé un compte d’administrateur par défaut. Il est recommandé
d’enregistrer le compte Administrateur et de créer un nouveau compte pour gérer les clients et configurer leurs
autorisations.

Ajout des ordinateurs clients, des serveurs et des périphériques mobiles du réseau a la structure ERA

Au cours de Iinstallation, vous pouvez choisir de rechercher les ordinateurs (clients) sur votre réseau. Tous les
clients détectés sont répertoriés dans la section Ordinateurs lorsque vous démarrez ESET Remote Administrator. Si
les clients ne sont pas affichés dans la section Ordinateurs, exécutez la tache Synchronisation des groupes statiques
pour rechercher les ordinateurs et les afficher dans des groupes.

Déploiement de I'Agent
Une fois les ordinateurs détectés, déployez I'Agent sur les ordinateurs clients. L'Agent permet les communications
entre ESET Remote Administrator et les clients.

Installation d'un produit ESET (activation comprise)
Pour protéger les clients et le réseau, installez des produits ESET. Cette installation est effectuée al'aide de la
tache Installation de logiciel.

Création/modification de groupes
Il est recommandé de trier les clients en groupes statiques ou dynamiques selon divers criteres. Vous pouvez ainsi
gérer plus facilement les clients et avoir une vue d'ensemble du réseau.

Création d'une stratégie

Les stratégies servent a transmettre des configurations spécifiques aux produits ESET s’exécutant sur les ordinateurs
clients. Elles vous évitent de devoir configurer manuellement les produits ESET sur chaque client. Une fois que vous
avez créé une stratégie avec une configuration personnalisée, vous pouvez I’attribuer a un groupe (statique ou
dynamique) en vue d’appliquer vos paramétres a tous les ordinateurs de ce groupe.

Attribution d’une stratégie a un groupe

Comme indiqué ci-dessus, une stratégie doit étre attribuée a un groupe pour entrer en vigueur. Les ordinateurs
appartenant au groupe se verront appliquer la stratégie. La stratégie est appliquée et mise a jour a chaque
connexion d’un Agent a ERA Server.

Configuration de notifications et création de rapports

Nous vous recommandons d’utiliser des notifications et des rapports pour surveiller |I’état des ordinateurs clients
dans votre environnement. Par exemple, si vous voulez étre informé de la survenue d’un événement en particulier,
ou pour voir ou télécharger un rapport.



2.1 Ouverture d'ERA Web Console

Il existe plusieurs méthodes pour ouvrir ERA Web Console :

e Surle serveurlocal (I’ordinateur hébergeant la console Web), saisissez cette URL dans le navigateur Web :
https://localhost/era/

e A partir de n'importe quel emplacement ayant un accés Internet au serveur Web, saisissez I'URL dans le format
suvant:
https://yourservername/era/
Remplacez « nomvotreserveur » par le nom ou |'adresse IP du serveur Web.

= Pour vous connecter a l'appliance virtuelle ERA, utilisez |'URL suivante :
https://[IP address]:8443/
Remplacez [adresse IP] par celle de votre machine virtuelle ERA. Si vous ne vous souvenez pas de |I’adresse IP,
reportez-vous a l’étape 9 des instructions pour le déploiement de I’appliance virtuelle.

= Surle serveur local (I'ordinateur hébergeant la console Web), cliquez sur Démarrer > Tous les programmes >
ESET > ESET Remote Administrator > ESET Remote Administrator Webconsole. Un écran de connexion s'affiche
dans votre navigateur Web par défaut. Cela ne s'applique pas a l'appliance virtuelle ERA.

1 REMARQUE : comme la console Web utilise un protocole sécurisé (HTTPS), un message relatif a un certificat de
sécurité ou a une connexion non approuvée peut s'afficher dans le navigateur Web (les termes exacts du message
dépendent du navigateur utilisé). Ce message s'affiche, car le navigateur demande la vérification de l'identité du
site auquel vous accédez. Cliquez sur Poursuivre sur ce site Web (Internet Explorer) ou Je comprends les risques,
sur Ajouter une exception..., puis sur Confirmer I'exception de sécurité (Firefox) pour accéder a ERA Web Console.
Cela s'applique uniquement lorsque vous accédez a I'URL de la console Web ESET Remote Administrator.

Lorsque le serveur Web (qui exécute la console Web ERA) est fonctionnel, I'écran suivant s'affiche.

o
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S’il s’agit de votre premiére connexion, indiquez les informations d’identification saisies lors du processus
d’installation. Pour plus d'informations sur cet écran, reportez-vous a la section Ecran de connexion a la console
Web.
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1 REMARQUE : si I'écran de connexion ne s'affiche pas ou s'il semble se charger sans cesse, redémarrez le service
ESET Remote Administrator Server. Une fois le service ESET Remote Administrator Server fonctionnel et en cours
d'exécution, redémarrez le service Apache Tomcat. Une fois cette opération terminée, I'écran de connexion de la
console Web se charge correctement.

2.2 Ecran de connexion d'ERA Web Console

Un utilisateur doit disposer d'informations d'identification (nom d'utilisateur et mot de passe) pour se connecter a
la console Web. Il est également possible de se connecter en tant qu'utilisateur de domaine en cochant la case en
regard de |'option Connexion au domaine (un utilisateur de domaine n'est pas associé a un groupe de domaines
mappé). Vous pouvez sélectionner votre langue dans une liste située dans le coin supérieur droit de I'écran de
connexion. Sélectionnez Autoriser la session dans plusieurs onglets pour permettre aux utilisateurs d'ouvrir la
console Web ERA dans plusieurs onglets de leur navigateur Web.

1 REMARQUE : le message d'avertissement Utilisation d’une connexion non chiffrée ! Configurez le serveur Web
pour utiliser le protocole HTTPS s’affiche quand vous accédez a la console Web ESET Remote Administrator (console
Web ERA) via HTTP. Pour des raisons de sécurité, nous vous recommandons de configurer la console Web ERA pour
utiliser HTTPS.

"
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Modifier le mot de passe/Essayer avec un autre compte : permet de modifier le mot de passe ou de revenir al’écran
de connexion. Un utilisateur ne disposant pas de jeu d'autorisations est autorisé a se connecter a la console Web,
mais ne peut pas afficher d'informations pertinentes.
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Pour accorder des autorisations de lecture/écriture/modification a un utilisateur dans les modules de la console
Web, un jeu d'autorisations doit étre créé et attribué al'utilisateur.

Gestion des sessions et mesures de sécurité :
e Verrouillage de |I'adresse IP de connexion

Apres 10 tentatives infructueuses de connexion a partir d’'une méme adresse IP, les tentatives suivantes sont
temporairement bloquées pendant environ 10 minutes. Le blocage de I'adresse IP n'a aucune incidence sur les
sessions existantes.

e Verrouillage de I'adresse d'ID de session incorrect

Aprés avoir utilisé a 15 reprises un ID de session incorrect a partir d'une méme adresse IP, les connexions
suivantes a partir de cette adresse sont bloquées pendant environ 15 minutes. Les ID de session ayant expiré ne
sont pas comptabilisés. Un ID de session expiré dans le navigateur n'est pas considéré comme une attaque. Le
blocage de 15 minutes de |’adresse IP englobe toutes les actions (y compris les demandes valides).



2.3 Découverte de la console Web ERA

La console Web ESET Remote Administrator est I’interface principale pour communiquer avec ERA Server. Vous
pouvez la comparer a un panneau de commandes centralisé a partir duquel vous pouvez gérer toutes les solutions
de sécurité ESET. Il s’agit d’une interface Web qui est accessible a partir d’'un navigateur (voir Navigateurs Web pris
en charge) depuis n“importe quel emplacement et tout périphérique ayant acceés a Internet.

Dans la présentation classique de la console Web ERA :

e |'utilisateur actuellement connecté est toujours affiché en haut a droite, ou le délai d'expiration de la session fait

I'objet d'un compte a rebours. Vous pouvez cliquez sur Déconnexion a tout moment pour vous déconnecter. Si

une session expire (en raison de I'inactivité de |'utilisateur), I’utilisateur doit se reconnecter.

Vous pouvez cliquer sur ? dans la partie supérieure de n‘importe quel écran pour afficher I’aide de cet écran.

® |e menu est accessible a tout moment a gauche, sauf lors de |'utilisation d'un assistant. Pour afficher le menu,
placez le pointeur de votre souris dans la partie gauche de I’écran. Le menu contient également des liens rapides
et la version de votre console Web.

® |’'icone représentant un engrenage signale toujours un menu contextuel.

e Cliquez sur < Rafraichir pour recharger/actualiser les informations affichées.
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[T
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e
fmes . £ ® = % ratiodesor. {3 4 Ordinateurs présentant des problémes s I
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b HMom lleIimﬁn.l!l'\.l|I.|__‘.mm=“|(= Gravite Source Fonctionnalité ttat Probieme
? eraderwE Taid 2015 a0 20 10 Y Ciitigue Connedtew J¢ p.. Adiun Rizguee eelatel § la... Produit non adlive
’

Les taches de post-installation vous indiquent comment tirer pleinement parti d’ESET Remote Administrator. Elles
vous guident tout au long des étapes recommandées.
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Les écrans contenant une arborescence posséde des contrbles spécifiques. L'arborescence est affichée a gauche et
les actions apparaissent en dessous. Cliquez sur un élément de |'arborescence pour afficher des options pour celui-
ci.
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Les tables vous permettent de gérer les unités d'une ligne ou dans un groupe (lorsque plusieurs lignes sont
sélectionnées). Cliquez sur une ligne pour afficher les options des unités de celle-ci. Les données des tables
peuvent étre filtrées et triées.

REMOTE ADMINISTRATOR om e rorsmsteur [
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Dans ERA, les objets peuvent étre modifiés a |'aide d'assistants. Tous les assistants partagent les comportements
suivants :

o Les étapes s'affichent verticalement, de haut en bas.

o L'utilisateur peut revenir a une étape a tout moment.

o Les données d'entrée non valides sont signalées lorsque vous placez le curseur dans un nouveau champ. L'étape
de l'assistant contenant des données d'entrée non valides est indiquée également.

o L'utilisateur peut vérifier a tout moment les données non valides en cliquant sur Paramétres obligatoires.

o Le bouton Terminer n'est pas disponible tant que toutes les données d'entrée ne sont pas correctes.

REMOTE ADMINISTRATOR tiom de rorcinateur [
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2.4 Taches de post-installation

Nous vous recommandons vivement de prendre connaissance des taches de post-installation qui vous seront utiles
pendant la configuration initiale d’ESET Remote Administrator.

REMOTE ADMINISTRATOR om ac rorsimateur [
Admin Taches de post-installation o
A e o
1 nssaliation Ll AMAMNT DE COMMENCER
Madbies de groupe Bl umsateurs
iy dymamig
T CERTIFICATS
Sarouap: -
i -
Hratégies B LICENCES
1
- Taches client I e
Thches sernew _
Bl AGENTS

PRODUITS

Ed earamivres smre

Avant de commencer
Nous vous invitons a consulter nos vidéos pédagogiques et la base de connaissances ESET.

Utilisateurs
Vous pouvez créer différents utilisateurs et configurer leurs autorisations pour permettre différents niveaux de
gestion dans ESET Remote Administrator.

Certificats
Vous pouvez créer des autorités de certification et des certificats homologues pour des composants ESET Remote
Administrator individuels afin d’autoriser la communication avec ERA Server.

Licences
A partir de la version 6, ESET Remote Administrator utilise un systéme de licences ESET entiérement nouveau.
Sélectionnez la méthode de votre choix pour ajouter votre nouvelle licence.

Ordinateurs
Ajoutez des périphériques a des groupes dans ESET Remote Administrator.

Agents
Il existe plusieurs méthodes pour déployer ERA Agent sur les ordinateurs clients de votre réseau.

Produits
Vous pouvez installer le logiciel directement depuis le référentiel ESET ou spécifier un chemin d’accés vers un
dossier partagé contenant des packages d’installation.

Parameétres SMTP
ESET Remote Administrator peut étre configuré de maniere a se connecter a votre serveur SMTP existant afin de
permettre a ERA d’envoyer des courriers électroniques, par exemple des notifications, des rapports, etc.
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2.5 Certificats

Les certificats représentent une partie importante de ESET Remote Administrator. Les certificats sont nécessaires
pour que les composants ERA puissent communiquer avec ERA Server.

Vous pouvez utiliser les certificats créés lors de I’installation d’ERA. Vous avez aussi la possibilité d’utiliser votre
autorité de certification et vos certificats personnalisés. Vous pouvez également Créer une autorité de certification
(AC) ou Importer une clé publique que vous emploierez pour signer le certificat homologue de chacun des
composants (ERA Agent, ERA Proxy, ERA Server, ERA MDM ou |’h6te de I'agent virtuel).

2.6 Déploiement

Apreés l'installation d'ESET Remote Administrator, il est nécessaire de déployer ERA Agent et ESET Endpoint
Protection (EES, EEA...) sur les ordinateurs du réseau. Le déploiement est constitué des étapes suivantes :

1. Ajout des ordinateurs clients a la structure des groupes ESET Remote Administrator

2. Déploiement d'ERA Agent.

3. Déploiement d'ESET Endpoint Protection

Une fois ERA Agent déployé, vous pouvez effectuer une installation a distance d'autres produits de sécurité ESET sur
vos ordinateurs clients. La procédure précise pour l'installation a distance est décrite dans le chapitre Installation du
produit.

2.6.1 Ajouter un ordinateur client a la structure ERA

Il existe trois méthodes pour ajouter un ordinateur client a ESET Remote Administrator :

® Synchronisation d'Active Directory

e Saisie manuelle du nom/de |'adresse IP

e Utilisation de RD Sensor
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2.6.1.1 Utilisation de la synchronisation d'Active Directory

La synchronisation d'Active Directory est effectuée en exécutant la tache de serveur Synchronisation des groupes
statiques.

Admin > Tache de serveur est une tache par défaut prédéfinie que vous pouvez choisir d'exécuter
automatiquement lors de l'installation d'ESET Remote Administrator. Si I'ordinateur se trouve dans un domaine, la
synchronisation est effectuée, et les ordinateurs d'Active Directory sont classés dans le groupe Tous par défaut.

REMOTE ADMINISTRATOR tiom de rorginateur [§
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Droits d sccés
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enveur

Pour démarrer le processus de synchronisation, cliquez sur la tache et sélectionnez Exécuter maintenant. Si vous
devez créer une autre tache de synchronisation d'Active Directory, sélectionnez un groupe auquel ajouter les
nouveaux ordinateurs depuis Active Directory. Sélectionnez également les objets d'Active Directory a partir

desquels effectuer la synchronisation et I'action a exécuter sur les doublons. Saisissez les parameétres de connexion

au serveur Active Directory, puis définissez le mode de synchronisation sur Active Directory/Open Directory/LDAP.
Suivez les instructions détaillées de cet article de la base de connaissances ESET.
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2.6.1.2 Saisie manuelle du nom/de I'adresse IP

L'onglet Ordinateurs vous permet d'ajouter de nouveaux ordinateurs. Vous pouvez ainsi manuellement ajouter les
ordinateurs qui ne sont pas détectés ou automatiquement ajoutés.

REMOTE ADMINISTRATOR tom de rordinatewr [
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Ed ordinateurs problématiques + Howveau..
Bl produnt de sécurité non activé
< [ ] 3

Saisissez I'adresse IP ou le nom d'hote d'un ordinateur a ajouter. ESET Remote Administrator le recherche sur le
réseau.

REMOTE ADMINISTRATOR tom e rordinsteur [ Py el
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a i}
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Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent. Une fois I'ordinateur ajouté, une fenétre indépendante s'affiche avec|'option Déployer I'agent.
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2.6.1.3 Utilisation de RD Sensor

Si vous n'utilisez pas la synchronisation d'Active Directory, la méthode la plus simple pour ajouter un ordinateur ala
structure ERA consiste a utiliser RD Sensor. Le composant RD Sensor fait partie du programme d’installation. Vous
pouvez facilement explorer au niveau du détail le rapport Ratio des ordinateurs non autorisés. Un graphique situé
dans la partie inférieure du tableau de bord Ordinateurs vous permet de voir les ordinateurs non autorisés (cliquez
sur la partie rouge du graphique).
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Dans le tableau de bord, le rapport Ordinateurs non autorisés répertorie maintenant les ordinateurs détectés par RD
Sensor. Pour ajouter un ordinateur, cliquez dessus, puis sur Ajouter. Vous pouvez également utiliser I'option
Ajouter tous les éléments affichés.
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Si vous ajoutez un seul ordinateur, suivez les instructions a I'écran. Vous pouvez utiliser un nom prédéfini ou
indiquer le votre (il s'agit d'un nom d'affichage qui sera utilisé uniqguement par la console Web ERA, et non d'un nom
d'héte réel). Vous pouvez également ajouter une description si vous le souhaitez. Si cet ordinateur existe déja dans
votre répertoire ERA, vous en étes averti et pouvez choisir I'action a exécuter sur le doublon. Les options
disponibles sont les suivantes : Déployer I'agent, Ignorer, Réessayer, Déplacer, Dupliquer et Annuler. Une fois
I'ordinateur ajouté, une fenétre indépendante s'affiche avec|'option Déployer I'agent.
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Si vous cliquez sur Ajouter tous les éléments affichés, la liste des ordinateurs a ajouter s'affiche. Cliquez sur X en
regard du nom d'un ordinateur spécifique si vous ne souhaitez pas l'inclure pour l'instant dans votre répertoire ERA.
Lorsque vous avez terminé de supprimer des ordinateurs de laliste, cliquez sur Ajouter. Aprés avoir cliqué sur
Ajouter, sélectionnez |'action a exécuter lorsqu'un doublon est détecté (l'affichage peut prendre quelques instants
en fonction du nombre d'ordinateurs dans la liste) : Ignorer, Réessayer, Déplacer, Dupliquer et Annuler. Une fois
une option sélectionnée, une fenétre indépendante répertoriant tous les ordinateurs ajoutés s'affiche. Elle
propose une option Déployer les agents pour effectuer le déploiement sur ces ordinateurs.

Résuitat de Fajout des périphériques :
Qe 1 VIS wWSOTFwi
O 2 0Gl

QK= 3_pFIRpDFILH
> d_ofyevaite
O S_AIVUCHNUG
OKx & oitiFiceal
Q> T_aaky1BE3TE
QK & Dbvzedbodz
0K 5 S5 VUkSEm
OK» 10 TAAGOL Hynd

o DEPLOYER LES AGENTS

Les résultats de I’analyse de RD Sensor sont écrits dans un fichier journal appelé detectedMachines.1og. Ce fichier
contient laliste des ordinateurs détectés sur votre réseau. Vous pouvez trouver le fichier detectedMachines.logiCi:

® \Windows
C:\ProgramData\ESET\Rouge Detection Sensor\Logs\

® Linux
var/log/eset/RemoteAdministrator/RogueDetectionSensor/detectedMachines.log

2.6.2 Déploiement d’agent

Le déploiement d'agent peut étre effectué de plusieurs manieres différentes : Vous pouvez déployer I'Agent :

Utiliser GPO et SCCM a distance : cette méthode est recommandée pour le déploiement en masse d’ERA Agent sur
des ordinateurs clients (vous pouvez aussi utiliser une tache de serveur pour déployer ERA Agent).

Localement : a l'aide d'un package d'installation de I'Agent ou des programmes d'installation Agent Live, en cas de
probléme lors du déploiement a distance, par exemple.

Le déploiement local peut étre effectué de trois maniéres différentes :

e Programmes d’installation Agent Live : a I’aide d’un script généré a partir de la console web ERA, vous pouvez
distribuer les programmes d’installation Agent Live par courrier électronique ou les exécuter a partir d’un support
amovible (clé USB, etc.).

® |nstallation assistée du serveur : al’aide du package d’installation de I’Agent, cette méthode permet de
télécharger automatiquement les certificats d’ERA Server (méthode de déploiement local recommandée).

e |nstallation hors ligne : al'aide du package d'installation de I'Agent, vous devez exporter manuellement les
certificats et les utiliser avec cette méthode de déploiement.

La tache de serveur de déploiement d'agent a distance peut étre utilisée pour la distribution en masse de I'Agent
aux ordinateurs clients. Il s'agit de la méthode de distribution la plus pratique, car elle est peut étre effectuée a
partir de la console Web sans avoir a déployer manuellement I'Agent sur chaque ordinateur.
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ERA Agent est un composant trés important, car les solutions de sécurité ESET s'exécutant sur les clients
communiquent avec ERA Server exclusivement par le biais de I'Agent.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent échoue), reportez-vous au guide Dépannage.

2.6.2.1 Etapes de déploiement - Windows

1. Vérifiez que toutes les conditions préalables requises sont remplies :

e ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).
Un certificat d'Agent est créé et préparé sur votre lecteur local.

Une autorité de certification est préparée sur le lecteur local.
L'ordinateur serveur doit étre accessible depuis le réseau.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent se termine avec un état d'échec), reportez-vous au guide Dépannage.

2. Double-cliquez sur le package d'installation pour commencer l'installation.

3. Saisissez un hote du serveur (nom d'hote ou adresse IP) et le port du serveur (2222 par défaut) dans les champs
correspondants. Ces parameétres sont utilisés pour la connexion a ERA Server.

4. Sélectionnez un certificat homologue et un mot de passe pour ce certificat. Vous pouvez éventuellement ajouter
une autorité de certification. Elle n'est nécessaire que pour les certificats non signés.

5. Sélectionnez un dossier d’installation pour ERA Agent ou conservez le dossier prédéfini.

6. Cliquez sur Installer. ERA Agent est installé sur votre ordinateur.

REMARQUE : si un journal détaillé de I'installation est nécessaire, |'utilisateur doit démarrer l'installation par le
biais du programme msiexec et indiquer les parametres nécessaires :

msiexec /i program installer.msi /lv* c:\temp\installer log.txt

® Avant d’exécuter cette commande, le dossier c:\temp\ doit étre créé.

e Vous pouvez consulter le journal d’état de I’ordinateur client C:\ProgramData\ESET\RemoteAdministrator\Agent
\Logs\status.html pour vérifier qu’ERA Agent fonctionne correctement.

19



2.6.2.1.1 Programmes d'installation Agent Live

Ce type de déploiement d'agent s'avere utile lorsque les options de déploiement local et a distance ne vous
conviennent pas. Dans ce cas, vous pouvez distribuer le programme d'installation Agent Live par courrier
électronique et laisser I'utilisateur le déployer. Vous pouvez également |'exécuter a partir d'un support amovible
(clé USB, etc.).

REMARQUE : I'ordinateur client doit disposer d'une connexion Internet pour télécharger le package d'installation
de I'Agent. Il doit étre également en mesure de se connecter a ERA Server.

1. Dans la section Accés rapides de |la barre de menus, cliquez sur Programmes d'installation Agent Live... pour créer
le programme d'installation.
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2. Saisissez I’adresse IP ou le nom d’héte du serveur, puis sélectionnez I’autorité de certification ERA que vous avez
créée lors de I'installation initiale. Saisissez |a phrase secréte de I’autorité de certification créée lors de
I’installation du serveur lorsque vous étes invité a fournir le mot de passe du certificat.
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3. Cliquez sur Obtenir les programmes d'installation pour générer les liens pour les fichiers du programme
d'installation de I'Agent Windows, Linux et MAC.

MODULES A TELECHARGER

PROGRAMME TELECHARGER
DINSTALLATION DE

LAGENT POUR WINDOWS

PROGRAMME TELECHARGER

D'INSTALLATION DE
LAGENT POUR LIMUX

PROGRAMME TELECHARGER
DINSTALLATION DE
LAGENT POUR MAC

4., Cliquez surle lien Télécharger situé en regard du ou des fichiers du programme d'installation a télécharger, puis
enregistrez le fichier zip. Décompressez le fichier sur I'ordinateur client sur lequel vous souhaitez déployer ERA

Agent, puis exécutez le script EraagentonlineInstaller.bat (Windows) ou EraagentonlineInstaller.sh (Linux
et Mac) pour exécuter le programme d'installation.

REMARQUE : si vous exécutez le script sous Windows XP SP2, vous devez installer Microsoft Windows Server 2003
Administration Tools Pack. Sinon, le programme d'installation Agent Live ne s'exécutera pas correctement. Une fois
le pack d'administration installé, vous pouvez exécuter le script du programme d'installation Agent Live.

Vous pouvez consulter le journal d’état de I’ordinateur client C:\ProgramData\ESET\RemoteAdministrator\Agent
\Logs\status.html pour vérifier qu’ERA Agent fonctionne correctement. En cas de probleme lié al'Agent (s'il ne se
connecte pas a ERA Server, par exemple), reportez-vous a la section de dépannage.

Si vous souhaitez déployer ERA Agent a l'aide du programme d'installation Agent Live a partir de votre dossier
partagé local sans ESET Repository Download Server, procédez comme suit :

1. Modifiez le fichier EraagentonlineInstaller.bat (Windows) ou le script EraagentonlineInstaller.sh (Linux et
Mac).

2. Modifiez les lignes 28 et 30 pour pointer vers les fichiers téléchargés localement. Par exemple :

e |

set url=http://repository.eset.com/vl/com/eset/apps/business/era/agent/v6/6.1.365.0/hgent _x64.m=i
if defined Isfirch =86 |

set url=http: repositorvy.eset.com/vl/com/eset/apps/business/era/agent,/v6,/6.1.365.0/8gent x86.msi
)

L L Ry RD B
[T s ]

3. Utilisez votre propre URL (au lieu de celle indiquée ci-dessous) :

e I

set url=\‘server\share\Agent x64.msi
if defined IsArch =86 |
set ur1=\\server\share\hgent_xﬂ6.msﬂ

LA L R RS RDOR

SO T Ve I & v

4. Modifiez la ligne 80 pour remplacer " A& packagelocation A& "

T acho.

80 echo.Dim params: params = "fqr /i " "& packageLocation & " fl*v %temp%\ra-agent-install.log™ “&
par lurl!

7% echo.

80 echo.Dim params: params = "/gr /i luorl! fl%*v *tempt\ra-agent-install.log"™ "&_

5. Enregistrez le fichier.
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2.6.2.1.2 Déployer lI'agent localement

Pour déployer ERA Agent localement sur un ordinateur client a I’aide de I’assistant d’installation, procédez comme
suit:

Téléchargez le package d’installation d’ERA Agent depuis la section des téléchargements du site Web ESET sous
Remote Administrator 6 (cliquez sur le signe + pour développer |la catégorie) dans ESET Remote Administrator. Des
programmes d’installation autonomes sont disponibles en téléchargement sous forme de composants. Exécutez le
programme d'installation sur I'ordinateur client sur lequel vous souhaitez déployer I'Agent. Une fois les termes du
CLUF acceptés, sélectionnez le type d'installation a effectuer : Installation assistée du serveur ou Installation hors

connexion.

Suivez les instructions ci-apres ou regardez la vidéo d'instructions de la base de connaissances. Vous pouvez
également consulter cet article de la base de connaissances ESET qui contient des instructions détaillées et
illustrées.

1. Installation assistée du serveur :

Vérifiez que I'option Installation assistée du serveur est sélectionnée, indiquez le hote du serveur (nom ou adresse
IP) et le port du serveur d'ERA Server, puis cliquez sur Suivant. Le port du serveur par défaut est 2222. Si vous utilisez
un autre port, remplacez le port par défaut par le numéro de port personnalisé.

ﬁl EZET Rernote Administratar Agent Setup E =] @
Agent configuration
Please enter agent configuration belaw,

Metwork connection to ESET Remote Administrator

Server hosk;

Server pork:

(@) Server assisted installation

(71 OFfline installation

[ Back ][ Mk J [ Cancel ]

Indiquez la méthode utilisée pour les connexions a Remote Administrator Server : ERA Server ou ERA Proxy Server
et le port d'ERA Web Console, puis saisissez les informations d'identification de connexion a ERA Web Console :
nom d'utilisateur et mot de passe.
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‘ﬁ! ESET Remocte Administrator Agent Setup

Connection to Remote Administrator Server

Pleass specify Remote Administrator Server connection below,

Connection to Remote Administrator Server

Server host: |eraserver

WebCansale port: |2223

WebConsole login credentials

Lsername: | sdministrator
Password: [ssssnsnss
[ Back | [ Cancel ]

Cliquez sur Choisir un groupe statique personnalisé et sélectionnez dans le menu déroulant le groupe statique
auquel l'ordinateur client sera ajouté.

ﬁ‘ESETﬁetheAdministratnr.&gentSetup El =]

Add computer to static group

CHer

Please specify stakic group where computer will be added,

(") Place computer in default group (Last & Found)

@ Choose customn skatic group

Skakic group: [ vJ

jall

1alfCampukers
16llfDamain Controllers
1allfLast & Found

Biack ][ Mk J [ Cancel




2. Installation hors connexion :

ﬁ!ESETﬁetheAdministratnr.&gentSetup El =] @

Agent configuration
Please enter agent configuration below,

Metwork connection o ESET Remote Administrakor

Server host: |eraserver

Server pork: s

(71 Server assisted installation

Biack ][ Mk ] [ Cancel

Pour effectuer une installation hors connexion, saisissez 2222 dans le champ Port du serveur, sélectionnez
Installation hors connexion, puis cliquez sur Suivant. Pour cette méthode, vous devez indiquer un certificat
homologue et une autorité de certification.

Pour plus d'informations sur I'exportation et I'utilisation d'un certificat homologue et d'une autorité de certification,
cliguezici.

ﬁ EZET Rernote Administratar Agent Setup E' =] @
Peer certificate
Enter certificate belaw, eT

Peer certificate: |C:'|,In5ta||'l,CertiFiu:ate Export CH=Agent af

Certificate password: |

Erowse

Cerkification authority: |C:'|,In5ta||'|,CertiFicatiu:|n Authoriby CN=5efrve

Zan be emphy iF certificate is signed by certification authority
already present in system stare,

[ Back. ][ Rlexk ] [ Cancel ]

REMARQUE : vous pouvez consulter le journal d'état d'un ordinateur client (situé dans C:\ProgramData\ESET
\RemoteAdministrator\Agent\EraAgentApplicationData\Logs\status.html) pour vérifier qu'ERA Agent fonctionne
correctement. En cas de probleme lié al'Agent (s'il ne se connecte pas a ERA Server, par exemple), reportez-vous a
la section de dépannage.
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2.6.2.1.3 Déployer I'agent a distance

Vous pouvez déployer a distance ERA Agent de deux maniéres différentes. Vous pouvez utiliser une tache de
serveur comme décrit ci-dessous ou déployer I'Agent a I'aide de GPO et SCCM.

Le déploiement a distance d'ERA Agent a l'aide d'une tache de serveur est effectué dans la section Admin. Suivez les
instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissances.

REMARQUE : il est recommandé de tester le déploiement en masse de I'Agent dans votre environnement avant de

déployer ERA Agent dans des groupes importants de clients. Avant de tester le déploiement en masse, définissez
I'intervalle de connexion de |I'Agent selon vos besoins.

Cliquez sur Tache de serveur > Déploiement d’agent > Nouveau pour configurer une nouvelle tache.

REMOTE ADMINISTRATOR tiom ce Forcimateur [
Admin Taches serveur Déplaiement de I'agenl ERA c
L Taches de Typis de thche e NOM DE LA TAC.. DESCRIFTIOM DE LA T... TYPE DE TACHE DERMNIER ETAT DERMIER MESSAGE D'ETAT NOMEBRES DE....

post-initallation
B EXtous ies types de tiche

Madeies de groupe AUCUNE DONNLE DESPONIBLE
Mo deles de growpe

DX Déptoiement de Tagent ERA

iy dynamigus
u:-rmm un rappet
Groupes
_ B3 renommer 1es ordinateurs

[11]

Siratégies B3 suppiimer les ordinatewss nan connedt

1 B2 syrchvaninstion des groupes statiques

[ Thehes client

Thehes serneur
Téches
Déclencheurs

Notifications

Certificats

Droits ' accés

Pasamétres du
serveur

HOUVEAL

De base

Saisissez des informations de base sur la tache dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache définit les parameétres et le comportement de la tache.

REMOTE ADMINISTRATOR tom ce rorinateur [

ADMIBISTRATOR [

« PECEDENT | Mouvelle tiche de serveur - General

GENERAL

A PO gane Tache
iy
DESCRIFTION
il TACHE v A
i
-

DECLENCHEURS

SYNTHESE

PARAMETRES CBUGATOIRES » ANMULER
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Parameétres

o Résolution automatique de I'Agent adéquat : si vous disposez de plusieurs systémes d'exploitation (Windows,
Linux, Mac OS) dans votre réseau, sélectionnez cette option. La tache recherche automatiquement le package
d'installation de I'Agent adéquat compatible avec le serveur pour chague systéme.

o Cibles : cliquez sur cette option pour sélectionner les clients destinataires de cette tache.

o Nom d'utilisateur/Mot de passe : il s'agit du nom d'utilisateur et du mot de passe de |'utilisateur disposant de
droits suffisants pour effectuer une installation a distance de I'Agent.

o Nom d’héte du serveur (facultatif) : vous pouvez saisir un nom d'hote du serveur s'il est différent du coté client
etserveur.

o Certificat homologue/Certificat ERA : il s’agit du certificat de sécurité et de I’autorité de certification pour
I’installation de I’Agent. Vous pouvez utiliser le certificat et I’autorité de certification par défaut ou des
certificats personnalisés. Pour plus d'informations, reportez-vous au chapitre Certificats.

o Certificat personnalisé : si vous utilisez un certificat personnalisé pour |'authentification, accédez a celui-ci et
sélectionnez-le lors de l'installation de I'Agent.

o Phrase secréete du certificat : il s’agit du mot de passe du certificat que vous avez saisi lors de I'installation du
serveur (al’étape de création d’une autorité de certification) ou du mot de passe de votre certificat
personnalisé.

REMOTE ADMINISTRATOR tiom de rorcinateur [

< pREctoent | Nouvelle tiche de serveur - Paramétres

CIBLES

HOM DUTILISATEUR dainltrator o

A MOT BF PASSE

EEEsEEREEEEEE

il

ROM DHOTE DU SERVEUR @
1 (FACULTATIF}

{l

MET TIFICAT

CERTIFHCAT HOMOLOGUE -

Mifigats ERA
Centificat personanalisé

CERTIFICATS ERA CH=AGENT AT =

PHRASE SECRETE DU [i ]
CERTIFICAT

REMARQUE : ERA Server peut automatiquement sélectionner le package d'installation de I'Agent adéquat pour
les systemes d'exploitation. Pour sélectionner manuellement un package, décochez I'option Résolution
automatique de I'Agent adéquat, puis choisissez le package a utiliser parmi la liste des Agents disponibles dans le
référentiel ERA.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR
Crdinateur laci-pcvbfranto.com Dés gue possible Exécuter dés que possible (Date dexpiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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Please select targets Please select computers: & o |0 [ SUBSROURS | ADOD FLTER

-

a] COMPUTER MAME COMPUTER DESCRIFTION &l GROUF HAME

Wl Compafers with active threats @

BB compisters with st dated vins si = = I:? Driktops

K3 computess with eutdated operat F ¥ E kaurio Desktops

LA Premlemater computers r EE kanal beretri

K3 Mok sctivated security pfﬂ-uuct‘lzm
| | 0 | |
[T TARGET TYPE TARGET MARE TARGET DESCRIPTION
m Comguer CHERTAZSINTVAALL h epet.com
] Comgaier Ao ?

| o 5

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=/ Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d'agent échoue), reportez-vous a la section Dépannage de ce guide.
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2.6.2.2 Etapes de déploiement - Linux

Ces étapes s'appliquent a l'installation locale de I'Agent. Si vous souhaitez déployer I'Agent sur plusieurs
ordinateurs, reportez-vous a la section Déploiement de I'Agent.

Vérifiez que les conditions préalables requises suivantes sont remplies :

ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).

Un certificat d'agent a été créé et placé sur votre lecteur local.

L'autorité de certification est préparée sur le lecteur local.

L'ordinateur serveur doit étre accessible depuis le réseau.

Le fichier d'installation de |'Agent doit étre défini comme exécutable (chmod +x).

L'Agent est installé en exécutant une commande sur le terminal (voir I'exemple ci-dessous).

Exemple
(Les nouvelles lignes sontsignalée parune barre « \ » pour faciliter la copie de cette chaine surle terminal.)

./Agent-Linux-1686-1.0.387.0.sh --skip-license --cert-path=/home/adminko/Desktop/agent.pfx \
--cert-auth-path=/home/adminko/Desktop/CA.der --cert-password=N311luI4#2aCC \
--hostname=10.1.179.36 --port=2222

ERA Agent et eraagent.service sont installés a I'emplacement suivant :
/opt/eset/RemoteAdministrator/Agent

Parameétres d'installation

Attribut Description

--skip-license L'installation ne demande pas a l'utilisateur de confirmer le contrat de licence.
--cert-path Chemin d’acces au fichier de certificat de I’Agent.

--cert-auth-path Chemin d’acces au fichier d’autorité de certification du serveur.
--cert-password Doit correspondre au mot de passe du certificat de I’Agent.

--hostname Connexion au serveur (ou au proxy) dans I’'un des formats suivants : nom d’héte,

IPv4, IPv6 ou enregistrement SRV

--port Port d’écoute : pour le serveur et le proxy (2222).

Pour vérifier si l'installation a été effectuée correctement, exécutez la commande suivante :

sudo service eraagent status

REMARQUE : lorsque vous utilisez un certificat que vous avez créé et qui a été signé par une autorité autre que
I’autorité de certification ERA, vous devez laisser le paramétre --cert-auth-path en dehors du script d’installation,
car I’autre autorité de certification est déja installée sur votre systéme d’exploitation Linux (et votre ordinateur
serveur).

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent se termine avec un état d'échec), reportez-vous au guide Dépannage.

Vous pouvez consulter le journal d'état de |'ordinateur client /var/log/eset/RemoteAdministrator/Agent/trace.log
ou /var/log/eset/RemoteAdministrator/Agent/status.html pour vérifier qu'ERA Agent fonctionne correctement.
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2.6.2.3 Etapes de déploiement - OS X
1. Vérifiez que toutes les conditions préalables requises sont remplies :
® ERA Server et ERA Web Console sont installés (sur un ordinateur serveur).

® Un certificat d'Agent est créé et préparé sur votre lecteur local.
® Une autorité de certification est préparée sur le lecteur local.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent se termine avec un état d'échec), reportez-vous au guide Dépannage.

2. Double-cliquez sur le fichier .dmg pour démarrer l'installation.

3. Saisissez les données de connexion du serveur : I'hdte du serveur (nom d'hote ou adresse IP d'ERA Server) et le
port du serveur (2222 par défaut).

4. Sélectionnez un certificat homologue et un mot de passe pour ce certificat. Vous pouvez éventuellement ajouter
une autorité de certification. Elle n'est nécessaire que pour les certificats non signés.

5. Examinez I'emplacement d'installation, puis cliquez sur Installer. L'Agent est installé sur votre ordinateur.

6. Le fichier journal d'ERA Agent se trouve a cet emplacement : /Library/Application Support/
com.eset.remoteadministrator.agent/Logs/

2.6.2.4 Dépannage - Déploiement de I'Agent

Il est possible que vous rencontriez des probléemes lors du déploiement de I'Agent. Si c'est le cas, les causes de
I'échec peuvent étre multiples. Cette section vous permet d'effectuer les opérations suivantes :

o rechercher les raisons de I'échec du déploiement de |I'Agent ;
o rechercher les causes possibles dans le tableau ci-dessous ;
o résoudre le probleme et réussir le déploiement.

Windows

1. Pour déterminer les raisons de |I'échec du déploiement de I'Agent, accédez a Rapports > Automatisation,
sélectionnez Informations sur les taches de déploiement d'agent au cours des 30 derniers jours, puis cliquez sur
Générer maintenant.

Un tableau comportant des informations sur le déploiement s'affiche. La colonne Progression affiche les messages
d'erreur associés a l'échec du déploiement de I'Agent.

Si vous avez besoin d'informations plus détaillées, vous pouvez modifier le niveau de détail du journal de suivi
d'ERA Server. Accédez a Admin > Paramétres du serveur > Parameétres avancés > Journalisation, puis sélectionnez
Erreur dans le menu déroulant. Réexécutez le déploiement de I'Agent et au moment de I'échec, recherchez les
derniéres entrées du fichier journal de suivi d'ERA Server dans la partie inférieure du fichier. Le rapport comprend
des suggestions pour la résolution du probleme.

Le dernier fichier journal d'ERA Server se trouve a cet emplacement : C:\ProgramData\ESET\RemoteAdministrator
\Server\EraServerApplicationData\Logs\trace.log

Le fichier journal du client ra-agent-install.log se trouve a cet emplacement : C:\Users\%user%\AppData\Local
\Temp\ra-agent-install.log

Pour activer la journalisation complete, créez un fichier factice appelé traceAll sans extension dans le dossier d'un
fichier journal trace.log. Redémarrez le service ESET Remote Administrator Server pour activer la journalisation
compléte dans le fichier trace.log.

29



2. Le tableau suivant contient les raisons possibles de I'échec du déploiement de I'Agent :

Message d'erreur Cause possible
Le client n'est pas accessible sur le réseau.
Impossible de résoudre le nom d'hote du client.
Connexion impossible. Le pare-feu bloque les communications.
Les ports 2222 et 2223 ne sont pas ouverts dans le pare-feu (du coté client et
serveur).
Aucun mot de passe n'est défini pour le compte administrateur.
Les droits d'accés sont insuffisants.
Acces refusé. Le partage administratif ADMINS n'est pas disponible.
Le partage administratif IPCS n'est pas disponible.
L'option Utiliser le partage de fichiers simple est activée.
Le lien vers le référentiel est incorrect.
Le référentiel n'est pas disponible.
Le référentiel ne contient pas le package requis.

Package introuvable dans le
référentiel.

3. Suivez la procédure de dépannage qui correspond a la cause possible :

o Le client n'est pas accessible sur le réseau. - Effectuez un test ping du client a partir d'ERA Server. Si vous
obtenez une réponse, essayez de vous connecter a distance a l'ordinateur client (via le Bureau a distance, par
exemple).

o Impossible de résoudre le nom d'héte du client. - Les solutions possibles aux problémes DNS peuventinclure,
entre autres, les solutions suivantes :

Utilisation de la commande ns1ookup de I'adresse IP et du nom d'hdte du serveur et/ou des clients
rencontrant des problémes liés au déploiement de I'Agent. Les résultats doivent correspondre aux
informations de I'ordinateur. Par exemple, une commande ns1ookup d'un nom d'hoéte doit étre résolue en
I'adresse IP affichée par la commande ipconfig surl'hote en question. La commande nsiookup doit étre
exécutée sur les clients et le serveur.

Recherche manuelle de doublons dans les enregistrements DNS.

o Le pare-feu bloque les communications. - Vérifiez les paramétres du pare-feu sur le serveur et le client, ainsi
gue de tout autre pare-feu existant entre ces deux ordinateurs (le cas échéant).

o Les ports 2222 et 2223 ne sont pas ouverts dans le pare-feu. - Comme ci-dessus, vérifiez que ces ports sont
ouverts sur tous les pare-feu entre les deux ordinateurs (client et serveur).

o Aucun mot de passe n'est défini pour le compte administrateur. - Définissez un mot de passe correct pour le
compte administrateur (n'utilisez pas de mot de passe vide).

o Les droits d'accés sont insuffisants. - Essayez d'utiliser les informations d'identification de |'administrateur de
domaine lors de la création d'une tache de déploiement d’agent. Si I'ordinateur client se trouve dans un groupe
de travail, utilisez le compte Administrateur local sur cet ordinateur spécifique.

o Le partage administratif ADMINS n'est pas disponible. - La ressource partagée ADMINS doit étre activée sur
I'ordinateur client. Vérifiez qu'elle se trouve parmi les autres partages (Démarrer > Panneau de configuration >
Outils d'administration > Gestion de I'ordinateur > Dossiers partagés > Partages).

o Le partage administratif IPCS n'est pas disponible. - Vérifiez que le client peut accéder a IPC en saisissant la
commande suivante dans l'invite de commandes du client :

net use \\nom_serveur\IPC$

ou nom_serveur correspond au nom d'ERA Server.
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o L'option Utiliser le partage de fichiers simple est activée. - Si un message d'erreur « Accés refusé » s'affiche etsi
vous disposez d'un environnement mixte (composé d'un domaine et d'un groupe de travail), désactivez la
fonctionnalité Utiliser le partage de fichiers simple ou Utiliser I'Assistant Partage sur tous les ordinateurs
rencontrant un probléme lié au déploiement de |I'Agent. Sous Windows 7, par exemple, procédez comme suit :

® Cliquez sur Démarrer, saisissez dossier dans la zone de rechercher, puis cliquez sur Options des dossiers.
Cliquez sur I'onglet Affichage, puis, dans la zone Parametres avancés, faites défiler laliste jusqu'a la case a
cocher Utiliser I' Assistant Partage et décochez-la.

o Le lien vers le référentiel est incorrect. - Dans ERA Web Console, accédez a Admin > Parametres du serveur, puis
cliquez sur Paramétres avancés > Référentiel. Vérifiez que I'URL du référentiel est correcte.

o Package introuvable dans le référentiel - Ce message d'erreur s'affiche généralement lorsqu'il n'existe aucune
connexion au référentiel ERA. Vérifiez la connexion Internet.

REMARQUE : pour les systemes d'exploitation Windows plus récents (Windows 7, Windows 8, etc.), il est
nécessaire d'activer le compte d'utilisateur Administrateur pour exécuter la tache de déploiement d'agent.

Pour activer le compte d'utilisateur Administrateur :
1. Ouvrez une invite de commandes d'administration.
2. Saisissez la commande suivante :

net user administrator /active:yes

Linux et Mac OS

Si le déploiement de I'Agent ne fonctionne pas sous Linux ou Mac OS, il s'agit généralement d'un probleme lié a
SSH. Vérifiez I'ordinateur client pour vous assurer que le démon SSH est en cours d'exécution. Une fois ce probléme
résolu, réexécutez le déploiement de I'Agent.

2.6.3 Déploiement de I'Agent a I'aide de GPO et SCCM

Apres l'installation d'ESET Remote Administrator, il est nécessaire de déployer ERA Agent et les produits de sécurité
ESET sur les ordinateurs clients du réseau.

En dehors d'un déploiement local ou d'un déploiement a distance a I'aide d'une tache de serveur, vous pouvez
utiliser des outils d'administration tels que GPO, SCCM, Symantec Altiris ou Puppet. Pour obtenir des instructions
détaillées relatives aux deux méthodes de déploiement courantes d'ERA Agent, cliquez sur le lien adéquat suivant :

1. Déploiement d'ERA Agent a l'aide de GPO

2. Déploiement d'ERA Agent al'aide de SCCM

2.6.3.1 Création d'un fichier MST

Avant de déployer le fichier d'installation d'ERA Agent, vous devez créer un fichier de transformation .nst avec des
parametres pour ERA Agent. Pour créer un fichier de transformation, suivez la procédure décrite ci-dessous ou
consultez |'article de la base de connaissances.

1. Installez Orca (cet éditeur fait partie du Kit de développement logiciel (SDK) Windows). Pour plus d'informations
sur Orca, reportez-vous a l'article http://support.microsoft.com/kb/255905/.

2. Téléchargez le programme d'installation d'ERA Agent. Vous pouvez par exemple utiliser le fichier agent-
6.1.365.0 x64.msi qui estun composant d'ERA version 6.1.28.0 pour les systémes 64 bits. Pour obtenir la liste
des versions du composant ERA, consultez notre base de connaissances.

3. Ouvrez Orca en cliquant sur Démarrer > Programmes > Orca.
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4. Cliquez sur File (Fichier) dans le menu supérieur, sur Open (Ouvrir), puis accédez au fichier agent-
6.1.365.0 x64.msi.

5. Cliquez sur Transform (Transformation) dans le menu supérieur, puis sélectionnez New Transform (Nouvelle
transformation).

~* Agent-6.1.365.0_x64.msi - Orca

File Edit Tables | Transform Tools View Help

D Eﬂ- Mew Transform |: :.;':.é'
& Apply Transform. .. ﬁ

Tables View Patch...
ActiorText Genetate Transfarm, ..
Close Tramshorm ..

AdminExecuteSec

AdminUISequence  Transform Properties, .

AdviExecuteSequence
AppSearch

Binary

ChedBox

ComboBox
Component
Control
ControlCondition
ControlEvent
CreateFolder
CustomAction
Dialog
Directory
Error
EventMapping
Feature

[

Tables: 44 Mo table is selected. [N colurmn is selected. 4
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6. Cliquez sur Property (Propriété).

—~* Agent-6.1.365.0_x64.msi () - Orca
File Edit Tables Transform Tools Wiew Help

O] (% (B 2el=e] ==

Tables I;l Property | Yalue I;
ListBox UpgradeCode {2802A587-94414-41BD-24AF-05C0A 3893003}
LockPermissions WixUIRMOption UseRM
Media WIXUI_IMSTALLDIR P_IMSTALLDIR
ModuleComponents P_AGENT_IMSTALLATIOM_COPFTIOM OMLIME
ModuleSignature WIXUI_APPDATADIR P_APPLICATIOM_DATA_DIR._ROOT
MsiFileHash P_WEBCOMNSOLE_PORT 2223 |
Property P_WEBCONSOLE_USER Administrator
RadioButton P_COMPUTER._GROUP_CHOICE DEFALLT
ReglLocator ALLUSERS 1
Reqistry ARPNOMODIFY 1
RemoveFile ARPMOREFAIR 1
ServiceConfig ARPMOREMOVE 1
ServiceControl P_DB_UPGR.ADE -1
Servicelnstall P_PRODUCT_SERVICE_MAME EraAgentSvc
Signature P_DE_TYPE S0Lite
TextStyle P_SOLITE_DB_FILEMAME data.db
UIText ProductType eraa
Upgrade P_COMPUTER_MAME_DEFALLT Mew computer
_Validation — P_CERT_ACCEFT_CAFTION Connecting to ESET Remote Administrator Server... LI

Tables: 44 |Property - 58 rows Mo column is selected. v
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7. Cliquez avec le bouton droit n'importe ol dans la liste des valeurs de propriété, puis sélectionnez Add Row
(Ajouter une ligne) dans le menu contextuel.

8. Ajoutez la propriété P_HOSTNAME, puis saisissez le nom d'hote ou I'adresse IP d'ERA Server dans le champ Value
(Valeur).

9. Répétez les étapes 7 a 8 pour ajouter la propriété P_PORT, ou la valeur correspond au port par défaut utilisé pour
se connecter a ERA Server (2222).

=* Agent-6.1.365.0_x64.msi () - Orca
File Edit Tables Transform Tools  MWiew Help

D| (| & [Ba|@py] =[] ]2

Tables I:I Property
ListBox Add Row E 1-94AF-05C0A38980D8}
LockPermissions
Media Name | Walue |
ModuleComponents (Ej Property P_HOSTNAME
ModuleSignature Value n_DIR_ROOT
MsiFileHash | |
RadioButton
Reglocator
Registry
R - — Column
EMOVETE Value - Localizable Sting[0], Required
ServiceConfig
Ilucalhosﬂ
ServiceControl
ServiceInstall
Signature OK I Cancel
TextStyle —eeerre—e——r=er e
UIText ProductType eraa
Upgrade P_COMPUTER_MAME_DEFALILT Mew computer
_Vvalidation P_CERT_ACCEPT_CAPFTION Connecting to ESET Remote Administrator Server. .. _I
- w
Tables: 44 |F‘r|::||:»ar’q,-I - 58 rows |F‘r|::||:»art!,-I - String[72], Key o

10. Pour ERA Agent, ajoutez le certificat homologue (.pfx) signé par I’autorité de certification et stocké dans la base
de données d’ERA Server. Ajoutez la clé publique de I'autorité de certification (fichier.der) qui a été utilisé pour
signer le certificat homologue ERA Server.

® Pour ajouter des certificats, vous pouvez procéder de deux maniéres différentes :

1. Vous pouvez ajouter le contenu du certificat et de la clé publique codé au format Base64 (aucun fichier de
certificat n'est nécessaire).

® Dans ERA Web Console, accédez a Admin > Certificats > Certificat homologue, cliquez sur Certificat de I'Agent,
puis sélectionnez L Exporter en Base64....

e Accédez a Admin > Certificats > Autorités de certification, cliquez sur Autorité de certification ERA, puis
sélectionnez Exporter la clé publique en Base64.
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REMOTE ADMINISTRATOR Noen de lordinateur Q ? ADMINESTRATOR [+

Admin Autorités de certification = AouTes un FLTRE o
Téches de post- DESCRIFTION CBJET VALIDE DU VALEDE JUSGU AU NOMBRE DE CERTIFICATS HOMOLO
CAMugUR CH=CA for ERA 2015 juil, 17 000000 2025 jul, 17 235959

"Gestion def Foendes

® Dans Orca, ajoutez le contenu du certificat et de la clé publique exportés au tableau des propriétés a l'aide des
noms de propriété suivants :

Nom de la propriété Valeur
P_CERT _CONTENT <certificat homologue au format Base64>
P_CERT PASSWORD <mot de passe du certificat homologue (n'ajoutez pas cette valeur lorsque le mot de

passe estvide)>

P_CERT _AUTH_CONTENT <clé publique exportée de I’autorité de certification au format Base64>

P_CERT _AUTH_PASSWORD [<mot de passe de |'autorité de certification (n'ajoutez pas cette valeur lorsque le mot
de passe estvide)>
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® Les nouvelles propriétés sont surlignées en vert. Cliquez sur Transform (Transformation), puis sélectionnez

Generate transform...(Générer une transformation) pour créer un fichier .mst.

—~# Agent-6.1.365.0_x64.msi () - Orca

File Edit Tables | Transform Tools View Help

D | D’vl Hl J‘E Mew Transfarm ﬁl |
———— — Apply Transform. ..
Tables View Patch... r Value
ListBox Generate Transform... CTION_CHOSEN host
LockPermissions Close Transform [Font WixlJI_Font_Mormal
Media Transform Properties...  |ode InstallDir
ModuleComponents ErrorDialog ErrorDilg
ModuleSignature MSIRESTARTMAMAGERCOMTROL Disable
MsiFileHash REBOOT ReallySuppress
P LOCALE en LS
RadioButton P_LANGUAGE_ORIEMTATIOMN LTR
RegLocator P_LOCALIZED_STRING_OK Ok
Registry P_LOCALIZED_STRING_CANCEL cancel
RemoveFile P_LOCALIZED _STRIMG_YES fes
ServiceConfig P_LOCALIZED_STRIMG_NO Mo
ServiceControl SecureCustomProperties ARPNOREMOVE; ARPNOREPAIR ;MSIRESTARTMANA. .,
ServiceInstall MsiHiddenProperties CA_ConfiginsertPeerCertContent;CA_ConfiglnsertP. ..
Signature DirectoryTable 100_amd&4., 5850293E_BFCC_304... DirectoryTable
TextStyle localhost |
UIText P_PORT 2222 |
Upgrade P_CERT_CONTENT MIIKWalBAZCCChYGCSqESIb3DQEHARCCCacEagaD. .
_validation —| P_CERT_AUTH_CONTENT MIIDOzCCAIDgAWIBAQIQEK, GUIeebIR AQ +3CEKT4. ..
Tables: 44 |F‘ropert5-' - 62 rows |'I.|'a|ue - Localizable[0]

<
4

2. Vous pouvez télécharger les fichiers de certificat et les rendre accessibles a partir de I'ordinateur cible. Exportez

le certificat homologue de I’Agent et |e fichier de |a clé publique a partir de I’autorité de certification d’ERA
Server et placez-les dans un dossier accessible a partir de I’ordinateur cible sur lequel est installé ERA Agent.

® Accédez a Admin > Certificats > Certificat homologue, cliquez sur Certificat de I'Agent, puis sélectionnez Ly

Exporter...

® Accédez a Admin > Certificats > Autorités de certification, cliquez sur Autorité de certification, puis sélectionnez

it Exporter la clé publique.
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REMOTE ADMINISTRATOR wwinstewr [

Admin Certificats homaologues = AJOUTER Ui FiLTRE

Thehes de [0 oescriPmon EMETTEUR PROCUNT QBJET HOTE NOMERE DE CLENTS U..  LAUTORITE DE CERTIFIC..
paostinstallation

[ Certificat du #arveur ERA CH=Autorité de certicati.,  Server CH=Senver a8 % - 1

ol
Madebes de growpe
oy dynamigus {Medutorité de ceridicati..  Agent CHeAgent af = o
- (N=dutonité de certdicati... Prany CH=Proxy at *; o
Groupes
I [|.| [ BT TR Sl Ealets TN=Autonité de certdlicali...  Apent CH=Agent 3t ™ - =l
Reategies = Révoquet.
Sl | ichcs clicnt
Thehes ferneur
b ation:
i
U ELEMENT SELECTIONNE.
u CDIFIE FRICHER LES CERT 5 Lee,

e Utilisez les fichiers exportés et ajoutez leur chemin d'accés dans le tableau des propriétés d'Orca a |'aide des
noms de propriété suivants :

[#]

Nom de la propriété Valeur
P_CERT_PATH <chemin d'acces au certificat .prx exporté>
P CERT PASSWORD <mot de passe du certificat .prx (n'ajoutez pas cette valeur si le mot de passe est
- - vide)>
P_CERT_AUTH_PATH <chemin d'accés ala clé publique exportée de l'autorité de certification>
P_CERT_AUTH_PASSWORD [<mot de passe de |'autorité de certification (n'ajoutez pas cette valeur lorsque le mot
de passe est vide)>

® les propriétés ajoutées sont surlignées en vert. Cliquez sur Transform (Transformation), puis sélectionnez
Generate transform...(Générer une transformation) pour créer un fichier .mst.
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2.6.3.2 Etapes de déploiement - GPO

Pour déployer ERA Agent surles clients a I'aide de GPO, suivez la procédure décrite ci-dessous ou consultez |'article
de la base de connaissances :

1. Téléchargez le fichier .msi d'installation d'ERA Agent a partir de la page de téléchargement ESET.

2. Créez un fichier .mst de transformation du programme d'installation d'ERA Agent.

3. Placez le fichier .msi d'installation d'ERA Server et le fichier .mst de transformation dans un dossier partagé étant
accessible parles clients cibles.

REMARQUE : les ordinateurs clients nécessitent un accés en lecture/exécution a ce dossier partagé.

x
Securty |
Object name:  CA\Users'Administrator’ Deshktop'.Share

EI’GUD ar user names:

52 SYSTEM

2 Administrator (ERASERVER' Administrator)
82, Administrators (ERASERVER' Administrators)
R/ SD-CL1-WIN (ESET\SD-CL1-WINS)

K/ SD-CL2-WIN (ESET\SD-CL2-WINS)

A/ SD-CL4-WIN (ESET\SD-CL4-WINS)

Add.. I Remove |

Permissions for SO-CL4-WIN Allow Derny
Full control O O =
Modify O O
Read & execute O
List folder cortents (M|
Read (M| =l

Leam about access contral and penmmissions

ok | cancel |  ppty |

4. Utilisez un objet de stratégie de groupe existant ou créez-en un (cliquez avec le bouton droit sur GPO, puis
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cliquez sur Nouveau). Dans I'arborescence GPMC (Console de gestion des stratégies de groupe), cliquez avecle
bouton droit sur I'objet de stratégie de groupe a utiliser, puis sélectionnez Modifier....


http://kb.eset.com/esetkb/index?page=content&id=SOLN3677
http://kb.eset.com/esetkb/index?page=content&id=SOLN3677

B Group Policy Hanagement

G Fle  Adtin  Vew  Windkw  Help

4 (3] Starter GPC: Save Reprt...
= [ e )
i Group Palcy Modsin
=, Group Pelkcy Results

Wiew L3
P Window from Here

| alel =l
% 7m X alHm
i, Group Palcy Management Agent Install
Forest: esetedy
d%:‘;w Scome | Detais | Setngs | Dessgaton |
= g esetedu Links
i Default Domain Polcy Disgiey Koo’ -
:ghmmdwty L [sest e =
B & sratslave The flawing sies, domains, and OUs ane brkced to this GPO:
] _a';DnmmCmtmlus T I I
150 San Do Mo Tor bt chuSan Dinge

Deane

Rename

Reefresh iy Filtering
*b— kings in'this GPO can ol spohr 10 the following oroups, usere, and computers:

L Authentcated Usens

i | Remawe | Fpeie |

WHI Filtering
This GRO s rked bo the folowing Wil fiker:

| e =l Open I

5. Dans Configuration ordinateur, accédez a Stratégies > Parameétres du logiciel > Parameétres du logiciel.

6. Cliquez avec le bouton droit sur Installation de logiciel, sélectionnez Nouveau, puis cliquez sur Package... pour
créer une configuration de package.

s HmR aHED

& Group Polcy
B e‘ Forest:

([ Agentltol TS0 ESET0U Pokcy [Wame | Verson | Deployment sate | Source

B [ Polioes There ane n items 1 show in s view.

B g
§

E!ﬂlll'!l

f R
e
g

i

[

B [ Preferences Export List...

2gfesse o

8

Fropertes
G- |

| |

[Creates B new item in this contanes. |

WM Riltering
This GPO is brkoed to the following WM| Rer:

| enone: =l Open I

I I

7. Accédez al'emplacement du fichier .msi d'ERA Agent. Dans la boite de dialogue Ouvrir, saisissez le chemin UNC
complet au package d'installation partagé que vous souhaitez utiliser, par exemple, \\fileserver\share

\filename.msi
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1 REMARQUE : veillez 4 utiliser le chemin UNC du package d'installation partagé.

Group
Forest:

o
23

8%

B
B

8. Cliquez sur Ouvrir, puis choisissez la méthode de déploiement Avancé.

There are no items 1 show in this view, b

B
ol
234

9. Vous pouvez ainsi configurer des options de déploiement. Sélectionnez I'onglet Modifications, puis accédez au
fichier .mst de transformation du programme d'installation d'ERA Agent.
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1 REMARQUE : le chemin d'acces doit pointer vers le méme dossier partagé que celui utilisé a I'étape 7.

]

234

There are no items 1 show in s view,

41
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2.6.3.3 Etapes de déploiement - SCCM

Pour déployer ERA Agent surles clients a I'aide de SCCM, suivez la procédure décrite ci-dessous ou consultez
I'article de la base de connaissances :

1. Téléchargez le fichier .msi du programme d'installation d'ERA Agent a partir de la page de téléchargement ESET.

2. Créez un fichier .mst de transformation du programme d'installation d'ERA Agent.

3. Placez les fichiers .msi du programme d'installation ERA Agent et .mst de transformation dans un dossier partagé.

REMARQUE : les ordinateurs clients nécessitent un accés en lecture/exécution a ce dossier partagé.

x
Securty |
Object name:  CA\Users*Administratort Desktopt Share

Group or user names:

52 SYSTEM

2 Administrator (ERASERVER' Administrator)
2, fdministrators (ERASERVER'\Administrators)
B/ SDCL1-WIN (ESETVSD-CL1-WINS)

B/ SDCL2WIN (ESETMSD-CL2-WINS)

B/ SDCL4WIN (ESETVSD-CLA-WINS)

Add.. I Remove |

Permissions for SO-CL4-WIN Allow Dery
Full contral O O =
Modify O O
Read & execute O
List folder contents O
Read O ;I

Leam abowt access contral and pemissions

ok | Camcel | Appy |

4. Ouvrez la console SCCM, puis cliquez sur Bibliothéque de logiciels. Dans Gestion des applications, cliquez avecle
bouton droit sur Applications, puis choisissez Créer une application. Choisissez Windows Installer (fichier *.msi),
puis recherchez le dossier source dans lequel vous avez enregistré le fichier .msi.


http://kb.eset.com/esetkb/index?page=content&id=SOLN3680

General Specify settings for this application

Impert Information

Summary

Progress Applications contain software that you can deploy to users and devices in your Configuration Manager environment.
Completion Applications can contain multiple deployment types that customize the installation behavior of the application.

(® Automatically detect information about this application from inetallation files:

Type: | Windows Installer {*.msi file) W |

Location: |;.esd.corp\sﬂmad{ages$\.ﬂpplications\EHA Agent xE4\Agert_xBd msi | |
Bample: “\Server'Share"File

() Manually specify the application information

< Previous | | Summary ‘ | Cancel

5. Fournissez toutes les informations obligatoires sur |'application, puis cliquez sur Suivant.
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? General Infarmation

Genenal Specify information about this application

General Informaticn

Summary : |ESET Remcte Administrator Agent (644it)
Progress

Completion

[ESET. spol s 0.
[6.1.265.0

Administrative categories:

Specify the installation program for this application and the requined instalation rights.

Instalatign program: |nm¢ﬂ “Agent_xB4msi" /gn /norestad]

[] Bun instalation program as 326t process on 64+t clants.

Install behavior: | Ingtal for system

[ <brevious || Nea> |[ summay || Cancel |

6. Cliquez avec le bouton droit sur I'application ESET Remote Administrator Agent, cliquez sur I'onglet Types de
déploiement, sélectionnez |la seule option de déploiement, puis cliquez sur Modifier.



General Information | Application Catalog | References | Distribution Settings | Deployment Types | Content Locations | Supersedence |

Deployment types include infarmation about the installation method and the source files for this application.

Deployment types: Increase Priorty | | Decrease Priorty

Filter...

Priorty ~ Mame Type Languages
ESET Remote Administrator Agent - Windows Installer (*msi file) M5

7. Cliquez sur l'onglet Programmes et modifiez le champ Programme d'installation avec les informations suivantes :
msiexec/iAgent_x64.msi/qn TRANSFORMS="Agent_x64.mst (si vous utilisez des packages 32 bits, la chaine sera
légerement différente dans la mesure ol « x32 » apparaitra a la place de « x64 » dans cet exemple).

8. Modifiez le champ Programme de désinstallation avec les informations suivantes : msiexec/x {424F1755-2E58-
458F-8583-4A2D0SD8BBAS} /qn/norestart.
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| General | Content | Programs | Detection Method | User Experience | Requirements | Retum Codes | Dependencies |

Specify the command to install this application.

installation program: | msiexec /i Agent_s64.msi /qn TRANSFORMS="Agent x| | Browse..
Installation start in: | |

Specify the command to uninstall this application.
Uninstal program. [insiexec /x (424F1755-2E56-458F-8583-4A2D08D8BBA8) /an | |  Browse...
Uninstal start in: | |

[ Run installation and uninstall program as 32:bit process on 64-b# clients.

Windows Source management enables an msi represented by this Deployment Type to automatically be updated
repaired fram content source files on an available distibution paint. Specy the Windows Installer product code

Product code:

9. Cliquez sur l'onglet Spécifications, puis sur Ajouter. Dans le menu déroulant Condition, sélectionnez Systéme
d'exploitation. Dans le menu Opérateur, sélectionnez L'un des, puis spécifiez les systemes d'exploitation que
vous allez installer en cochant les cases adéquates. Cliquez sur OK lorsque vous avez terminé. Pour fermer toutes
les fenétres et enregistrer vos modifications, cliquez sur OK.
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| General | Content | Programs | Detection Method | User Experience | Requiremerts | Retum Codes | Dependencies |

Specify any requirements, such as hardware features or the operating system wversion, that devices must have before
they can install this deployment type. Configuration Manager verfies that these requirements are met before content is
deployed to the device.

Bequirements:

Filter...

Fequiremert Type Operatar
COperating system One af

Values

{All Windows 7 (54-bit)}
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Category:

| Device

Condition:

|Dpemting gystem

Fule type:

Cperator:

|Dnenf

[m] Select al

=-[m] Windows 7

|:| Windows XP
f-[ ] Windows Vista

10. Dans la bibliotheque de logiciels System Center Configuration Manager, cliquez avec le bouton droit sur la
nouvelle application, puis sélectionnez Distribuer du contenu dans le menu contextuel. Suivez les instructions de
I'Assistant Déploiement logiciel pour terminer le déploiement de I'application.

B o | rooe

1 + |

Create

Saved Access
Searches »
Search

Accounts

& Create Prestaged Content File
45 Revision History
& Update Statistics

Apphication

I Reinstate

() Retire

uCopy
(i Refresh

[T

Dmhﬁ!mn;.:‘l'm A Export P Delete

Rs Mansge Access Accourts
& Create Prestaged Content File
) Revision Histary

df Update Statistics

[ Create Deployment Type

Tw

Reinstate
'?-—) - |_“'| % v Scftware Library ¢ Owerview »  Application Management »  Applications » EISAppg Retine
Softwase Library < BTS Applications 55 items P Export
4 B Overview = | Search W Copy
_ (3 Refresh 5
4 (2] Application Management leon  Name X Detete .
4 [ Applications &7 Adobe Reader XI (11.008]
51 BTS Applicaticas G  Adobe Reader X1 (11.010) O Simulate Deployment
1 5D hipplieations &7 Adobe Reader X1 (11.09) | " Deploy
[ Packages ] CDBurmerkP & Distribute Content
= COBurmerXP (64 bit) 2 hore
gmm 5 & COBumen ol B Set Security Se
E7 CDBurmerP old (84-bit) e
S App-V Virtual Environments B ERangm $3 Categorize
T B ESETEndpoint Security | (7] View Relationships
4 Software Updates ] ESET Endpoint Security (54 [ Properties
&1 All Software Updates B3 ESET Remcte = B
&]| Software Update Groups =] Far Manager 3 1
(3 Deployment Packages. [x] Far Manager 3 (64-bit} 1
[ Autoenatic Deplayment Rules B3 FarManagereld 1
. P T3 Far Manager old {64-bit) 1
& Assets and Compliance E1 Fedna Fonts 1
- =] Fadra Fants [Hd-bit) 1
@ Saftware Library x| Java T Update 67 1
Bl Monitoring E7  Java 7 Update 67 [54-bit) 1
B3 Jwa® Update 25 1
=] 1

5| Administration

Java & Update 25 (54-bit)

= ESET Remote Administrator Agent 6.1 (64-bit)

g
3
E

oD 0 0 0 0 0 0 00000 -=-90000000

= =|
i Search | Add Criteria
Status :
Active
Active
Active
Active
Aetive
Active
Active
Active
pative E
Active
Active
Betive
Active
Active
Active
Active
Active
Aetive
Active
Active
Active =

Ready
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General

Content

Content Destination
Summary
Progress

Completion

Review selected content

You have selected the following contert for distribution.

ESET Remote Administrator Agent 6.1 (G4-bit)

Some cortent might have associated dependencies that must be installed before the content can be
installed.

[v] Detect associated content dependencies and add them to this distribution

< Previous | | Meut = | | Summary | | Cancel
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Review the content to distribute

Content
Content Destination

Summary The content that you have selected and its associated dependencies wil be added to this
distribution .

Progress

Content:

Mame Type
ESET Remote Administrator ... Application

Completion

< Previous || Mext = || Summary || Cancel

11. Cliquez avec le bouton droit sur I'application, puis sélectionnez Déployer. Suivez les instructions de |'assistant et
choisissez la destination et la collection vers lesquelles déployer |'Agent.
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Select distrbution paints that will host this content.

Software Update Packages are never distibuted to Cloud Distribution Points.

Available distribution poirts:

Filter...

MName

? Content Destination

General

Content

Content Destination
Summary
Progress

Completion

Specify the content destination

Corttert will be distributed to the following distribution points, distrbution point groups., and the
distribution point groups that ane cumently associated with collections

Contert destination:

Fizer...
Mame
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@ The Distribute Content Wizard completed successfully

Dietails;

Content (1);
+ ESET Remote Administrator Agent 6.1 (54-bit)

. ESEFFI&TELWMH (54-bit)

Collections (0):
Distribution point groups (0):

%‘?1%%#5‘%1‘* Tt

< Previous | I Mext > | I Summary | | Close




General

General

Content
Deployment Settings
Scheduling

User Experience
Alerts

Summary

Progress

Completion

Specify general information for this deployment

[ESET Remote Administrator Agent 6.1 (64bit) | |

Collection: | Applications - Workstations BTS - ESET Remote Administrat| |

[] Use default distibution point groups associated to this collection

[w] Automatically distribute contert for dependencies

Comments (optional):

< Previous | | Mext = | | Summary | |
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Deployment Settings

General Specify settings to control how this software is deployed

Content

Deployment Settings

Scheduling

[Instal

| Required

User Experience

Alerts
Summary
Progress

Completion [] Pre-deploy software to the user's primary device

[] Send wake-up packsts

[] Allow clierts on a metered Intemet connection to download cortert after the
installation deadline, which might incur additional costs




Scheduling

General

Content
Deployment Settings
Scheduling

User Experience
Alerts

Sumrmary

Progress

Completion

Specify the schedule for this deployment

Thig application will be available as soon as it has been distibuted to the content servenis) unless it is scheduled for
a later time below. Specify the installation deadline f this is a required application. This deadline is when the
application must be installed an the device, including a system restart f necessary.

Time based on: | UTC
[] Schedule the application to be available at:

| 5. 22015 |[12:32

Installation deadline:
(®) As spon as possible after the avaiable time
() Schedule at:
| 9. 22015 |[12:32
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User Experience

General

Content

Deployment Settings
Scheduling

User Experience
Alerts

Sumrmary

Progress

Completion

Specify the user experience for the installation of this software on the selected
devices

Specify user experience setting for this deployment

User natifications: | Display in Software Center and show all notifications

When the installation deadline is reached, allow the following activities to be peformed outside the maintenance
window:

[] Software Installation

[] System restart (f required to complete the installation)

Write fitter handling for Windows Embedded devices

[+] Commit changes at deadline or during a maintenance window (requires restarts)

If this option is not selected, content will be applied on the overday and committed later.




Completion

General

Content
Deployment Settings
Scheduling

User Experience
Alerts

Summary

Progress

@I The Deploy Software Wizard completed successfully

Dietails:

ﬁ Success: General
« Software: ESET Remote Administrator Agent 6.7 (B4-bit)

1)
» Use default distnbution point groups associated to this collection: Disabled
« Automatically distnbute content for dependencies: Enabled

ﬁ Success: Deployment Settings
« fction: Install
» Purpose: Required
» Pre-deploy software to the user's primary device: Disabled
» Send wake-up packets: Disabled
» fllow clients to use a metered Internet connection to download content: Disabled

o Success: Application Settings (retneved from application in software library)
« Application Name: ESET Remote Administrator Agent 6.1 (64-bit)
« fApplication Version: 6.1.265.0
» Application Deployment Types: Windows Installer [*.msi file)

0 Success: Scheduling

+ Time based on: UTC
o fusiloble Tima: Ae crnn ze nncoible

» Collection: Applications - Workstations ETS - ESET Remote Adminisirator Agent (Member Count:

To exdt the wizard, click Close.

< Previous | | Mext = | | Summary | |
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2.6.4 Installation du produit

Les produits de sécurité ESET peuvent étre installés a distance en cliquant sur I'ordinateur souhaité et en
sélectionnant Nouveau, ou en créant une tache Installation de logiciel dans le menu Admin >Taches de client.
Cliquez sur Nouveau... pour commencer a configurer la nouvelle tache.

e Suivez les instructions ci-aprés ou regardez la vidéo d'instructions de la base de connaissances.

REMOTE ADMINISTRATOR Heen e Teramateut aovmsTRATOR [

[ A dmin Taches client Installer un logiciel = aouTer un ALTRE o
Thches de post- Types de tiche o MOM DE LA TACHE DESCRIPTION DE LA TACHE TYPE DE TACHE HEURE DE MODIFICATIO
nstal gt on

B D3 Teutes res ticnes
Trtalier un logice 2015 et 71 18: 2627
Mgl de Foupt 0 13 produt de séeurite BLET
0 B3 e Remete Adminstrater
ol 8 [ sysmeere menpomaren

i

Strabégies
1 3 airréner raamiristration [désingtalier Ia

= e 3 arréter rondinateur
Tdches serveur 2 pasingtaner un Qe
iifcatio uf-ec.:e'.'e:c*—:'ce

3 trstatier un togice
Lo 3 naetire & jour le gysibme denplciation
ois acols 0 Drene
paméves
1
GESLON des boene:
De base
Saisissez des informations de base sur la tdche dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache (voir la liste ci-dessus) définit les parameétres et le comportement de la tache. Sélectionnez la tache
Installation de logiciel, puis cliquez sur Cible.
Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) qui recevront cette tache.
CIBLE
AJOUTER DES CIBLES
TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA...  TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR
Crdinateur laci-pcvbfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)
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Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & v 0 [T sueGROUPS
= il COMPUTER HAMIE COMPUTER DESCRIPTION &l GROUP HAME
Compufers with active threats ﬂ
== S
Compifeds with culdated vins i = ‘“"} Driktops
= - al =
Compiers with suldsted operat = ke Deskteps
B = kparal fervert

Pramlemats: camputers

Mok sctsvated Seoulity prodist

E1
=

|

[T TARGET TYPE TARGET MAME TARGET DESCRIFTION

I'-' Comparter CHARTAISOTYAL hg #eet cOom

r Compaier wxena?
Déclencheur

En tant que Déclencheur, sélectionnez Exécuter dés que possible. La tache est ainsi envoyée immédiatement aux
clients. L'option Utiliser I’heure locale fait référence a I'heure locale des clients et non a celle du serveur.

Ajouter une ou des cibles 4 |a tiche « Nouvelle Tache » - Déclencheur

B otcLencuEur

AN TypE DE DECLENCHEUR e E——
O

DATE OV EXFIRATION [i ]

UTILSER UHEURE LOCALE  [] @)

TERMIRER

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour l'instant, ['option Limitation est
conservée telle quelle. Cliquez sur Terminer pour créer la tache.

Parameétres

Cliquez sur <Choisir une licence ESET>, puis sélectionnez la licence adéquate pour le produit installé dans la liste
des licences disponibles. Cochez la case en regard de I'option J'accepte les termes du Contrat de Licence Utilisateur
Final de lI'application si vous les acceptez. Pour plus d'informations, reportez-vous a Gestion de licences ou CLUF.
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Cliquez sur <Sélectionner un package> pour sélectionner un package d'installation dans le référentiel ou indiquez
une URL de package. Une liste de packages disponibles s'affiche dans laquelle vous pouvez sélectionner le produit
ESET ainstaller (ESET Endpoint Security, par exemple). Sélectionnez le package d'installation souhaité, puis cliquez
sur OK. Si vous souhaitez indiquer une URL de package d'installation, saisissez-la ou copiez-la et collez-la (par
exemple, file://\\pc22\install\ees_nt64 ENU.msi) dans le champ de texte (n'utilisez pas d'URL qui requiert une
authentification).

REMARQUE : Notez qu’ERA Server et ERA Agent doivent avoir acces a Internet pour accéder au référentiel et
effectuer I’installation. Si vous ne disposez pas d'un acces Internet, vous pouvez installer manuellement le logiciel
client.

Si nécessaire, vous pouvez spécifier des parameéetres dans le champ Parametres d’installation. Sinon, laissez ce
champ vide. Cochez la case en regard de |'option Redémarrage automatique si nécessaire pour forcer un
redémarrage automatique de l'ordinateur client apres l'installation. Vous pouvez également ne pas cocher cette
case pour laisser la décision de redémarrer |'ordinateur client a un utilisateur.

REMOTE ADMINISTRATOR tom ae rowsimateun [

« RECEDENT  Madlifier la tiche de client - Paramétres

B cemera
@ CIBLE

IE‘ PARAMETRES

(1]

] Faccepte les termes du Contrat de Lisence Utilisateur Final de Fapplication

MET INST) I

{

LICENCE ESET CHOSIR UME LICENCE ESET (i ]

PACKAGE A INSTALLER ) . Y RN BT PO S (S TALLER WTHOLT A FERE R | MRS W DO 1 & T A [i]
® Imgtaler le package b partic du R cor B s R R
référentiel

L) Instasation par URL de package
deecte

PARAMETRES o
DIMSTALLATION

REDEMARRAGE
AUTCMATIIUE 51
RECESSARE

Résumé

Passez en revue le résumé des parametres configurés, puis cliquez sur Terminer. La tache est créée et sera envoyée
aux clients.

60



2.6.4.1 Installation du produit (lighe de commande)

Les parameétres suivants doivent étre utilisés uniquement avec le niveau réduit, de base ou néant de |'interface
utilisateur. Pour connaitre les commutateurs de lighe de commande appropriés, reportez-vous a la documentation

de la version de msiexec utilisée.
Parameétres pris en charge :

APPDIR=<chemin>
o chemin : chemin d'accés valide au répertoire
o Répertoire d'installation de I'application.

o Parexemple : ees nt64 ENU.msi /qn APPDIR=C:\ESET\ ADDLOCAL=DocumentProtection

APPDATADIR=<chemin>
o chemin : chemin d'accés valide au répertoire

o Répertoire d'installation des données de I'application.

MODULEDIR=<chemin>
o chemin : chemin d'accés valide au répertoire
o Répertoire d'installation du module.

ADDLOCAL=<liste>

o Installation du composant : liste des fonctionnalités non obligatoires a installer localement.

o Utilisation avec les packages .msi ESET : ees_nt64 ENU.msi /qn ADDLOCAL=<list>
o Pour plus d'informations sur la propriété ADDLOCAL, voir http://msdn.microsoft.com/en-us/library/aa367536%

28v=vs.85%29.aspx

Regles

o Laliste ADDLOCAL est une liste séparée par des virgules qui contient le nom de toutes les fonctionnalités a

installer.

o Lors de la sélection d'une fonctionnalité a installer, le chemin d'accés entier (toutes les fonctionnalité parent)

doit étre explicitement inclus.

o Pour connaitre |'utilisation correcte, reportez-vous aux régles supplémentaires.

Présence de la fonctionnalité

o Obligatoire : la fonctionnalité sera toujours installée.

o Facultative : la fonctionnalité peut étre désélectionnée pour l'installation.
o Invisible : fonctionnalité logique obligatoire pour que les autres fonctionnalités fonctionnent correctement.
o Espace réservé : fonctionnalité sans effet sur le produit, mais qui doit étre répertoriée avecles sous-

fonctionnalités.

L'arborescence des fonctionnalités d'Enpoint 6.1 est la suivante :

Arborescence des fonctionnalités

Nom de la fonctionnalité

Présence de la
fonctionnalité

Ordinateur Ordinateur Obligatoire
Ordinateur/Antivirus et antispyware Antivirus Obligatoire
Ordinateur/Antivirus et antispyware > Protection en Protection en temps réel Obligatoire
temps réel du systéme de fichiers

Ordinateur/Antivirus et antispyware > Analyse de Analyser Obligatoire
I'ordinateur

Ordinateur/Antivirus et antispyware > Protection des Protection des documents Facultative
documents

Ordinateur/Contrdle de périphérique Contrdle de périphérigue Facultative
Réseau Réseau Espace réservé
Réseau/Pare-feu personnel Pare-feu Facultative
Internet et messagerie Internet et messagerie Espace réservé
Internet et messagerie/Filtrage des protocoles Filtrage des protocoles Invisible

61


http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx
http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

Internet et messagerie/Protection de I'accés Web Protection de |I'accés Web Facultative
Internet et messagerie/Protection du client de Protection du client de Facultative
messagerie messagerie

Internet et messagerie/Protection du client de Plugins de messagerie Invisible
messagerie/Plugins de messagerie

Internet et messagerie/Protection du client de Antispam Facultative
messagerie/Protection antispam

Internet et messagerie/Filtrage Internet Filtrage Internet Facultative
Miroir de mise a jour Miroir de mise a jour Facultative
Prise en charge de Microsoft NAP Microsoft NAP Facultative

Regles supplémentaires

o Sil'une des fonctionnalités Internet et messagerie est sélectionnée en vue de son installation, la
fonctionnalité Filtrage des protocoles invisible doit étre explicitement incluse dans la liste.

o Sil'une des sous-fonctionnalités Protection du client de messagerie est sélectionnée en vue de son installation,

la fonctionnalité Plugins de messagerie invisible doit étre explicitement incluse dans la liste.

Exemples :

ees_nt64 ENU.msi /qn ADDLOCAL=WebAndEmail,WebAccessProtection,ProtocolFiltering

ees nt64 ENU.msi /gqn ADDLOCAL=WebAndEmail,EmailClientProtection,Antispam,MailPlugins

Liste des propriétés CFG_:

CFG_POTENTIALLYUNWANTED_ENABLED=1/0
e 0: Désactivé, 1: Activé
e Application potentiellement indésirable

CFG_LIVEGRID_ENABLED=1/0
e 0: Désactivé, 1: Activé
e LiveGrid

FIRSTSCAN_ENABLE=1/0
e 0: Désactiver, 1: Activer

e Planifier une nouvelle premiere analyse aprés l'installation.

CFG_EPFW_MODE=0/1/2/3

¢ 0: Automatique, 1: Interactif, 2 : Stratégie, 3 : Apprentissage

CFG_PROXY_ENABLED=0/1
e 0: Désactivé, 1: Activé

CFG_PROXY_ADDRESS=<ip>
e Adresse IP du proxy.

CFG_PROXY_PORT=<port>
e Numéro de port du proxy.

CFG_PROXY_USERNAME=<user>
e Nom d'utilisateur pour l'authentification.

CFG_PROXY_PASSWORD=<pass>
e Mot de passe pour l'authentification.
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2.6.4.2 Liste des problémes en cas d'échec de l'installation

® Package d’installation introuvable.

® Une version plus récente du service Windows Installer est requise.

® Une autre version ou un produit en conflit est déja installé.

® Une autre installation est déja en cours. Terminez cette installation avant de démarrer I’autre.

® |’installation ou la désinstallation est correctement terminée. L'ordinateur doit étre toutefois redémarré.

e Echecde latache. Une erreur s'est produite. Vous devez rechercher dans le journal de suivi de I'Agent le code de
retour du programme d'installation.

2.7 Utilisation d'ESET Remote Administrator

Tous les clients sont gérés par le biais d'ERA Web Console. Celle-ci est accessible aI’aide d’un navigateur
compatible depuis n‘importe quel périphérique. La console Web est divisée en trois sections principales :

1. Dans la partie supérieure de la console Web, vous pouvez utiliser I'outil Recherche rapide. Saisissez un nom de
client ou une adresse IPv4/IPv6, puis cliquez sur le symbole de la loupe ou appuyez sur Entrée. Vous étes alors
redirigé vers la section Groupes dans laquelle le client est affiché.

2. Le menu situé a gauche contient les sections principales d'ESET Remote Administrator et les liens rapides
suivants :

Tableau de bord
® Ordinateurs

® Menaces

® Rapports

e Admin

Acces rapides

e Nouvel utilisateur natif

Nouvelle stratégie

Nouvelle tache client

Programmes d'installation Agent Live

3. Les boutons situés dans la partie inférieure de la page sont uniques a chaque section et chaque fonction. Ills sont
décrits en détail dans les chapitres correspondants.

REMARQUE : un bouton est commun a tous les nouveaux éléments : Parameétres obligatoires. Ce bouton rouge
est affiché lorsque des parameétres obligatoires n'ont pas été configurés et que la création ne peut donc pas étre
effectuée. Ces parametres obligatoires sont également indiqués par un point d'exclamation rouge en regard de
chaque section. Cliquez sur Paramétres obligatoires pour accéder a la section dans laquelle se trouvent les
parametres en question.

Regles générales

® |es parametres requis (obligatoires) sont toujours signalés par un point d'exclamation rouge situé en regard de la
section et des parametres correspondants. Pour accéder aux parametres obligatoires (le cas échéant), cliquez sur
Parameétres obligatoires dans la partie inférieure de chaque page.

® Sjvous avez besoin d'aide lors de I'utilisation d'ESET Remote Administrator, cliquez sur l'icone ? dans le coin
supérieur droit ou accédez a la partie inférieure du volet gauche, puis cliquez sur Aide. La fenétre d'aide
correspondant a la page actuelle s'affiche alors.

® |asection Admin est destinée a une configuration spécifique. Pour plus d’informations, reportez-vous au
chapitreAdmin.Cette section décrit comment ajouter un ordinateur ou des périphériques mobiles a des groupes.
Comment créer une stratégie et en attribuer une a un groupe.
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2.7.1 Ajouter des ordinateurs a des groupes

Les ordinateurs clients peuvent étre ajoutés a des groupes. Vous pouvez ainsi les classer et les structurer selon vos
préférences. Vous pouvez ajouter des ordinateurs a un groupe statique ou dynamique.

Les groupes statiques sont manuellement gérés. Les groupes dynamiques sont automatiquement organisés selon
les criteres spécifiques d'un modele. Une fois que les ordinateurs se trouvent dans des groupes, vous pouvez
attribuer des stratégies, des taches ou des parametres a ces derniers. Les stratégies, taches ou parametres sont
ensuite appliqués a tous les membres du groupe. La corrélation entre les groupes et les tiches/stratégies est
décrite ci-dessous.

Groupes statiques

Les groupes statiques sont des groupes de clients sélectionnés et configurés manuellement. Leurs membres sont
statiques et ne peuvent étre ajoutés/supprimés que manuellement, et non selon des critéres dynamiques.

Groupes dynamiques

Les groupes dynamiques sont des groupes de clients dont I'appartenance est déterminée par des critéres
spécifiques. Si un client ne répond pas aux criteres, il est supprimé du groupe. Les ordinateurs qui en revanche
répondent aux critéres sont automatiquement ajoutés au groupe (raison pour laquelle il s'appelle dynamique).

2.7.1.1 Groupes statiques

® |es groupes statiques servent a trier manuellement les ordinateurs clients en groupes et sous-groupes. Vous
pouvez créer des groupes statiques personnalisés et déplacer les ordinateurs de votre choix vers ceux-ci.

® |es groupes statiques peuvent étre uniquement créés manuellement. Les ordinateurs clients peuvent ensuite
étre déplacés manuellement vers ces groupes. Un ordinateur ne peut appartenir qu'a un seul groupe statique.

Il existe deux groupes statiques par défaut :

® Tous : il s'agit d'un groupe principal pour tous les ordinateurs d'un réseau ERA Server. Il permet d'appliquer des
stratégies a chaque ordinateur en tant que stratégies par défaut. Ce groupe est toujours affiché. Il n'est pas
autorisé de modifier le nom des groupes en modifiant le groupe.

® Perdu et trouvé en tant que groupe enfant du groupe Tous : chaque nouvel ordinateur qui se connecte la
premiére fois avecl'agent au serveur est automatiquement affiché dans ce groupe. Ce groupe peut étre renommé
et copié, mais il ne peut pas étre supprimé ni déplacé.

Vous pouvez créer des groupes statiques dans la section Groupe de I'onglet Admin en cliquant sur le bouton

Groupes et en sélectionnant Nouveau groupe statique.
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2.7.1.1.1 Ajouter un ordinateur a un groupe statique

Créez des groupes statiques ou sélectionnez I'un des groupes statiques par défaut.

Dans |'onglet Ordinateurs, vous pouvez ajouter de nouveaux ordinateurs de trois manieres différentes. Vous
pouvez par exemple sélectionner un groupe statique, cliquer sur I'icone d'engrenage 1+ et sélectionner + Ajouter.

REMOTE ADMINISTRATOR

Mom de Nordinateur u

Ordinateurs A v | O [ SOUS-GROUPES | AIOUTER LN FILTRE

Groupes T O o« @ tew

e Mo

[ Perdu et trowvé (1)
I Fercu et trouve

1Y | = [ PTITTIANTE AN 101,150,115
B orcinateurs wingows L B0 = emsmveri 28

K3 orainateurs Linu

ull
ER o dinateurs Mac

b K3 ordinateurs avec une base des signatus

{

B2 orcunateurs aves un smmime @ eaploite
B3 ordinateurs problématiques + Houvesu..

Bl produn de sécurnté non activé

ETAT

DESACTIVE

BD DES VIRUS.

Imcenmu

DERMIERE CONNEXION

MEMACES M....

]

[#]

Saisissez le nom de l'ordinateur a ajouter dans le champ Nom. Cliquez sur + Ajouter des périphériques pour ajouter

d'autres ordinateurs ou sur Importer pour importer un fichier comportant la liste des ordinateurs a ajouter. Vous

pouvez éventuellement saisir une description des ordinateurs.

REMOTE ADMIMISTRATOR

Fiom de Nordinateur u

Ajouter des périphériques

v EEEIE

TYFE DE PERIPHERIGUE ® Crdinateurs

L Périghénques mobiles

RESOLUTION DES CONFLITS

Demander en cas de détection de condids

GROUPE PARENT

ull
LISTE DES PERIPHERIQUES
i
= HoM
iy
- MOUTER MPCATER SUPPRIMER TOUT

Utilisez le menu déroulant Résolution des conflits pour sélectionner I'action a exécuter si un ordinateur que vous

ajoutez existe déja dans ERA :

DESCRIPTION

ADMIBISTRATOR  [3*
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Demander en cas de détection de conflits : lorsqu'un conflit est détecté, le programme vous demande de
sélectionner une action (voir les options ci-dessous).

Ignorer les ordinateurs en conflit : les ordinateurs en double ne sont pas ajoutés.

Déplacer les ordinateurs en conflit vers d'autres groupes : les ordinateurs en conflit sont déplacés de leur groupe
d'origine vers le groupe Tous.

Dupliquer les ordinateurs en conflit : les nouveaux ordinateurs sont ajoutés avec des noms différents.

Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent.

REMARQUE : I'ajout de plusieurs ordinateurs peut prendre plus de temps. Une recherche DNS inversée peut étre
effectuée.

Pour plus d'informations sur I'ajout de périphériques mobiles, reportez-vous au chapitre Inscription du
périphérique mobile.

2.7.1.2 Groupes dynamiques

Chaque groupe dynamique utilise un modele pour filtrer les ordinateurs clients. Une fois défini, un modele peut
étre utilisé dans un autre groupe dynamique pour filtrer les clients. ERA contient plusieurs modeles de groupe
dynamique par défaut préts a l'emploi qui simplifient le classement des ordinateurs clients.

Les groupes dynamiques sont des groupes de clients sélectionnés selon des critéres spécifiques. Si un ordinateur

client ne répond pas aux criteres, il est supprimé du groupe. S’il satisfait aux conditions définies, il sera ajouté au

groupe. La sélection du groupe s'effectue automatiquement selon les parametres configurés, sauf dans le cas d'un
groupe statique.

La section Modeles de groupe dynamique contient des modeles prédéfinis et personnalisés selon des criteres
différents. Tous les modeles sont affichés dans une liste. Lorsque vous cliquez sur un modeéle existant, vous pouvez
le modifier. Pour créer un modele de groupe dynamique, cliquez sur Nouveau modele.

2.7.1.2.1 Nouveau modele de groupe dynamique

Cliquez sur Nouveau modéle sous Admin > Modeles de groupe dynamique.
De base

1. Saisissez un nom et une description pourle nouveau modéle de groupe dynamique. Vous pouvez consulter cet
article de la base de connaissances ESET qui contient des instructions détaillées et illustrées.

REMOTE ADMINISTRATOR tiom de Forcinateur [

< FRECECENT | Nouveau modéle de groupe dynamique - General

E GEMERAL

ROM

avedu modile de groupe dynamique
DESCRIFTIOM

ulll
EXPRESSION

{l

SYNTHESE

Expression
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Sélectionnez un opérateur logique dans le menu Opération.

® ET:toutes les conditions doivent étre vraies.

® OU : au moins une des conditions doit étre vraie.

e NON ET: au moins une des conditions doit étre fausse.
® NI :toutes les conditions doivent étre fausses.

Sélectionnez par exemple |'opérateur ET. Il signifie qu'un ordinateur doit remplir toutes les conditions pour
apparaitre dans un groupe dynamique qui utilise ce modele.

® Cliquez sur + Ajouter une régle, puis sélectionnez une condition. Imaginons que vous ciblez des clients qui
utilisent des ordinateurs portables branchés sur une prise secteur. Sélectionnez Matériel > Alimenté par
batterie > =(égal a) > Pas en cours de décharge.

e Cliquez sur + Ajouter une régle pour entrer une deuxiéme condition (le nombre de regles n'est pas limité).
Sélectionnez Edition du SE > Type de SE >=(égal a) > Windows 8.1 (saisissez cette valeur dans le champ vide).

Si les deux conditions sont réunies, le client apparait dans le groupe dynamique.

Résumé

Passez en revue les parametres configurés, puis cliquez sur Terminer pour créer le modele. Le nouveau modele est
ajouté alaliste de tous les modeles et peut étre utilisé ultérieurement pour créer un groupe dynamique. Dans les
options de la section Expression, vous pouvez configurer des régles/conditions pour le groupe (I’éditeur de régles
est décritici). Chaque groupe dynamique basé sur ce modele évalue dorénavant ces regles.

Pour enregistrer vos modifications, cliquez sur Terminer.

2.7.1.2.2 Créer un groupe dynamique

Trois méthodes permettent de créer un groupe dynamique :

1. Cliquez sur Ordinateurs > Groupes > %, puis sélectionnez Nouveau groupe dynamique....

REMCTE ADMINISTRATOR tom ac rowmatcur [l
n M SOUS-GROUPE AJOUTER UM FILTR c
Ordinateurs i v O L] sous-GROUFES | AIOUTER U £ <
1 r 4 .
Groupes T O o« @ tew w ETAT DESACTIVE BD DES VIRUS DERNIERE CONNEXION MEMACES M... ]
o Mo
E3 Ordinateurs Windows (1)
A I Ferou et trouve
Foy B = 00 T2 erasorws 126t IIRRE AT vanaL 2015 a0t 20 147032
KB ootnatcun Winaowrs 7 |} 00 g eensoni 1206 dh Imcenm an 3
. B2 oroinateurs Linu
ull ”
ER o dinateurs Mac '
1 Bl orcinateurs svecu # Modifier...
— B2 orcunateurs svecu Gr Déplacer...
B Supprimer
B3 ordinateurs probl
) =+ Mouwvelle notdication...
B produn de séeurind
Q, Anatyzer ¥
o~ Mietire 3 jowr ko base des
- L L'
U Mobile ¥
+ Hourelle tiche...
A, Géver let stratégeet...

4 Appliquer uléneurement L

2. Cliquez sur Admin > Groupes > & > Nouveau sous-groupe dynamique....
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L'Assistant Nouveau groupe dynamique s'affiche.
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2.7.2 Créer une stratégie

Dans cet exemple, une stratégie pour l'intervalle de connexion d'ERA Agent est créée. Il est recommandé
d'effectuer cette opération avant de tester le déploiement en masse dans votre environnement.

1. Créez un groupe statique.

2. Ajoutez une nouvelle stratégie en cliquant sur Admin > Stratégies. Cliquez ensuite sur Stratégies dans la partie
inférieure, puis sélectionnez Nouveau.
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Saisissez un nom pour la nouvelle stratégie (« Intervalle de connexion de I'Agent », par exemple). Le champ
Description est facultatif.

Parameétres

Sélectionnez ESET Remote Administrator Agent dans le menu déroulant Produit.
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2 Connexion

Sélectionnez une catégorie dans l'arborescence située a gauche. Dans le volet droit, modifiez les parameétres au
besoin. Chaque parametre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les régles sont comptabilisées. Le nombre de régles que vous avez définies dans une section
spécifique s'affiche automatiquement. Un nombre apparait également en regard du nom d'une catégorie dans
I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement
déterminer I'emplacement et le nombre de parametres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :
o utiliser + pour définir I'indicateur Appliquer sur tous les éléments actuels d'une section ;
o supprimer des régles a l'aide de I'icone Corbeille.

Cliquez sur Modifier l'intervalle.
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Dans le champ Intervalle régulier, remplacez la valeur par l'intervalle de votre choix (60 secondes est la valeur
recommandée), puis cliquez sur Enregistrer.

® imtervalle régulier
O Expression CROM

tervae réguier O T
Secondes

Expr n CROMN Minutes
Heures

=T

Intervalle entre deus connexions

Une fois la stratégie Intervalle de connexion de I'Agent créée, attribuez-la au groupe statique créé al'étape 1.

70



Une fois que vous avez terminé le test du déploiement en masse, modifiez les parametres de la stratégie Intervalle
de connexion de I'Agent créée a l'étape 2.

Cliquez sur Admin > Groupes, puis sélectionnez |'onglet Stratégies. Cliquez sur la stratégie Intervalle de connexion
de I'Agent, choisissez Modifier, puis cliquez sur Paramétres > Connexion. Cliquez sur Modifier I'intervalle et
définissez l'intervalle de connexion sur 20 minutes.

2.7.3 Attribuer une stratégie a un groupe

Une fois une stratégie créée, vous pouvez |'attribuer a un groupe statique ou dynamique. Il existe deux méthodes
pour attribuer une stratégie :

1. Sous Admin > Stratégies, sélectionnez une stratégie, puis cliquez sur Affecter un ou des groupes. Sélectionnez un
groupe statique ou dynamique, puis cliquez sur OK.

(es[l) REMOTE ADMINISTRATOR teom ge Farainater [
Admin Stratégies Produit de sécurité pour Android - Général - Configuration équilibrée - Groupes c
1 - Thches de Stratégees ot Grouped Chents  Paameties  Symihes
I postinstailation
~
Cache local partage - Utilization du prooy H
HNOM DE LA CIBLE DESCRIFTION DE LA CIBLE
Madéles de groupe
A pOERIEs OF grooe Produit de steuité pour Android - Gén T
re dynamigus
r -
Produit de séunté powr Android - Général AUCUNE DONNLE DISPONIBLE
Groupes
Produit de séouité powr Android - Génsral
[ =
saestégies Prowuit de séouité powr OF X et Linux . dnt
. Pranduit de se0uite powed OF X et Linw - Pral
e Thches clicnt
— Froduit de sequité powr O5 X ef Linw - Util
Thehes serneur Produit de séoumité pou Windows - Anthir
Produit de sécuwité powr Windows - Antivin
ifications
Produit de téomite pow Windows . Consig
Certificats ) ~
Procuit ¢ JE0EitE POl Winaows - Consig
Droite o sceds Produit de séouité pow Windows - Conted

Prowguit de séoumité powr Windows - Conted
serveur Pranduit de se0uwité pows Windows - Parefe

¥ < m »

:

=1 I

O

B peros et trouvé
K3 crdinateurs Windows
F,l: Oraingteurs Liniux

bl Crdinateurs Mat

ER crdinsteurs aves une base des signatures de virus shraléte
KB crginsteurs avec un dyfteme O expipitaleon ¢biolete
BB ordinsteurs prabiématiques

ER Produit de sécurité nan active

71



2. Cliquez sur Admin > Groupes > Groupe ou sur |'icone d'engrenage ¥ située en regard du nom du groupe, puis
sélectionnez Gérer les stratégies.
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Dans la fenétre Ordre d'application de la stratégie, cliquez sur Ajouter une stratégie. Cochez la case située en regard
de la stratégie a attribuer a ce groupe, puis cliquez sur OK.

Cliquez sur Enregistrer. Pour afficher la liste des stratégies attribuées a un groupe spécifique, sélectionnezle
groupe, puis cliquez sur I'onglet Stratégies.

REMARQUE : pour plus d'informations sur les stratégies, reportez-vous au chapitre Stratégies.
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2.7.4 |Inscription de périphérique mobile

Vous pouvez ajouter des périphériques mobiles a votre structure ERA de la méme maniére que vous le feriez pour
de nouveaux ordinateurs. Pour ce faire, procédez comme suit :

1. Cliquez sur Admin, sélectionnez le groupe statique auquel ajouter le périphérique mobile, puis cliquez sur
Nouveau....

2. Sélectionnez Périphériques mobiles, puis saisissez un nom, une description (facultative) et un numéro
d'identification de périphérique. Les numéros d'identification de périphérique peuvent étre un numéro IMEI
(réseaux GSM), un numéro MEID (réseaux CDMA) ou une adresse MAC WiFi (pour les périphériques mobiles WiFi
uniguement).
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3. Deux méthodes permettent d'inscrire un périphérique mobile :

a. L'administrateur obtient al’avance I'adresse MAC du périphérique et I’inscrit par le biais d’ERA de la
maniére habituelle.

b. L'utilisateur clique surle lien d'inscription (envoyé par I'administrateur). L'application répond
automatiquement que ce périphérique n'est pas en liste blanche/approuvé et affiche I'adresse MAC a
I'écran, invitant 'utilisateur a contacter |'administrateur et a lui fournir I'ID du périphérique (adresse MAC).

4. Cliquez sur Ajouter, puis sur Inscrire les périphériques mobiles dans |la boite de dialogue.
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Résuitat de Vajout des périphénigues :
Qe KE_Piaei

INSCRIRE LES PERIPHERIOUES MOBILES

L'assistant de la tache Inscription de périphérique vous guide tout au long de la procédure d'inscription du
périphérique mobile.

2.8 Tableau de bord

La page Tableau de bord est la page par défaut qui s'affiche lorsqu'un utilisateur se connecte a ERA Web Console
pour la premiere fois. Elle affiche des rapports prédéfinis sur votre réseau. Vous pouvez passer d'un tableau de bord
a un autre al'aide des onglets situés dans la barre de menus supérieure. Chaque tableau de bord est composé de
plusieurs rapports. Vous pouvez personnaliser les tableaux de bord selon vos préférences en ajoutant des rapports,
en modifiant ceux existants, en les redimensionnant et en les déplagant. Vous obtenez ainsi une vue d'ensemble
complete d'ESET Remote Administrator et de ses composants (clients, groupes, taches, stratégies, utilisateurs,
compétences, etc.). ESET Remote Administrator contient quatre tableaux de bord préconfigurés :

Ordinateurs
Ce tableau de bord vous donne une vue d'ensemble des ordinateurs clients : état de la protection, systémes
d'exploitation, état de mise ajour, etc.

Remote Administrator Server
Ce tableau de bord affiche des informations sur ESET Remote Administrator Server : charge du serveur, clients
présentant des problemes, charge CPU, connexions de base de données, etc.

Menaces virales
Ce tableau de bord contient des rapports sur le module antivirus des produits de sécurité des clients : menaces
actives, menaces au cours des 7/30 derniers jours, etc.

Menaces liées au pare-feu
Evénements de pare-feu des clients connectés selon la gravité, I'heure de signalement, etc.
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Fonctionnalités des tableaux de bord :
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Les parameétres de tableau de bord sont disponibles pour tous les tableaux de bord, qu'ils soient prédéfinis ou
nouvellement créés. lls vous permettent de gérer vos tableaux de bord. Les options disponibles sont décrites ci-

dessous.

e Ajouter un nouveau tableau de bord : cliquez sur le symbole T situé dans la partie supérieure du titre Tableau de
bord. Saisissez le nom du nouveau tableau de bord, puis cliquez sur OK pour confirmer I'opération. Un tableau de
bord avec un champ de rapport vide est créé. Une fois le tableau de bord configuré, vous pouvez commenceray

ajouter des rapports.

e Dupliquer un tableau de bord : sélectionnez le tableau de bord a dupliquer, puis cliquez sur le symbole
d'engrenage ¥ situé en regard de son nom. Sélectionnez Dupliquer dans |a liste. Un tableau de bord en double

est créé.

e Cliquez sur <> Rafraichir pour recharger/actualiser les informations affichées.
e Déplacer un tableau de bord : cliquez surle nom d'un tableau de bord et faites-le glisser pour modifier sa position

par rapport aux autres tableaux de bord.

e Modifier la taille du tableau de bord (nombre de rapports affichés) : cliquez sur le symbole d'engrenage &t >
Changer de structure. Sélectionnez le nombre de rapports a afficher dans le tableau de bord (faites glisser) et
cliquez sur ces derniers. La structure du tableau de bord change.

e Renommer un tableau de bord : cliquez sur le symbole d'engrenage % situé en regard du nom du tableau de
bord, puis sur Renommer. Saisissez un nouveau nom pour le tableau de bord, puis cliquez sur OK.

e Supprimer un tableau de bord : cliquez sur le symbole d'engrenage %t situé en regard du nom du tableau de bord,

sur Supprimer, puis confirmez la suppression.

e Redimensionner: cliquez sur le symbole de fleche a deux pointes a droite du rapport pour redimensionner ce
dernier. Les rapports les plus pertinents sont plus grands, tandis que les moins pertinents sont plus petits. Vous
pouvez également basculer en mode Plein écran pour afficher un rapport plein écran.
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® Changer de type de diagramme : cliquez sur le symbole de diagramme situé dans le coin supérieur gauche, puis
sélectionnez Diagramme sectoriel, Diagramme linéaire ou une autre option pour modifier le type de diagramme.

® Cliquez sur Rafraichir pour actualiser les informations affichées.

® Cliquez sur Modifier pour afficher un autre rapport.

® Cliquez sur Modifier le modéle de rapport pour ajouter ou modifier un modéle.

e Cliquez sur Définir l'intervalle de rafraichissement pour définir la fréquence de rafraichissement des données
d'un rapport. L'intervalle de rafraichissement par défaut est 120 secondes.

® Renommez/Supprimez le rapport.

2.8.2 Descendre dans la hiérarchie

Cette fonctionnalité de tableau de bord est utile pour examiner les données plus en détail. Elle permet de
sélectionner de maniere interactive des éléments spécifiques d'une synthese et d'afficher des données détaillées
sur ceux-ci. Concentrez-vous sur I'élément qui vous intéresse en allant des informations de synthése aux
informations les plus détaillées sur celui-ci. En regle générale, vous pouvez descendre de plusieurs niveaux dans la
hiérarchie.

Il existe quatre types de descentes dans la hiérarchie :

e Affichez des informations détaillées : nom de I'ordinateur et description, nom du groupe statique, etc. Permet
d'afficher les données d'origine (non agrégées) de la ligne qui a fait I'objet d'un clic.

Affichez uniquement la « valeur » : informations, informations critiques, risque de sécurité, notification de
sécurité, etc.

Développez la colonne « valeur » : elle affiche les informations agrégées (généralement pour un nombre ou une
somme). Par exemple, si la colonne contient uniquement un nombre et si vous cliquez sur Développer la colonne
Ordinateur, elle affiche tous les détails sur les ordinateurs.

Affichez Dans la page Ordinateurs (tous) : vous redirige vers la page Ordinateurs (affiche un résultat comprenant
100 éléments uniquement).
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REMARQUE : les résultats que vous obtenez lorsque vous descendez dans la hiérarchie d'autres rapports affichent
les 1000 premiers éléments uniguement.
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2.8.3 Modifier le modéle de rapport
Cette section décrit comment modifier des modeéles de rapport existants (pour plus d'informations sur la création
d'un modéle de rapport, cliquezici).

Cliquez sur un cadre vide dans le nouveau tableau de bord. La fenétre Ajouter un rapport s'affiche. Sélectionnez des
applications installées, puis cliquez sur Ajouter ou Modifier le modéle.

ADMINISTRATOR E"

‘J Principales cibled det vénements détectés par be pace-fiew au cours ded T demiers jouns
Tableau de bord
a Principales menaces bloquées par be pare-few au cours des T demiers jours
‘J Principales réghes de pare-Teu appliquiet su cours des T demibers jouds
‘J Principales sounces des événements détectis pas le pare-feu 3u cours des. T dermilers jours,
‘J Principaux ordinateurs awed det événements de pare-Tew au cours des T denmibers jount
1t
‘J Principaux utilisateurs avec des Evénements de pare-feu au cours des T dernbers jours =
s Synihése quotidienne des événements de pare-Teu au cours des 30 dernlers jour
B [ ondinateurs
— Applications. ESET instaliées
— AppHECHonS instaliées
Appiications installées au eours des T dernbers jours +*

Applcations installées sur les péiphénques mobiles

[1f

Applications obiolétes o

De base

Modifiez les informations de base sur le modele. Conservez ou modifiez le nom, |a description et |la catégorie. Ces
informations sont prédéfinies selon le type de rapport sélectionné.

Diagramme

Dans la section Diagramme, sélectionnez |le type de rapport. Dans cet exemple, I'option Afficher la table n'est pas
sélectionnée, tandis que I'option Afficher le diagramme |'est.

REMOTE ADMINISTRATOR om de rorcinateur [ 7 aoammsmaor [

] «rEcient | Maodifier le modéle de rapport - Diagramme
. -

T] Bl cemerad

" Bl owsaamme

Fiy

TABLE

ol AFFICHER LA TABLE o =
2 DAGRAMME

==

AFFICHER LE IAGRAMME [

TYPE DE DIAGRAMME

TITRE DES SERIES

TITRE DES VALEURS

AEPERTY
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REMARQUE : chaque type de diagramme sélectionné s'affiche dans la section Apergu. Vous pouvez ainsi
déterminer |'aspect du rapport en temps réel.

Lorsque vous sélectionnez un diagramme, vous disposez de plusieurs options. Pour une meilleure vue d'ensemble,
le type Diagramme linéaire empilé est sélectionné. Ce type de diagramme est utilisé pour analyser des données
avec des unités de mesure différentes.

Vous pouvez éventuellement saisir un titre pour les axes X et Y du diagramme pour en faciliter la lecture et détecter
des tendances.

Données

REMOTE ADMINISTRATOR tom ac rowsmatewr [

< HECEOENT | Madifier le modéle de rapport - Données

B cemera

@ DIAGRAMME

DOMNMEES
ulll

COLOHNES DE TABLE

: E
- Menace Bée au pasedeu . Regrouper par [adresse cibie + r m
Menace Bée au patefeu . Somme [nombre d oocumences| $
Lo |
ERUN ONN
APERLY

ERREGHTRER SOUS, ANPRULER

La section Données contient les informations saisies a afficher sur les axes X et Y du diagramme. Lorsque vous
cliquez surl'un des symboles, la fenétre correspondante s'affiche pour proposer des options. Les options
disponibles pour I'axe Y dépendent toujours des informations sélectionnées pour I'axe X, et inversement. Comme
le diagramme affiche leur relation, les données doivent étre compatibles.

Pour l'axe X, sélectionnez Ordinateur > Nom de I'ordinateur pour déterminer quels ordinateurs envoient du courrier
indésirable. Le format est défini sur Valeur > Absolue. La couleur est les icones sont définies par I'administrateur.

Pour I'axe Y, sélectionnez Logiciel installé > Taille en Mo pour déterminer le nombre absolu de messages
indésirables. Le format est défini sur Valeur > Absolue. La couleur est les icones sont définies par I'administrateur.

Tri

79



REMOTE ADMINISTRATOR om e rorsmsteur [

< WECEDENT | Madifier le modéle de rapport - Tri

GEMERAL

DIAGRAMME

DONMEES

[
™

i

IRIER PAR

Menade Bee du padedeu . Somme [Rombre 4 oolunentes Decrasssant v MONTER DESCENDRE ﬂ

+ W

Bl svumnise

TERMINER ENREGISTRER SOUS ANMULER

Utilisez I'option Ajouter un tri pour définir la relation entre les données sélectionnées. Sélectionnez les
informations de début et la méthode de tri (Croissant ou Décroissant). || est également possible de trierles
données a l'aide des deux options (voir ci-dessus).

Filtre

REMIOTE ADMINISTRATOR Hom de F'otdinateur u 7 ADMBESTRATOR  [o¢

« PRECERENT | Maodifier le modéle de rapport - Filtre

B cemera
. Bl ocwceamme
Fi %
Bl oommies
ull _
0w
1
E=s
= Bl e
BILTRER FAR
Plage de rapports . Flage de m.
rapports
MEENBGE e B DAFEEG . e —— N TF E v R PRESENT
Infervalle de Bemps relatif i
(@8t de Vadiusrende)
ERUN
I I REGISTRER S0OUS. Al ER

Les options affichées dans cette section dépendent des parametres précédemment configurés (informations pour
les axes X et Y). Sélectionnez une option et une fonction mathématique pour déterminer le filtrage des données.
Dans cet exemple, les options et fonctions suivantes ont été sélectionnées : Logiciel installé et Nom de
I'application > est égal a > ESS et Logiciel installé. Taille en Mo > est supérieur a > 50.

Résumé
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REMOTE ADMINISTRATOR om e rorsmsteur [

< PRECEDENT | Maodifier le modéle de rapport - Synthése

GEMERAL

RO Principalies cibles des evenemenis detectés pas le pase-lew s cours det T dernbess joar

DESCRIFTION Cibdes et plus fréquentes des evemements detecies par le pare-few Ju conars des 7 demiers jours
ull "
CATEGORIE MEnaser SELECEET PBT IE PArETEU
1
= IR
Menace lide au parefeu . Somme [Mombre o occunences)
FILTRE

Plage de rapports . Plage dé rapports £ [inférieus ou égal §) 10
Menace ee au pare.feu . Intervalle de temps related [date de l'ocourrende) = [egal 3) Ertee Tl ¥a :' Jour(s) et Présent

APERCY

Dans la section Résumé, passez en revue les options sélectionnées et les informations. Si elles vous conviennent,
cliquez sur Terminer pour créer un modele de rapport.

2.9 Ordinateurs

Tous les ordinateurs clients ayant été ajoutés a ESET Remote Administrator sont affichés dans cette section. lls sont
répartis dans des groupes. Lorsque vous cliquez sur un groupe dans la liste (a gauche), les membres (clients) de ce
dernier sont affichés dans le volet droit. Vous pouvez filtrer les clients a I'aide des filtres situés dans la partie
supérieure de la page. Lorsque vous cliquez sur Ajouter un filtre, les criteres de filtrage disponibles s'affichent. Il
existe également quelques filtres prédéfinis qui sont rapidement accessibles :

® Quatre icones permettant d'appliquer un filtre par gravité (rouge : Erreurs, jaune : Avertissements, verte : Avis et
grise : ordinateurs Non gérés). L'icone de gravité représente I'état actuel du produit ESET sur un ordinateur client
spécifique. Vous pouvez utiliser une combinaison de ces icones en les activant ou les désactivant. Pour n'afficher
par exemple que les ordinateurs avec des avertissements, activez uniqguement l'icone jaune (les autres icones
doivent étre désactivées). Pour afficher les avertissements et les erreurs, activez uniquement les deux icones
correspondantes.

® Case a cocher Sous-groupes : affiche les sous-groupes du groupe actuellement sélectionné.

® |es ordinateurs non gérés (clients du réseau sur lesquels ERA Agent ou un produit de sécurité n'est pas installé)
apparaissent généralement dans le groupe Perdu et trouvé.

A l'aide du menu déroulant situé sous les filtres, vous pouvez limiter I'affichage des clients (ordinateurs). Plusieurs
catégories sont disponibles :

® Tous les périphériques dans le menu déroulant pour réafficher tous les ordinateurs clients, sans limiter (filtrer)
les clients affichés. Vous pouvez utiliser une combinaison de toutes les options de filtrage ci-dessus lors de la
limitation de I'affichage.

® Protégé par ESET (protégé par un produit ESET).

® Remote Administrator (composant ERA distincts, tels que I'Agent, RD Sensor, le proxy, etc.).

e Autre (cache local partagé, appliance virtuelle). Lorsque vous effectuez une sélection, seuls les clients
correspondants sont affichés.
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REMARQUE : si vous ne parvenez pas a trouver un ordinateur spécifique dans la liste alors qu'il figure dans
I'infrastructure ERA, vérifiez que tous les filtres sont désactivés.

REMOTE ADMIMISTRATOR tiom ce Fordinateur [ 7 ADMBESTRATOR 3¢

%]

Ordinateurs A v |0 [ sOUs-GROUPES | AJOUTER UM FILTRE
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i virtuale [£ans agent]

A I Fercu et troamé

— O EEE

R Iy IRconeu 2015 aod 20 1&10ER2
K3 ordinateurs Windows

ES ordinateurs Linux H

11 L

ﬁ_ﬂ e dEnateurs Mag ool Admirsistrafor
Aot
Connacteur da périphdrique moble

1 B Grdinateurs aves une base des signatur

B3 orinateurs svec un syméme o enploits

K orinateurs probiématiques

B produ de séeurité mon activé

Vous pouvez utiliser le menu contextuel (icone représentant un engrenage %) pour créer un groupe statique ou
dynamique, une tache ou effectuer une sélection parmi d'autres actions disponibles.

Actions du bouton Ordinateurs :

+ Nouveau...
Ajoutez manuellement les ordinateurs qui ne sont pas détectés ou automatiquement ajoutés.

1 Détails...
® De base (Nom, Groupe parent, Périphérique, Informations sur le SE, etc.)
e Configuration (Configuration, Stratégies appliquées, etc.)
® Exécutions de tache (Survenance, Nom de la tache, Type de tache, Etat, etc.)
Applications installées (Nom, Fournisseur, Version, L’agent prend en charge la désinstallation, etc.)
Alertes (Probléme, Etat, etc.)
® Menaces (Tous les types de menace, Désactivé, Cause, etc.)
e Quarantaine (Nom de la menace, Type de menace, Nom de I’objet, Hachage, etc.)

W Supprimer
Supprime le client de la liste, mais celui-ci apparait dans le groupe Perdu et trouvé tant qu'il se trouve sur le réseau.

[+ Déplacer...
Vous pouvez déplacer le client vers un autre groupe. Lorsque vous sélectionnez cette option, la liste des groupes
disponibles s'affiche.

Renommer plusieurs éléments

Pour effectuer une modification en bloc des noms d’ordinateur affichés dans la console Web ERA. Par exemple, si le
nom affiché est « jean.sg.société.com », tapez « sg\.société » dans le champ Rechercher (Regex) et « société » dans
Remplacer par. Cliquez sur le bouton Renommer et les ordinateurs seront affichés sur la console Web ERA en tant
que « jean.eset.com ».

A\ Gérer les stratégies...
Une stratégie peut étre également attribuée directement a un client (ou plusieurs clients), et pas seulement a un
groupe. Sélectionnez cette option pour attribuer la stratégie aux clients sélectionnés.
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% Envoyer un appel de mise en éveil

ERA Server établit une communication immédiate avec ERA Agent sur un ordinateur client. Cette option s'avere

utile lorsque vous ne souhaitez pas attendre l'intervalle de connexion régulier entre ERA Agent et ERA Server,

guand vous souhaitez exécuter immédiatement une tache de client surles clients ou appliquer tout de suite une

stratégie, par exemple.

REMARQUE : lorsque vous apportez une modification que vous souhaitez appliquer, patientez environ une
minute avant d'utiliser la fonction d'appel de mise en éveil.

=3 Déployer |'agent...

Al'aide de cette option, vous pouvez créer une tache de serveur.

Désactiver des produits

Cette option est utilisée pour désactiver une licence (pour I’ordinateur client sélectionné) dans ESET License
Administrator. Le produit de sécurité ESET s’exécutant sur |’ordinateur client constatera que la licence est

désactivée lors de sa prochaine connexion a Internet. Ce systeme vous offre |’avantage de pouvoir désactiver des
licences sur des ordinateurs qui ne sont plus gérés par ERA.

2.9.1 Ajouter des ordinateurs

Dans |I'onglet Ordinateurs, vous pouvez ajouter de nouveaux ordinateurs de trois maniéres différentes. Vous

pouvez par exemple sélectionner un groupe statique, cliquer sur l'icdne d'engrenage % et sélectionner + Ajouter.

REMOTE ADMINISTRATOR

Mom e Nordinateur u

Ordinateurs i bl
LY Groupes O & @D tew
o e

Il Perdu et trowve (1)

I Peecu et trouve

K3 ordinateurs Linu
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B o dinateurs Mac

b BB oramnateurs mves une bade des 1gnstul

i

B3 ordinateurs aves un systéme o exploite

B2 orginateurs probématigues + Howesu..

B Produit de securité non actieé

Saisissez le nom de |'ordinateur a ajouter dans le champ Nom. Cliquez sur + Ajouter des périphériques pour ajouter
d'autres ordinateurs ou sur Importer pour importer un fichier comportant la liste des ordinateurs a ajouter. Vous

£ m >

o= BB orainateurs wincows (W (2 00 (3 ez 12 JURRECHE

AJOUTER UM FILTRE

ETAT

pouvez éventuellement saisir une description des ordinateurs.

DESACTIVE

BD DES VIRUS.

IrCaneL

DERNIERE CONNEXION

MEMACES M....

[#]

]
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https://ela.eset.com
https://ela.eset.com

REMOTE ADMIMISTRATOR tiom ce Fordinateur [ 7 ADMBESTRATOR 3¢

Ajouter des périphériques

1 PERIPHERIQUES

TYPE DE PERIPHERIGUE ® Crdinateurs

L périphéngues mobiles

RESOLUTION DES CONFLITS

Demander en cas de détection de conflds W

GROUPE PARENT

I PERIPHE

MO DESCRIPTION

= AIOUTER

SUPPRIMER TOUT

Utilisez le menu déroulant Résolution des conflits pour sélectionner I'action a exécuter si un ordinateur que vous
ajoutez existe déja dans ERA :

Demander en cas de détection de conflits : lorsqu'un conflit est détecté, le programme vous demande de
sélectionner une action (voir les options ci-dessous).

Ignorer les ordinateurs en conflit : les ordinateurs en double ne sont pas ajoutés.

Déplacer les ordinateurs en conflit vers d'autres groupes : les ordinateurs en conflit sont déplacés de leur groupe
d'origine vers le groupe Tous.

Dupliquer les ordinateurs en conflit : les nouveaux ordinateurs sont ajoutés avec des noms différents.

Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent.

REMARQUE : I'ajout de plusieurs ordinateurs peut prendre plus de temps. Une recherche DNS inversée peut étre
effectuée.

Pour plus d'informations sur I'ajout de périphériques mobiles, reportez-vous au chapitre Inscription du
périphérique mobile.
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2.9.2 Détails de I'ordinateur

Sélectionnez un ordinateur dans un groupe dynamique ou statique, puis cliquez sur Détails pour afficher des
informations supplémentaires sur celui-ci.

-] a 3 o
ails x -
-
5 . ® QUTER .
taches de client < CESML.. Pl &
NOM DE LA TACHE DESCRIPTION D TYPE DE TACHE PRODUTT wo LTAT PROGRESSION MESSAGE DI
Ea Wby_emgduted_taik desitiplion Expodter la configud.,  Agent ESET Remote Teiming La thche 25t goired
34 Wy_emecuted task, . deseription Exporter s configur...  ESET Rogue Detecti.  Terminé Latlchie 5 g5t CoMmEC...
. by_exeiuted_task desaription Exposter s configuar,,  Comnneciews de peri..  Terming Labhehe £'est eoarec.,
> My _executed task description Exparter 13 condigur.. Conneclew dé péri.  En coun d'eméoution Tiche démaarée
. Why_eEuted_task, desiption Exporter 3 configuer... 56T Rogue Detecti.  Encouss denfoution Thohe démarrée
n . Ivby_emetuted_task_ deseription Expaster ia configut..  Agent ESET Remote En couss d'eneeution  Tidhe démarrée
Wy, exeguted Rask deseriplion Exporter la configuer..  Agend ESET Remole ...  Em gours de démarr Démarrage de lati
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winus

) Mebie »
Cr Redémarmer b
m + Heuvele thche...

tiones |+ IS

1 I —

Le menu Détails de I'ordinateur contient les parametres suivants :

® General : permet de modifier le nom, la description et le groupe parent de I'ordinateur.
Configuration : affiche la configuration, la connexion et les stratégies appliquées pour cet ordinateur.
Exécutions de tache : Survenance, Nom de la tache, Type de tache, Etat

Applications installées : Nom, Version, Taille L'agent prend en charge la désinstallation, etc.)

Alertes : Probléme, Etat, etc.

Menaces : Tous les types de menace, Ordinateur désactivé, Menace résolue, Cause, etc.

Quarantaine : Nom de la menace, Type, Nom de I’objet, Hachage, etc.

Actions du bouton Taches

Apres avoir sélectionné un ordinateur ou un ensemble d'ordinateurs et cliqué sur Taches, les options suivantes sont
disponibles :

Q. Analyser
Cette option permet d'exécuter la tache Analyse ala demande sur le client qui a signalé la menace.

. \ . o

=~ Mettre a jour la base des virus

Cette option permet d’exécuter la tache Mise a jour de la base des signatures de virus (déclenche manuellement
une mise ajour).

[ mMobile
® |nscrire... : al'aide de cette option, vous pouvez créer une tache de client.
e Rechercher : utilisez cette option si vous souhaitez obtenir les coordonnées GPS de votre périphérique.

e Verrouiller : le périphérique est verrouillé lorsqu'une activité suspecte est détectée ou que le périphérique est
signalé comme manquant.

e Déverrouiller : le périphérique est déverrouillé.

¢ Siréne : déclenche a distance une sirene sonore. Celle-ci est déclenchée méme si le périphérique est défini sur
muet.

e Effacer: toutesles données stockées sur votre périphérique sont effacées de maniere définitive.

G Redémarrer : si vous sélectionnez un ordinateur et appuyez sur Redémarrer ou Arréter, le périphérique sera
redémarré ou arrété.

85



+ Nouvelle tache...

Sélectionnez une tache et configurez la limitation (facultatif) de cette derniére. La tache est alors mise en file
d'attente selon les parametres de celle-ci.

Cette option déclenche immédiatement une tache répertoriée dans la liste de taches disponibles. Comme cette
tache est exécutée immédiatement, elle n’est associée a aucun déclencheur.

W Désactiver

Si vous sélectionnez un ordinateur et appuyez sur Désactiver, I’Agent de ce client arréte d’envoyer des rapports a
ERA. Il agrége uniquement les informations. Une icone de désactivation® s’affiche en regard du nom de
I’ordinateur dans la colonne Désactivé.

Une fois que l'option de désactivation est désactivée en cliquant sur Activer > Désactiver, |'ordinateur désactivé
renvoie des rapports et lacommunication entre ERA et le client est restaurée.

2.10 Menaces

La section Menaces vous donne une vue d'ensemble de toutes les menaces détectées sur les ordinateurs de votre

réseau. La structure de groupes est affichée a gauche. Vous pouvez y parcourir les groupes et afficher les menaces
détectées sur les membres d'un groupe donné. Sélectionnez le groupe Tous et utilisez le filtre Tous les types de
menacepour afficher toutes les menaces détectées sur les clients de tous les groupes.

REMOTE ADMINISTRATOR tiom de rorcinateur [
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Filtrage des menaces

Vous pouvez filtrer les menaces a l'aide d'un filtre situé au-dessus de la liste. Par défaut, tous les types de menaces
des 7 derniers jours sont affichés. Pour ajouter plusieurs criteres de filtrage, cliquez sur Ajouter un filtre, puis
sélectionnez un élément dans la liste. Vous pouvez filtrer les résultats par Nom (nom de la menace), par Cause
(cause de la menace) ou selon I'adresse IPv4/IPv6 du client qui a signalé cette menace.

Par défaut, tous les types de menaces sont affichés. Vous pouvez toutefois appliquer un filtre par menaces virales,
liées au pare-feu et au systéme HIPS pour obtenir une vue plus spécifique.

Analyse ala demande

Cette option permet d'exécuter la tache Analyse ala demande sur le client qui a signalé la menace.

Désactiver

Lorsque vous sélectionnez Désactiver pour une menace spécifique, cette menace est désactivée (et non le client).
Ce rapport ne sera plus affiché comme étant actif. Vous pouvez également choisir de désactiver le client
(sélectionnez Désactiver dans le menu déroulant de la menace) qui a signalé cette menace.
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2.11 Rapports

Les rapports permettent d’accéder de maniere efficace aux données de la base de données et de les filtrer. Pour
une meilleure vue d’ensemble, les rapports sont classés dans des catégories. Chaque catégorie contient une breve
description du rapport. Cliquez sur Générer maintenant dans la partie inférieure de la page pour créer un rapport
basé sur un modele sélectionné et |’afficher.

Vous pouvez utiliser des modeles de rapport prédéfinis de la liste Catégories et modeéles ou créer un modele de
rapport avec des paramétres personnalisés. Cliquez sur Créer un modele de rapport pour afficher en détail les
parametres de chaque rapport et spécifier des parametres personnalisés pour un nouveau rapport.
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Lorsque vous sélectionnez un rapport, le menu contextuel Actions s’affiche apres avoir cliqué sur Modeéles de
rapport dans la partie inférieure de la page. Les options disponibles sont les suivantes :

& Générer maintenant... : sélectionnez un rapport dans la liste, puis accédez a Modeéles de rapport > Générer
maintenant... ou cliquez juste sur Générer maintenant.... Le rapport est alors généré et vous pouvez examiner les
données de sortie.

+ Nouvelle catégorie... : saisissez un nom et une description pour créer une catégorie de modéles de rapport.
+ Nouveau modeéle de rapport... : créez un modéle de rapport personnalisé.

& Modifier... : modifiez un modele de rapport existant. Les mémes parameétres et options que ceux proposés lors
de la création d’un modéle de rapport s’appliquent.

& Copier : utilisez uniquement la commande Copier pour apporter de petites modifications a un modéle de rapport
existant. Copiez un modéle de rapport existant, puis modifiez les paramétres pour créer un nouveau modele.

B Supprimer : supprimez entierement le modeéle de rapport sélectionné.

& Importer/ |1|Exporter : sélectionnez un rapport dans la liste, puis accédez a Modeles de rapport > Exporter.... Le
rapport (avec les données définies) est généré et enregistré dans un fichier .txt.
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2.11.1 Créer un modéle de rapport

Accédez a Rapports, puis cliquez sur Modéles de rapport sous Catégories et modeles a gauche. Dans la fenétre
indépendante, sélectionnez Nouveau modéles de rapport....

REMOTE ADMINISTRATOR tom de rorginsteur [

< PRECEDENT | Nouveau modéle de rapport - General

B cenera

GEHERAL

e Houveau modéle de rapport

M DESCRIFTION
1 CATEGORIE Menaces SElEctEes par e pare-feu
e L
Tz
MODIFIER
oacrammE

DONMEES
™
FILTRE

PARAMETRES OBLIGATOMRES = ANMULER

De base

Modifiez les informations de base sur le modéle. Saisissez un nom, une description et une catégorie. Il peut s'agir
d'une catégorie prédéfinie ou d'une catégorie que vous créez (utilisez I'option Nouvelle catégorie décrite dans le
chapitre précédent).

REMOTE ADMINISTRATOR tiom g rorainateur [ ?  ommsmaor | [

« PRECERENT | Nouveau modéle de rapport - Diagramme

GEMERAL

B ouceamme

IaBLE

o AFFICHER LA TABLE :4-: =

2 MAGRAMME

AFFICHER LE DIAGRAMME [

TYPE DE DIAGRAMME

TITRE DE VAXE X

TITRE DE VAXE ¥

AEERLY

PARAMETRES QBLIGATOMES > ANMULER

Diagramme

Dans la section Diagramme, sélectionnez le type de rapport. Il peut s'agir d'une table, dans laquelle les informations
sont triées dans des lignes et des colonnes, ou d'un diagramme qui représente les données a l'aide d'axes X et Y.
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1 REMARQUE : e type de diagramme sélectionné s'affiche dans la section Apergu. Vous pouvez ainsi déterminer
|'aspect du rapport en temps réel.

Lorsque vous sélectionnez un diagramme, vous avez plusieurs options :

® Diagramme : diagramme avec des barres rectangulaires proportionnelles aux valeurs qu'elles représentent.

® Diagramme en nuages de points : dans ce diagramme, des points sont utilisés pour afficher des valeurs
guantitatives (similaire a un diagramme).

e Diagramme sectoriel : il s'agit d'un diagramme circulaire divisé en secteurs proportionnels représentant des
valeurs.

e Diagramme en anneau : similaire a un diagramme sectoriel, il contient toutefois plusieurs types de données.

® Diagramme linéaire : affiche les informations sous la forme d'une série de points de données reliés par des
segments de ligne droite.

® Diagramme linéaire simple : affiche les informations sous la forme d'une ligne reposant sur les valeurs sans points
de données visibles.

e Diagramme linéaire empilé : ce type de diagramme est utilisé pour analyser des données avec des unités de
mesure différentes.

® Diagramme empilé : similaire a un diagramme simple, il contient toutefois plusieurs types de données avec des
unités de mesure différentes représentées par des barres empilées.

Vous pouvez éventuellement saisir un titre pour les axes X et Y du diagramme pour en faciliter la lecture et détecter
des tendances.

REMOTE ADMINISTRATOR tiom ae rorcimateur [

< PRECEDENT | Nouveau madéle de rapport - Diagramme
TYPE DE AAGRAMME

Disgramme w

TITRE DE UAXE X

TITRE DE UAXE ¥

-
=

PARAMETRES OBLIGATCIRES > ANMULER

= Données

Dans la section Données, sélectionnez les informations a afficher:

a. Colonnes de table : les informations de la table sont automatiquement ajoutées en fonction du type de
rapport sélectionné. Vous pouvez personnaliser le nom, |'étiquette et le format (voir ci-dessus).

b. Axes de diagramme : sélectionnez les données pour les axes X et Y. Lorsque vous cliquez sur |'un des
symboles, la fenétre correspondante s'affiche pour proposer des options. Les options disponibles pour I'axe Y
dépendent toujours des informations sélectionnées pour I'axe X, et inversement. Comme le diagramme
affiche leur relation, les données doivent étre compatibles. Sélectionnez les informations souhaitées, puis
cliguez sur OK.

Vous pouvez remplacer le format sous lequel les données s'affichent par I'un des formats suivants :
¢ Barre de données (uniqguement pour les diagrammes) / Valeur / Couleur / Icénes
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o Tri

Utilisez I'option Ajouter un tri pour définir la relation entre les données sélectionnées. Sélectionnez les
informations de début (valeur de tri) et la méthode de tri (Croissant ou Décroissant. Ces options définissent le
résultat affiché dans le diagramme.

= Filtre

Définissez ensuite la méthode de filtrage. Dans la liste, sélectionnez la valeur de filtrage et sa valeur. Les
informations affichées dans le diagramme sont ainsi définies.

= Résumé

Dans la section Résumé, passez en revue les options sélectionnées et les informations. Si elles vous conviennent,
cliquez sur Terminer pour créer un modele de rapport.

Dans le tableau de bord, chaque rapport dispose d'options de personnalisation. Pour les afficher, cliquez surle
symbole de roue situé dans le coin supérieur droit. Vous pouvez rafraichir les informations affichées, remplacer le
rapport par un autre, modifier le modéle de rapport (voir les options ci-dessus), définir un nouvel intervalle de
rafraichissement qui définit la fréquence d'actualisation des données du rapport ou renommer/supprimer le
rapport. A I'aide des fléches dans le symbole ci-dessous, vous pouvez personnaliser |a taille du rapport. Vous
pouvez agrandir les rapports les plus pertinents et rendre plus petits les rapports les moins pertinents. Cliquez sur
Basculer le mode plein écran pour afficher un rapport en mode plein écran.

2.11.2 Générer un rapport

Deux méthodes permettent de créer ou modifier un modéle :
1. Accédez a Admin >Taches > Taches de serveur. Sélectionnez Nouveau... pour créer une tache Générer un rapport.

2. Sélectionnez un modeéle de rapport a partir duquel générer un rapport. Vous pouvez utiliser un modele de
rapport prédéfini et le modifier ou créer un modéle de rapport.

® \ous pouvez envoyer ce rapport par courrier électronique (dans un format de fichier défini dans cette section) ou
I'enregistrer directement dans un fichier. Lorsque vous cliquez sur l'une des options, les paramétres
correspondants s'affichent.

® Configurez les parametres (comme décrit dans la tache Générer un rapport), puis cliquez sur Terminer.

® |atache est créée et affichée dans la liste Types de tache. Sélectionnez la tache et cliquez sur Exécuter
maintenant dans la partie inférieure de la page. La tache estimmédiatement exécutée.

® \Vous pouvez utiliser Enregistrer ou Actualiser générer un rapport.

2.11.3 Planifier un rapport

1. Accédez a Admin >Taches >Taches de serveur. Sélectionnez Nouveau pour créer une tache Générer un rapport.

2. Sélectionnez un modele de rapport a partir duquel générer un rapport. Vous pouvez utiliser un modele de
rapport prédéfini et le modifier ou créer un modele de rapport.

® \/ous pouvez envoyer ce rapport par courrier électronique (dans un format de fichier défini dans cette section) ou
I'enregistrer dans un fichier. Lorsque vous cliquez sur l'une des options, les parameétres correspondants
s'affichent.

e Configurez les parametres (comme décrit dans la tache Générer un rapport). Cette fois, un déclencheur de
serveur est créé pour la tache.

¢ Dans la section Déclencheur, accédez a Paramétres. Sélectionnez Déclencheur planifié et la date/heure
d'exécution de la tache.

® Cliquez sur Terminer. La tache est créée. Elle s'exécutera a la période (une fois ou de maniere répétée) définie ici.
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2.11.4 Applications obsoléetes

Pour déterminer quels sont les composants ERA qui ne sont pas a jour, utilisez le rapport appelé Applications
obsolétes.

Vous pouvez procéder de deux manieres différentes :

1. Ajoutez un nouveau tableau de bord, puis cliquez sur I'une des mosaiques pour afficher un écran indépendant

répertoriant la liste des modeéles de rapport. Sélectionnez le rapport Applications obsolétes dans la liste, puis
cliquez sur Ajouter.

2. Accédez a Rapports, puis a la catégorie Ordinateurs. Sélectionnez le modele Applications obsolétes dans la liste,
puis cliquez sur le bouton Générer maintenant... situé dans la partie inférieure. Le rapport est alors généré et
vous pouvez examiner les données de sortie.

Pour mettre les composants a niveau, utilisez la tache de client Mise a niveau des composants Remote
Administrator.
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3. Admin

La section Admin est le composant de configuration principal d'ESET Remote Administrator. Elle contient tous les
outils qu'un administrateur peut utiliser pour gérer les solutions de sécurité des clients et les parametres d'ERA
Server. Vous pouvez utiliser les outils d'administration pour configurer votre environnement réseau de sorte qu!'il
nécessite peu de maintenance. Vous pouvez également configurer des notifications et des tableaux de bord qui
vous maintiendront informé de I'état de votre réseau.

Contenu de cette section

® Taches de post-installation

® Modeles de groupe dynamique

® Groupes

® Stratégies

e Taches de client

Taches de serveur

Déclencheurs

Notifications

Certificats homologues

Droits d'acceés

® Paramétres de serveur

Gestion de licences

3.1 Groupes

Les groupes vous permettent de gérer et classer les ordinateurs. Vous pouvez ensuite facilement appliquer des
parametres, des taches ou des restrictions différentes aux ordinateurs clients en fonction de leur présence dans un
groupe spécifique. Vous pouvez utiliser des modéles de groupe et des groupes prédéfinis ou en créer de nouveaux.

Il existe deux types de groupes de clients :
Groupes statiques

Les groupes statiques sont des groupes d'ordinateurs clients sélectionnés (membres). Les membres de ces groupes
sont statiques et ne peuvent étre ajoutés/supprimés que manuellement, et non selon des critéres dynamiques. Un
ordinateur ne peut figurer que dans un seul groupe statique.

Groupes dynamiques

Les groupes dynamiques sont des groupes de clients dont |'appartenance est déterminée par des critéres
spécifiques. Si un client ne répond pas a ces critéeres, il est supprimé du groupe. Les ordinateurs qui remplissent les
critéres sont automatiquement ajoutés au groupe.

La fenétre Groupes est divisée en trois sections :

1. Une liste de tous les groupes et leurs sous-groupes est affichée a gauche. Vous pouvez sélectionner un groupe et
une action pour celui-ci dans le menu contextuel (icone d'engrenage située en regard du nom du groupe). Les
options disponibles sont identiques a celles décrites ci-dessous (actions du bouton Groupe).

2. Les informations détaillées sur le groupe sélectionné sont affichées dans le volet droit (vous pouvez passer d'un
ongletaun autre) :
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® Ordinateurs membres du groupe

e Stratégies attribuées a ce groupe

® Taches attribuées a ce groupe

® Résumé de la description de base du groupe.

3. Les boutons de menu Groupes et Ordinateurs vous permettent d'effectuer toutes les actions suivantes :

Bouton d'actions Groupe

+ Nouveau groupe statique...
Cette option devient disponible lorsque vous cliquez sur un groupe dans la liste de gauche. Ce groupe devient le
groupe parent par défaut, mais vous pouvez modifier ce dernier lorsque vous créez un groupe statique.

+ Nouveau groupe dynamique...
Cette option devient disponible lorsque vous cliquez sur un groupe dans la liste de gauche. Ce groupe devient le
groupe parent par défaut, mais vous pouvez modifier ce dernier lorsque vous créez un groupe dynamique.

& Modifier...
Cette option permet de modifier le groupe sélectionné. Les paramétres sont identiques a ceux de la création d'un
groupe (statique or dynamique).

[+ Déplacer...
Vous pouvez sélectionner un groupe et le déplacer comme sous-groupe d'un autre groupe.

W Supprimer
Supprime entierement le groupe sélectionné.

th Importer...
Vous pouvez importer une liste (généralement un fichier texte) d'ordinateurs en tant que membres du groupe
sélectionné. Si les ordinateurs existent déja en tant que membres de ce groupe, le conflit est résolu selon I'action
sélectionnée :

¢ Ignorer les ordinateurs en conflit (les ordinateurs en conflit ne sont pas ajoutés)

e Déplacer les ordinateurs en conflit vers d’autres groupes (les ordinateurs en conflit sont déplacés vers cet

emplacement a partir d'autres groupes auxquels ils appartiennent)
¢ Dupliquer les ordinateurs en conflit (les ordinateurs en conflit sont ajoutés avec des noms différents).

it Exporter...
Exportez les membres du groupe (et des sous-groupes, s'ils sont sélectionnés) dans une liste (fichier.txt). Cette
liste peut étre révisée ou importée ultérieurement.

+ Ajouter...
A l'aide de cette option, vous pouvez ajouter un nouveau périphérique.

S Analyser
Cette option permet d'exécuter la tache Analyse ala demande sur le client qui a signalé la menace.

' Mettre a jour la base des virus
Cette option permet d'exécuter la tache Mise a jour de la base des signatures de virus (déclenche manuellement
une mise ajour).

U mobile

® Inscrire... : al'aide de cette option, vous pouvez créer une tache de client.

e Rechercher : utilisez cette option si vous souhaitez obtenir les coordonnées GPS de votre périphérique.
Verrouiller : le périphérique est verrouillé lorsqu'une activité suspecte est détectée ou que le périphérique est
signalé comme manquant.

e Déverrouiller:le périphérique est déverrouillé.

e Sirene : déclenche a distance une sirene sonore. Celle-ci est déclenchée méme si le périphérique est défini sur
muet.

e Effacer: toutes les données stockées sur votre périphérique sont effacées de maniére définitive.
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+ Nouvelle tache...

Vous pouvez créer une tache de client. Sélectionnez une tache et configurez la limitation (facultatif) de cette
derniéere. La tache est alors mise en file d'attente selon les paramétres de celle-ci.

Cette option déclenche immédiatement une tache existante sélectionnée dans une liste de taches disponibles.
Comme cette tache est exécutée immédiatement, elle n'est associée a aucun déclencheur.

A\ Gérer les stratégies...
Attribuez une stratégie au groupe sélectionné.

3.1.1 Créer un groupe statique

Trois méthodes permettent de créer un groupe statique :

1. Cliquez sur Ordinateurs > Groupes > %, puis sélectionnez Nouveau groupe statique....

Mom de N'ordinateur u

REMOTE ADMINISTRATOR

F5-GROUPES AJOUTER UM FILTRE

[+]

Ordinateurs a ol

Groupes x

o e

] & E Tous ke périphénques o ETAT DESACTIVE BD DES VIRUS DERMIERE CONNEXION MEMACES N.... L

[ Perdu et trowvé (1)
A I Percu et trouvd
«h 1 101,190,118 A
B crdinateurs Wing: m

Imgenmy 2015 andd 20 141012

_ £ orinateurs Linu U aatigue
ull HOUNESS Qroupe
ED orginateurs Mac + P——
1 Ed orginateurs avecu # Moditier
— E2 Degenateurs avecy O30 Deplacer..
W Supprimer
B3 ordinateurs protil ’
BB produtt de séeurad T I0NbEG
T, Anabyser b
e Mettne o 1 Bate det
winus
[ mobite »

=+ Mouwvelle tiohe...

S, Gater ies stratégeet...

REMOTE ADMINISTRATOR

AMUTER L

. : . T ~
Admin Groupes Perdu et trouvé - Ordinateurs FTRE <
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post.instailstion
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3. Cliquez sur Admin > Groupes, sélectionnez un groupe statique, puis cliquez sur Groupe.
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REMOTE ADMINISTRATOR Nom de Fordinateus ADMIMSTRATOR [+

i s i 1 SOUS CROUPES AMOLITER: LIl FILTR ~
Admin Groupes Perdu et trouvé - Ordinateurs [] SOUS-GROUPES | AMMUTER UN FILTRE s
! Thehes ¢ Groupes bt Ordinadeurnt Stratégies Thches Symithése
post-msitallation
o Mo o . _ ) )
] a (B Tousus périphérngues w ETAT pésacTivi BD DES VIRUS DERNIERE CONNEXON MENAC
Dot I Pecdu et trouvé £+
ey dynamigue
B3 ordinsteurs waindows 1 Perdu et trowé (1)
B Groupes K3 ordinsteurs Linu (Bl (5 00 G2 erascrws 1204 [RURRERRES i — R
ull E
SArategies BA Ordinsteurs hat
. B3 ordinateurs avec une base des signatur
- Téches client
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[ Déplacer.
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serveur
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1
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+ Houvelle tiche...
A Gérer les flratégies... 1 Te = -
GROUPE IDJ ORDINATEURS | J AMMUTER - =

Saisissez un nom et une description (facultatif) pour le nouveau groupe statique. Par défaut, le groupe parent
correspond au groupe que vous avez sélectionné lorsque vous avez commencé a créer le groupe statique. Si vous
souhaitez modifier le groupe parent, cliquez sur Modifier le groupe parent, puis sélectionnez-en un autre dans
I'arborescence. Le parent du nouveau groupe statique doit étre un groupe statique, car un groupe dynamique ne
peut pas comporter de groupes statiques. Cliquez sur Terminer pour créer le groupe statique.

REMOTE ADMINISTRATOR tom de rorginsteur [

< FRECICENT | Mouveau groupe statique - General

Bl cenera
oM jHouveau groupe statigud
A = ol L

A\
DESCRIFTION

ull GROUPE PARENT Percu et trouv

- MCDIFIER LE GROUPE PARENT
-
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3.1.2 Créer un groupe dynamique

Trois méthodes permettent de créer un groupe dynamique :

1. Cliquez sur Ordinateurs > Groupes > %, puis sélectionnez Nouveau groupe dynamique....

REMOTE ADMINISTRATOR tiom de rorcinateur [

. 1 50US-GROUPES -
Ordinateurs a v 0O L= e ~
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4 Appliguer ultédicunement

3. Cliquez sur Admin > Groupes, sur le bouton Groupe, puis sur Nouveau groupe dynamique....
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L'Assistant Nouveau groupe dynamique s'affiche.

3.1.3 Attribuer une tache a un groupe
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2015 a0t 20 1a18:32

[#]

MEMNAC

Cliquez sur Admin > Groupes, sélectionnez Groupe statique ou Groupe dynamique, cliquez sur % en regard du

groupe sélectionné ou sur Groupe, puis sur + Nouvelle tache.

REMOTE ADMINISTRATOR
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Vous pouvez également cliquer sur Ordinateurs, sélectionner Statique ou Dynamique, puis cliquer sur &t > +
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3.1.4 Attribuer une stratégie a un groupe

Une fois une stratégie créée, vous pouvez |'attribuer a un groupe statique ou dynamique. Il existe deux méthodes
pour attribuer une stratégie :

1. Sous Admin > Stratégies, sélectionnez une stratégie, puis cliquez sur Affecter un ou des groupes. Sélectionnez un
groupe statique ou dynamique, puis cliquez sur OK.
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2. Cliquez sur Admin > Groupes > Groupe ou sur |'icone d'engrenage %t située en regard du nom du groupe, puis
sélectionnez Gérer les stratégies.
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Dans la fenétre Ordre d'application de la stratégie, cliquez sur Ajouter une stratégie. Cochez la case située en regard
de la stratégie a attribuer a ce groupe, puis cliquez sur OK.

Cliquez sur Enregistrer. Pour afficher la liste des stratégies attribuées a un groupe spécifique, sélectionnez le
groupe, puis cliquez sur I'onglet Stratégies.

REMARQUE : pour plus d'informations sur les stratégies, reportez-vous au chapitre Stratégies.

3.1.5 Stratégies et groupes

L'appartenance d'un ordinateur a un groupe dynamique est déterminé par les stratégies appliquées a celui-ci. Elle
est également déterminée par le modele surlequel repose le groupe dynamique.

3.1.6 Modeles de groupe dynamique

Si vous souhaitez placer certains ordinateurs dans un groupe dynamique, vous pouvez créer un modele de groupe
dynamique avec des régles définies. Lorsque ces régles sont respectées par un client, il sera automatiquement
déplacé dans le groupe dynamique approprié.

e Créerun modéle de groupe dynamique

e Gérer/modifier le modéle de groupe dynamique

e Types d’opérations
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3.1.6.1 Nouveau modéle de groupe dynamique

Cliquez sur Nouveau modele sous Admin > Modéles de groupe dynamique.

De base

1. Saisissez un nom et une description pourle nouveau modéle de groupe dynamique. Vous pouvez consulter cet
article de la base de connaissances ESET qui contient des instructions détaillées et illustrées.

REMOTE ADMINISTRATOR
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Expression
Sélectionnez un opérateur logique dans le menu Opération.

® ET:toutes les conditions doivent étre vraies.

® OU : au moins une des conditions doit étre vraie.

® NON ET: au moins une des conditions doit étre fausse.
® NI :toutes les conditions doivent étre fausses.

Sélectionnez par exemple l'opérateur ET. Il signifie qu'un ordinateur doit remplir toutes les conditions pour
apparaitre dans un groupe dynamique qui utilise ce modéle.

® Cliquez sur + Ajouter une régle, puis sélectionnez une condition. Imaginons que vous ciblez des clients qui
utilisent des ordinateurs portables branchés sur une prise secteur. Sélectionnez Matériel > Alimenté par
batterie >=(égal a) > Pas en cours de décharge.

e Cliquez sur + Ajouter une régle pour entrer une deuxiéme condition (le nombre de regles n'est pas limité).
Sélectionnez Edition du SE > Type de SE >=(égal a) > Windows 8.1 (saisissez cette valeur dans le champ vide).

Si les deux conditions sont réunies, le client apparait dans le groupe dynamique.
Résumé

Passez en revue les parametres configurés, puis cliquez sur Terminer pour créer le modele. Le nouveau modeéle est
ajouté alaliste de tous les modeles et peut étre utilisé ultérieurement pour créer un groupe dynamique. Dans les
options de la section Expression, vous pouvez configurer des régles/conditions pour le groupe (I’éditeur de regles
est décritici). Chaque groupe dynamique basé sur ce modéle évalue dorénavant ces regles.

Pour enregistrer vos modifications, cliquez sur Terminer.
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3.1.6.2 Gérer les modeéles de groupe dynamique

Les modeéles peuvent étre gérés dans Admin > Modeles de groupe dynamique. Vous pouvez créer un modele ou
modifier un modele existant. Pour modifier un modeéle, sélectionnez-le et suivez I’assistant.

Vous pouvez également sélectionner un modele en cochant la case en regard de celui-ci, puis cliquer sur Modifier
le modéle.

Dupliquer :vous permet de créer des modeles de groupe dynamique selon les modéles sélectionnés. Un nouveau
nom est requis pour la tache en double.
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Cliquez sur Enregistrer sous pour conserver votre modéle existant et en créer un nouveau selon le modele en cours
de modification. Donnez un nom a votre nouveau modele.

Enregistrer le modele de groupe dynamique en tant que

Mom du nouveau modele de groupe dynamique

Computer is idle

AMMNULER

3.1.7 Groupes statiques

® |es groupes statiques servent a trier manuellement les ordinateurs clients en groupes et sous-groupes. Vous
pouvez créer des groupes statiques personnalisés et déplacer les ordinateurs de votre choix vers ceux-ci.

® |es groupes statiques peuvent étre uniquement créés manuellement. Les ordinateurs clients peuvent ensuite
étre déplacés manuellement vers ces groupes. Un ordinateur ne peut appartenir qu'a un seul groupe statique.

Il existe deux groupes statiques par défaut :

® Tous : il s'agit d'un groupe principal pour tous les ordinateurs d'un réseau ERA Server. Il permet d'appliquer des
stratégies a chaque ordinateur en tant que stratégies par défaut. Ce groupe est toujours affiché. Il n'est pas
autorisé de modifier le nom des groupes en modifiant le groupe.

® Perdu et trouvé en tant que groupe enfant du groupe Tous : chaque nouvel ordinateur qui se connecte la
premiére fois avec I'agent au serveur est automatiquement affiché dans ce groupe. Ce groupe peut étre renommé
et copié, mais il ne peut pas étre supprimé ni déplacé.
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3.1.7.1 Assistant Groupe statique
Sous Ordinateurs > Groupes, sélectionnez un des groupes statiques, cliquez sur I'icone d'engrenage & et
sélectionnez Nouveau groupe statique.

De base

Saisissez un nom et une description pour le nouveau groupe. Vous pouvez éventuellement modifier le groupe
parent. Par défaut, le groupe parent correspond au groupe que vous avez sélectionné lorsque vous avez créé le
groupe statique. Cliquez sur Terminer pour créer le groupe statique.
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3.1.7.2 Gérer les groupes statiques

Accédez a Admin > Groupes, puis sélectionnez le groupe statique a gérer. Cliquez sur le bouton Groupe ou sur
I'icone d'engrenage %t située en regard du nom du groupe statique. Un menu déroulant apparait avec les options
suivantes:
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+ Nouveau groupe statique

Le groupe statique que vous avez sélectionné en cliquant sur le bouton Groupe ou |'icone d'engrenage % est le
groupe parent par défaut. Vous pouvez toutefois le modifier ultérieurement (si nécessaire) lors de la création d'un
groupe statique.

& Modifier le groupe
Cette option permet de modifier le groupe sélectionné. Les paramétres sont identiques a ceux de la création d'un
groupe (statique ou dynamique).

[+ Déplacer
Cette option permet de déplacer le groupe sélectionné vers un autre groupe. Le groupe déplacé devient alors le
sous-groupe de ce groupe.

W Supprimer
Supprime entierement le groupe sélectionné.

LI Exporter
Exportez les membres du groupe (et des sous-groupes, s'ils sont sélectionnés) dans une liste (fichier.txt). Cette
liste peut étre révisée ou importée ultérieurement.

th Importer

Vous pouvez importer une liste (généralement un fichier texte) d'ordinateurs en tant que membres du groupe
sélectionné.

3.1.7.3 Ajouter un ordinateur client a un groupe statique

Créez des groupes statiques ou sélectionnez I'un des groupes statiques par défaut.

Dans I'onglet Ordinateurs, vous pouvez ajouter de nouveaux ordinateurs de trois maniéres différentes. Vous
pouvez par exemple sélectionner un groupe statique, cliquer sur I'icone d'engrenage %+ et sélectionner + Ajouter.

REMOTE ADMINISTRATOR tiom de rorginateur [§
Ordinateurs A v [0 [ SOUS-GROUPES | AJOUTER UM FILTRE o
: Greupes T 0 & @ Toustes piripnénques [ ETAT DESACTIVE BD DES VRS DERNIERE CONNEXION MEMACES N... Pl
o Mo

[ Perdu et trowvé (1)
I Percu et trouvd

«h B ortnatears Windans O 00 Eg erasorvit2oi+ JRESREEREE A Incenmu 2015 aolt 20 141012
B2 ordinateurs Linu
B o dinateurs Mac

1 Bl orcinateurs avee une base des sigratur

{

E2 Ordnateurs aved un syitime o aploits
Ed ordinateurs problématiques + Howveau..

BB produit de sécurité non actieé

Saisissez le nom de l'ordinateur a ajouter dans le champ Nom. Cliquez sur + Ajouter des périphériques pour ajouter

d'autres ordinateurs ou sur Importer pour importer un fichier comportant la liste des ordinateurs a ajouter. Vous
pouvez éventuellement saisir une description des ordinateurs.
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REMOTE ADMIMISTRATOR tiom ce Fordinateur [ 7 ADMBESTRATOR 3¢

Ajouter des périphériques

1 PERIPHERIQUES

TYPE DE PERIPHERIGUE ® Crdinateurs

L périphéngues mobiles

RESOLUTION DES CONFLITS

Demander en cas de détection de conflds W

GROUPE PARENT

I PERIPHE

MO DESCRIPTION

= AIOUTER

SUPPRIMER TOUT

Utilisez le menu déroulant Résolution des conflits pour sélectionner I'action a exécuter si un ordinateur que vous
ajoutez existe déja dans ERA :

Demander en cas de détection de conflits : lorsqu'un conflit est détecté, le programme vous demande de
sélectionner une action (voir les options ci-dessous).

Ignorer les ordinateurs en conflit : les ordinateurs en double ne sont pas ajoutés.

Déplacer les ordinateurs en conflit vers d'autres groupes : les ordinateurs en conflit sont déplacés de leur groupe
d'origine vers le groupe Tous.

Dupliquer les ordinateurs en conflit : les nouveaux ordinateurs sont ajoutés avec des noms différents.

Cliquez sur Ajouter. Les ordinateurs sont visibles dans la liste de droite lorsque vous sélectionnez le groupe auquel
ils appartiennent.

REMARQUE : I'ajout de plusieurs ordinateurs peut prendre plus de temps. Une recherche DNS inversée peut étre
effectuée.

Pour plus d'informations sur I'ajout de périphériques mobiles, reportez-vous au chapitre Inscription du
périphérique mobile.
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3.1.7.4 Importer des clients a partir d'Active Directory

La synchronisation d'Active Directory est effectuée en exécutant la tache de serveur Synchronisation des groupes
statiques.

Admin > Tache de serveur est une tache par défaut prédéfinie que vous pouvez choisir d'exécuter
automatiquement lors de l'installation d'ESET Remote Administrator. Si I'ordinateur se trouve dans un domaine, la
synchronisation est effectuée, et les ordinateurs d'Active Directory sont classés dans le groupe Tous par défaut.
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Pour démarrer le processus de synchronisation, cliquez sur la tache et sélectionnez Exécuter maintenant. Si vous
devez créer une autre tache de synchronisation d'Active Directory, sélectionnez un groupe auquel ajouter les
nouveaux ordinateurs depuis Active Directory. Sélectionnez également les objets d'Active Directory a partir
desquels effectuer la synchronisation et I'action a exécuter sur les doublons. Saisissez les parameétres de connexion
au serveur Active Directory, puis définissez le mode de synchronisation sur Active Directory/Open Directory/LDAP.
Suivez les instructions détaillées de cet article de la base de connaissances ESET.

3.1.7.5 Attribuer une tache a un groupe statique

Les groupes statiques et dynamiques sont traités de la méme maniére en ce qui concerne |'attribution de tache.
Pour obtenir des instructions pour l'attribution d'une tache a un groupe, cliquezici.

3.1.7.6 Attribuer une stratégie a un groupe statique

Les groupes statiques et dynamiques sont traités de la méme maniére en ce qui concerne |'attribution de stratégie.
Pour obtenir des instructions pour I'attribution d'une stratégie a un groupe, cliquez ici.
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3.1.7.7 Exporter des groupes statiques

Exporter une liste d'ordinateurs de la structure ERA est une opération simple. Vous pouvez exporter la liste et la
stocker en tant que sauvegarde afin de I'importer ultérieurement (si vous souhaitez restaurer la structure de
groupe, par exemple).

REMARQUE : les groupes statiques doivent contenir au moins un ordinateur. Il est impossible d'exporter des
groupes vides.

1. Accédez a Admin > Groupes, puis sélectionnez le groupe statique a exporter.
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2. Cliquez sur le bouton Groupe situé dans la partie inférieure (un menu contextuel s'affiche).
3. Sélectionnez Exporter.

4. Le fichier est enregistré au format . txt.

REMARQUE : il n'est pas possible d'exporter les groupes dynamiques, car ce ne sont que des liens vers les
ordinateurs qui sont conformes aux criteres définis dans les modéles de groupe dynamique.
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3.1.7.8 Importer des groupes statiques

Les fichiers exportés a partir des groupes statiques peuvent étre réimportés dans ERA Web Console et inclus dans
votre structure de groupe existante.

REMOTE ADMINISTRATOR om de Foraimateur [
. : . o OSLIRE 8 I
Admin Groupes Perdu et trouvé - Orclinateurs URES UTER UN FILTRE o
A Thehes ¢ Groupes ot Crdinateuss Steategies Thahes Symihese
post.instalistion
o Mo — I , ) .
] & @1 tous tes péniphiiqun w ETAT pEsACTIVE BD DES VIRUS: DERNIERE CONNEXION MEHAL
PR TR — o
ot d¢ groume I Perau ot trowve 1%
dynamigue
BB o onmm s Il Perdu et trouvé (12)
Grouped
- - + Howvesu Gioupe O 1 WESwSOVFwE o Imgenmg -
(1] stathgiee...
Tatéoles 2 OGRCPAG
Stratégies 4+ Newesu sroune 2 0GRAZPAGI Q Igenau
1 AT, EeESINAtA [ 3 pFIhpOPILH [s} Incanau
- Thches client # Mo
Handier. me FOPt M 4 apyevaitas Q Intennu
. G+ Déplater...
Thehes serveur AU
B Supptimer e S_ATVuChHUu o] Ingonms i
Notifications L i [ &_caiFicedi Q Imeznens
o) Exporter...
7_aaky1EEITE o] Inesnmu
Certificats + Ajouter. o
8 _Dbvedboil Imegne
Q. Anslyier b = cenny
Droits o sccds o~ MELE & jour 1a base des M 5 5snuticsEm Q IREanAu
&~ wirus -
Pasamétres du O mrobae » [0 10 1AAGOUHyd o] Imgonmig
serveur
¢ + Hourelte tiche.. W =% 0O g erascrwsiznes [RERREGERHS i meenm 2015 aoid 20 14:16:52 -
¥ A, Géres les stratégies... e W »

1. Cliquez sur Groupe (un menu contextuel s'affiche).

2. Sélectionnez Importer.

3. Cliquez sur Parcourir, puis accédez au fichier .txt.

4. Sélectionnez le fichier de groupe, puis cliquez sur Ouvrir. Le nom du fichier est affiché dans la zone de texte.
5. Sélectionnez I'une des options suivantes pour résoudre les conflits.

® |gnorer les ordinateurs en conflit

Si des groupes statiques existent et incluent des ordinateurs figurant dans le fichier .txt, ces ordinateurs sont
ignorés et ne sont pas importés. Des informations a ce propos sont affichées.

e Déplacer les ordinateurs en conflit vers d’autres groupes

Si des groupes statiques existent et si des ordinateurs figurant dans le fichier .txt existent déja dans ces groupes, il
est nécessaire de déplacer ces derniers vers d'autres groupes avant de procéder a l'importation. Aprés
I'importation, ces ordinateurs sont redéplacés vers leurs groupes d'origine a partir desquels ils ont été déplacés.
e Dupliquer les ordinateurs en conflit

Si des groupes statiques existent et incluent des ordinateurs figurant dans le fichier .txt, des doublons de ces
ordinateurs sont créés dans les mémes groupes statiques. L'ordinateur d'origine est affiché avec des informations
completes, tandis que le doublon n'est affiché qu'avec son nom d'ordinateur.

5. Cliquez sur Importer. Les groupes statiques et les ordinateurs qu'ils contiennent sont alors importés.

107



3.1.8 Groupes dynamiques

Les groupes dynamiques sont essentiellement des filtres personnalisés définis dans des modéles. Etant donné que
les ordinateurs sont filtrés du coté de I'Agent, aucune information supplémentaire ne doit étre transférée au
serveur. L'Agent décide a quels groupes dynamiques appartient un client et n'envoie une notification au serveur
gue pour lui faire part de cette décision. Les regles des groupes dynamiques sont définies dans le modéle de
groupe dynamique.

Certains groupes dynamiques prédéfinis sont proposés apres l'installation d'ESET Remote Administrator. Si
nécessaire, vous pouvez également créer des groupes dynamiques personnalisés. Pour ce faire, commencez par
créer un modele, puis créez un groupe dynamique.

Une autre méthode consiste a créer simultanément un groupe dynamique et un modele.

Il est possible de créer plusieurs groupes dynamiques a partir d'un seul modéle.

Un utilisateur peut avoir recours aux groupes dynamiques dans d'autres composants d'ERA. Il est possible de leur
attribuer des stratégies ou de préparer une tache pour tous les ordinateurs qu'ils contiennent.

Les groupes dynamiques peuvent se trouver en dessous de groupes statiques ou dynamiques. Toutefois, le groupe
du niveau supérieur est toujours statique.

Tous les groupes dynamiques situés en dessous d'un groupe statique donné filtrent uniquement les ordinateurs de
ce dernier, indépendamment de leur niveau dans l'arborescence. De plus, dans le cas des groupes dynamiques
imbriqués, un groupe dynamique de niveau inférieur filtre les résultats du groupe supérieur.

Les stratégies sont appliquées comme décrit ici. Une fois créées, elles peuvent étre toutefois déplacées librement
dans l'arborescence.

3.1.8.1 Assistant Groupe dynamique

Vous pouvez créer un groupe dynamique a l'aide d'un modele existant ou d'un nouveau modeéle qui sera ensuite
utilisé pour ce groupe dynamique.

De base

Saisissez un nom et une description (facultatif) pour le nouveau groupe dynamique. Par défaut, le groupe parent
correspond au groupe que vous avez sélectionné lorsque vous avez commencé a créer le groupe statique. Si vous
souhaitez modifier le groupe parent, vous pouvez cliquer sur Modifier le groupe parent, puis en sélectionner un
autre dans l'arborescence. Le parent du nouveau groupe dynamique peut étre dynamique ou statique. Cliquez sur
Terminer pour créer le groupe dynamique.

REMOTE ADMINISTRATOR tom e rorsimateur [
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Modele

Vous pouvez sélectionner un modele de groupe dynamique existant ou créer un modele de groupe existant.

Résumé

Passez en revue la configuration pour vérifier qu'elle est correcte (si vous devez effectuer des modifications, vous
pouvez toujours le faire), puis cliquez sur Terminer.

3.1.8.2 Créer un groupe dynamique a l'aide d'un modéle existant

Pour créer un groupe dynamique a ’aide d’un modéle existant, cliquez sur I’engrenage % situé en regard du nom
du groupe dynamique, puis sur Nouveau groupe dynamique....
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La commande Nouveau groupe dynamique... est également accessible depuis Admin > Groupes. Sélectionnez un
groupe (dans le volet Groupes), puis cliquez sur Groupe dans la partie inférieure.
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L'Assistant Groupe dynamique s'affiche. Saisissez un nom et une description (facultatif) pour le nouveau modele.
Les utilisateurs peuvent également modifier le groupe parent en cliquant sur le bouton Modifier le groupe parent.
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Sélectionnez un modeéle de groupe dynamique parmi les modeéles prédéfinis ou un modele que vous avez déja créé.
Cliquez sur le bouton Choisir, puis sélectionnez un modéle adéquat dans la liste. Si vous n'avez pas encore créé de
modele et si aucun des modeles prédéfinis de la liste ne vous convient, cliquez sur Nouveau et suivez la procédure
permettant de créer un modéle.

REMOCTE ADMINISTRATOR tom de rorgmateur [
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Le dernier écran constitue une synthése. Le nouveau groupe apparait sous le groupe statique parent.
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3.1.8.3 Créer un groupe dynamique a l'aide d'un nouveau modeéle

La procédure est identique a celle suivie lors de la création d'un groupe dynamique a l'aide d'un modéle existant
jusqu'al'étape Modele de groupe dynamique, ou vous devez cliquer sur Nouveau modele de groupe dynamique

pour renseigner les détails du nouveau modele.

REMOTE ADMINISTRATOR
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< FRECEDENT | Nouveau groupe dynamique - Modéle
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SYNTHESE

PARAMETRES OBLIGATCIRES > AMHULER

Une fois que vous avez terminé, le nouveau modéle est automatiquement utilisé. Celui-ci apparait également dans

laliste Modeles de groupe dynamique et peut étre utilisé pour créer d'autres groupes dynamiques.

3.1.8.4 Gérer les groupes dynamiques

Vous pouvez créer un groupe dynamique al'aide d'un modele existant ou en créant un modéle qui sera utilisé pour
ce groupe dynamique.

Une fois un groupe dynamique créé, vous pouvez effectuer diverses opérations sur celui-ci, notamment :

Vous pouvez effectuer ces opérations a partir de trois emplacements :

Modifier
Déplacer

Supprimer
Exécuter des taches
Utiliser le groupe dynamique pour des notifications

1. Ordinateur > Groupes > %,

111



REMOTE ADMINISTRATOR tom e rorcimsteur [

' ] 50Us-GROUPES -
Ordinateurs a ¥ 0O e e <
Groupes T O & D teustes w ETAT DESACTIVE BD DES VIRUS: DERNIERE CONNEXION MEMACES M... Pl
o e

K3 Ordinateurs Windows (1)
I ety et teoame
] 10.1 Y
E2 Qe dunateurs Windows 23 O
B2 orginateurs Linu
4 Mowreau groupe

E3 crecinateurs Mac aynamigue...

Bl orsnateurs wvecu 4\" Modifier...

B3 orainateurs avec u G Deplacer...

B Supprimer

E2 crdinateurs proby

§ + Houvelle notdigation...

B rroduit de sécuriné

Q anabyter »
~ Mettre §jour s base dex
- L
[ rsosite »
+ Houvelle thehe...
A, Gérer bes stratégees..
m >

=

Appliguer ullerieurement

Hom de Nordinateur u

. 3 - -] ™ criE CEOLBE -
Admin Groupes Ordinateurs Windows - Ordinateurs (] 50US-GROUPES o
Thches d¢ Groupes ¥ Odfinateuds  Stistégies  Thches  Synthése
postinitallation
o Mo r .
a (@ tous s pénphingue w ETAT DESACTIVE BD DES VIRUS DERNIERE CONNEXION MEHAL
Madeles de groupe B Pera e troe
dymamigue
B orginatenrs wingews 7t R Ordinatewrs darws. (1)
Groupes Ordinateurs Linux ' Imgenmy 2015 a0l 20 11632
Hewvesu growpe
Stratégies KA ordinsteurs iac dynamigque...
Efl orainstenrs svecd @ hoddier...
Thehes client -

BB Ordinsteurs pregy T Ddplacer..

B Supprimer
Thches serneur B3 ordinsteurs protis
) & Howele notification...

KR procuit ge séourité
C, Analyser ¥
o~ Mettie B jout la bate des

- e wirug
Certiicats .
e Malile ¥
Drolts d'accle + Houvese thche...
A, Gérer les siratégies...
- ¥

‘ - 4 Appliquer ultétieurement

3. Admin > Groupes, sélectionnez les groupes dynamiques a gérer, puis cliquez sur Groupe.
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3.1.8.5 Déplacer un groupe dynamique

Cliquez sur le symbole d'engrenage %t situé en regard du nom du groupe, puis sélectionnez Déplacer. Une fenétre
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contextuelle s'affiche. Elle contient I'arborescence des groupes. Sélectionnez le groupe (statique ou dynamique)
cible vers lequel vous souhaitez déplacer le groupe sélectionné. Le groupe cible devient un groupe parent. Vous

pouvez également déplacer des groupes en les faisant glisser et en les déposant dans le groupe cible de votre

choix.

Vous devez tenir compte de quelques exceptions en ce qui concerne I'organisation des groupes. Il n'est pas

possible de déplacer un groupe statique vers un groupe dynamique. De méme, vous ne pouvez pas déplacer des
groupes statiques prédéfinis (comme le groupe Perdu et trouvé) vers un autre groupe. Tous les autres groupes

peuvent étre déplacés librement. Un groupe dynamique peut étre membre de n'importe quel autre groupe, y

compris de groupes statiques.

Vous pouvez employer les méthodes suivantes pour déplacer des groupes :

Cliquez sur %} > Modifier > Modifier le groupe parent.

Mac computers

Computers with active - aC Com

Computers with outdat

Computers with outdat

i+

Fyp—

4+ Mew Dynamic Subgroup..

@ Edit.. af—

[ Move..

Problematic computers

B Delete

Cliquez sur &* > Déplacer, sélectionnez un nouveau groupe parent dans la liste, puis cliquez sur OK.
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Mac computers i}

Computers with active- At COMEULETS

Computers with outdat + New Dynamic Subgroup..

Computers with outdat & Edit..
3 Move.. dffm—
Problematic computers § Delete

REMARQUE : un groupe dynamique dans un nouvel emplacement commence a filtrer les ordinateurs (selon le
modele) sans tenir compte de son emplacement précédent.

3.1.8.6 Attribuer une stratégie a un groupe dynamique

Les groupes statiques et dynamiques sont traités de la méme maniére en ce qui concerne l|'attribution de stratégie.
Pour obtenir des instructions pour I'attribution d'une stratégie a un groupe, cliquez ici.

3.1.8.7 Attribuer une tache a un groupe dynamique

Les groupes statiques et dynamiques sont traités de la méme maniere en ce qui concerne l'attribution de tache.
Pour obtenir des instructions pour l'attribution d'une tache a un groupe, cliquezici.

3.1.8.8 Comment automatiser ESET Remote Administrator

1. Créez un groupe dynamique, par exemple : « Ordinateurs infectés ».

2. Créez une tache, pour une analyse approfondie, et attribuez-la au groupe dynamique Ordinateurs infectés (la
tache est déclenchée lorsque des clients deviennent membres du groupe dynamique).

3. Créez une stratégie spécifique (dans le cas présent, une « stratégie d'isolement »). Lorsqu'un produit de sécurité
ESET est installé, créez une régle de pare-feu qui bloque tout le trafic, a I'exception des connexions a ESET
Remote Administrator.

4. Créez un modeéle de notification pour les ordinateurs infectés (vous pouvez spécifier diverses conditions). Une
notification est déclenchée pour vous avertir de la propagation d'une menace.

e Al'aide de laméme technique, vous pouvez automatiser les mises a jour de produit et de systéme d'exploitation,
les analyses, les activations automatiques des produits nouvellement ajoutés avec une licence présélectionnée
et d'autres taches.

3.1.8.9 A quel moment un ordinateur devient-il membre d'un groupe dynamique ?

Pour qu’un ordinateur devienne membre d’un groupe dynamique spécifique, il doit satisfaire a certaines
conditions. Celles-ci sont définies dans un modéle de groupe dynamique. Chaque modele est composé d'une ou de
plusieurs regles. Vous pouvez spécifier ces régles lors de la création d'un modele.

o Certaines informations concernant la condition actuelle d’un ordinateur client sont stockées par I’Agent. La
condition de I'ordinateur est évaluée par |’Agent selon les regles du modéle.

o Le jeu de conditions requises pour qu’un client puisse rejoindre un groupe dynamique est défini dans vos
modeles de groupe dynamique ; les clients sont évalués en vue de leurinclusion a des groupes dynamiques
chaque fois qu’ils entrent dans ESET Remote Administrator. Si le client satisfait aux valeurs spécifiées dans le
modeéle de groupe dynamique, il est automatiquement assigné a ce groupe.

o Les groupes dynamiques peuvent étre comparés a des filtres basés sur I'état de |'ordinateur. Un ordinateur peut
correspondre a plusieurs filtres et étre donc attribué a plusieurs groupes dynamiques. C'est ce qui distingue les
groupes dynamiques des groupes statiques, puisqu’un méme client ne peut pas appartenir a plusieurs groupes
statiques.
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3.1.8.10 Evaluation des régles de modele

L'évaluation des regles de modeéle est gérée par I'Agent et non par ERA Server (seul le résultat est envoyé a
ERA Server). Le processus d'évaluation est effectué selon les regles qui sont configurées dans un modéle. La section
qui suit explique le processus d'évaluation a l'aide de quelques exemples.

L'état est un ensemble d'informations diverses. Certaines sources fournissent plusieurs états dimensionnels par
ordinateur (systéme d'exploitation, taille de la RAM, etc.). D'autres sources donnent des informations d'état
multidimensionnelles (adresse IP, application installée, etc.).

Vous trouverez ci-dessous une représentation visuelle de I'état d'un client.

Cartes réseau : Cartes réseau : adresse Nom duSE |Version du| Matériel : taille (Application installée
adresse IP MAC SE de laRAM en Mo
192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Entreprise Security
10.1.1.11 2B-E8-73-BE-81-C7 Lecteur de fichiers
PDF
124.256.25.25 52-FB-E5-74-35-73 Suite Office
Prévisions

météorologiques

L'état est composé de groupes d'informations. Un groupe de données fournit toujours des informations cohérentes

organisées en lignes. Le nombre de lignes par groupe peut varier.

Les conditions sont évaluées par groupe et par ligne. S'il existe plus de conditions concernant les colonnes d'un
groupe, seules les valeurs de la méme ligne sont prises en compte.

Exemple 1:

Pour cet exemple, prenez en compte la condition suivante :

Cartes réseau.Adresse IP =

10.1.1.11 ET Cartes réseau.Adresse MAC =

4A-64-3F-10-

FC-75

Cette regle ne correspond a aucun ordinateur, car il n'existe aucune ligne dans laquelle les deux conditions sont

vraies.
Cartes réseau : Cartes réseau : adresse Nom duSE |Version du| Matériel : taille (Application installée
adresse IP MAC SE de laRAM en Mo
192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Entreprise Security
10.1.1.11 2B-E8-73-BE-81-C7 Lecteur de fichiers
PDF
124.256.25.25 52-FB-E5-74-35-73 Suite Office
Prévisions

météorologiques

Exemple 2:

Pour cet exemple, prenez en compte la condition suivante :

Cartes réseau.Adresse IP =

192.168.1.2 ET Cartes réseau.Adresse MAC =

4A-64-3F-10-FC-75

Cette fois, les deux conditions correspondent a des cellules d'une méme ligne. La régle dans son ensemble est donc
évaluée comme VRAIE. Un ordinateur est sélectionné.
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Cartes réseau : Cartes réseau : adresse Nom duSE |Version du| Matériel : taille (Application installée
adresse IP MAC SE de laRAM en Mo
192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Entreprise Security
10.1.1.11 2B-E8-73-BE-81-C7 Lecteur de fichiers
PDF
124.256.25.25 52-FB-E5-74-35-73 Suite Office
Prévisions

météorologiques

Exemple 3:

Pour les conditions avec I'opérateur OU (au moins une condition doit étre VRAIE), telles que :

Cartes réseau.Adresse IP =

10.1.1.11 OU Cartes réseau.Adresse MAC =

4A-64-3F-10-

FC-75

La regle est VRAIE pour deux lignes, dans la mesure ou une condition sur les deux doit étre remplie. Un ordinateur

est sélectionné.

Cartes réseau : Cartes réseau : adresse Nom duSE |Version du| Matériel : taille (Application installée
adresse IP MAC SE de laRAM en Mo
192.168.1.2 4A-64-3F-10-FC-75 Windows 7 6.1.7601 2048 ESET Endpoint
Entreprise Security
10.1.1.11 2B-E8-73-BE-81-C7 Lecteur de fichiers
PDF
124.256.25.25 52-FB-E5-74-35-73 Suite Office
Prévisions

météorologiques

3.1.8.11 Editeur de regles

Conditions

Lorsque vous définissez des conditions pour un modéle de groupe dynamique, trois opérateurs différents sont
utilisés pour différentes conditions.

Il existe 3 types de listes :

® |eslistes des opérateurs numériques contiennent des opérateurs qui permettent de comparer des valeurs

numeériques.

® |eslistes des opérateurs de chaine contiennent des opérateurs qui permettent de comparer des valeurs

alphanumériques.

e |eslistes des opérateurs booléens contiennent uniquement deux opérateurs : vrai "= (égal a)" et faux "#

(différent de)".

Liste des opérateurs numériques

La liste contient les 6 valeurs suivantes :
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e "=(égal a)"

o "z (différentde)"

e "> (supérieura)"

e ">(supérieurou égal a)"

e '<(inférieura)"

e "<(inférieur ou égal a)"
Liste des opérateurs de chaine

La liste contient les 9 valeurs suivantes :

e "=(égal a)" - définit uniguement la valeur exacte et entiére faisant I'objet de la recherche.

e "z (différent de)" - définit uniquement la valeur exacte et entiere que vous souhaitez ignorer dans la recherche.

® "contient une sous-chaine" - définit la sous-chaine n'importe ol dans |'expression.

e "contient un préfixe" - définit exactement les premiers caractéres de la chaine recherchée ; par exemple, dans la
chaine "Microsoft Visual C++ 2010 x86 Redistributable - 10.0.30319", le préfixe signifie "Micros", "Micr",
"Microsof", etc.

e "contient un suffixe" - définit exactement les derniers caractéres de la chaine recherchée ; par exemple, dans la
chaine "Microsoft Visual C++ 2010 x86 Redistributable - 10.0.30319", le suffixe signifie "319", "0.30319", etc.

® "regex" - utilise une syntaxe Perl.

e "dans" - définit I'expression exacte, par exemple, vous devez écrire exactement "Microsoft Windows" dans la
chaine "Microsoft Windows".

e "contient un masque" et "dans (masque de chaine)" contiennent 2 types de caractéres génériques :

e *_correspond a n'importe quel nombre de caractéres (0 ou plus).

e ?-correspond exactement a 1 caractere.

Exemples

® "a*" correspond a "a", "aa", "ax", "abcde".
e "3?" correspond a "aa", "ab", "ac", mais pas a "a" ou "aaa".

e "3??" correspond a "aaa", "aab", "axy", mais pas a"a", "aa" ou "aaaa".

nn nn AN nn

e "3?*" correspond a "aa", "ax", "abcde", mais pasa"a".

e "*3*" correspond a "a", "xa", "ax", "xax", "dynamic", "abba".

e "?*¥" correspond a tous les caractéeres, a l'exception de "".

Liste des opérateurs booléens

La liste contient 2 valeurs, mais celles-ci sont toujours associées a la liste de la deuxiéme condition :

e "=(égal a)" - la condition suivante est vraie.
e "z (différent de)" - la condition suivante est fausse.

® |lesopérations mathématiques de base (supérieur a, par exemple) se passent d'explication. Pour les autres
opérateurs, vous trouverez ci-dessous une courte explication.
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Opérateur « contient une sous-chaine ». A la valeur Vrai si l'opérande correspond a une sous-chaine de la valeur de
symbole.

Opérateur « contient un préfixe ». A la valeur Vrai si la valeur de symbole commence par la valeur de I'opérande

(« xyz » contient le préfixe « xy », par exemple).

Opérateur « contient un suffixe ». A lavaleur Vrai si la valeur de symbole se termine par lavaleur de I'opérande

(« xyz » contient le suffixe « xy », par exemple).

Opérateur « contient un masque ». Permet |'utilisation de caractéres génériques pour la comparaison de chaines

(« z » correspond a « xyz », par exemple).

Opérateur « regex ». A la valeur Vrai si le symbole correspond a l'expression réguliére (regex) de I'opérande. La
syntaxe d'expression réguliere Perl est utilisée.

Opérateur « dans ». L'opérande correspond a une liste de valeurs. A la valeur Vrai si la valeur de symbole est égale a
au moins une des valeurs d'opérande. « xyz » dans (« abc », « def », « xyz »), par exemple.

Opérateur « dans (masque de chaine) ». L'opérande correspond a une liste de valeurs qui autorisent les caracteres
génériques. A lavaleur Vrai si la valeur de symbole correspond a au moins une des valeurs d'opérande. « xyz » dans
(«a*», « *f », « *z »), par exemple.

Opérateur « ne posséde pas de valeur ». A lavaleur Vrai si le symbole ne posséde pas de valeur. Le second
opérande estignoré.

Opérateur « possede une valeur ». A lavaleur Vrai si le symbole possede une valeur. Le second opérande est
ignoré.

3.2 Stratégies

Les stratégies servent a transmettre des configurations spécifiques aux produits ESET s'exécutant sur les ordinateurs
clients. Vous pouvez ainsi appliquer la configuration sans avoir a configurer manuellement le produit ESET de
chaque client. Une stratégie peut étre appliquée directement a des ordinateurs distincts et a des groupes (statiques
et dynamiques). Vous pouvez également attribuer plusieurs stratégies a un ordinateur ou a un groupe,
contrairement aux versions ESET Remote Administrator 5 et antérieures dans lesquelles une seule stratégie pouvait
étre appliquée a un produit ou composant.

® Application des stratégies

Les stratégies sont appliquées dans I'ordre dans lequel les groupes statiques sont disposés. Cela n'est pas le cas
pour les groupes dynamiques, ol les groupes dynamiques enfants sont d'abord parcourus. Vous pouvez ainsi
appliquer des stratégies avec un plus grand impact au niveau supérieur de |'arborescence des groupes et des
stratégies plus spécifiques pour les sous-groupes. Grace a des stratégies correctement configurées associées a des
indicateurs, un utilisateur ERA ayant acces aux groupes situés a un niveau supérieur de l'arborescence peut
remplacer les stratégies des groupes de niveau inférieur. L'algorithme est expliqué en détail dans la section
Application des stratégies aux clients.

® Fusion des stratégies

Une stratégie appliquée a un client est généralement le résultat de plusieurs stratégies fusionnées en une seule
stratégie finale.

REMARQUE : il est recommandé d'attribuer des stratégies plus génériques (des parametres généraux tels que la
mise a jour du serveur, par exemple) aux groupes dont le niveau est supérieur dans I'arborescence des groupes. Des
stratégies plus spécifiques (des paramétres de contrble de périphérique, par exemple) doivent étre appliquées aux
groupes de niveau inférieur. La stratégie de niveau inférieur remplace généralement les parameétres des stratégies
de niveau supérieur lors de la fusion (a moins que des indicateurs de stratégie n'aient été définis).

REMARQUE : lorsqu'une stratégie est en place et que vous souhaitez la supprimer, la configuration des
ordinateurs clients n'est pas rétablie une fois la stratégie supprimée. La configuration conservée est celle de la
derniére stratégie appliquée aux clients. Il en est de méme lorsqu'un ordinateur devient membre d'un groupe
dynamique auquel une stratégie spécifique qui modifie les parametres de I'ordinateur est appliquée. Ces
parameétres sont conservés méme si l'ordinateur ne figure plus dans le groupe dynamique. Pour cette raison, il est
recommandé de créer une stratégie avec des paramétres par défaut et de I'appliquer au groupe racine (Tous) pour
qgue les valeurs par défaut de ces parameétres soient rétablis dans une situation de ce type. Ainsi, lorsqu'un
ordinateur ne figure plus dans un groupe dynamique qui a modifié ses paramétres, |'ordinateur retrouve les
parameétres par défaut.
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3.2.1 Assistant Stratégies

Vous pouvez utiliser des stratégies pour configurer votre produit ESET comme vous le feriez dans la fenétre
Configuration avancée de l'interface utilisateur graphique du produit. Contrairement aux stratégies d'Active
Directory, les stratégies d'ERA ne peuvent pas comporter de scripts ou de séries de commandes.

Pour créer et gérer des stratégies, cliquez sur Admin, puis sur |'onglet Stratégies. Cliquez ensuite sur Stratégies dans
la partie inférieure, puis sélectionnez Nouveau dans le menu contextuel.

De base

Saisissez un nom pour la nouvelle stratégie. Le champ Description est facultatif.
Parameétres

Sélectionnez votre produit dans le menu déroulant.

REMOTE ADMINISTRATOR tom de rordinatewr [
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Sélectionnez une catégorie dans l'arborescence située a gauche. Dans le volet droit, modifiez les paramétres au
besoin. Chaque parametre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les regles sont comptabilisées. Le nombre de regles que vous avez définies dans une section
spécifique s'affiche automatiquement. Un nombre apparait également en regard du nom d'une catégorie dans
I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement
déterminer I'emplacement et le nombre de paramétres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :

o utiliser + pour définir I'indicateur Appliquer sur tous les éléments actuels d'une section ;
o supprimer des regles a l'aide de I'icone Corbeille.
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3.2.2 Indicateurs

Vous pouvez définir un indicateur pour chaque parametre d'une stratégie. Il définit la facon dont le parameétre est
géré par la stratégie :

= Appliquer : des paramétres associés a cet indicateur seront envoyés au client. Toutefois, en cas de fusion des
stratégies, les parametres peuvent étre remplacés par une stratégie ultérieure. Lorsqu'une stratégie est
appliquée a un ordinateur client et qu'un paramétre spécifique est associé a cet indicateur, ce dernier est modifié
indépendamment de ce qui est configuré localement sur le client. Comme |'application de ce parametre n'est pas
forcée, il peut étre modifié ultérieurement par d'autres stratégies.

= Forcer : des paramétres associés a un indicateur Forcer sont prioritaires et ne peuvent pas étre remplacés par une
stratégie ultérieure (méme si cette stratégie ultérieure est associée a un indicateur Forcer). Il garantit que ces
parametres ne seront pas modifiés par des stratégies ultérieures lors de la fusion.
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Sélectionnez une catégorie dans I'arborescence située a gauche. Dans le volet droit, modifiez les parametres au
besoin. Chaque parameétre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les régles sont comptabilisées. Le nombre de régles que vous avez définies dans une section
spécifique s'affiche automatiquement. Un nombre apparait également en regard du nom d'une catégorie dans
I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement
déterminer I'emplacement et le nombre de parameétres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :

o utiliser + pour définir I'indicateur Appliquer sur tous les éléments actuels d'une section ;
o supprimer des régles a l'aide de I'icone Corbeille.
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3.2.3 Gérer les stratégies

Dans cet exemple, une stratégie pour l'intervalle de connexion d'ERA Agent est créée. Il est recommandé
d'effectuer cette opération avant de tester le déploiement en masse dans votre environnement.

1. Créez un groupe statique.

2. Ajoutez une nouvelle stratégie en cliquant sur Admin > Stratégies. Cliquez ensuite sur Stratégies dans la partie
inférieure, puis sélectionnez Nouveau.
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Saisissez un nom pour la nouvelle stratégie (« Intervalle de connexion de I'Agent », par exemple). Le champ
Description est facultatif.

Parameétres

Sélectionnez ESET Remote Administrator Agent dans le menu déroulant Produit.
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2 Connexion

Sélectionnez une catégorie dans l'arborescence située a gauche. Dans le volet droit, modifiez les parameétres au
besoin. Chaque parametre est une régle pour laquelle vous pouvez définir un indicateur. Pour faciliter la
navigation, toutes les régles sont comptabilisées. Le nombre de régles que vous avez définies dans une section
spécifique s'affiche automatiquement. Un nombre apparait également en regard du nom d'une catégorie dans
I'arborescence de gauche. Il indique la somme des regles dans toutes ses sections. Vous pouvez ainsi rapidement
déterminer I'emplacement et le nombre de parametres/regles définis.

Pour faciliter la modification des stratégies, vous pouvez également suivre ces suggestions :
o utiliser + pour définir I'indicateur Appliquer sur tous les éléments actuels d'une section ;
o supprimer des régles a l'aide de I'icone Corbeille.

Cliquez sur Modifier l'intervalle.

(EsED) REMOTE ADMINISTRATOR 7 ADMINISTRATOR

« PRECERENT | Nouvelle stratégie - Paramétres
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Dans le champ Intervalle régulier, remplacez la valeur par l'intervalle de votre choix (60 secondes est la valeur
recommandée), puis cliquez sur Enregistrer.

® imtervalle régulier
O Expression CROM

tervae réguier O T
Secondes

Expr n CROMN Minutes
Heures

=T

Intervalle entre deus connexions

Une fois la stratégie Intervalle de connexion de I'Agent créée, attribuez-la au groupe statique créé al'étape 1.
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Une fois que vous avez terminé le test du déploiement en masse, modifiez les parametres de la stratégie Intervalle
de connexion de I'Agent créée a l'étape 2.

Cliquez sur Admin > Groupes, puis sélectionnez |'onglet Stratégies. Cliquez sur la stratégie Intervalle de connexion
de I'Agent, choisissez Modifier, puis cliquez sur Paramétres > Connexion. Cliquez sur Modifier I'intervalle et
définissez l'intervalle de connexion sur 20 minutes.

3.2.4 Application des stratégies aux clients

Plusieurs stratégies peuvent étre attribuées aux groupes et aux ordinateurs. En outre, un ordinateur peut figurer
dans un groupe imbriqué profondément dont les parents disposent de leurs propres stratégies.

L'ordre des stratégies est I'élément le plus important lors de leur application. Il est dérivé de I'ordre des groupes et
de celui des stratégies appliquées a un groupe.

Pour déterminer la stratégie active d'un client, suivez les étapes suivantes :

1. Déterminer |'ordre des groupes dans lesquels se trouve le client

2. Remplacer les groupes par les stratégies attribuées

3. Fusionner les stratégies pour obtenir des parametres finaux

3.2.4.1 Classement des groupes

Les stratégies peuvent étre attribuées a des groupes et appliquées dans un ordre spécifique.
Lors du classement des groupes dans la liste, plusieurs régles sont appliquées :

1. Les groupes statiques sont parcourus a partir du groupe statique racine Tous.
2. A chaque niveau, les groupes statiques sont d'abord parcourus dans I'ordre dans lequel ils apparaissent dans
I'arborescence (recherche en largeur).

. Une fois que tous les groupes statiques a un certain niveau figurent dans la liste, ils sont parcourus.

4. Dans chaque groupe dynamique, tous les enfants sont parcourus dans I'ordre dans lequel ils apparaissent dans la
liste.

5. A n'importe quel niveau des groupes dynamiques, s'il existe un enfant, il est répertorié et ses enfants font I'objet
d'une recherche. Lorsqu'il n'y a plus d'enfants, les groupes dynamiques suivants au niveau parent sont
répertoriés (recherche en profondeur).

6. Le parcours se termine au niveau Ordinateur.

w

Dans la pratique, le parcours ressemble a celui-ci :

123



REMOTE ADMINISTRATOR
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i b
Groups N & [ff] All Devices j
o Bman
Bsc3)

. Lost & found

LS Bl & 0O cro-otcst ELRRELEZRN

e Msc: 2
= Msc: 3 L
@ Bdocs [
Edocs 8§
Edocs §
e Eloc: 4
3oz 5
T e 6
Comme indiqué ci-dessus, la racine (groupe statique appelé Tous) est répertoriée en tant que Régle 1. Comme il

n'existe pas d'autres groupes au méme niveau que le groupe Tous, les stratégies des groupes du niveau suivant sont
ensuite évaluées.

Les groupes statiques GS 1, GS 2 et Perdu et trouvé sont ensuite évalués. L'ordinateur n'est actuellement que
membre des groupes statiques Tous/GS 2/GS 3. Il n'est donc pas nécessaire de parcourir les groupes Perdu et trouvé
et GS 1. GS 2 est le seul groupe de ce niveau a étre évalué. Il est donc placé dans la liste, et le parcours devient plus
profond.

Au troisieme niveau, |'algorithme détecte les groupes GS 3, GD 1 et GD 2. Selon larégle 2, les groupes statiques sont
répertoriés en premier. Le parcours ajoute GS 3 et, comme il s'agit du dernier groupe statique au niveau 3, passe a
GD 1. Avant de passer a GD 2 au niveau 3, les enfants de GD 1 doivent étre répertoriés.

GD 3 est ajouté. Comme il ne possede pas d'enfants, le parcours passe a un autre groupe.

GD 2 est répertorié. Il ne possede pas d'enfants. Au niveau 3, il ne reste plus de groupes. Le parcours passe au
niveau 4.

Au niveau 4, il n'existe que le groupe dynamique GD 4 et I'ordinateur. La regle 6 indique que l'ordinateur passe en
dernier. GD 4 est donc sélectionné. GD 4 possede deux enfants qui doivent étre traités avant de continuer.

GD 5 et GD 6 sont ajoutés ala liste. Comme ils ne possédent pas d'enfants, le parcours continue. Il ajoute Ordinateur
et se termine.

La liste finale est la suivante :
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Tous
GS2
GS3
GD1
GD3
GD2
GD4
GD5
.GD6
10.0Ordinateur

©ENOUTEWN P

Il s'agit de I'ordre dans lequel les stratégies sont appliquées.

3.2.4.2 Enumération des stratégies

Une fois que l'ordre des groupes est connu, I'étape suivante consiste a remplacer chaque groupe par les stratégies
qui lui sont attribuées. Les stratégies sont répertoriées dans le méme ordre que celui de leur attribution a un
groupe. Un groupe sans stratégie est supprimé de laliste. Il est possible de modifier |la priorité des stratégies d'un
groupe auquel plusieurs stratégies sont attribuées. Chaque stratégie configure un seul produit (ERA Agent, ERA
Proxy, EES, etc.)

3 stratégies sont appliquées a des groupes statiques et dynamiques (voir l'illustration ci-dessous ) :

Policy 1 Static group 1

Policy 2 Static group 2

Policy 3 < Dynamic group 1

< Dynamic group 2

La liste de I'étape 1 serait transformée en:

. Tous (supprimé, aucune stratégie)

GS 2 ->Stratégie 1, Stratégie 2

GS 3 (supprimé, car sans stratégie)

GD 1-> Stratégie 1, Stratégie 2

. GD 3 (supprimé, car sans stratégie)

GD 2 -> Stratégie 3

. GD 4 (supprimé, car sans stratégie)

. GD 5 (supprimé, car sans stratégie)

. GD 6 (supprimé, car sans stratégie)
10.Ordinateur (supprimé, car sans stratégie)

OCONOUTE WN PR

La liste finale des stratégies est la suivante :

1. Stratégie 1
2. Stratégie 2
3. Stratégie 1
4. Stratégie 2
5. Stratégie 3
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3.2.4.3 Fusion des stratégies

Les stratégies sont fusionnées une par une. Lors de la fusion des stratégies, la derniere stratégie remplace toujours
les paramétres définis par la précédente.

Pour modifier ce comportement, vous pouvez utiliser des indicateurs de stratégie (disponibles pour chaque
parametre). Les paramétres sont fusionnés un par un.

Gardez al'esprit que la structure des groupes (leur hiérarchie) et la séquence des stratégies déterminent la facon
dont celles-ci sont fusionnées. La fusion de deux stratégies peut donner des résultats différents en fonction de leur
ordre. Les groupes ont été classés et les stratégies ont été énumérées.

3.2.5 Configuration d'un produit a partir d'ERA

Vous pouvez utiliser des stratégies pour configurer votre produit ESET comme vous le feriez dans la fenétre
Configuration avancée de l'interface utilisateur graphique du produit. Contrairement aux stratégies d'Active
Directory, les stratégies d'ERA ne peuvent pas comporter de scripts ou de séries de commandes.

3.2.6 Attribuer une stratégie a un groupe

Une fois une stratégie créée, vous pouvez |'attribuer a un groupe statique ou dynamique. Il existe deux méthodes
pour attribuer une stratégie :

1. Sous Admin > Stratégies, sélectionnez une stratégie, puis cliquez sur Affecter un ou des groupes. Sélectionnez un
groupe statique ou dynamique, puis cliquez sur OK.
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Dans la liste, sélectionnez Groupe.
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2. Cliquez sur Admin > Groupes > Groupe ou sur |'icone d'engrenage %t située en regard du nom du groupe, puis
sélectionnez Gérer les stratégies.
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Dans la fenétre Ordre d'application de la stratégie, cliquez sur Ajouter une stratégie. Cochez la case située en regard
de la stratégie a attribuer a ce groupe, puis cliquez sur OK.

Cliquez sur Enregistrer. Pour afficher la liste des stratégies attribuées a un groupe spécifique, sélectionnez le
groupe, puis cliquez sur I'onglet Stratégies.

REMARQUE : pour plus d'informations sur les stratégies, reportez-vous au chapitre Stratégies.
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3.2.7 Attribuer une stratégie a un client

Pour attribuer une stratégie a un poste de travail client, cliquez sur Admin > Stratégies, sélectionnez |'onglet Clients,
puis cliquez sur Affecter un ou des clients.
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Sélectionnez le ou les ordinateurs clients cibles, puis cliquez sur OK. La stratégie est attribuée a tous les ordinateurs
sélectionnés.

182 un &lément.
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3.3 Taches de client

Pour demander une action a un ordinateur client, vous pouvez utiliser une tache de client. Les taches de client
peuvent étre attribuées a des groupes ou des ordinateurs distincts. Une fois créée, la tache est exécutée

conformément au programme de planification. Dans la mesure ou les clients ne sont pas connectés en permanence

a ERA Server, la propagation des taches vers ceux-ci peut prendre du temps. De méme, le renvoi des résultats de
|'exécution des taches vers ERA Server peut prendre également du temps. Les taches prédéfinies suivantes vous
sont proposées :

Chaque catégorie de tache contient des types de taches:
Aoutes les taches
= Produit de sécurité ESET

Exporter la configuration des produits gérés

Analyse a la demande

Activation du produit

Gestion de la mise en quarantaine

Exécuter le script Sysinspector

Analyse du serveur

Installation de logiciel

Demande de journal Syslnspector

Charger le fichier mis en quarantaine

Mise a jour de la base des signatures de virus

Restauration de la mise a jour de la base des signatures de virus

= ESET Remote Administrator

Mise a niveau des composants Remote Administrator

Redéfinir I’agent cloné

Réinitialiser la base de données de Rogue Detection Sensor

Arréter la gestion (désinstaller ERA Agent)

= Systéme d'exploitation

Afficher le message

Mise a jour du systéme d’exploitation

Exécuter la commande

Arréter I’ordinateur

Installation de logiciel

Désinstallation de logiciel

Arréter la gestion (désinstaller ERA Agent)

= Mobile

Actions Antivol
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Inscription de périphérique

Afficher le message

Exporter la configuration des produits gérés

Analyse ala demande

Activation du produit

Installation de logiciel

Arréter la gestion (désinstaller ERA Agent)

Mise a jour de la base des signatures de virus

3.3.1 Assistant Tache de client

La création et la gestion des taches de client s'effectuent sous I'onglet Admin. Cliquez sur Taches de client,
sélectionnez une tache dans la liste Types de tache, puis cliquez sur Nouveau.

Les produits de sécurité ESET peuvent étre installés a distance en cliquant sur l'ordinateur souhaité et en
sélectionnant Nouveau, ou en créant une tache Installation de logiciel dans le menu Admin >Taches de client.
Cliquez sur Nouveau... pour commencer a configurer la nouvelle tache.

e Suivez les instructions ci-aprés ou regardez la vidéo d'instructions de |la base de connaissances.

REMOTE ADMINISTRATOR Hom de Mordinateur 7 apsehsTRATOR [

~
r

&
=
=

Admin Taches client Installer un logiciel

Types de tiche x HOM DE LA TACHE DESCRIPTION DE LA TACHE TYPE DE TACHE HEURE DE MODIFICATIO

B B3 Toutes tes tiches

Irestalier un logicie 2015 podt 21 14:2627
e T 8 B3 Produt de séeurité ESET
dyTamague
0 L3 ESET Remete Administrater

Groupes
8 I3 systeme ceponation

[
Stratégles L3 atficrer e massage
1 3 arréter raamingtration (gésinstalier [a
= Tdches clier
2 arréser rordinateur
dches sermeur B3 pisinctsier un O i
b Exd gt urd SO Mands
otfeato
3 irstaver un logicie
LS L3 msetire i jour e systime dexpictation
e 0 Drene
Paramitres o
Ferat
1
GEELIN des boence
L] *
De base

Saisissez des informations de base sur la tache dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache (voir la liste ci-dessus) définit les parametres et le comportement de la tache. Sélectionnez la tache
Installation de logiciel, puis cliquez sur Cible.
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Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) qui recevront cette tache.

CIBLE
AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIFTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pcvbfranto.com Dés que possible Exécuter dés que possible [Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & v 0 [T sueGROUPS
" &l COMPUTER MAME COMPUTER DESCRIFTION al GROUP NAME
Compadters with active threals
Compifeds with culdated vins i = ‘@ Driktops
Computeds with suldated operat HE@ fanmes Desktop
Pramlemater camputers &= kerl Feretrd

Mok sctsvated Seoulity prodist

E1
=

|

[T TARGET TYPE TARGET MAME TARGET DESCRIFTION

I'-' Comparter CHARTAISOTYAL hg #eet cOom

r Compaier wxena?
Déclencheur

En tant que Déclencheur, sélectionnez Exécuter dés que possible. La tache est ainsi envoyée immédiatement aux
clients. L'option Utiliser I’heure locale fait référence a I'heure locale des clients et non a celle du serveur.

Ajouter une ou des cibles a la tich uvelle Tache »
[ +]
n B otcLencuEur
'ui TYPE DE DECLENCHEUR Ods que postiaie Ll
. &
~ | DATE DEXFIRATION 3015 sept. 20 14:3305 °
UTILSER LHEURELOCALE ] )

TERMIRER
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Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour l'instant, ['option Limitation est
conservée telle quelle. Cliquez sur Terminer pour créer la tache.

Parameétres

Cliquez sur <Choisir une licence ESET>, puis sélectionnez la licence adéquate pour le produit installé dans la liste
des licences disponibles. Cochez la case en regard de |'option J'accepte les termes du Contrat de Licence Utilisateur
Final de I'application si vous les acceptez. Pour plus d'informations, reportez-vous a Gestion de licences ou CLUF.

Cliquez sur <Sélectionner un package> pour sélectionner un package d'installation dans le référentiel ou indiquez
une URL de package. Une liste de packages disponibles s'affiche dans laquelle vous pouvez sélectionner le produit
ESET ainstaller (ESET Endpoint Security, par exemple). Sélectionnez le package d'installation souhaité, puis cliquez
sur OK. Si vous souhaitez indiquer une URL de package d'installation, saisissez-la ou copiez-la et collez-la (par
exemple, file://\\pc22\install\ees_nt64 ENU.msi) dans le champ de texte (n'utilisez pas d'URL qui requiert une
authentification).

REMARQUE : Notez qu’ERA Server et ERA Agent doivent avoir acceés a Internet pour accéder au référentiel et
effectuer I’installation. Si vous ne disposez pas d'un acces Internet, vous pouvez installer manuellement le logiciel
client.

Si nécessaire, vous pouvez spécifier des parametres dans le champ Parameétres d’installation. Sinon, laissez ce
champ vide. Cochez la case en regard de |'option Redémarrage automatique si nécessaire pour forcer un
redémarrage automatique de l'ordinateur client aprés l'installation. Vous pouvez également ne pas cocher cette
case pour laisser la décision de redémarrer I'ordinateur client a un utilisateur.

REMOTE ADMINISTRATOR tiom de rorcinateur [

< PRECEDENT | Modifier la tache de client - Paramétres

B cenera
|+ =0

PARAMETRES
ull

] Faccepte les termes du Contrat de Licence Utilisatewr Final de Napplication

PARAMETRES [YINSTALLATION DE LOGICIEL

{l

LICENCE ESET CHOBIR UNE LICENCE ESET [i ]

PACKAGE A INSTALLER ) - INT SECURITY 6 : VERSION 6.1.2, SOUR WINDOWS GMSTALLER WITHOUT AY REMCVER - MICROSOFT WINGOWS 8.1, & 7. VISTA (i}
® Instalie ¢ PHIOE b BANIF O TE INT SECURITY § : VERSION 6,122 LR WINDOWS (INSTA A REMOY MICROSOFT WINDOWS. B 7, VISTA,
référentiel

O Instamaticn par URE de package
directe

FARAMETRES [i]
DIHSTALLATION

REDEMARRAGE
AUTOMATHIUE 51
HECESSARE

ENAEGISTRER SOUS ANIULER

Résumé

Passez en revue le résumé des parametres configurés, puis cliquez sur Terminer. La tache est créée et sera envoyée
aux clients.
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3.3.2 Gérer les taches de client

Vous pouvez utiliser des taches de client pour gérer les clients et leur produit de sécurité. Il existe un ensemble de
taches prédéfinies qui couvrent les utilisations les plus courantes. Vous pouvez également créer des taches
personnalisées avec des paramétres spécifiques.

® \Vous pouvez modifier des taches existantes pour en créer d'autres. La modification de taches existantes s'avere
utile lorsque vous ne devez effectuer que quelques petits ajustements. Si vous souhaitez des taches uniques, il
est préférable de les créer entierement.

e Dupliquer : vous permet de créer une nouvelle tache selon la tache sélectionnée. Un nouveau nom est requis
pour la tache en double.

® Supprimer : supprime entierement la ou les taches sélectionnées.

REMOTE ADMINISTRATOR tiom de Forcinateur [
Admin Taches client Installer un logiciel | ~cuTer un FutRe o
! Taches ce Typis de Liche T [0 wom0E LA TACHE DESCRIPTICN DE LA TACHE TYRE DE TACHE MEURE DE MOTIFICATION

post-initallation
B D routes es tiches

O description Installer wn logidel 2015 200t 20 140815
Modites de groupe
e @ D3 roduit de séewite ESET
dymamigue
3 activation ge progun i Détsis.
Groupts # Mosdier..

- 3 anatyse du seveur
il @ Oupliguer...
3 ansiyse 4 s gemange

Saratégies B Supptimer
1 3 crasger un tichier s en gquaantaie
[ Thehies client
L3 pemander un rappen Sysinapeciar
Thches serneur 3 exponer s configuration des produi

3 exécster un saipt Sysinspedton

oes

3 Gestion de la quasantaine
Certificats
3 imstatier un bogiciel

Droite o sceds 3 naise & jour de la base des shgnafure

3 etestaunation de L mise & jour de i
Pasamities du
serveur 8 L3 eseT Ressote Adminkitrator
0 L3 spstéme dexpivitation
Lenges [l = [T
ROUVEAL

€ " *

e Détails... : affiche la configuration de la tache, le résumé et les exécutions (Survenance, Nom de |'ordinateur,
Produit, Etat et Progression).

REMOTE ADMINISTRATOR toom g Faraimatear [
Admin « PRECEDENT  Diétails cle la tache de client: My_executed_task_name - Exécutions c
‘ Thehes de Tynithére Executiond

post-instailation

[ MENTS | 1000 3¢ | AJGUTER Un FILTRE

Modiies de groupe

X dynamigus
=1 SURVENANCE HOM DE UORDINATIUR DESCRIPTION DE L'ORDI.. PROOUIT wi LTAT PROGRESSIOMN MESSAGE DE Suna
Groupes
ol 2015 300t 20 140832 erpanw i 2o Agent DIET Remte Agsini.,  Teiming Lo tache ©aft codrectasent
saratégies
- 2018 sodrt 30 14:08:32 erascnasd 2uid ESET Rogue Detedtion Sens...  Teming La thche 3 est correctement
e Thches cliert . .
oo 2015 podit 20 14:08:32 erasenws i 2 Connedteur de poriphdriqu..  Terming La thche sest correctement
Thehes sernur 2015 podt 20 erdscnn § 2okl Connedteur de pliiphériqu..  En cows d'exdoution Thche démarrée
2015 aodt 20 14:08:32 £rasomagl 2utd ESET Roguse Detedtion Sens...  Em (ouns O exdoution Thehe sémarmée
Hetificatsans
2015 sodt 20 erasenan i 2nid Agent ESET Remete Adamini, En oy d'enteution Thche demarrée
Cedillen .
LR 2015 aodt 30 14:08:32 erasonans 2ok Agent ESET Remote Admini...  En cours de démamage Démamage de la tiche

Droits o sccés

PREBmENTET AU
serveur

FERMUR

REMARQUE : lors de l'installation d'un produit ancien, le rapport de la tache de client affiche les informations
suivantes : La tache a été remise au produit géré.
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3.3.2.1 Arréter 'ordinateur

Vous pouvez utiliser la tache Arréter I’ordinateur ou redémarrer les ordinateurs clients.
=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER. DES CIELES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés gque possible Exécuter dés que possible (Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & w | T SUESROURS
- &l COMPUTER MAME COMPUTER DESCRIFTION &1 GROUF HAME
Wl Computers with active threats
B Compisiens with s dated wins si il = g Briktops
K3 computess with eutdated operat F D@ faurini Desktops
£ Promiematic computers r Er E kaarl Feretri
K& riok sctwated security pfﬂ-uuc:‘lzm
| | 0 | |
[T TARGET T¥PE TARGET MAME TARGET DESCRIPTION
M Comgater CHERTATEOVTVAAY hig et o8
r Computer Lxeng?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

e Déclencheur planifié : exécute latache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.
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REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

e Redémarrer le ou les ordinateurs : cochez cette case si vous voulez redémarrer apres I’achevement de la tache. Si
vous voulez arréter le ou les ordinateurs, ne cochez pas cette case.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.2 Analyse a la demande

La tache Analyse ala demande vous permet d'exécuter manuellement une analyse sur I'ordinateur client (en plus
d'une analyse réguliére planifiée).

Arréter aprés l'analyse : si vous cochez cette case, I'ordinateur s'arréte a la fin de I'analyse.

Profil d'analyse : vous pouvez sélectionner le profil de votre choix dans le menu déroulant :

® Analyse approfondie - Il s'agit d'un profil prédéfini sur le client. Il est configuré pour étre le profil d'analyse le plus
complet. Il vérifie l'intégralité du systeme mais prend le plus de temps et utilise le plus de ressources.

® Analyse intelligente - L'analyse intelligente permet de lancer rapidement une analyse de l'ordinateur et de
nettoyer les fichiers infectés sans intervention de I'utilisateur. Elle présente I'intérét d'étre facile a utiliser et de
ne pas nécessiter de configuration détaillée. L'analyse intelligente vérifie tous les fichiers des disques locaux, et
nettoie ou supprime automatiquement les infiltrations détectées. Le niveau de nettoyage est automatiquement
réglé sur savaleur par défaut.

® Analyse a partir du menu contextuel - Analyse un client al'aide d'un profil d'analyse prédéfini. Il est possible de
personnaliser les cibles a analyser.

¢ Profil personnalisé - L'analyse personnalisée vous permet de spécifier des paramétres d'analyse tels que les
cibles et les méthodes d'analyse. Elle al'avantage de permettre la configuration précise des parametres. Les
configurations peuvent étre enregistrées dans des profils d'analyse définis par |'utilisateur, ce qui permet de
répéter facilement une analyse avec les mémes parametres. Avant d'exécuter la tache avec I'option de profil
personnalisé, vous devez créer un profil. Lorsque vous sélectionnez un profil personnalisé dans le menu
déroulant, saisissez le nom exact du profil dans le champ de texte Profil personnalisé.

Nettoyage

Par défaut, I'option Analyse avec nettoyage est sélectionnée. Cela signifie que lorsque des objets infectés sont
détectés, ils sont automatiquement nettoyés. Si le nettoyage est impossible, ils sont alors mis en quarantaine.

Cibles a analyser

Cette option est également sélectionnée par défaut. A I'aide de ce paramétre, toutes les cibles spécifiées dans le
profil d'analyse sont analysées. Si vous désélectionnez cette option, vous devez manuellement spécifier les cibles a
analyser dans le champ Ajouter une cible. Saisissez la cible a analyser dans ce champ, puis cliquez sur Ajouter. La
cible s'affiche alors dans le champ Cibles a analyser.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.
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CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

select item.

Please select targets Please select computers: 4 ~ O I suesRoURs
= a] COMPUTER MAME COMPUTER DESCRIPTION &l GROUP HAME
Wl Computess with active thrests
B compaters with sutdsted wins si = = I:? Driktops
LA Computens with culdsted operat F EE kannl Deaktop:
L8 Premiematir computers r fE kemal Feretri
BB riok actwvated security produtt 5
PYR— m | 2
[T TARGET TYPE TARGET MAME TARGET DESCRIFTION
M Compgater CHERTATROTVRAL hig erebcom
r Computer mena?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=| Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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3.3.2.3 Mise a jour du systéme d’exploitation

La tache Mise a jour du systeme d'exploitation sert a mettre a jour le systéme d'exploitation sur |'ordinateur client.

Elle peut déclencher la mise a jour du systéme d’exploitation sur les systémes d’exploitation Windows, OS X et
Linux.

=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & w 0 T suesROURS
= & COMPUTER MARE COMPUTER DESCRIPTION &l GROUF HAME
Bl Compaders with active threals a
BB Computers wilh cutdated vins si i = I:? Drikteps
BB Computers with cutdsted operat P EE karns Deskteps
L8 Premiemater computers - A= kemal Feretrd
KB riok actsated security pfﬂ-m.ct‘lzm
| | 0 | |
[T TARGET TYPE TARGET MAME TARGET DESCRIPTICN
r Campyte CHATAZEOYTVRAL hg ¢ pet com
r Computer xenad

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

e Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

® Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.
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REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

e Autoriser le redémarrage : cette option s'applique uniguement aux systemes d'exploitation Windows. Elle
entraine le redémarrage de l'ordinateur client une fois la mise a jourinstallée.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.4 Gestion de la mise en quarantaine

La tache Gestion de la mise en quarantaine sert a gérer les objets en quarantaine ERA Server, a savoir les objets
infectés ou suspects détectés pendant |'analyse.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & w 0 T suesROURS
= & COMPUTER MARE COMPUTER DESCRIPTION &l GROUF HAME
Bl Compaders with active threals ﬂ
BB Computers wilh cutdated vins si i = I:? Drikteps
BB Computers with cutdsted operat P EE karns Deskteps

L8 Premiemater computers r EE kaarisl Lereert
Ed Mok actsvated seoulity produst =
a1 X | o

[T TARGET TYPE TARGET MAME TARGET DESCRIPTICN
r Campyte CHATAZEOYTVRAL hg ¢ pet com
r Computer xenad

= |_|

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.
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= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

e Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

~I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

Parameétres de gestion de la mise en quarantaine

Action : sélectionnez |'action a exécuter sur I'objet en quarantaine.
o Restaurer I'objet (restaure |'objet a son emplacement d'origine ; I'objet sera toutefois analysé et remis en
guarantaine si les raisons de sa précédente mise en quarantaine subsistent).
o Restaurer I'objet et I'exclure dans le futur (restaure I'objet a son emplacement d'origine ; il ne sera plus remis
en quarantaine).
o Supprimer l'objet (supprime entiérement |'objet).

Type de filtre : permet de filtrer les objets en quarantaine selon les critéres définis ci-dessous. Ces criteres sont la
chaine de hachage de I'objet ou des conditions.

Parametres de filtre conditionnel :
o Paramétres de filtre de hachage : ajoutez des éléments de hachage dans le champ. Seuls des objets connus (un
objet ayant été déja mis en quarantaine, par exemple) peuvent étre saisis.
o Effectué du/au : définissez la période alaquelle I'objet a été mis en quarantaine.
o Taille minimale/maximale (octets) : définissez la plage de tailles de I'objet mis en quarantaine (en octets).
o Nom de la menace : sélectionnez une menace dans la liste des éléments mis en quarantaine.
o Nom de I'objet : sélectionnez un objet dans la liste des éléments mis en quarantaine.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.5 Réinitialiser la base de données de Rogue Detection Sensor

La tache Réinitialiser la base de données de Rogue Detection Sensor sert a réinitialiser le cache de recherche RD
Sensor. La tache supprime le cache pour que les résultats de recherche puissent étre de nouveau stockés. Elle ne
supprime pas les ordinateurs détectés. Cette tache s'avere utile lorsque les ordinateurs détectés figurent toujours
dans le cache et ne sont pas signalés au serveur.

REMARQUE : aucun parametre n’est disponible pour cette tache.
=l Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.
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CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

select item.

Please select targets Please select computers: 4 ~ O I suesRoURs
= a] COMPUTER MAME COMPUTER DESCRIPTION &l GROUP HAME
Wl Computess with active thrests
B compaters with sutdsted wins si = = I:? Driktops
LA Computens with culdsted operat F EE kannl Deaktop:
L8 Premiematir computers r fE kemal Feretri
BB riok actwvated security produtt 5
PYR— m | 2
[T TARGET TYPE TARGET MAME TARGET DESCRIFTION
M Compgater CHERTATROTVRAL hig erebcom
r Computer mena?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=| Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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3.3.2.6 Mise a niveau des composants Remote Administrator

La tache Mise a niveau des composants Remote Administrator sert a mettre a niveau les composants d'ERA (ERA

Agent, ERA Proxy, ERA Server et MDM). Vous pouvez I’utiliser lorsque vous souhaitez par exemple effectuer une
mise a niveau d’ERA version 6.1.28.0 vers ERA version 6.1.33.0. Pour obtenir des instructions détaillées, reportez-
vous a la section Mise a niveau des composants.

=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIFTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pcvbfranto.com Dés que possible Exécuter dés que possible [Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & v 0 [T sueGROUPS
- al COMPUTER MAME COMPUTER DESCRIPTION &l GROUP HAME
Wl Computers with active threats ]
BB Computers with et dated vins 5i i = [? Driktops
B Computess with sutdyted operat F &2 E ke Deskteps
B8 Pramiematir computers r &2 kerl Feretrd
K8 riak sctwated seourity p*ﬂ-u;::‘lzm
| | ¥ | |
[T TARGET TYPE TARGET MAME TARGET DESCRIFTION
T Computer CIERTAZSOTVMAL hig. epet com
r Compaier wxena?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.
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REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

e Référencer Remote Administrator Server : sélectionnez une version d'ERA Server dans la liste. Tous les
composants ERA seront mis a niveau vers les versions compatibles avec le serveur sélectionné.

® Redémarrage automatique si nécessaire : vous pouvez forcer le redémarrage du systeme d'exploitation client si
I'installation le requiert.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.7 Redéfinir I'agent cloné

La tache Redéfinir I’agent cloné peut servir a distribuer I'Agent ESET sur votre réseau par le biais d'une image
prédéfinie. Les Agents clonés possédent le méme SID, ce qui peut entrainer des problémes (plusieurs agents dotés
du méme SID). Pour résoudre ce probléme, utilisez la tdche Redéfinir I'agent cloné pour redéfinir le SID afin
d'attribuer aux agents une identité unique.

REMARQUE : aucun parametre n’est disponible pour cette tache.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER DES CIELES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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Please select targets Please select computers: & o |0 [ SUBSROURS | ADOD FLTER

-

a] COMPUTER MAME COMPUTER DESCRIFTION &l GROUF HAME

Wl Compafers with active threats @

BB compisters with st dated vins si = = I:? Driktops

K3 computess with eutdated operat F ¥ E kaurio Desktops

LA Premlemater computers r EE kanal beretri

K3 Mok sctivated security pfﬂ-uuct‘lzm
| | 0 | |
[T TARGET TYPE TARGET MARE TARGET DESCRIPTION
m Comguer CHERTAZSINTVAALL h epet.com
] Comgaier Ao ?

| o 5

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=/ Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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3.3.2.8 Exécuter la commande

La tache Exécuter lacommande peut servir a exécuter des instructions de ligne de commande spécifiques surle
client. L'administrateur peut spécifier I'entrée de ligne de commande a exécuter.

=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIELES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés gue possible Exécuter dés que possible (Date dexpiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select targets Please select computers: & o |0 [ SUBSROURS | ADOD FLTER
- a] COMPUTER MAME COMPUTER DESCRIFTION &l GROUF HAME
Wl Computers with active thrests
BB compisters with st dated vins si = = I:? Driktops
K3 computess with eutdated operat ¥ D@ kaurio Desktops
LA Premlemater computers r EE kanal beretri
K ook sctwvated security prodist 5
PY— m | »
[T TARGET TYPE TARGET MAME TARGET DESCRIFTION
[ Comgater CHERTATEOTVRAL hig erebcom
] Comgaier Ao ?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

Dés que possible : exécute la tdche des que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.
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REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

¢ Ligne de commande a exécuter : saisissez la lighe de commande a exécuter sur le ou les clients.
® Répertoire de travail : saisissez un répertoire dans lequel la ligne de commande ci-dessus sera exécutée.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.9 Exécuter le script Sysinspector

La tache Exécuter le script Sysinspector sert a supprimer les objets indésirables du systéme. Avant d'utiliser cette
tache, un script Syslnspector doit étre exporté a partir d'ESET SysIinspector. Une fois le script exporté, vous pouvez
marquer les objets a supprimer et exécuter le script avec les données modifiées. Les objets marqués sont alors
supprimés.

REMARQUE : une fois la tache terminée, vous pouvez consulter les résultats dans un rapport.
=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pcvbfranto.com Dés que possible Exécuter dés gue possible (Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select targets Please select computers: & o |0 [T SUBGROUPS
- al COMPUTER MAME COMPUTER DESCRIPTION &l GROUP HAME
Wl Computers with ative threats &
KD compistess swith satdxted wins 3 il = g Driktops
BB compitess with sataxted operst FEE ke Desktops
£ Probiematic computers r JEr E kanl Feretrd
BB miok activated security p'ﬂ-uuct‘lzm
| | ¢ | |
[T TARGET T¥PE TARGET MAME TARGET BESCRIPTIGN
M Computer CIERTATROTVAAY hig. eret com
r Compaier wxena?

= =3
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Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans I'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniere est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

Parameétres

e Script Sysinspector : cliquez sur Parcourir pour accéder au script de service. Le script de service doit étre créé avant
I'exécution de la tache.
® Action : vous pouvez charger ou télécharger un script sur la console ERA.

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.10 Analyse du serveur

Vous pouvez utiliser la tache Server Scan pour analyser les cibles de serveur des produits de sécurité de serveur
ESET (ESET File Security 6 ET ESET Mail Security 6) http://help.eset.com/esfw/6/%3C%25fr-FR%25%3E/index.html?
idh_config_era_targets.htm.

Serveur analysé : cliquez sur Sélectionner pour choisir un serveur a analyser. Un seul serveur peut étre
sélectionné.

Cibles a analyser : affiche les ressources disponibles pour I’analyse sur le serveur sélectionné.
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3.3.2.11 Installation de logiciel

La tache Installation de logiciel sert a installer des logiciels sur les ordinateurs clients. Bien qu'elle soit
principalement destinée ainstaller des produits ESET, vous pouvez |'utiliser pour installer n'importe quel logiciel.
Suivez les instructions ci-apres ou regardez la vidéo d'instructions de la base de connaissances.

=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & w 0 T suesROURS
= & COMPUTER MARE COMPUTER DESCRIPTION &l GROUF HAME
Bl Compaders with active threals a
BB Computers wilh cutdated vins si i = I:? Drikteps
BB Computers with cutdsted operat P EE karns Deskteps
L8 Premiemater computers - A= kemal Feretrd
KB riok actsated security pfﬂ-m.ct‘lzm
| | 0 | |
[T TARGET TYPE TARGET MAME TARGET DESCRIPTICN
r Campyte CHATAZEOYTVRAL hg ¢ pet com
r Computer xenad

= |_|

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

e Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache des que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

e DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

® Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.
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REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

Cliquez sur <Choisir une licence ESET>, puis sélectionnez la licence adéquate pour le produit installé dans la liste
des licences disponibles. Cochez la case en regard de |'option J'accepte les termes du Contrat de Licence Utilisateur
Final de I'application si vous les acceptez. Pour plus d'informations, reportez-vous a Gestion de licences ou CLUF.

Cliquez sur <Sélectionner un package> pour sélectionner un package d'installation dans le référentiel ou indiquez
une URL de package. Une liste de packages disponibles s'affiche dans laquelle vous pouvez sélectionner le produit
ESET ainstaller (ESET Endpoint Security, par exemple). Sélectionnez le package d'installation souhaité, puis cliquez
sur OK. Si vous souhaitez indiquer une URL de package d'installation, saisissez-la ou copiez-la et collez-1a (par
exemple, file://\\pc22\install\ees_nt64_ENU.msi) dans le champ de texte (n'utilisez pas d'URL qui requiert une
authentification).

REMARQUE : Notez qu’ERA Server et ERA Agent doivent avoir acces a Internet pour accéder au référentiel et
effectuer I’installation. Si vous ne disposez pas d'un accés Internet, vous pouvez installer manuellement le logiciel
client.

Si nécessaire, vous pouvez spécifier des parametres dans le champ Parameétres d’installation. Sinon, laissez ce
champ vide. Cochez la case en regard de |'option Redémarrage automatique si nécessaire pour forcer un
redémarrage automatique de |'ordinateur client apres l'installation. Vous pouvez également ne pas cocher cette
case pour laisser la décision de redémarrer I'ordinateur client a un utilisateur.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.12 Désinstallation de logiciel

La tache Désinstallation de logiciel sert a désinstaller les produits ESET des clients lorsqu'ils ne sont plus
nécessaires/souhaités. Si vous désinstallez ERA Agent, les produits ESET gérés par celui-ci peuvent conserver
certains parameétres aprés sa désinstallation.

Il est recommandé de rétablir la valeur par défaut de certains parametres (protection par mot de passe, par
exemple) al'aide d'une stratégie avant d'interrompre la gestion d'un périphérique. De plus, tous les taches
s'exécutant sur I'Agent sont annulées. L'état d'exécution En cours, Terminé ou Echoué de cette tiche peut ne pas
étre affiché précisément dans ERA Web Console selon la réplication.

=l Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

148



Please select targets Please select computers: & o |0 [ SUBSROURS | ADOD FLTER

-

a] COMPUTER MAME COMPUTER DESCRIFTION &l GROUF HAME

Wl Compafers with active threats @

BB compisters with st dated vins si = = I:? Driktops

K3 computess with eutdated operat F ¥ E kaurio Desktops

LA Premlemater computers r EE kanal beretri

K ook sctwvated security prodist 5
A , | 3
[T TARGET TYPE TARGET MARE TARGET DESCRIPTION
m Comguer CHERTAZSINTVAALL h epet.com
] Comgaier Ao ?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniere est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
Parameétres

Parameétres de désinstallation de logiciel

e Désinstaller : application de la liste :

Nom du package : sélectionnez un composant ERA ou un produit de sécurité client. Tous les packages instal
ou les clients sélectionnés sont affichés dans cette liste.

Version du package : vous pouvez supprimer une version spécifique (une version spécifique peut parfois poser
probléme) du package ou désinstaller toutes les versions d'un package.

Redémarrage automatique si nécessaire : vous pouvez forcer le redémarrage du systéme d'exploitation clientsi la
désinstallation le requiert.

éssurle

e Désinstaller - Antivirus tiers (créé avec OPSWAT) : pour obtenir la liste des antivirus compatibles, consultez notre
article de la base de connaissances. Cette suppression est différente de la désinstallation effectuée par Ajout/
suppression de programmes. Elle utilise d'autres méthodes pour supprimer entierement les antivirus tiers, y
compris les entrées de registre résiduelles ou d'autres traces.
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Suivez les instructions détaillées de I'article How do | remove third-party antivirus software from client computers
using ESET Remote Administrator? (6.x) (en anglais) pour envoyer une tache afin de supprimer les antivirus tiers
des ordinateurs clients.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.13 Activation du produit

Pour activer un produit ESET sur un ordinateur client, procédez comme suit :
=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pcvbfranto.com Dés que possible Exécuter dés que possible [Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & v 0 [ suesrROURs
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r Compater mena?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

[ ]

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
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n'est pas disponible.
REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=| Paramétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniere est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

Parameétres d'activation du produit : sélectionnez dans la liste une licence pour le client. Cette licence est appliquée
aux produits déja installés sur le client.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.14 Demande de journal Sysinspector

La tache Demande de journal Sysinspector sert a demander le journal Sysinspector d'un produit de sécurité client
qui possede cette fonction.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pcvbfranto.com Dés que possible Exécuter dés gue possible (Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select itenmn.

Please select targets Please select computers: & o |0 [T SUBGROUPS
- al COMPUTER MAME COMPUTER DESCRIPTION &l GROUP HAME
Wl Computers with ative threats &
KD compistess swith satdxted wins 3 il = g Driktops
BB compitess with sataxted operst FEE ke Desktops
£ Probiematic computers r JEr E kanl Feretrd
Ed Mok SCIwaTEd SeDunty ﬁ'ﬂlﬂ\.{tm
A ; | L
[T TARGET T¥PE TARGET MAME TARGET BESCRIPTIGN
M Computer CIERTATROTVAAY hig. eret com
r Compaier wxena?

= =3

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.
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= Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

~I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

e Stocker le journal sur le client : sélectionnez cette option si vous souhaitez stocker le journal Sysinspector sur le
client et dans ERA Server. Lorsqu'un client dispose par exemple d'ESET Endpoint Security, le journal est
généralement stocké sous C:\Program Data\ESET\ESET Endpoint Antivirus\Sysinspector.

® |nclure la comparaison au dernier instantané avant un délai donné : cette option vous permet de comparer le
journal en cours de génération aux journaux d'une période spécifique antérieure a cet enregistrement. Vous
pouvez utiliser les informations de comparaison pour détecter des différences et des modifications sur le client.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.15 Charger le fichier mis en quarantaine

La tache Charger le fichier mis en quarantaine sert a gérer les fichiers mis en quarantaine sur les clients.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER. DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés gque possible Exécuter dés que possible (Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

® Objets mis en quarantaine : sélectionnez un objet spécifique mis en quarantaine.
® Mot de passe de I'objet : saisissez un mot de passe pour chiffrer |'objet a des fins de sécurité. Veuillez noter que
le mot de passe sera affiché dans le rapport correspondant.

® Chemin de chargement : saisissez un chemin d'accés a un emplacement dans lequel charger I'objet.
* Mot de passe/nom d'utilisateur de chargement : si I'emplacement requiert une authentification (partage réseau,
etc.), saisissez les informations d'identification pour accéder a ce chemin.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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3.3.2.16 Mise a jour de la base des signatures de virus

La tache Mise a jour du produit force la mise a jour de la base des signatures de virus du produit de sécurité installé
sur les clients. Il s'agit d'une tache générale pour tous les produits sur tous les systemes.

=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIELES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés gue possible Exécuter dés que possible (Date dexpiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select targets Please select computers: & o |0 [ SUBSROURS | ADOD FLTER
- a] COMPUTER MAME COMPUTER DESCRIFTION &l GROUF HAME
Wl Computers with active thrests
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LA Premlemater computers r EE kanal beretri
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Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

Dés que possible : exécute la tdche des que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.
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REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
= Parameétres

e Effacer le cache de mise ajour : cette option supprime les fichiers de mise a jour temporaires du cache surle
client. Elle peut étre souvent utilisée pour corriger les erreurs de mise a jour de la base des signatures de virus.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.17 Restauration de la mise a jour de la base des signatures de virus

Une mise a jour de la base des signatures de virus peut parfois entrainer des problémes ou ne pas étre souhaitée sur
tous clients (en cas de test ou lors de I'utilisation de mises a jour de versions béta, par exemple). Vous pouvez dans
ce cas utiliser la tache Restauration de la mise a jour de la base des signatures de virus. Lorsque vous exécutez cette
tache, la version précédente de la base des signatures de virus est rétablie.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER. DES CIELES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés gque possible Exécuter dés que possible (Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select item.

Please select targets Please select computers: & w | T SUESROURS
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Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.
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= Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

~I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

= Parameétres

Vous pouvez personnaliser dans cette section les parametres de restauration de la mise a jour de la base des
signatures de virus.

Action

® Mises a jour activées : les mises a jour sont activées et le client recevra la prochaine mise a jour de la base des
signatures de virus.

e Restaurer et désactiver les mises a jour pendant les prochaines : les mises a jour sont désactivées pendant la
période spécifiée dans le menu déroulant Désactiver I'intervalle : 24, 36, 48 heures ou jusqu'a révocation. Utilisez
I'option Jusqu'a révocation avec prudence, car elle présente un risque pour la sécurité.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.2.18 Afficher le message

Cette fonctionnalité vous permet d'envoyer un message a n'importe quel périphérique (ordinateur client, tablette,
périphérique mobile, etc.). Le message est affiché a I'écran afin d'informer l'utilisateur.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER. DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés gque possible Exécuter dés que possible (Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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Please select targets Please select computers: & o |0 [ SUBSROURS | ADOD FLTER

-

a] COMPUTER MAME COMPUTER DESCRIFTION &l GROUF HAME

Wl Compafers with active threats @

BB compisters with st dated vins si = = I:? Driktops

K3 computess with eutdated operat F ¥ E kaurio Desktops

LA Premlemater computers r EE kanal beretri

K3 Mok sctivated security pfﬂ-uuct‘lzm
| | 0 | |
[T TARGET TYPE TARGET MARE TARGET DESCRIPTION
m Comguer CHERTAZSINTVAALL h epet.com
] Comgaier Ao ?

| o 5

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

=l Parameétres
Vous pouvez saisir un titre et votre message.
=| Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.
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3.3.2.19 Actions Antivol

La fonction Antivol protege un périphérique mobile contre les accés non autorisés. En cas de perte ou de vol d'un
périphérique mobile (inscrit et géré par ERA) appartenant a un utilisateur, certaines actions sont automatiquement
exécutées et d'autres peuvent étre effectuées al'aide d'une tache de client. Si une personne non autorisée
remplace une carte SIM approuvée par carte non approuvée, le périphérique est automatiquement verrouillé par
ESET Endpoint Security pour Android. En outre, une alerte est envoyée par SMS aux numéros de téléphone définis
par l'utilisateur. Ce message contient le numéro de téléphone de la carte SIM en cours d'utilisation, le numéro IMSI
(International Mobile Subscriber Identity) et le numéro IMEI (International Mobile Equipment Identity) du
téléphone. L'utilisateur non autorisé n'est pas avisé de I'envoi de ce message, car il est automatiquement supprimé
des fils des messages du périphérique. Il est également possible de demander les coordonnées GPS du
périphérique mobile égaré ou d'effacer a distance toutes les données stockées sur le périphérique al'aide d'une
tache de client.

= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

B asie

AJOUTER DES CIBLES

] TYPEDE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

| Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select targets Please select computers: & w 0 T suesROURS
= & COMPUTER MARE COMPUTER DESCRIPTION &l GROUF HAME
Bl Compaders with active threals a
BB Computers wilh cutdated vins si i = I:? Drikteps
BB Computers with cutdsted operat P EE karns Deskteps

L8 Premiemater computers r EE kaarisl Lereert
Ed Mok actsvated seoulity produst =
a1 X | o

. g 1 g ot

[T TARGET TYPE TARGET MAME TARGET DESCRIPTICN

r Campyte CHATAZEOYTVRAL hg ¢ pet com
r Computer xenad

= |_|

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

158



= Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

~I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=| Parameétres

e Rechercher: le périphérique répondra en envoyant un message texte contenant ses coordonnées GPS. En cas de
localisation plus précise dans les 10 minutes, il renverra le message.

® Verrouiller : le périphérique sera verrouillé. Il pourra étre déverrouillé al'aide du mot de passe administrateur ou
de lacommande de déverrouillage.

e Déverrouiller : le périphérique sera déverrouillé pour pouvoir étre réutilisé. La carte SIM actuelle du périphérique
sera enregistrée en tant que carte SIM approuvée.

® Sirene : le périphérique seraverrouillé et il émettra un son tres fort pendant 5 minutes (ou jusqu'a ce qu'il soit
déverrouillé).

e Effacer: toutes les données accessibles sur le périphérique seront effacées (les fichiers seront remplacés). ESET
Endpoint Security sera conservé sur le périphérique. Cette opération peut prendre plusieurs heures.

e Réinitialisation améliorée des parameétres d'usine : toutes les données accessibles sur le périphérique seront
effacées (les en-tétes des fichiers seront détruits) et les paramétres d'usine par défaut seront rétablis. Cette
opération peut prendre plusieurs minutes.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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3.3.2.20 Inscription de périphérique

Les téléphones mobiles peuvent étre gérés par ERA Server a l'aide de |'application mobile ESET Endpoint Security
pour Android version 2. Pour commencer a gérer les périphériques mobiles, vous devez les inscrire dans ERA.
L'inscription des périphériques s'effectue a l'aide d'une tache de client.

De base
Saisissez le nom et la description (facultative) de la tache.
Connecteur de périphérique mobile

Sélectionnez |'ordinateur sur lequel est installé le Connecteur de périphérique mobile. Un lien d'inscription (URL)
s'affiche automatiquement. Si aucun lien ne s'affiche aprés avoir cliqué sur Sélectionner, vérifiez que le serveur
Connecteur de périphérique mobile est accessible. Si vous n’avez pas encore installé le Connecteur de
périphérique mobile, reportez-vous aux chapitres Installation du Connecteur de périphérique mobile - Windows ou
Linux de ce guide pour obtenir des instructions d’installation.

REMOTE ADMINISTRATOR tom e rorsimateur [

<« pRECECENT | Nouvelle tiche client - Connecteur de périphérique mobile

B cemera

IE‘ CONNECTEUR DE PERIPHERIQUE MOBILE

CONNECTEUR DE ERASCEWS 12364
PERIPMERIQUE MOBILE
ol ) I
LIEN DINSCRIPTION Pl s feema a3 TaEk A0 e ne i ent

{

PARAMETRES Ak

Bl svumise

PARAMETRES OBLIGATCIRES > ANMULER

Parameétres

Saisissez le nom du périphérique mobile (ce nom sera affiché dans la liste des ordinateurs) et éventuellement une
description. Saisissez le numéro IMEI du périphérique mobile spécifique a ajouter. Il est également recommandé de
saisir I'adresse électronique associée au périphérique mobile (le lien d'inscription sera envoyé a cette adresse
électronique). Cliquez sur + Ajouter un périphérique si vous souhaitez ajouter un autre périphérique mobile. Vous
pouvez ajouter simultanément plusieurs périphériques. Indiquez une action en cochant la case en regard de
|'option Afficher le lien d'inscription et/ou Envoyer le lien d'inscription (I'URL sera envoyée aux adresses
électroniques associées au périphérique). Si vous souhaitez envoyer un lien d'inscription (recommandé) au

périphérique mobile, vous pouvez modifier |'objet et le contenu du message, tout en conservant I'URL d'inscription
telle quelle.

160


http://help.eset.com/era_install/62/fr-FR/index.html?mobile_connector_installation_windows
http://help.eset.com/era_install/62/fr-FR/index.html?mobile_connector_installation_linux

REMOTE ADMINISTRATOR om e rorsmsteur [

« RECEDENT  Nouvelle tiche client - Paramétres

Bl PREAMEES

PERIPHERIGUES & INSCRIRE
- WM DESCRIFTION IDEMTIFICATION DA PERIPHERIGUE OMELWIFI MAC) MESSAGERIE
4
= DB Hureed asaf12Magqwend 567 my_emallS ecet.com m

- AJOUTER MPORTER SUBPRINMER TOUT

ull

¥ ACTIOH A afficher be lien & inseription

i

o Erveoyer b lien d insoription

MESSAGE ELECTRONIGUE

OBIET

nitription du pérpherique mobile

CONTERU DU MESSAGE

SN Hink 00 ENIUTE FOUP MmoBile SEvce LD MOC0. LEst ComFHaD

SYNTHISE

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

Une fois que vous avez cliqué sur Terminer, le lien d'inscription (URL) s'affiche. Si vous n'avez pas spécifié d'adresse
électronique et sélectionné Envoyer le lien d'inscription, vous devez saisir manuellement I'URL dans le navigateur
Web du périphérique mobile ou I'entrer d'une autre manieére.

Lorsqu'ESET Endpoint Security pour Android (EESA) est activé sur le périphérique mobile, il existe deux scénarios
d'inscription. Vous activez ESET Endpoint Security pour Android sur le périphérique mobile a l'aide de la tache de
client Activation du produit ERA. L'autre scénario correspond aux périphériques mobiles dont |'application ESET
Endpoint Security pour Android est déja activée.

EESA pas encore activé : pour activer le produit et inscrire votre périphérique, procédez comme suit :

1. Appuyez sur I'URL d'inscription regue par courrier électronique ou saisissez-la manuellement dans le navigateur,
en incluant le numéro de port (https://eramdm:9980/enrollment, par exemple). Le systéeme peut vous demander
d'accepter un certificat SSL. Cliquez sur le bouton d'acceptation si vous étes d'accord, puis sur Connexion.
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[es[E) REMOTE ADRAINISTRATOR

Connect to ESET Remote Administrator

By comnecting 1o Remote Administrator you will allow your administratar ta
manage ESET Erdpaint Secusity

2. sil'application ESET Endpoint Security n'est pas installée sur le périphérique mobile, vous étes automatiquement
redirigé vers la boutique Google Play a partir de laquelle vous pouvez la télécharger.

162



REMARQUE : si la notification Impossible de trouver une application pour ouvrir ce lien s'affiche, essayez d'ouvrir
le lien d'inscription dans le navigateur Web par défaut d'Android.

@S0 REMOTE ADMINISTRATOR

Connect to ESET Remote Administrator

By conaecling 10 Remole Administrator wou will Mlow your Bdminisiastes
manage ESET Erndpaint Security

—

T

Couldnt find an app to open this link

3. Saisissez le nom de |'utilisateur du périphérique mobile.
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{ @ Enter your name

Enter your name

Your name helps the administrator identify
your device if it is lost or stolen.

‘ MName

- BE
a ( 1] - ! Y <
# 0 =

4. Appuyez sur Activer pour activer la protection contre les désinstallations.
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{ @ Uninstall protection

Enable uninstall protection

Enable uninstall protection to ensure ESET
Endpoint Security cannot be uninstalled if
your device i5 lost or stolen.

You will be required to set ESET Endpoint
Security as device administrator.

5. Appuyez sur Activer pour activer I'administrateur de périphérique.
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@ Activate device administrator?

ESET Endpoint Security

~,  Enable uninstall protection to ensure ESET
Q'/' Endpoint Security cannot be uninstalled if
your device is lost or stolen.

Activating this administrator will allow the app
ESET Endpoint Security to perform the following
operations:

» Erase all data
Erase the phone's data without warninc

by performing a factory data reset

» Change the screen-unlock
password

Change the screen unlock PRASSWOTL

» Set password rules
Cantrol the length and characters allowed

n screen unlock passwords

» Monitor screen-unlock attempts
Monitor the number of incorrect
passwords entered when unlocking the
sereen, and lo 12 phone or erase all

'_|'I-- |'l Tone s data | O many Incorrect
passwords are e i
Cancel Activate

6. A ce stade, vous pouvez quitter I'application ESET Endpoint Security pour Android et ouvrir ERA Web Console.
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L]

{ @ Endpoint Security

Almost finished

Activate manually

7. Dans ERA Web Console, accédez a Admin > Taches client > Mobile > Activation du produit, puis cliquez sur
Nouveau.

8. Sélectionnez le périphérique mobile en cliquant sur Ajouter des cibles.

9. Sous Parametres, cliquez sur <Choisir une licence ESET> et sélectionnez la licence adéquate. Cliquez sur
Terminer.

L'exécution de la tache de client Activation du produit peut prendre du temps sur le périphérique mobile. Une fois
la tache exécutée, |'application ESET Endpoint Security pour Android est activée. Le périphérique mobile est alors
géré par ERA. L'utilisateur est désormais en mesure d'utiliser I'application ESET Endpoint Security pour Android.
Lorsque I'application ESET Endpoint Security pour Android est ouverte, le menu principal s'affiche :
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L]

@ Endpoint Security

‘/ Maximum

protection

Antivirus Anti-Theft

Application Control Device Security

S o5

Anti-Phishing SMS & Call Filter

CHer

EESA déja activé : pourinscrire le périphérique, procédez comme suit :

1. Appuyez sur I'URL d'inscription recue par courrier électronique ou saisissez-la manuellement dans le navigateur,
en incluant le numéro de port (https://eramdm:9980, par exemple). Le systéme peut vous demander d'accepter
un certificat SSL. Cliquez sur le bouton d'acceptation si vous étes d'accord, puis sur Connexion.
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[es[E) REMOTE ADRAINISTRATOR

Connect to ESET Remote Administrator

By comnecting 1o Remate A
m ;

istrator you will allow your adménistratar ta
ESET Ersdpaint Security
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REMARQUE : si I'application ESET Endpoint Security n'est pas installée sur le périphérique mobile, vous étes
automatiquement redirigé vers la boutique Google Play a partir de laquelle vous pouvez |la télécharger.

REMARQUE : si la notification Impossible de trouver une application pour ouvrir ce lien s'affiche, essayez d'ouvrir
le lien d'inscription dans le navigateur Web par défaut d'Android.

@S0 REMOTE ADMINISTRATOR

Connect to ESET Remote Administrator

By conaecling 10 Remole Administrator wou will Blow your BdminiStaetas 16
manage ESET Erndpaint Security

—

Couldnt find an app to open this link

2. Vérifiez les informations de connexion (port et adresse du serveur Connecteur de périphérique mobile), puis
cliquez sur Connexion.
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)

{ @ Remote administrator

Connect to Remote Administrator server

Specify the server connection info that you
received from your admin.

SERVER ADDRESS

9980

3. Saisissez le mot de passe du mode administrateur ESET Endpoint Security dans le champ vide, puis appuyez sur
Entrée.
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Enter admin mode

Action is protected by admin password.

Forgotten password?

- BE
a ( 1] - ! Y <3
w0 =N O

4. Ce périphérique mobile est désormais géré par ERA. Appuyez sur Terminer.
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)

@ Remote administrator
ADMINMODE X

v/

Connection successful

You are successfully connected to Remote

Administrator server

3.3.2.21 Arréter la gestion (désinstaller ERA Agent)

® Bureau : cette tache supprime I'Agent installé sur l'ordinateur surlequel est installé MDM.
® Mobile : cette tache annule l'inscription MDM du périphérique mobile.

Une fois que le périphérique n'est plus géré (I'Agent est supprimé), certains paramétres peuvent étre conservés
dans les produits gérés.

Il est recommandé de rétablir la valeur par défaut de certains parameétres (protection par mot de passe, par
exemple) al'aide d'une stratégie avant d'interrompre la gestion d'un périphérique. De plus, tous les taches
s'exécutant sur I'Agent sont annulées. L'état d'exécution En cours, Terminé ou Echoué de cette tache peut ne pas
étre affiché précisément dans ERA Web Console selon la réplication.

1. Sile périphérique comporte des parametres spéciaux que vous ne souhaitez pas conserver, définissez une
stratégie de périphérique qui permet de rétablir les valeurs par défaut (ou les valeurs souhaitées) pour les
parametres non souhaités.

2. Avant d'effectuer cette étape, il est recommandé d'attendre suffisamment que les stratégies du point 1 aient
terminé la réplication sur I'ordinateur cible avant de le supprimer de la liste dans ERA.

3. Avant de suivre cette étape, il est recommandé d'attendre que les stratégies du point 2 aient terminé avec
certitude la réplication sur I'ordinateur cible.

1 REMARQUE: aucun paramétre n'est disponible pour cette tache.
= Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.
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CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

select item.

Please select targets Please select computers: 4 ~ O I suesRoURs
= a] COMPUTER MAME COMPUTER DESCRIPTION &l GROUP HAME
Wl Computess with active thrests
B compaters with sutdsted wins si = = I:? Driktops
LA Computens with culdsted operat F EE kannl Deaktop:
L8 Premiematir computers r fE kemal Feretri
BB riok actwvated security produtt 5
PYR— m | 2
[T TARGET TYPE TARGET MAME TARGET DESCRIFTION
M Compgater CHERTATROTVRAL hig erebcom
r Computer mena?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniére répétée ou al'aide d'une expression CRON.

e Deés que possible : exécute latache dés que le client se connecte a ESET Remote Administrator Server et la
recgoit. Si la tache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe
dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

=I Parametres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
=| Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.
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3.3.3 Exporter la configuration des produits gérés

La tache Exporter la configuration des produits gérés sert a exporter les paramétres d'un composant ERA ou d'un
produit ESET installé sur le ou les clients.

=l Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE
AJOUTER DES CIELES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Crdinateur laci-pcvbfranto.com Dés gue possible Exécuter dés que possible (Date dexpiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.

Please select targets Please select computers: & o |0 [ SUBSROURS | ADOD FLTER
- a] COMPUTER MAME COMPUTER DESCRIFTION &l GROUF HAME
Wl Computers with active thrests
BB compisters with st dated vins si = = I:? Driktops
K3 computess with eutdated operat ¥ D@ kaurio Desktops
LA Premlemater computers r EE kanal beretri
K ook sctwvated security prodist 5
PY— m | »
[T TARGET TYPE TARGET MAME TARGET DESCRIFTION
[ Comgater CHERTATEOTVRAL hig erebcom
] Comgaier Ao ?

Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

= Déclencheur : détermine I'événement qui déclenche la tache.

Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,
de maniere répétée ou al'aide d'une expression CRON.

Dés que possible : exécute la tdche des que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

Déclencheur Journal des événements : exécute la tache selon les événements spécifiés dans cette zone. Ce
déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type
de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans l'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.
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REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniére est
déclenchée par un événement qui se produit fréquemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.
Parameétres
Exporter les parametres de configuration des produits gérés

® Produit : sélectionnez un composant ERA ou un produit de sécurité client pour lequel vous souhaitez exporter la
configuration.

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

3.3.4 Attribuer une tache a un groupe

Cliquez sur Admin > Groupes, sélectionnez Groupe statique ou Groupe dynamique, cliquez sur % en regard du
groupe sélectionné ou sur Groupe, puis sur + Nouvelle tache.
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Vous pouvez également cliquer sur Ordinateurs, sélectionner Statique ou Dynamique, puis cliquer sur &t > +
Nouvelle tache. La fenétre Assistant Nouvelle tache de client s'ouvre.
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3.3.5 Attribuer une tache a un ou des ordinateurs

Trois méthodes permettent d'attribuer une tache a un ou des ordinateurs.

1. Accédez a Tableau de bord > Ordinateurs présentant des problémes, puis sélectionnez + Nouvelle tache...
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3. Accédez a Admin > Groupes, sélectionnez un ou des ordinateurs, cliquez sur le bouton Taches, sélectionnez une

action, puis cliquez sur + Nouvelle tache...
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REMOTE ADMINISTRATOR tiom g rorinateur [
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NOUVELLE TACHE CLIENT
La fenétre Assistant Nouvelle tache de client s'ouvre.
3.3.6 Planifier une tache
Pour créer une tache planifiée, procédez comme suit :
Accédez a Admin >Taches de client, sélectionnez Tache, puis choisissez @ Modifier... et accédez a Cible.
= Cible
Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.
CIBLE
AJOUTER DES CIBLES
TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR
Ordinateur laci-pevibfranto.com Dés que possible Exécuter dés que possible (Date d'expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,

de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce

déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type

de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniere est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

3.3.7 Déclencheurs

Les déclencheurs peuvent étre utilisés sur ERA Server et les agents (clients).

3.4 Taches de serveur

Les taches de serveur peuvent automatiser les taches de routine. Une tache de serveur peut étre associée a des
déclencheurs configurés, ce qui entraine I’exécution de la tache si une combinaison d’événements donnée se
produit sur ERA Server.

ERA Server peut planifier les taches suivantes :
® |estaches de serveur suivantes sont prédéfinies :

® Synchronisation des groupes statiques : met a jour les informations des groupes pour afficher des données
actuelles.

e Déploiement d’agent : distribue I’Agent aux ordinateurs clients.
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® Générer un rapport : permet de générer les rapports dont vous avez besoin.

e Renommer les ordinateurs : cette tache renomme de maniere périodique les ordinateurs situés dans des
groupes au format FQDN.

e Supprimer les ordinateurs qui ne se connectent pas : supprime les clients qui ne se connectent plus a ESET
Remote Administrator depuis la console Web.

REMARQUE : des taches de serveur ne peuvent pas étre attribuées a un client ou a un groupe de clients
spécifique.

3.4.1 Déploiement d’agent

Le déploiement a distance d'ERA Agent est effectué dans la section Admin. Suivez les instructions ci-aprés ou
regardez lavidéo d'instructions de la base de connaissances.

REMARQUE : il est recommandé de tester au préalable le déploiement en masse de I'Agent dans votre
environnement. Une fois qu'il fonctionne correctement, vous pouvez commencer le déploiement réel sur les
ordinateurs clients des utilisateurs. Avant de tester le déploiement en masse, vous devez également modifier
I'intervalle de connexion de |'Agent.

Cliquez sur Tache de serveur > Déploiement d’agent > Nouveau... pour configurer une nouvelle tache.
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Saisissez des informations de base sur la tache dans les champs Nom, Description (facultatif) et Type de tache. Le
type de tache définit les parametres et le comportement de la tache. Pour que la tache s'exécute automatiquement
lorsque vous cliquez sur Terminer, cochez la case en regard de |'option Exécuter immédiatement la tache aprés la
fin.

REMOTE ADMINISTRATOR tom ot roramsteur [ 2 [aoemesmaon |2
« pRECERENT | Nouvelle tiche de serveur - General
1
GENERAL
A PO Houwelle Tiche
= DESCRIPTION
] TACHE

[[] Exkeutes immeé ssatement

DECLENCHEURS

SYNTHESE
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Parameétres

e Résolution automatique de I'Agent adéquat : si vous disposez de plusieurs systémes d'exploitation (Windows,
Linux, Mac OS) dans votre réseau, sélectionnez cette option. La tache recherche automatiquement le package
d'installation de I'Agent adéquat compatible avec le serveur pour chaque systeme.

e Cibles : cliquez sur cette option pour sélectionner les clients destinataires de cette tache.

e Nom d'utilisateur/Mot de passe : il s'agit du nom d'utilisateur et du mot de passe de |'utilisateur disposant de
droits suffisants pour effectuer une installation a distance de I'Agent.

® Nom d’héte du serveur (facultatif) : vous pouvez saisir un nom d'héte du serveur s'il est différent du c6té client et
serveur.

e Certificat homologue/Certificat ERA : il s’agit du certificat de sécurité et de |’autorité de certification pour
I’installation de I’Agent. Vous pouvez utiliser le certificat et I’autorité de certification par défaut ou des certificats
personnalisés. Pour plus d'informations, reportez-vous au chapitre Certificats.

e Certificat personnalisé : si vous utilisez un certificat personnalisé pour I'authentification, accédez a celui-ci et
sélectionnez-le lors de l'installation de I'Agent.

® Phrase secréte du certificat : il s’agit du mot de passe du certificat que vous avez saisi lors de I'installation du
serveur (al’étape de création d’une autorité de certification) ou du mot de passe de votre certificat personnalisé.
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REMARQUE : ERA Server peut automatiquement sélectionner le package d'installation de I'Agent adéquat pour
les systemes d'exploitation. Pour sélectionner manuellement un package, décochez I'option Résolution
automatique de I'Agent adéquat, puis choisissez le package a utiliser parmi la liste des Agents disponibles dans le
référentiel ERA.

Cible

Cette section vous permet de spécifier les clients (ordinateurs ou groupes) destinataires de cette tache.

CIBLE

AJOUTER DES CIBLES

TYPE DE CIBLE NOM DE LA CIBLE DESCRIPTION DE LA... TYPE DE DECLENCH... DESCRIPTION DU DECLENCHEUR

Ordinateur laci-pcvbfranto.com Dés que possible Exécuter dés gue possible (Date d’expiration : Jamais)

Cliquez sur Ajouter des cibles pour afficher tous les groupes statiques et dynamiques et leurs membres.
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Sélectionnez des clients, cliquez sur OK, puis passez a la section Déclencheur.

Déclencheur : détermine I'événement qui déclenche la tache.

¢ Déclencheur planifié : exécute la tache a une date sélectionnée. Vous pouvez planifier la tache une seule fois,

de maniere répétée ou al'aide d'une expression CRON.

® Dés que possible : exécute la tdche dés que le client se connecte a ESET Remote Administrator Server et la
recoit. Si latache ne peut pas étre effectuée avant la date d'expiration, elle est retirée de lafile d'attente. La
tache n'est pas supprimée, mais elle ne sera pas exécutée.

¢ DéclencheurJournal des événements : exécute la tiche selon les événements spécifiés dans cette zone. Ce

déclencheur estinvoqué lorsqu'un événement d'un certain type se produit dans les journaux. Définissez le type

de journal, |'opérateur logique et les critéres de filtrage qui déclencheront cette tache.

¢ Déclencheur A rejoint le groupe dynamique : ce déclencheur exécute la tache lorsqu'un client rejoint le groupe

dynamique sélectionné dans |'option cible. Si un groupe statique ou un client a été sélectionné, cette option
n'est pas disponible.

REMARQUE : pour plus d'informations sur les déclencheurs, reportez-vous au chapitre Déclencheurs.

Parameétres avancés de la limitation : une limitation sert a limiter I'exécution d'une tache si cette derniere est
déclenchée par un événement qui se produit fréequemment, comme dans les cas Déclencheur Journal des
événements et Déclencheur A rejoint le groupe dynamique (voir ci-dessus). Pour plus d'informations, reportez-
vous au chapitre Limitation.

Lorsque vous avez défini les destinataires et les déclencheurs de cette tache, cliquez sur Terminer.

Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les paramétres et s'ils sont corrects,
cliquez sur Terminer. La tache est alors créée et préte a étre utilisée.

Le déploiement d'agent peut étre effectué de plusieurs manieres différentes : Vous pouvez déployer |'Agent :

Utiliser GPO et SCCM a distance : cette méthode est recommandée pour le déploiement en masse d’ERA Agent sur

des ordinateurs clients (vous pouvez aussi utiliser une tache de serveur pour déployer ERA Agent).
Localement : a l'aide d'un package d'installation de I'Agent ou des programmes d'installation Agent Live, en cas de
probléme lors du déploiement a distance, par exemple.

Le déploiement local peut étre effectué de trois maniéres différentes :
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e Programmes d’installation Agent Live : a I’aide d’un script généré a partir de la console web ERA, vous pouvez
distribuer les programmes d’installation Agent Live par courrier électronique ou les exécuter a partir d’un support
amovible (clé USB, etc.).

® |nstallation assistée du serveur : al’aide du package d’installation de I’Agent, cette méthode permet de
télécharger automatiquement les certificats d’ERA Server (méthode de déploiement local recommandée).

e |nstallation hors ligne : a l'aide du package d'installation de I'Agent, vous devez exporter manuellement les
certificats et les utiliser avec cette méthode de déploiement.

La tache de serveur de déploiement d'agent a distance peut étre utilisée pour la distribution en masse de I'Agent
aux ordinateurs clients. Il s'agit de la méthode de distribution la plus pratique, car elle est peut étre effectuée a
partir de la console Web sans avoir a déployer manuellement I'Agent sur chaque ordinateur.

ERA Agent est un composant tres important, car les solutions de sécurité ESET s'exécutant sur les clients
communiquent avec ERA Server exclusivement par le biais de I'Agent.

REMARQUE : si vous rencontrez des problémes lors du déploiement a distance d'ERA Agent (la tache de serveur
Déploiement d’agent échoue), reportez-vous au guide Dépannage.

3.4.2 Générer un rapport

La tache Générer un rapport sert a générer des rapports a partir de modeles de rapport prédéfinis ou
précédemment créés.
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Modeéle de rapport : sélectionnez un modéle de rapport dans la liste.
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Sélectionnez Envoyer un courrier électronique ou Enregistrer dans un fichier pour obtenir le rapport généré.

ENVOYER UN COURRIER ELECTRONIQUE

Pour envoyer/recevoir des messages électroniques, vous devez configurer les paramétres SMTP sous Parameétres du
serveur > Paramétres avancés.

Message électronique

® Envoyer a : saisissez les adresses électroniques des destinataires des messages électroniques de rapport. Séparez
plusieurs adresses par une virgule (,). Il est également possible d'ajouter des champs Cc et Cci. Ces derniers
fonctionnent comme dans tous les clients de messagerie.

® Objet: objet du message de rapport. Saisissez un objet distinctif pour que les messages entrants puissent étre
triés. Il s'agit d'un parametre facultatif. Il est toutefois conseillé de ne pas laisser ce champ vide.

® Contenu du message : définissez le corps du message de rapport.

® Envoyer un courrier électronique si le rapport est vide : utilisez cette option si vous souhaitez envoyer le rapport
méme s'il ne contient pas de données.

Options d’impression
Cliquez sur Afficher les options d’'impression pour afficher les paramétres suivants :

® Format de sortie : sélectionnez le format de fichier adéquat. Le rapport généré est joint au message et peut étre
imprimé ultérieurement.

® Langue de sortie : sélectionnez la langue du message. La langue par défaut repose sur celle sélectionnée pour ERA
Web Console.

¢ Taille de la page/Résolution/Orientation du papier/Format de couleur/Unités des marges/Marges : ces options
sont pertinentes si vous souhaitez imprimer le rapport. Sélectionnez les options qui répondent a vos besoins. Ces
options s'appliquent uniquement aux formats PDF et PS, et non au format CSV.

REMARQUE : |a tache Générer un rapport vous permet d'effectuer un choix parmi plusieurs formats de fichier de
sortie. Si vous sélectionnez le format CSV, les valeurs de date et d'heure du rapport sont stockées au format UTC.
Lorsque vous sélectionnez I'une des deux options de sortie restantes (PDF, PS), le serveur utilise I'heure du serveur
local.

ENREGISTRER DANS UN FICHIER

Options de fichier
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® Chemin d'acceés au fichier relatif : le rapport est généré dans un répertoire spécifique, par exemple :
C:\Users\All Users\ESET\RemoteAdministrator\Server\Data\GeneratedReports\

e Enregistrer le fichier si le rapport est vide : utilisez cette option si vous souhaitez enregistrer le rapport méme s'il
ne contient pas de données.

Options d’impression
Cliquez sur Afficher les options d’impression pour afficher les paramétres suivants :

® Format de sortie : sélectionnez le format de fichier adéquat. Le rapport généré est joint au message et peut étre
imprimé ultérieurement.

® Langue de sortie : sélectionnez la langue du message. La langue par défaut repose sur celle sélectionnée pour ERA
Web Console.

¢ Taille de la page/Résolution/Orientation du papier/Format de couleur/Unités des marges/Marges : ces options
sont pertinentes si vous souhaitez imprimer le rapport. Sélectionnez les options qui répondent a vos besoins. Ces
options s'appliquent uniquement aux formats PDF et PS, et non au format CSV.

REMARQUE : |a tache Générer un rapport vous permet d'effectuer un choix parmi plusieurs formats de fichier de
sortie. Si vous sélectionnez le format CSV, les valeurs de date et d'heure du rapport sont stockées au format UTC.
Lorsque vous sélectionnez I'une des deux options de sortie restantes (PDF, PS), le serveur utilise I'heure du serveur
local.

= Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.

= Résumé

Toutes les options configurées sont affichées dans cette section. Examinez les parametres et s'ils sont corrects,
cliguez sur Terminer. La tache est alors créée et préte a étre utilisée.

REMARQUE : Ubuntu Server Edition requiert I'installation de X Server et xinit pour que l'impression des rapports
(rapports PDF) fonctionne.
sudo apt-get install server-xorg

sudo apt-get install xinit
startx
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3.4.3 Synchronisation des groupes statiques

La tache Synchronisation des groupes statiques permet de rechercher des ordinateurs sur le réseau (Active
Directory, Open Directory, LDAP, réseau local ou VMware) et de les placer dans un groupe statique. Si vous
sélectionnez Synchroniser avec Active Directory pendant I’installation du serveur, les ordinateurs détectés sont
ajoutés au groupe Tous.

Cliquez sur Admin > Tache de serveur > Synchronisation des groupes statiques > Nouveau...
De base

Saisissez des informations de base sur la tache, telles que le Nom et |la Description (facultatif). Le type de tache
définit les parametres et le comportement de la tache. Pour que la tache s’exécute automatiquement lorsque vous
cliquez sur Terminer, cochez la case en regard de I’option Exécuterimmédiatement la tache apres la fin.

Parameétres

Développez les parametres et cliquez sur Sélectionner sous Nom du groupe statique : Par défaut, la racine des
ordinateurs synchronisés sera utilisée. Vous pouvez également créer un groupe statique.

Objets a synchroniser : ordinateurs et groupes ou ordinateurs uniquement.

Gestion des collisions de création d’ordinateur : si la synchronisation ajoute des ordinateurs qui sont déja
membres du groupe statique, vous pouvez choisir une méthode de résolution des conflits : Ignorer (les
ordinateurs synchronisés ne sont pas ajoutés) ou Déplacer (les nouveaux ordinateurs sont déplacés vers un
sous-groupe).

Gestion des extinctions d’ordinateur : si un ordinateur n’existe plus, vous pouvez le supprimer ou l’ignorer.
Gestion des extinctions de groupe : si un groupe n’existe plus, vous pouvez le supprimer ou |’ignorer.

Il existe trois modes de synchronisation :

e Réseau MS Windows : entrez le groupe de travail a utiliser et I’utilisateur avec ses informations
d’identification.

e Active Directory/Open Directory/LDAP : saisissez les informations de connexion au serveur. Reportez-vous ala
section mode de synchronisation pour obtenir des instructions détaillées.

e VMware : saisissez les informations de connexion a VMware vCenter Server. Reportez-vous a la section mode
de synchronisation pour obtenir des instructions détaillées.

Dans la section Paramétres de synchronisation du réseau Microsoft Windows, entrez les informations suivantes :

o Groupe de travail : Entrez le domaine ou le groupe de travail qui contient les ordinateurs a synchroniser. Si vous
ne spécifiez aucun groupe de travail, tous les ordinateurs visibles seront synchronisés.

o Connexion :Entrez les informations d’authentification utilisées pour la synchronisation dans votre réseau
Windows.

o Mot de passe : Entrez le mot de passe utilisé pour vous connecter au réseau Windows.

Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.

Résumé

Passez en revue les informations de configuration affichées dans cette section. Si elles sont correctes, cliquez sur
Terminer. La tache est alors créée et préte a étre utilisée.

Seuls les ordinateurs Windows recevront la tache a l’aide des paramétres par défaut. Si vous disposez d’ordinateurs
Linux dans votre domaine Windows et si vous souhaitez qu’ils recoivent aussi cette tache, rendez-les d’abord
visibles. Les ordinateurs Linux dans un domaine Windows n'affichent aucun texte dans les propriétés d'ordinateur
Utilisateurs et ordinateurs Active Directory. Ces informations doivent donc étre saisies manuellement.
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3.4.4 Mode de synchronisation - Active Directory

Cliquez sur Admin > Tache de serveur > Synchronisation des groupes statiques > Nouveau...
De base

Saisissez des informations de base sur la tache, telles que le Nom et |la Description (facultatif). Le type de tache
définit les parametres et le comportement de la tache. Pour que la tache s’exécute automatiquement lorsque vous
cliguez sur Terminer, cochez la case en regard de I’option Exécuter immédiatement la tache apres la fin.

Parameétres

Développez les parameétres et cliquez sur Sélectionner sous Nom du groupe statique : Par défaut, la racine des
ordinateurs synchronisés sera utilisée. Vous pouvez également créer un groupe statique.

Objets a synchroniser : ordinateurs et groupes ou ordinateurs uniquement.

Gestion des collisions de création d’ordinateur : si la synchronisation ajoute des ordinateurs qui sont déja
membres du groupe statique, vous pouvez choisir une méthode de résolution des conflits : Ignorer (les
ordinateurs synchronisés ne sont pas ajoutés) ou Déplacer (les nouveaux ordinateurs sont déplacés vers un
sous-groupe).

® Gestion des extinctions d’ordinateur : si un ordinateur n’existe plus, vous pouvez le supprimer ou |’ignorer.
e Gestion des extinctions de groupe : si un groupe n’existe plus, vous pouvez le supprimer ou |’ignorer.

Il existe trois modes de synchronisation :

e Réseau MS Windows : entrez le groupe de travail a utiliser et |’utilisateur avec ses informations
d’identification.

e Active Directory/Open Directory/LDAP : saisissez les informations de connexion au serveur. Reportez-vous a la
section mode de synchronisation pour obtenir des instructions détaillées.

® VMware : saisissez les informations de connexion a VMware vCenter Server. Reportez-vous a la section mode
de synchronisation pour obtenir des instructions détaillées.

Parameétres de connexion au serveur :

o Serveur : saisissez le nom du serveur ou |I'adresse IP du controleur de domaine.

o Connexion : saisissez les informations d’identification de connexion du contréleur de domaine sous la forme
DOMAINE\nom_utilisateur.

o Mot de passe : saisissez le mot de passe utilisé pour se connecter au contréleur de domaine.

e Utiliser les parametres LDAP : si vous souhaitez utiliser le protocole LDAP, cochez |a case Utiliser le protocole
LDAP au lieu d’Active Directory, puis saisissez des attributs spécifiques qui correspondent a votre serveur. Vous
pouvez également sélectionner une valeur prédéfinie en cliquant sur Personnaliser... pour que les paramétres
soient renseignés automatiquement.

o Active Directory

o Open Directory de Mac OS X Server (homs d’hote des ordinateurs)

o Open Directory de Mac OS X Server (adresses IP des ordinateurs)

o OpenLDAP avec les enregistrements d’ordinateur Samba : configuration des parameétres de nom DNS dans
Active Directory.

Parameétres de synchronisation :

® Nom unique : chemin d’accés (nom unique) au nceud dans I’arborescence d’Active Directory. Si ce champ est
laissé vide, I’arborescence entiére d’Active Directory est synchronisée.

* Nom(s) unique(s) exclu(s) : vous pouvez choisir d’exclure (ignorer) des nceuds spécifiques dans I’arborescence
d’Active Directory.

¢ Ignorer les ordinateurs désactivés (uniquement dans Active Directory) : vous pouvez choisir d’ignorer les
ordinateurs désactivés dans Active Directory. La tache ignore alors ces ordinateurs.

Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.
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= Résumé

Passez en revue les informations de configuration affichées dans cette section. Si elles sont correctes, cliquez sur
Terminer. La tache est alors créée et préte a étre utilisée.

3.4.5 Synchronisation des groupes statiques - Ordinateurs Linux

Un ordinateur Linux qui a rejoint un domaine Windows n'affiche aucun texte dans les propriétés d'ordinateur
Utilisateurs et ordinateurs Active Directory. Ces informations doivent donc étre saisies manuellement.

v B~ W N

9.

Vérifiez les conditions préalables requises pour le serveur et celles-ci :

Les ordinateurs Linux figurent dans Active Directory.
Un serveur DNS est installé sur le contréleur de domaine.
ADSI Edit est installé.

. Ouvrez une invite de commande, puis exécutez adsiedit.msc.

. Accédez a Action > Connexion. La fenétre des parameétres de connexion s'affiche.

. Cliquez sur Sélectionnez un contexte d'attribution de noms connu.

. Dans la zone de liste déroulante, sélectionnez le contexte d'attribution de noms Par défaut.

. Cliquez sur OK. La valeur ADSI a gauche doit correspondre au nom de votre controleur de domaine, Contexte

d’attribution de noms par défaut (votre contréleur de domaine).

. Cliquez sur la valeur ADSI et développez le sous-groupe.

. Cliguez sur le sous-groupe, puis accédez au CN (nom commun) ou au OU (unité d'organisation) dans lequel sont

affichés les ordinateurs Linux.

. Cliquez sur le nom d'hoéte de |'ordinateur Linux, puis sélectionnez Propriétés dans le menu contextuel. Accédez

au parameétre dNSHostName, puis cliquez sur Modifier.

Remplacez la valeur <non défini> par du texte valide (ubuntu.TEST, par exemple).

10.Cliquez sur OK > OK. Ouvrez Utilisateurs et ordinateurs Active Directory, puis sélectionnez les propriétés de

|'ordinateur Linux. Le nouveau texte doit s'afficher.

189


http://help.eset.com/era_install/62/fr-FR/index.html?prerequisites_server_linux.htm

3.4.6 Mode de synchronisation - VMware

Il est possible de synchroniser des machines virtuelles s’exécutant sur VMware vCenter Server.
Cliquez sur Admin > Tache de serveur > Synchronisation des groupes statiques > Nouveau...
De base

Saisissez des informations de base sur la tache, telles que le Nom et la Description (facultatif). Le type de tache
définit les parametres et le comportement de la tache. Pour que la tache s’exécute automatiquement lorsque vous
cliquez sur Terminer, cochez la case en regard de I’option Exécuterimmédiatement la tache apres la fin.

Parameétres

Développez les parametres et cliquez sur Sélectionner sous Nom du groupe statique : Par défaut, la racine des
ordinateurs synchronisés sera utilisée. Vous pouvez également créer un groupe statique.

® Objets a synchroniser : ordinateurs et groupes ou ordinateurs uniquement.

¢ Gestion des collisions de création d’ordinateur : si la synchronisation ajoute des ordinateurs qui sont déja
membres du groupe statique, vous pouvez choisir une méthode de résolution des conflits : Ignorer (les
ordinateurs synchronisés ne sont pas ajoutés) ou Déplacer (les nouveaux ordinateurs sont déplacés vers un
sous-groupe).

e Gestion des extinctions d’ordinateur : si un ordinateur n’existe plus, vous pouvez le supprimer ou lI’ignorer.

Gestion des extinctions de groupe : si un groupe n’existe plus, vous pouvez le supprimer ou lI’ignorer.

existe trois modes de synchronisation :

® Réseau MS Windows : entrez le groupe de travail a utiliser et I’utilisateur avec ses informations
d’identification.

¢ Active Directory/Open Directory/LDAP : saisissez les informations de connexion au serveur. Reportez-vous ala
section mode de synchronisation pour obtenir des instructions détaillées.

® VMware : saisissez les informations de connexion a VMware vCenter Server. Reportez-vous a la section mode
de synchronisation pour obtenir des instructions détaillées.

Parameétres de connexion au serveur :

® Serveur : saisissez le nom DNS ou |’adresse IP de VMware vCenter Server.
e Connexion : saisissez les informations d’identification de VMware vCenter Server.
® Mot de passe : saisissez le mot de passe utilisé pour vous connecter a VMware vCenter Server.

Parametres de synchronisation :

Vue Structure : sélectionnez le type de vue Structure, Dossiers ou Pool de ressources.

Chemin d’acceés a la structure : cliquez sur Parcourir et accédez au dossier que vous souhaitez synchroniser. Si le
champ n’est pas renseigné, la structure entiére sera synchronisée.

Vue Ordinateur : indiquez si vous souhaitez afficher les ordinateurs par nom, nom d’hote ou adresse IP apres la
synchronisation.

Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.

Résumé

Passez en revue les informations de configuration affichées dans cette section. Si elles sont correctes, cliquez sur
Terminer. La tache est alors créée et préte a étre utilisée.
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3.4.7 Renommer les ordinateurs

Vous pouvez utiliser la tdche Renommer les ordinateurs pour renommer les ordinateurs au format FQDN dans ERA.
Vous pouvez utiliser la tache de serveur existante fournie par défaut avec I'installation d’ERA. Cette tdche renomme
automatiquement toutes les heures les ordinateurs synchronisés situés dans le groupe Perdu et trouvé. Pour créer
une nouvelle tache, cliquez sur Tache de serveur > Renommer les ordinateurs > Nouveau.

=l Général

Saisissez des informations de base sur la tache telles que le Nom, |a Description (facultatif) et le Type de tache. Le
type de tache définit les parametres et le comportement de la tache. Pour que la tache s’exécute automatiquement
lorsque vous cliquez sur Terminer, cochez la case en regard de I'option Exécuter immédiatement la tache aprés la
fin.

=/ Parameétres

Nom du groupe : sélectionnez un groupe statique ou dynamique ou créez un nouveau groupe dans lequel les
ordinateurs seront renommeés.

Renommer selon :

®* Nom de I’ordinateur
* FQDN (nom de domaine complet) de I’ordinateur

Résolution des conflits de nom entre les ordinateurs déja présents dans ERA (le nom de I’ordinateur doit étre
unigue) et ceux ajoutés lors de la synchronisation. Les vérifications s’appliquent uniquement aux noms des
ordinateurs situés en dehors de la sous-arborescence en cours de synchronisation.

= Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.

= Résumé

Passez en revue les informations de configuration affichées dans cette section. Si elles sont correctes, cliquez sur
Terminer. La tache est alors créée et préte a étre utilisée.
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3.4.8 Supprimer les ordinateurs qui ne se connectent pas

La tache Supprimer les ordinateurs qui ne se connectent pas permet de supprimer des ordinateurs selon des
critéres spécifiés. Par exemple, si I’agent ERA Agent des ordinateurs clients ne s’est pas connecté depuis 30 jours, il
sera supprimé de la console Web ERA.

=l Général
Saisissez des informations de base sur la tache telles que le Nom, la Description (facultatif) et le Type de tache. Le
type de tache définit les parametres et le comportement de la tache. Pour que la tache s’exécute automatiquement

lorsque vous cliquez sur Terminer, cochez la case en regard de I’option Exécuter immédiatement la tache aprés la
fin.

= Paramétres - Nom du groupe : sélectionnez un groupe statique ou dynamique ou créez un nouveau groupe dans
lequel les ordinateurs seront renommés.

Nombre de jours pendant lesquels I’ordinateur n’a pas été connecté : saisissez le nombre de jours au-dela duquel
les ordinateurs seront supprimés.

Désactiver la licence : utilisez cette option si vous souhaitez également désactiver les licences des ordinateurs
supprimés.

Supprimer les ordinateurs non gérés : si vous cochez cette case, les ordinateurs non gérés seront également
supprimés.
= Déclencheurs

Sélectionnez un déclencheur existant pour cette tache ou créez un déclencheur. Il est également possible de
supprimer ou de modifier un déclencheur sélectionné.

= Résumé

Passez en revue les informations de configuration affichées dans cette section. Si elles sont correctes, cliquez sur
Terminer. La tache est alors créée et préte a étre utilisée.

3.4.9 Planification d'une tache de serveur

Un déclencheur planifié exécute la tache selon des paramétres de date et d'heure. La tache peut étre planifiée
pour s'exécuter une seule fois, de maniere répétée ou selon une expression CRON.

3.4.10 Réutiliser un déclencheur dans une tache de serveur

Réutiliser un déclencheur de serveur signifie qu'un méme déclencheur (circonstance/événement) est en mesure
d'initier simultanément plusieurs taches (actions).

Par exemple, imaginez une situation dans laquelle un utilisateur d'ERA doit générer simultanément 2 rapports
mensuels périodiques différents. Pour réutiliser le déclencheur du premier rapport afin de créer le second, suivez
la procédure ci-aprés.

1. Créezla premiére tache Générer un rapport en attribuant un déclencheur planifié mensuel.
2. Commencez a configurer la seconde tache Générer un rapport avec un autre rapport.

3. Dans |'écran Déclencheurs de |'assistant de création de tache, cliquez sur Ajouter. La liste des déclencheurs
existants s'affiche.

4. Sélectionnez le déclencheur planifié Mensuel qui a été utilisé pour la premiére tdche Générer un rapport.

5. Enregistrez la tache. Au terme de ces étapes, 2 rapports différents seront générés simultanément tous les
mois.
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3.4.11 Déclencheurs

Les déclencheurs sont essentiellement des capteurs qui réagissent a certains événements d'une maniere
prédéfinie. Ils servent a exécuter une action (exécuter une tache, dans la plupart des cas). lls peuvent étre activés
par le planificateur (événements temporels) ou lorsqu'un événement systeme spécifique se produit.

Un déclencheur exécute toutes les taches qui lui sont attribuées au moment de son activation. Il n'exécute pas
immédiatement les taches nouvellement attribuées. Celles-ci sont exécutées dés que le déclencheur est
déclenché. La sensibilité d'un déclencheur face aux événements peut étre réduite a l'aide d'une limitation.

Types de déclencheurs de serveur:

® Membres du groupe dynamique modifiés : ce déclencheur est appelé lorsque le contenu d'un groupe dynamique
change, lorsque des clients rejoignent ou quittent un groupe dynamique appelé Infecté, par exemple.

¢ Taille du groupe dynamique modifiée selon le groupe comparé : ce déclencheur est appelé lorsque le nombre de
clients d'un groupe dynamique observé change par rapport a un groupe de comparaison (statique ou dynamique),
par exemple, si plus de 10 % de tous les ordinateurs sont infectés (groupe Tous comparé au groupe Infecté).

¢ Taille du groupe dynamique modifiée selon le seuil : ce déclencheur est appelé lorsque le nombre de clients d'un
groupe dynamique devient supérieur ou inférieur au seuil spécifié, par exemple, si plus de 100 ordinateurs
figurent dans le groupe Infecté.

¢ Taille du groupe dynamique modifiée pendant la période : ce déclencheur est appelé lorsque le nombre de
clients d'un groupe dynamique change pendant une période définie, par exemple, si le nombre d'ordinateurs du
groupe Infecté augmente de 10 % en une heure,

e DéclencheurJournal des événements : ce déclencheur est appelé lorsqu'un événement d'un certain type se
produit dans les journaux, en cas de menace dans le journal d'analyse, par exemple.

e Déclencheur planifié : ce déclencheur est appelé a une date et une heure spécifiques.

e Serveur démarré : ce déclencheur est appelé lorsque le serveur démarre. Il est par exemple utilisé pour la tache
Synchronisation des groupes statigues.

REMOTE ADMINISTRATOR tiom g rowinsteur [
Admin Déclencheurs Tous les types de déclencheur c
L Taches ¢ Types de diclencheur = [0 womM DU DECLENCHEUR DESCRIPTION DU DECLENCHEUR TYPE DE DECLENCHEUR

post.installation
2 [ Tous les types de déddenchens
Attribution d'un nouvesu nom toutes les heures su..  Le détientheur o é0€ créé pendant Dinstallation. Déctencheur planifié
PR TR —
Modeies de Groupe B véctencnieve 1ié au Jouenal des événem
A dynamigue L] Symchecnisation des growupes satigues La synehronisation des groupes staliques avec Agtiv..  Serveur dimarné
B3 oéctencheus planifié
Grouped
- B3 nenaication de ia talite d'un groupe &

ull
Sirategies h Koaddication de 1a 1aile d'un gioupe &)

1 B3 nisaication de ia taille dun groupe &
Taches client

{

B2 nioadication des membies o un group

Tiches serveur B3 serveur démané

Droits o sccés

Pasametied du
serveur

e Dupliquer :vous permet de créer un nouveau type de déclencheur selon le déclencheur sélectionné. Un nouveau
nom est requis pour la tache en double.
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3.4.11.1 Limitation

Dans des circonstances définies, une limitation peut empécher le déclenchement d'un déclencheur. Les conditions
temporelles sont toujours prioritaires par rapport aux conditions statistiques.

Si aucune des conditions définies n'est remplie, toutes les informations d'état de tous les observateurs sont
réinitialisées (I'observation recommence de 0). Cela s'applique aux conditions temporelles et statistiques. Les
informations d'état des observateurs ne sont pas persistantes. Elles sont réinitialisées méme si I'Agent ou le
serveur est redémarré.

Toute modification apportée a un déclencheur entraine la réinitialisation de son état.

Plusieurs méthodes permettent de contréler le déclenchement :

Statistique

Les déclencheurs statistiques sont déclenchés en fonction de n'importe quelle combinaison des paramétres
suivants :

e S1:le déclencheur doit se déclencher toutes les N occurrences de I'événement de déclenchement (modulo
N), en commengant par le dernier événement d'une série (par exemple, depuis le départ a partir du nieme
événement.

e S2:le déclencheur est déclenché si N événements se produisent X fois (le nombre de fois peut étre choisi
parmi un ensemble prédéfini) [N <= 100] dans la logique flottante ; seul le nombre d'événements au cours de
la derniére X fois est pris en compte. Le déclenchement du déclencheur entraine la réinitialisation du tampon.

® S3: N événements avec un symbole S unique se produisent [N <=100] dans une ligne. Le tampon est
réinitialisé si le déclencheur est déclenché et si un événement se trouve déja dans le tampon. Le tampon est
en mode « fenétre flottante » (file d'attente premier entré, premier sorti). Le nouveau symbole est comparé
a chaque symbole du tampon.

Remarque : une valeur manquante (n/d) est considérée comme non unique. Le tampon est donc réinitialisé
depuis le dernier déclenchement

Ces conditions peuvent étre associées a l'opérateur ET (toutes celles définies doivent étre satisfaites) ou OU (la
condition qui est remplie la premiere).

Temporelle
Toutes les conditions suivantes doivent étre simultanément satisfaites (si elles sont définies) :

® T1:le déclencheur peut étre déclenché X périodes. La période est une série répétée d'heures marginales
(entre 13:00 et 14:00 OU 17:00 et 23:30, par exemple).

e T2:le déclencheur peut étre déclenché une fois toutes les X fois au maximum.
Propriétés supplémentaires

Comme indiqué ci-dessus, tous les événements n'entrainent pas le déclenchement d'un déclencheur. Les actions
exécutées pour les événements non-déclencheurs peuvent étre les suivantes :

e Siplusieurs événements sontignorés, les derniers N événements sont regroupés en un (stockage des
données des cycles supprimés) [N <= 100]

e Lorsque N ==0, seul le dernier événement est traité (N indique la durée de I'historique ; le dernier
événement est toujours traité).

® Tous les événements non-déclencheurs sont fusionnés (fusion du dernier cycle avec N cycles historiques).

Exemples :

S1: critere pour les occurrences (autoriser tous les 3éme cycles)

Heure 0 01 02 03 04 05 | 06 |le déclencheurest modifié 07 |08 09 10 11 | 12 | 13 14 15
0

Cycles (x, x | x | x | x | x| X X | X X | X X X
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S1

S2: criteére pour les occurrences dans le délai (autoriser si 3 cycles ont lieu en 4 secondes)

Heure | 00 | 01 A 02 03 | 04 | 05 | 06 | le déclencheur est modifié | 07 | 08 | 09 | 10 | 11 | 12 | 13
Cycles | x X X X X X X X X X
S2 1 1
S3: critere pour des valeurs de symbole uniques (autoriser si 3 valeurs uniques se suivent)
Heure | 00 | 01 A 02 03 | 04 | 05 | 06 | le déclencheur est modifié | 07 | 08 | 09 | 10 | 11 | 12 | 13
Valeur | A B B C D G H J K |s/fo| L M N N
S3 1 1
S3: critere pour des valeurs de symbole uniques (autoriser si 3 valeurs uniques existent depuis le dernier cycle)
Heure | 00 | 01 | 02 | 03 | 04 | 05 | 06 | 07 |le déclencheur est modifié| 08 | 09 | 10 | 11 | 12 | 13 | 14
Valeur| A B B C D G H I J K |sfo| L M | N N
S3 1 1 1

T1: autoriser un cycle pendant certaines périodes (autoriser tous les jours a partir de 8:10, durée de 60 secondes)

Heure | 8:09:50 8:09:59 8:10:00 8:10:01 |le déclencheur est modifié | 8:10:59 8:11:00 8:11:01
Cycles X X X X X X X
T1 1 1 1

Ce critére n'est associé a aucun état. Par conséquent, les modifications du déclencheur n'ont aucun effet surles

résultats.

T2: autoriser un cycle unique dans un intervalle de temps (autoriser une fois toutes les 5 secondes au maximum)

Heure | 00 | 01 A 02 03 | 04 | 05 | 06 | le déclencheurest modifié¢ | 07 | 08 | 09 | 10 | 11 | 12 | 13
Cycles | x X X X X X X X X X
T2 1 1 1 1
Combinaison S1+52
® S1:tousles 5éme cycles
® S2:3cycles en4secondes
Heure 100 01| 02 03 04 O5  ©O06 07 | 08 | 09 | 10 | 11 | 12 13 | 14 | 15 | 16
Cycles X | x X X X X X X X X X
S1 1
S2 1 1 1
Résultat 1 1 1

Le résultat est énuméré en tant que : S1 (opérateur logique ou) S2

Combinaison S1+T1

e S1:autorisertous les 3éme cycles
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e T1:autorisertous les jours a partir de 8:08, durée de 60 secondes

Heure: | 8:07:50 | 8:07:51 | 8:07:52 | 8:07:53 | 8:08:10 | 8:08:11 | 8:08:19 | 8:08:54 | 8:08:55 | 8:09:01
Cycles X X X X X X X X X X
S1 1 1 1
T1 1 1 1 1 1
Résultat 1 1
Le résultat est énuméré en tant que : S1 (opérateur logique et) T1
Combinaison S2+T1
® S2:3cyclesen 10secondes
e T1:autorisertous les jours a partir de 8:08, pour une durée de 60 secondes
Heure: | 8:07:50 | 8:07:51 | 8:07:52 | 8:07:53 | 8:08:10 | 8:08:11 | 8:08:19 | 8:08:54 | 8:08:55 | 8:09:01
Cycles X X X X X X X X X X
S2 1 1 1 1
T1 1 1 1 1 1
Résultat 1
Le résultat est énuméré en tant que : S2 (opérateur logique et) T1.
Notez que I'état de S2 est réinitialisé uniquement lorsque le résultat global est égal a 1.
Combinaison S2+T2
® S2:3cyclesen 10secondes
® T2:autoriser une fois toutes les 20 secondes au maximum
Heure: |00 01 | 02 | 03 | 04 | O5 06 | 07 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24
Cycles | x | x X X X X X X X X X X X X X X X
S2 1 1 1 1 1 1 1 1 1
T2 1 1 1 1
Résultat 1 1

Le résultat est énuméré en tant que : S2 (opérateur logique et) T2.
Notez que I'état de S2 est réinitialisé uniquement lorsque le résultat global est égal a 1.

3.4.11.1.1 Le déclencheur est trop sensible
Utilisez les mémes conditions de limitation que celles indiquées dans la section Le déclencheur se déclenche trop
souvent de ce guide.
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3.4.11.2 Assistant Déclencheur de serveur

Pour créer et gérer des déclencheurs, cliquez sur I'onglet Admin > Taches de serveur > Déclencheurs. Sélectionnez
Types de déclencheur > Nouveau déclencheur.

REMOTE ADMINISTRATOR tom ce rordimateur [ Py el
« FRECEDENT  Nouwveau déclencheur de serveur - Paramétres

1 s
B cemera

PARAMETRES

TYPE DE DECLENCHEUR

PLANIFIER UNE FOS A

INTERVALLE DE DELAI
ALEATONRS

APPELER DES QUE POSSIBLE
EM CAS D EVENEMENT
MANGUE

UTILISER L'HEURE LOCALE

3.4.11.3 Gérer les déclencheurs de serveur

Pour gérer les déclencheurs de serveur, sous I'onglet Admin, cliquez sur Taches de serveur > Déclencheurs,
sélectionnez Type de déclencheur, puis cliquez sur Modifier.

= De base

Attribuez un nom au déclencheur. Vous pouvez également saisir une description du déclencheur, si vous le
souhaitez.

= Parameétres

e Sélectionnez un type de déclencheur. Le type de déclencheur définit la méthode d'activation du déclencheur.
Sélectionnez Déclencheur Journal des événements, puis continuez.

e Sélectionnez un type de journal. Ce déclencheur est activé lorsqu'un événement d'un certain type se produit dans
ce journal.

e Définissez I'événement qui doit se produire pour activer le déclencheur. Sélectionnez un opérateur logique pour
filtrer les événements. Dans le cas présent, sélectionnez ET (Toutes les conditions doivent étre vraies.).

e Sinécessaire, ajoutez un filtre de la liste (comme un événement), puis sélectionnez I'opérateur logique de la
chaine personnalisée.
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SYWTHESE

Sélectionnez un opérateur logique dans le menu Opération.

ET : toutes les conditions doivent étre vraies.

OU : au moins une des conditions doit étre vraie.

NON ET : au moins une des conditions doit étre fausse.
NI : toutes les conditions doivent étre fausses.

Parameétres avancés de la limitation

Indiquez une valeur dans Nombre de cycles a agréger. Cette valeur définit le nombre de cycles (accés au
déclencheur) nécessaires pour activer le déclencheur. Pour plus d'informations spécifiques, reportez-vous au
chapitre Limitation.
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Passez en revue les parametres du nouveau déclencheur, effectuez des ajustements, puis cliquez sur Terminer. Le
déclencheur est enregistré surle serveur et prét a étre utilisé. Vous pouvez également consulter les déclencheurs
gue vous avez créés dans la liste de droite. Pour modifier ou supprimer le déclencheur, cliquez sur celui-ci dans la
liste, puis sélectionnez I'action adéquate dans le menu contextuel. Pour supprimer simultanément plusieurs
déclencheurs, cochez les cases en regard des déclencheurs a supprimer, puis cliquez sur Supprimer.

3.4.11.3.1 Le déclencheur se déclenche trop souvent

Si vous souhaitez étre averti moins souvent, tenez compte des suggestions suivantes :

Si l'utilisateur souhaite réagir lorsque les événements sont plus nombreux (et pas en cas d'un seul

événement), reportez-vous a la condition statistique S1 dans Limitation.

Si le déclencheur doit se déclencher uniquement lorsqu'un groupe d'événements se produisent, reportez-
vous a la condition statistique S2 dans Limitation.

Lorsque des événements avec des valeurs non souhaitées sont supposés étre ignorés, reportez-vous a la

condition statistique S3 dans Limitation.

Lorsque des événements hors des heures pertinentes (les heures de travail, par exemple) doivent étre

ignorés, reportez-vous a la condition temporelle T1 dans Limitation.

Pour définir une durée minimale entre deux déclenchements de déclencheur, utilisez la condition

temporelle T2 de la section Limitation.

REMARQUE : les conditions peuvent étre également associées pour créer des scénarios de limitation plus
complexes.

3.4.11.3.2 Expression CRON

Une expression CRON sert a configurer des instances spécifiques d'un déclencheur. Il s'agit d'une chaine composée
de 7 sous-expressions (champs) qui représentent les valeurs distinctes de la planification. Ces champs sont séparés
par un espace. lls contiennent les valeurs autorisées dans des combinaisons variées.

Nom Obligatoire Valeur Caractéres spéciaux autorisés
Secondes Oui 0-59 -*/

Minutes Oui 0-59 -*/

Heures Oui 0-23 -*/

Jour du mois Oui 1-31 -*/ LW C

Mois Oui 0311 ouJAN-DEC -*/

Jour de la semaine Oui 137 ou LUN-SAM -*/LC#

Année Non Vide ou 1970 a 2099 -*/

Vous trouverez des exemplesici.
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3.4.11.4 Gérer la sensibilité des déclencheurs

Une limitation sert a limiter I'exécution d'une tache si cette derniere est déclenchée par un événement qui se
produit fréqguemment. Dans certains cas, une limitation peut empécher le déclenchement d'un déclencheur. Si
aucune des conditions définies n'est remplie, les informations empilées sont réinitialisées pour tous les
observateurs (le décompte redémarre de 0). Ces informations sont également réinitialisées si I'Agent ou ERA Server
sont redémarrés. Toutes les modifications apportées a un déclencheur réinitialisent son état.

Les conditions de limitation temporelles sont toujours prioritaires par rapport aux conditions statistiques. Il est
recommandé d'utiliser une seule condition statistique et plusieurs conditions temporelles. Plusieurs conditions
statistiques peuvent représenter une complication inutile et modifier les résultats des déclencheurs.

e Conditions statistiques

Les conditions statistiques peuvent étre associées a l'opérateur logique ET (toutes les conditions doivent étre
remplies) ou OU (la premiére condition remplie déclenche I'action).

e Conditions temporelles

Toutes les conditions configurées doivent étre remplies pour déclencher un événement. Les critéres de limitation
sont axés sur I'heure/la date auxquelles |'événement a eu lieu.

Agrégation

® Nombre de cycles a agréger : nombre de cycles (fréquence d'accés au déclencheur) nécessaires pour activer le
déclencheur. L'activation du déclencheur est empéchée jusqu'a ce que ce nombre soit atteint. Lorsque cette
option est définie par exemple sur 100 et que 100 menaces sont détectées, vous ne recevez pas 100 notifications
mais une seule contenant les 100 menaces. Si 200 menaces sont détectées, seules les 100 derniéres figurent dans
la notification.

Critéeres temporels

e Agréger les appels pendant la période : vous pouvez autoriser un acces toutes les X secondes. Si vous définissez
cette option sur 10 secondes et si 10 appels ont lieu pendant cette période, un seul appel est comptabilisé.

® Périodes : permet d'autoriser uniquement les cycles pendant la période définie. Vous pouvez ajouter plusieurs
périodes ala liste. Elles seront triées par ordre chronologique.
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Application des critéres statistiques : cette option définit la méthode selon laquelle sont évalués les critéres

statistiques. Tous les critéres doivent étre satisfaits (ET) ou au moins |'un d'entre eux (OU).

e Déclenché toutes les X occurrences : permet d'autoriser uniguement chaque X cycle (accés). Si vous saisissez par
exemple lavaleur 10, seul chaque 10éme cycle est comptabilisé.

® Nombre d’occurrences pendant une période donnée : permet d'autoriser uniquement le ou les cycles pendant la
période définie, ce qui définit la fréquence. Vous pouvez par exemple autoriser I'exécution de la tache si
I'événement est détecté 10 fois pendant une heure.
o Période : permet de définir la période pour l'option décrite ci-dessus.

* Nombre d'événements avec un symbole : enregistre un cycle (accés) lorsque X événements avec un symbole

spécifique ont lieu. Si vous saisissez par exemple la valeur 10, un cycle est comptabilisé toutes les 10 installations

d'une application donnée.

o S'applique lorsque le nombre d'événements : saisissez un nombre d'événements consécutifs apres le dernier
cycle pour comptabiliser un autre cycle. Si vous saisissez par exemple la valeur 10, un cycle est comptabilisé
apres 10 événements depuis le dernier cycle.

e S'applique lorsque le nombre d’événements : le déclencheur est appliqué lorsque les cycles ont la valeur Regues
dans une ligne (I'exécution du déclencheur n'est pas prise en compte) ou Regues depuis la derniére exécution du
déclencheur (lorsque le déclencheur est exécuté, le nombre est réinitialisé sur 0).

3.5 Notifications

Les notifications sont essentielles pour effectuer le suivi de I'état global de votre réseau. Lorsqu'un nouvel
événement se produit (selon votre configuration), vous étes averti a lI'aide d'une méthode définie (interception
SNMP ou message électronique) afin que vous puissiez réagir en conséquence.

® Tous les modéles de notification sont affichés dans la liste et peuvent étre filtrés par Nom ou par Description.

e Cliquez sur Ajouter un filtre pour ajouter des critéres de filtrage et/ou saisir une chaine dans le champ Nom/
Notification.

e Sivous sélectionnez une notification existante, vous avez la possibilité de la modifier ou de la supprimer
entierement.

® Pour créer une notification, cliquez sur Nouvelle notification dans la partie inférieure de la page.

® Dupliquer :vous permet de créer une nouvelle notification selon la notification sélectionnée. Un nouveau nom
est requis pour latache en double.
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3.5.1 Gérer les notifications

Les notifications sont gérées sous I’'onglet Admin. Sélectionnez une notification, puis cliquez sur Modifier la

notification ou Dupliquer.
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Vous pouvez modifier le nom et la description d’une notification pour filtrer plus aisément les différentes

notifications.

= Modele de notification

Groupe dynamique existant : un groupe dynamique existant sera utilisé pour générer des notifications.

Sélectionnez un groupe dynamique dans la liste, puis cliquez sur OK.

Modification de la taille d'un groupe dynamique par rapport au groupe comparé : si le nombre de clients d'un
groupe dynamique observé change par rapport a un groupe de comparaison (statique ou dynamique), la notification

est appelée.
Autre modele de journal des événements

Cette option est utilisée pour les notifications qui ne sont pas associées a un groupe dynamique, mais basées sur les
événements systeme exclus du journal des événements. Sélectionnez un type de journal sur lequel sera basée la

notification et un opérateur logique pour les filtres.

Etat suivi : cette option vous avertit en cas de modifications de I’état de I’objet en fonction de vos filtres définis par

|"utilisateur.
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REMARQUE : vous pouvez modifier I'état suivi et + ajouter un filtre ou un opérateur logique pour les filtres.
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Configuration

Envoyer une notification a chaque modification du contenu des groupes dynamiques : activez cette option pour étre
averti de toute modification lorsque des membres sont ajoutés, supprimés ou modifiés dans un groupe dynamique.
Période de notification : définissez la durée (en minutes, heures ou jours) de la comparaison au nouvel état. Par
exemple, il ya 7 jours, le nombre de clients avec des produits de sécurité obsoletes était de 10 et le seuil (voir ci-
dessous) était défini a 20. Si le nombre de clients avec des produits de sécurité obsolétes atteint 30, vous étes
averti.

Seuil : définissez un seuil qui déclenchera l'envoi d'une notification. Vous pouvez définir un nombre ou un
pourcentage de clients (membres du groupe dynamique).

Message généré : il s'agit d'un message prédéfini qui apparait dans la notification. Il contient des parametres
configurés sous la forme de texte.

Message : en plus du message prédéfini, vous pouvez ajouter un message personnalisé (il apparait a la suite du
message prédéfini ci-dessus). Cette option est facultative. Elle est toutefois recommandée pour optimiser le
filtrage des notifications et lavue d'ensemble.

REMARQUE : les options disponibles dépendent du modeéle de notification sélectionné.
Parameétres avancés de la limitation
Criteres temporels

® |ndiquez une valeur dans Nombre de cycles a agréger. Cette valeur définit le nombre de cycles (acces au
déclencheur) nécessaires pour activer le déclencheur. Pour plus d'informations spécifiques, reportez-vous au
chapitre Limitation.

Criteres statistiques
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Application des critéres statistiques : cette option définit la méthode selon laquelle sont évalués les critéres

statistiques. Tous les critéres doivent étre satisfaits (ET) ou au moins |'un d'entre eux (OU).

® Déclenché toutes les X occurrences : permet d’autoriser uniquement chaque X cycle (acces). Si vous saisissez par
exemple lavaleur 10, seul chaque 10éme cycle est comptabilisé.

® Nombre d’occurrences pendant une période donnée : permet d’autoriser uniquement le ou les cycles pendant la
période définie, Vous pouvez par exemple autoriser I'exécution de la tache si I'événement est détecté 10 fois
pendant une heure. Période : permet de définirla période pour I'option décrite ci-dessus.

* Nombre d'événements avec un symbole : permet d'autoriser un cycle (acceés) lorsque X événements avec un
symbole spécifique ont lieu. Si vous saisissez par exemple la valeur 10, un cycle est comptabilisé toutes les
10installations d’un logiciel donné. S'applique lorsque le nombre d'événements : saisissez un nombre
d'événements consécutifs apres le dernier cycle pour comptabiliser un autre cycle. Si vous saisissez par exemple
la valeur 10, un cycle sera comptabilisé aprés 10 événements depuis le dernier cycle.

e S’applique lorsque le nombre d’événements : le déclencheur est appliqué lorsque les cycles ont la valeur Regues

successivement (I’exécution du déclencheur n’est pas prise en compte) ou Regues depuis la derniére exécution

du déclencheur (lorsque le déclencheur est exécuté, le nombre est réinitialisé sur 0).

= Distribution

Objet : I'objet du message de notification. Cette option est facultative. Elle est toutefois recommandée pour
optimiser le filtrage ou lors de la création de régles pour le tri des messages.

Distribution

¢ Envoyer l'interruption SNMP : envoie une interception SNMP. Elle avertit le serveur a l'aide d'un message
SNMP non sollicité. Pour plus d'informations, reportez-vous a Comment configurer un service d'interruption
SNMP.

® Envoyer un message électronique : envoie un message électronique selon les parameétres de votre messagerie.

Adresses électroniques : saisissez les adresses électroniques des destinataires des messages de notification, en les
séparant par une virgule («, »).

Cliquez sur Enregistrer sous pour créer un nouveau modele selon le modeéle que vous étes en train de modifier.
Vous serez invité a donner un nom au nouveau modele.

3.5.2 Comment configurer un service d'interruption SNMP

Pour recevoir des messages SNMP, le service d'interruption SNMP doit étre configuré.

Etapes de configuration selon le systéme d'exploitation

® Windows
® linux

WINDOWS
Conditions préalables requises

® Le service SNMP (Simple Network Management Protocol) doit étre installé sur I'ordinateur sur lequel est installé
ERA Server et sur celui sur lequel serainstallé le logiciel d'interruption SNMP.

® |es deux ordinateurs (ci-dessus) doivent se trouver dans le méme sous-réseau.

® Le service SNMP doit étre configuré sur l'ordinateur ERA Server.

Configuration du service SNMP (ERA Server)
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® Appuyez surlatouche Windows + R pour ouvrir la boite de dialogue Exécuter, saisissez Services.msc dans le
champ Ouvrir, puis appuyez sur Entrée. Recherchez le service SNMP.

® Cliquez surl'onglet Interruptions, saisissez public dans le champ Nom de la communauté, puis cliquez sur Ajouter
alaliste.

® Cliquez sur Ajouter, saisissez le nom d'héte, I'adresse IP ou I'adresse IPX de |'ordinateur sur lequel le logiciel
d'interception SNMP est installé dans le champ correspondant, puis cliquez sur Ajouter.

® Cliquez surl'onglet Sécurité. Cliquez sur Ajouter pour afficher la fenétre Configuration du service SNMP. Saisissez
public dans le champ Nom de la communauté, puis cliquez sur Ajouter. Les droits sont définis sur LECTURE SEULE,
ce qui est acceptable.

e Vérifiez que 'option Accepter les paquets SNMP provenant de ces hotes est sélectionnée, puis cliquez sur OK. Le
service SNMP est configuré.

Configuration du logiciel d'interception SNMP (client)

® e service SNMP est installé et il n'est pas nécessaire de le configurer.

® |nstallez AdRem SNMP Manager ou AdRem NetCrunch.

e AdRem SNMP Manager : démarrez |'application, puis sélectionnez Create New SNMP Node List (Créer une liste de
nceuds SNMP). Cliquez sur Yes (Oui) pour confirmer.

e Recherchez |'adresse réseau de votre sous-réseau (affiché dans cette fenétre). Cliquez sur OK pour effectuer une
recherche sur le réseau.

® Patientez jusqu'alafin de larecherche. Les résultats de la recherche sont affichés dans la fenétre Discovery
results (Résultats de la détection). L'adresse IP d'ERA Server doit étre affichée dans cette liste.

e Sélectionnez |'adresse IP du serveur, puis cliquez sur OK. L'adresse du serveur est affichée dans la section Nodes
(Noeuds).

e Cliquez sur Trap Receiver Stopped (Récepteur d'interruption arrété), puis sélectionnez Start (Démarrer). Trap
Receiver Started (Récepteur d'interruption démarré) s'affiche. Vous pouvez désormais recevoir des messages
SNMP d'ERA Server.

LINUX

1. Installez le package snmpd en exécutant I'une des commandes suivantes :
apt-get install snmpd snmp (distributions Debian, Ubuntu)
yum install net-snmp (distributions Red-Hat, Fedora)

2. Ouvrez le fichier /etc/default/snmpd, puis apportez les modifications d'attribut suivantes :

#SNMPDOPTS='~-Lsd -Lf /dev/null -u snmp -g snmp -I -smux -p /var/run/snmpd.pid'’
L'ajout d'un #désactive complétement cette ligne.

SNMPDOPTS='-Lsd -Lf /dev/null -u snmp -I -smux -p /var/run/snmpd.pid -c /etc/snmp/snmpd.conf'
Ajoutez cette ligne au fichier.

TRAPDRUN=yes
Changez I'attribut trapdrun en yes.

3. Créez une copie de sauvegarde du fichier snmpd.conf d'origine. Ce fichier sera modifié ultérieurement.
mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.original
4. Créez un fichier snmpd.conf et ajoutez les lignes suivantes :

rocommunity public
syslocation "Testing ERAG"
syscontact admin@ERA6.com

5. Ouvrez le fichier /etc/snmp/snmptrapd.conf, puis ajoutez la ligne suivante alafin du fichier:
authCommunity log,execute,net public

6. Saisissez la commande suivante pour démarrer les services de gestionnaire SNMP et consigner les interceptions
entrantes :

/etc/init.d/snmpd restart
ou
service snmpd restart

205



7. Pour vérifier que l'intercepteur fonctionne et qu'il intercepte les messages, exécutez la commande suivantes :

tail -f /var/log/syslog | grep —-i TRAP

3.6 Certificats

Un certificat permet d’authentifier les données échangées lors des communications entre ERA Server et ERA Agent,
car ERA Server communique également par le biais d’'un Agent.

Vous pouvez créer une nouvelle autorité de certification et des certificats homologues dans la console Web ERA.
Suivez les instructions en vue de :

Créer une nouvelle autorité de certification

= [mporter une clé publique

= Exporter une clé publique

= Exporter une clé publique au format BASE64

Créer un nouveau certificat homologue

o Créer un certificat

o Exporter un certificat

3.6.1 Certificats homologues
Un certificat permet d’authentifier les données lors des communications entre ERA Server et ERA Agent, car ERA
Server communique également par le biais d’un Agent.

+ Nouveau... - Cette option permet de créer un nouveau certificat. Ces certificats sont utilisés par ERA Agent, ERA
Proxy et ERA Server.

& Modifier... : sélectionnez cette option pour modifier un certificat existant de la liste. Les options sont identiques
a celles qui s'appliquent lors de la création d'un certificat.

it Exporter... - Cette option permet d’exporter le certificat sous la forme d’un fichier. Ce fichier est nécessaire si
vous installez ERA Agent localement sur un ordinateur ou lors de I'installation du Connecteur de périphérique
mobile.

LI Exporter en Base64... - Cette option permet d’exporter le certificat sous la forme d’un fichier . txt.

Révoquer... : si vous ne souhaitez plus utiliser un certificat, sélectionnez Révoquer. Cette option rend le certificat
non valide. Les certificats non valides ne sont pas acceptés par ESET Remote Administrator.

Afficher les certificats révoqués- vous montre tous les certificats révoqués.
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3.6.1.1 Créer un nouveau certificat

Pour créer un certificat dans la console Web ERA, accédez a Admin > Certificats, puis cliquez sur Actions > Nouveau.

De base

® Entrez une description du certificat.

® Produit : sélectionnez dans le menu déroulant le type de certificat que vous souhaitez créer.

® Nom d’hote : conservez la valeur par défaut (astérisque) dans le champ Hote afin de permettre la distribution de
ce certificat sans I’associer a un nom DNS ou une adresse IP spécifique.

® Phrase secréte : il est recommandé de laisser ce champ vide, mais vous pouvez définir une phrase secrete pour le
certificat qui sera nécessaire lors d’une tentative d’activation par les clients.

e Attributs : ces champs ne sont pas obligatoires, mais vous pouvez les utiliser afin d’y faire figurer des informations
détaillées sur le certificat.

® Nom commun : cette valeur doit contenir la chaine « Agent », « Proxy » ou « Serveur » selon le produit
sélectionné.

® Sivous le souhaitez, vous pouvez saisir des informations descriptives sur le certificat.

e Saisissez des valeurs dans les champs Valide du et Valide jusqu'au pour garantir la validité du certificat.

REMCTE ADMINISTRATOR tom se rogmateur B

< PRECEDENT | (Créer un certificat - General

B cenera

DESCRIFTION
PROTUIT aaent [ il

(1] HOTE

PHRASE SECRETE

{

CONFIRMER PHRASE
SECRETE

ATTRIEUTS {QBIET
HOM COMMUN . [i]

Agent certfical pour I hdte

CODE DU PAYS [i ]

PARAMETRES OBLIGATOMRES » AMNULER

Signer

® laméthode de signature doit étre Autorité de certification.

e Sélectionnez l'autorité de certification ERA créée lors de I'installation initiale.

® |gnorez I'option de fichier .prx personnalisé. Cette option s’applique uniquement aux autorités de certification
pfx automatiquement signées.

® |La méthode de signature doit étre Fichier pfx personnalisé.
® Cliquez sur Parcourir pour sélectionner un fichier prx personnalisé. Accédez a votre fichier prx personnalisé et
cliquez sur OK. Cliquez sur Charger pour charger ce certificat sur le serveur.
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REMOTE ADMINISTRATOR om e rorsmsteur [
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i
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[
3

INDHHPEZ LA PHRASE
SECRERE DE UAUTORITE DE
CERTIFHCATION

_________

PARAMETRES OBLIGATCIRES > ANHULER

Résumé

® Passez enrevue les informations de certificat saisies, puis cliquez sur Terminer. Le certificat est créé. Il est
désormais disponible dans la liste Certificats en vue de son utilisation lors de I'installation de I'Agent.

3.6.1.2 Exporter un certificat homologue

Exporter un Certificats homologues

1. Dans laliste, sélectionnez le certificat homologue que vous souhaitez utiliser, puis cochez la case en regard de
celui-ci.

2. Dans le menu contextuel, sélectionnez Exporter. Le certificat est exporté sous forme de fichier.pfx. Saisissez un
nom pour votre clé publique, puis cliquez sur Enregistrer.

Exporter en Base64 a partir des certificats homologues :

Les certificats pour les composants ERA sont disponibles dans la console Web. Pour copier le contenu d’un certificat
au format Base64, cliquez sur Admin > Certificats homologues, sélectionnez un certificat puis sélectionnez Exporter
en Baseb4. Vous pouvez également télécharger le certificat codé au format Base64 en tant que fichier. Répétez
cette étape pour les certificats des autres composants ainsi que pour votre autorité de certification.

Export Public Key as Base64

You can copy the Baset4 encoded certificate to clipboard, You can also download the Basedd encoded certificate as a file,

CLOSE

REMARQUE : si vous utilisez des certificats qui ne sont pas au format Base64, il faudra les convertir en Base64 (ou
les exporter selon la procédure ci-dessus). C'est le seul format accepté par les composants ERA pour se connecter au
serveur ERA. Pour plus d’informations sur la conversion des certificats, voir http://linux.die.net/man/1/base64 et
https://developer.apple.com/library/mac/documentation/Darwin/Reference/ManPages/mani/base64.1.html. Par
exemple :
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'cat ca.der | base64 > ca.basebd.txt' a 'cat agent.pfx | base64 > agent.base6d.txt’

3.6.2 Autorités de certification

La section Autorités de certification répertorie les autorités de certification et permet de les gérer. Si vous disposez
de plusieurs autorités de certification, il peut étre utile d’appliquer un filtre pour les trier. Votre autorité de
certification (AC)

e Créer une nouvelle autorité de certification

® |mporter la clé publique

e Exporterlaclé publique

3.6.2.1 Créer une nouvelle autorité de certification

Pour créer une autorité, accédez a Admin > Certificats > Autorité de certification, puis cliquez sur Action > +
Nouveau... ou Nouveau dans la partie inférieure de la page.

Autorité de certification

Saisissez une description de |'autorité de certification et sélectionnez une phrase secrete. Cette phrase secréte doit
contenir au moins 12 caractéres.

Attributs (objet)

1. Saisissez un nom commun (nom) pour l'autorité de certification. Sélectionnez un nom unique afin de faire la
distinction entre plusieurs autorités de certification.
Vous pouvez éventuellement saisir des informations descriptives sur l'autorité de certification.

2. Saisissez des valeurs dans les champs Valide du et Valide jusqu'au pour garantir la validité du certificat.

3. Cliquez sur Enregistrer pour enregistrer la nouvelle autorité de certification. Elle est désormais répertoriée dans
laliste des autorités de certification située sous Admin > Certificats > Autorité de certification, et préte a étre
utilisée.

REMOTE ADMINISTRATOR om e rorsmsteur [

Créer une autorité de certification

LU U TORITE BE CEETIFCATION

DESCRIPTION
Fy?
L PHRASE SECRETE o

s CONFIRMER PHRASE
M1 SECRETE

i

ATTREILTS CORIETY

NOM COMMUN A.
CODE DU PAYS
REGHIN 0U PROVINCE

HOM DE LA VILLE

e @ @ @ ©

NOM DE UORGANISATION

Pour gérer I’autorité de certification, cochez |la case en regard de celle-ci dans la liste et utilisez le menu de contact
(cliqguez avec le bouton gauche sur I’autorité de certification) ou le bouton Action situé dans la partie inférieure de
la page. Vous pouvez modifier |'autorité de certification (voir les étapes ci-dessus), la supprimer entierement ou
importer une clé publique et exporter une clé publique.
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3.6.2.2 Exporter une clé publique

Exporter une clé publique a partir d’'une autorité de certification :

1. Dans laliste, sélectionnez I'autorité de certification que vous souhaitez utiliser, puis cochez la case en regard de
celle-ci.

2. Dans le menu contextuel, sélectionnez Exporter la clé publique. La clé publique est exportée sous forme de
fichier.der. Saisissez un nom pour la clé publique, puis cliquez sur Enregistrer.

REMARQUE : si vous supprimez I’autorité de certification ERA par défaut et en créez une autre, celle-ci ne
fonctionnera pas. Vous devez également I’attribuer a votre ordinateur ERA Server et redémarrer le service ERA
Server.

Exporter une clé publique en Base64 a partir d’'une autorité de certification :

Dans la liste, sélectionnez |"autorité de certification que vous souhaitez utiliser, puis cochez la case en regard de
celle-ci.

Dans le menu contextuel, sélectionnez Exporter une clé publique en Base64. Vous pouvez également télécharger le
certificat codé au format Base64 en tant que fichier. Répétez cette étape pour les certificats des autres composants
ainsi que pour votre autorité de certification.

Export Public Key as Baseb4 X

You can copy the Baseb4 encoded certificate to clipboard. You can also download the Basedd encoded certificate as a file.

CLOSE

REMARQUE : si vous utilisez des certificats qui ne sont pas au format Base64, il faudra les convertir en Base64 (ou
les exporter selon la procédure ci-dessus). C'est le seul format accepté par les composants ERA pour se connecter au
serveur ERA. Pour plus d’informations sur la conversion des certificats, voir http://linux.die.net/man/1/base64 et
https://developer.apple.com/library/mac/documentation/Darwin/Reference/ManPages/mani1/base64.1.html. Par
exemple :

'cat ca.der | base64 > ca.baseb6d4.txt' a 'cat agent.pfx | base64 > agent.base64.txt’

3.6.2.3 Importer une clé publique

Cliquez sur Admin > Certificats > Autorités de certification, cliquez sur Actions puis sur Importer une clé publique.
e Sélectionnez le fichier a charger : cliquez sur Parcourir pour accéder au fichier que vous souhaitez importer.
® Entrez une description du certificat.

® Cliquez sur Importer.
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3.7 Droits d'acces

Les droits d’accés vous permettent de gérer les utilisateurs de la console Web ERA et leurs permissions. On
distingue deux types:

1. Utilisateurs natifs - comptes utilisateurs créés et gérés depuis la console Web.

2. Groupes de sécurité du domaine mappé - comptes utilisateurs gérés et authentifiés par Active Directory.

Vous pouvez également configurer I’authentification a 2 facteurs pour les utilisateurs natifs et les groupes de
sécurité du domaine mappé. Cela renforcera la sécurité lors de la connexion et de |’acces a la console Web ERA.

L'accés aux éléments des deux catégories doit étre octroyé (al’aide des jeux d’autorisations) a chaque utilisateur de
la console Web ERA.

IMPORTANT : Le compte de |'utilisateur natif Administrateur a accés a tout. Il n’est pas conseillé d’utiliser ce
compte de facon réguliere. Nous vous recommandons vivement de créer un autre compte 'admin' ou d’utiliser les
administrateurs des groupes de sécurité du domaine mappé en leur attribuant le jeu d’autorisations de
I’administrateur. Vous disposerez ainsi d’une solution de secours en cas de probléme avecle compte de
I’administrateur. Vous pouvez également créer d’autres comptes avec des droits d’acces restreints selon les
compétences souhaitées. Utilisez uniquement le compte Administrateur par défaut comme option de secours.

Les utilisateurs sont gérés dans la zone Utilisateurs de la section Admin. Les jeux d’autorisations définissent les
niveaux d’accés des différents utilisateurs a différents éléments.

3.7.1 Utilisateurs

La console Web ERA peut comporter des utilisateurs disposant de différents jeux d'autorisations. L'utilisateur
disposant des autorisations et des droits d'accés complets est I'administrateur.. Pour faciliter |'utilisation d'Active
Directory, les utilisateurs des groupes de sécurité de domaine peuvent étre autorisés a se connecter a ERA. Ces
utilisateurs peuvent exister a c6té des utilisateurs natifs ERA, les jeux d'autorisations sont toutefois définis pour le
groupe de sécurité Active Directory (au lieu des utilisateurs, comme dans le cas des utilisateurs natifs).

La gestion des utilisateurs s'effectue dans la section Admin de la console Web ERA.
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REMARQUE : Une nouvelle installation d’ERA comporte uniquement le compte Administrateur (utilisateurs
natifs).

3.7.1.1 Créer un utilisateur natif

Pour créer un utilisateur natif, sous I'onglet Admin, cliquez sur Droits d'acces > Utilisateur, puis sur Utilisateurs ou
Nouveau dans la partie inférieure de la page.

Pour créer un second compte Administrateur, suivez la procédure pour créer un compte d’utilisateur natif et
attribuez le jeu d’autorisations de I’administrateur a ce compte.

y o de I"padinat ADMINISTRATOR 3
(es[E) REMOTE ADMINISTRATOR Nom de Fordinalewr By
Admin Utilisateurs Administrator - General o
L Thches de Utilisateurs *  Geneal
postinstallation
B I utiateurs natifs GENERAL -
Madeier de groupe . .
A Administiates £
A T e HOM D'UTILISATEUR Administeator
B 2= Groupes de séqurité du domaine mappé
B e <xider DESCRIPTION
ull
Sarategies COMPTE
1
e Thches client ATV Gui
Thches serveur MODIFICATION Non
OBLUIGATOIRE DU MOT DE
PASSE
Notificatinns
EXPIRATION DU MOT DE 1500
FASSE (JOURS)
Certficals
DERMIERE MODIFICATION 015 a0l 19 13601
Droits d'sccés OLTENU Qroupe OoF DF MOT DE PASSE
+ séouité de domaine .
mappe.. DECONNEXON 10
ssteurs N AUTOMATKILIE {MIN}
@ Modifier...
frems i Supprimes NOM COMPLET Administestor
d autorsstions
. ADRESSE EMAIL DU
Pasamétres du v Activer CONTACT
serveur
HUBMERD DE TELEPHONE DU
1 CONTACT
Geitich de W
Lenes
| UTILISATEURS ID [ UTILISATEUR ] | HOUVESL MO DIFIER
L |
De base

Saisissez un Nom d'utilisateur et une Description facultative pour le nouvel utilisateur.

Authentification

Le mot de passe de I'utilisateur doit contenir au moins 8 caractéeres. Il ne doit pas comporter le nom d'utilisateur.

Compte

e Conservez l'option Activé sélectionnée, sauf si vous souhaitez que le compte soit inactif (en vue de I'utiliser
ultérieurement).

® Conservez I'option Modification obligatoire du mot de passe désélectionnée (si cette option est sélectionnée,
I'utilisateur devra modifier son mot de passe lors de sa premiére connexion a ERA Web Console).

e |'option Expiration du mot de passe définit le nombre de jours de validité du mot de passe. Lorsque ce nombre de
jours est atteint, le mot de passe doit étre modifié.

® |'option Déconnexion automatique (min) définit la durée d'inactivité (en minutes) apres laquelle l'utilisateur est
déconnecté de la console Web.

® |Les options Nom complet, Adresse électronique de contact et Numéro de téléphone du contact peuvent étre
définies pouridentifier |'utilisateur.

213


http://help.eset.com/era_install/62/fr-FR/index.html?installation.htm

Jeu d'autorisations

Attribuez des compétences (droits) a l'utilisateur. Vous pouvez sélectionner une compétence prédéfinie : Jeu
d’autorisations du réviseur (similaire aux droits d’acces en lecture seule) ou Jeu d’autorisations de I’administrateur
(similaire a des droits d’acces total) ou Jeu d’autorisations d’installation assistée du serveur (similaire a des droits
d’accés en lecture seule). Vous pouvez également utiliser un jeu d’autorisations personnalisé.

Résumé

Passez en revue les parametres configurés pour cet utilisateur, puis cliquez sur Terminer pour créer le compte.

3.7.1.2 Assistant Groupe de sécurité de domaine mappé

Pour accéder a I'Assistant Groupe de sécurité de domaine mappé, accédez a Admin > Droits d'accés > Groupes de
sécurité de domaine mappés > Nouveau ou simplement a Nouveau (lorsque le groupe de sécurité mappé est
sélectionné dans I'arborescence).
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De base

Groupe de domaines

Saisissez un nom de groupe dans le champ Nom. Vous pouvez également saisir une description du groupe. Le
groupe est défini par un SID de groupe (identifiant de sécurité). Cliquez sur Sélectionner pour sélectionner un
groupe dans la liste, puis sur OK pour confirmer la sélection.

Compte

® Conservez l'option Activé sélectionnée pour rendre |'utilisateur actif.

® |'option Déconnexion automatique (min) définit la durée d'inactivité (en minutes) apres laquelle |'utilisateur est
déconnecté d'ERA Web Console.

® |es options facultatives Adresse électronique de contact et Numéro de téléphone du contact peuvent étre
utilisées pour identifier |'utilisateur.

Jeu d'autorisations
Attribuez des compétences (droits) a l'utilisateur. Vous pouvez utiliser une compétence prédéfinie :
Jeu d’autorisations du réviseurl (similaire aux droits d’acces en lecture seule)

Jeu d’autorisations d’installation assistée du serveur - (similaire aux droits d’accés en lecture seule)
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Jeu d’autorisations de I’administrateur(similaire a des droits d’acces total). Vous avez aussi la possibilité d’utiliser
un jeu d’autorisations personnalisé.

Résumé

Passez en revue les parameétres configurés pour cet utilisateur, puis cliquez sur Terminer pour créer le groupe.

3.7.1.3 Mapper un groupe sur un groupe de sécurité de domaine

Vous pouvez mapper un groupe de sécurité de domaine sur ERA Server et autoriser les utilisateurs existants
(membres de ces groupes de sécurité de domaine) a devenir utilisateurs d'ERA Web Console.

Cliquez sur Admin > Droits d'accés > Groupes de sécurité de domaine mappés > Nouveau ou simplement sur
Nouveau (lorsque le groupe de sécurité de domaine mappé est sélectionné dans I'arborescence).
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Groupe de domaines

Saisissez un nom de groupe dans le champ Nom. Vous pouvez également saisir une description du groupe. Le
groupe est défini par un SID de groupe (identifiant de sécurité). Cliquez sur Sélectionner pour sélectionner un
groupe dans la liste, puis sur OK pour confirmer la sélection.

Compte

Sélectionnez un utilisateur ou un groupe de sécurité de domaine mappé. - General

General WRilisatewrs du domaine

SELECTIONNER UN
UTILISATEUR GUUN
GROUPE DE SECURITE DE
DOMAIME MAPPE.

® Conservez l'option Activé sélectionnée pour rendre |'utilisateur actif.

® |'option Déconnexion automatique (min) définit la durée d'inactivité (en minutes) apres laquelle |'utilisateur est
déconnecté de la console Web.

® |es options facultatives Adresse électronique de contact et Numéro de téléphone du contact peuvent étre

utilisées pour identifier |'utilisateur.

Jeu d'autorisations

Attribuez des compétences (droits) a l'utilisateur. Vous pouvez utiliser une compétence prédéfinie : Jeu

[#]

d’autorisations du réviseur (similaire aux droits d’acces en lecture seule) ou Jeu d’autorisations de I’administrateur

(similaire a des droits d’acces total) ou Jeu d’autorisations d’installation assistée du serveur (similaire a des droits
d’accés en lecture seule). Vous pouvez également utiliser un jeu d’autorisations personnalisé.

Résumé

Passez en revue les parametres configurés pour cet utilisateur, puis cliquez sur Terminer pour créer le groupe.
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3.7.1.4 Attribuer un jeu d'autorisations a un utilisateur

Pour attribuer un jeu d'autorisations spécifique a un utilisateur, cliquez sur Admin > Droits d'acces > Jeux
d'autorisations, puis sur Modifier. Pour plus d’informations, reportez-vous a la section Gérer les jeux
d’autorisations.
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Dans la section Utilisateurs, modifiez un utilisateur spécifique en cliquant sur Modifier..., puis cochez une case en
regard d'un jeu d'autorisations spécifique dans la section Jeux d’autorisations non attribués (disponibles).
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3.7.1.5 Authentification a 2 facteurs

L'authentification a 2 facteurs fournit un moyen sécurisé de se connecter et d’accéder a la console Web ERA.

e Seul I’'administrateur ERA peut activer I'authentification a 2 facteurs pour les comptes d’autres utilisateurs. Avant
de pouvoir se connecter effectivement, les utilisateurs devront configurer eux-mémes I’authentification a
2 facteurs une fois celle-ci activée. Les utilisateurs recevront un lien dans un message texte (SMS). lls devront
ouvrir le lien dans le navigateur Web de leur téléphone et suivre les instructions pour configurer
I’authentification a 2 facteurs.

e |'authentification a 2 facteurs est fournie par ESET et sa technologie ESET Secure Authentication. Il n’est pas
nécessaire de déployer ou d’installer ESET Secure Authentication dans votre environnement. ERA se connecte
automatiquement aux serveurs ESET afin d’authentifier les utilisateurs qui tentent de se connecter a votre
console Web ERA.

e |es utilisateurs pour lesquels I'authentification a 2 facteurs est activée devront se connecter a ESET Remote
Administrator a I’aide de ESET Secure Authentication.

3.7.2 Jeux d’autorisations

Un jeu d'autorisations représente les autorisations des utilisateurs qui accédent a la console Web ERA. Il définit les
actions que les utilisateurs peuvent effectuer ou les éléments qu'ils peuvent afficher dans la console Web. Les
utilisateurs natifs possedent leurs propres autorisations, tandis que les utilisateurs de domaine disposent des
autorisations de leur groupe de sécurité mappé.

Les autorisations de la console Web ERA sont classées dans des catégories (Utilisateurs natifs, Certificats, Stratégies,
etc.). Pour chaque fonctionnalité, un jeu d'autorisations donné peut autoriser un acceés en lecture seule ou en
écriture/exécution.

Les autorisations Lecture seule sont destinées aux utilisateurs effectuant des audits. lls peuvent afficher les
données mais ne sont pas autorisés a apporter des modifications.

Les autorisations Ecriture/Exécution permettent aux utilisateurs de modifier les objets respectifs ou de les exécuter
(dans le cas des taches, par exemple).

En plus des autorisations pour les fonctionnalités d'ERA, il est possible d'octroyer un accés aux groupes statiques.
Chaque utilisateur peut se voir octroyer un accés a tous les groupes statiques ou des sous-ensemble de groupes
statiques. L'accés a un groupe statique donné donne automatiquement acces a tous ses sous-groupes. Dans ce cas :

® Un accés Lecture seule signifie la liste des ordinateurs.

e Les autorisations Ecriture/Exécution permettent aux utilisateurs de manipuler les ordinateurs dans un groupe
statique et d'attribuer des taches de client et des stratégies.
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3.7.2.1 Gérer les jeux d'autorisations

Pour apporter des modifications a un jeu d'autorisations spécifique, cliquez dessus, puis sur Modifier. Cliquez sur
Copier pour créer un jeu d'autorisations en double que vous pouvez modifier et attribuer a un utilisateur
spécifique.

De base

Saissez un nom pour le jeu (paramétre obligatoire). Vous pouvez également saisir une description dans le champ
Description.
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= Fonctionnalités

Sélectionnez les modules auxquels vous souhaitez donner accées. L'utilisateur doté de cette compétence a acces a
ces taches spécifiques. Il est également possible d'octroyer les compétences suivantes : Accorder un accés en
lecture seule a tous les modules et Accorder un accés total a tous les modules. Ces compétences existent toutefois
déja : Compétence Administrateur (accés total) et Compétence Réviseur (lecture seule). Si vous octroyez les droits
Ecriture/Exécution, les droits Lire sont automatiquement octroyés.

= Groupes statiques

Vous pouvez ajouter un groupe statique (ou plusieurs groupes statiques) qui hérite de cette compétence (et
reprend les droits définis dans la section Modules) et accorder un acces total ou en lecture seule a tous les groupes
statiques. Vous pouvez uniguement ajouter des groupes statiques, car les jeux d'autorisations accordés sont fixes
pour certains utilisateurs ou groupes.

=l Utilisateurs

Tous les utilisateurs disponibles sont répertoriés a gauche. Sélectionnez des utilisateurs spécifiques ou choisissez
tous les utilisateurs a l'aide du bouton Ajouter tout. Les utilisateurs attribués sont répertoriés a droite.

= Résumé

Passez en revue les paramétres configurés pour cette compétence, puis cliquez sur Terminer.

Cliquez sur Enregistrer sous pour créer un nouveau modele selon le modéle que vous étes en train de modifier.
Vous serez invité a donner un nom au nouveau modele.

3.8 Parametres de serveur

Dans cette section, vous pouvez configurer des paramétres spécifiques pour ESET Remote Administrator Server.

= Connexion

® Port Remote Administrator (nécessite un redémarrage de I’ordinateur) : il s’agit du port de connexion entre ESET
Remote Administrator Server et le ou les agents. Si vous modifiez cette option, le service ERA Server doit étre
redémarré pour que la modification soit prise en compte.

e Port d'ERA Web Console (nécessite un redémarrage de I’ordinateur) : port de connexion entre la console Web et
ERA Server.

e Certificat (redémarrage requis) : vous pouvez gérerici les certificats ERA Server. Cliquez sur Modifier le certificat
et sélectionnez le certificat ERA Server a utiliser par ERA Server. Pour plus d’informations, reportez-vous au
chapitre Certificats homologues.

= Mises a jour

® Intervalle de mise ajour:intervalle de réception des mises a jour. Vous pouvez sélectionner un intervalle
régulier et configurer les paramétres ou utiliser une expression CRON.

® Serveur de mise ajour : il s'agit du serveur de mise a jour a partir duquel ERA Server recoit les mises a jour pour
les produits de sécurité et les composants ERA.

® Type de mise a jour: sélectionnez le type des mises a jour que vous souhaitez recevoir. |l peut s'agir de mises a
jour réguliéres, retardées ou de versions béta. Il n’est pas recommandé de sélectionner les mises a jour de
versions béta pour les systemes de production, car cela présente un risque.

= Parameétres avancés

® Proxy HTTP : vous pouvez utiliser un serveur proxy pour faciliter le trafic Internet des clients sur votre réseau.

® Wakeup : permet au serveur de déclencher une réplication instantanée de I’agent sélectionné.

e Serveur SMTP : vous pouvez utiliser un serveur SMTP pour recevoir ou envoyer des messages différents. Dans
cette section, vous pouvez configurer les parameéetres de votre serveur SMTP.

o Référentiel : emplacement du référentiel dans lequel sont stockés tous les fichiers d’installation.
REMARQUE : Le référentiel par défaut est AUTOSELECT.
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® Diagnostics : vous pouvez activer ou désactiver la transmission des rapports de défaillance a ESET.

® Journalisation : vous pouvez définir le détail de journal qui détermine le niveau d’informations collectées et
journalisées, de Trace (informations) a Fatal (informations critiques les plus importantes).

® Nettoyage de base de données : pour éviter toute surcharge d'une base de données, vous pouvez utiliser cette
option pour nettoyer régulierement les journaux.

3.9 Gestion de licences

ESET Remote Administrator utilise un systeme de licences ESET entierement nouveau. Vous pouvez facilement
gérervos licences a I'aide de ESET Remote Administrator. Tout achat d’une licence pour un produit ESET vous donne
automatiquement acces a ESET Remote Administrator.

Si vous possédez déja un nom d’utilisateur et un mot de passe fournis par ESET et que vous voulez les convertir en
clé de licence, consultez la section Convertir les informations d’identification de licence héritée. Le nom
d’utilisateur et le mot de passe sont remplacés par une clé de licence/un ID public. Une clé de licence est une chaine
unique utilisée pouridentifier le propriétaire de la licence et I’activation. Un ID public est une chaine courte utilisée
pouridentifier lalicence auprés d’un tiers (par exemple, le compte Security Admin chargé de la distribution
d’unités).

Security Admin permet de gérer des licences spécifiques. Il est différent du Propriétaire de la licence. Le
propriétaire de la licence peut déléguer une licence a un administrateur de la sécurité pour |’autoriser a gérer des
licences spécifiques. S’il accepte, des priviléeges de gestion de licences lui sont octroyés. Nous recommandons a
tous les propriétaires de licence de créer aussi des comptes Security Admin pour leur propre usage.

Les licences peuvent étre gérées dans cette section, en ligne en cliquant sur Ouvrir ELA (ESET License Administrator)
ou al’aide de I'interface Web d’ESET License Administrator (reportez-vous a la section Security Admin).

Dans ESET Remote Administrator, la section Gestion de licences est accessible a partir du menu principal sous Admin
> Gestion de licences.

Les licences sont identifiées de maniere unique par leur ID public. Chaque licence affiche les informations
suivantes :

® Nom du produit de sécurité pour laquelle est est destinée.

Etat global de celle-ci (si la licence est arrivée a expiration, arrive bientdt a expiration ou est surutilisée, un
message d'avertissement s'affiche ici).

Nombre de sieges pouvant étre activés a l’aide de celle-ci.

Date d’expiration de la licence.

Nom du propriétaire et Contact liés alalicence.
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Etat de la licence : affiché pour I’élément de menu actif.

® Rouge - licence non enregistrée avec ESET License Administrator ou arrivée a expiration.
® Orange : votre licence est épuisée ou proche de la date d’expiration (expiration dans moins de 30 jours).

Synchroniser les licences

ESET License Administrator est automatiquement synchronisé une fois par jour. Si vous apportez des modifications
dans ESET License Administrator et si vous souhaitez que les informations de licence actuelles s’affichent
immédiatement dans ERA au lieu d’attendre la prochaine synchronisation automatique, cliquez sur Synchroniser les
licences.

Ajouter une licence ou une clé de licence

Cliquez sur Ajouter des licences, puis sélectionnez la méthode a utiliser pour ajouter la ou les nouvelles licences :

1. Clé de licence : saisissez une clé de licence pour une licence valide, puis cliquez sur Ajouter une licence. La
clé de licence est vérifiée auprés du serveur d'activation puis ajoutée ala liste.

2. Informations d'identification de I'Administrateur Sécurité : connectent un compte Administrateur Sécurité et
toutes ses licences a la section Gestion de licences.

3. Fichier de licence : ajoutez un fichier de licence (.If), puis cliquez sur Ajouter une licence. Le fichier de
licence est vérifié, et lalicence est ajoutée alaliste.

Supprimer les licences

Sélectionnez une licence dans la liste ci-dessus, puis cliquez ici pour la supprimer entierement. Il vous sera
demandé de confirmer cette action. La suppression de la licence ne déclenche pas la désactivation du produit. Votre
produit ESET restera activé méme aprées que lalicence a été supprimée dans ERA License Management.

Les licences peuvent étre distribuées aux produits de sécurité ESET depuis ERA a I'aide de deux taches :

® Tache Installation de logiciel
® Tache Activation du produit

3.9.1 Activation

Accédez a Admin > Gestion de licences, puis cliquez sur Ajouter des licences.
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® Dans le champ Clé de licence, saisissez ou copiez et collez la clé de licence que vous avez recue lors de I'achat de
votre solution de sécurité ESET. Si vous utilisez des informations d'identification de licence héritée (nom
d'utilisateur et mot de passe), convertissez-les en clé de licence. Si la licence n'est pas enregistrée, le processus
d'enregistrement est déclenché. Celui-ci a lieu sur le portail ELA (ERA fournit I'URL valide pour I'enregistrement
en fonction de I'origine de la licence).

B cioeucence A

€LE DE LICENCE

Je dispose d'un nom d'utiiates o d'un mot de pade, Que dobi-je faie T

ATION DE L FUR DE SECURTE

FICHIER DE LICEMCE HORS LIGNE b

PARAMETRES OBUGATOIRES > ANNULER

e Saisissez les informations d'identification du compte Administrateur Sécurité (ERA affichera ultérieurement
toutes les licences déléguées dans Gestionnaire de licences ERA).

ter une licence - Ir 1'identification de 'admr
cLf DE LICENCE

B HFORMATIONS DIDENTIFICATION DE UADMINISTRATEUR DE SECURTE 4

'

'y

AFFICHER MOT DE PASSE

B3 mosier pe ucence nors LiNe k.

PARAMETRES OBUIGATOIRES > ARNULER

® Fournissez le fichier de licence hors ligne : vous devez I'exporter a partir du portail ELA et inclure les informations
surle ou les produits qu'ERA est en mesure de gérer. Vous devez entrer un jeton de fichier de licence sur le
portail ESET License Administrator lors de la génération d'un fichier de licence hors ligne, sinon le fichier de
licence n'est pas accepté par ESET Remote Administrator.
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€LE DE LICENCE
INFORMATIONS DIDENTIFICATION DE LADMINISTRATEUR DE SECURITE

B} FicHier DE LICEMCE HORS LIGNE

JETON DU FICHIER DE DIOODEEF-ATSS-CIBE- 1BFFOT4ET 1S4 CFCH
LICENCE

FICHIER DE LICENCE HORS . !
e He fie setected

I

APOUTER DES LICENCES ANNULER

Cliquez sur le symbole de document Gl pour enregistrer le fichier de licence hors ligne.

Offline license file b 4
LICENSE CJ 333-3FM-SPF  ESET Endpoint Security

UNITS 0741 offlime)

PRODUCT UNITS LICEMNSE FILE

ESET Endpoint Security 1 r o Remove

ADD LICEMSE FILE CLOSE

Retournez dans Gestion de licences ERA, cliquez sur Ajouter des licences, accédez au fichier de licence hors ligne
que vous avez exporté dans ELA, puis cliquez sur Charger.
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INFORMATIONS DIDENTIFICATION DE LADMINISTRATEUR DE SECURITE

B} FicHier DE LICEMCE HORS LIGNE
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LICENCE
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s N fite setected

APOUTER DES LICENCES ANNULER
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4. Outil de diagnostic

L'outil de diagnostic fait partie de tous les composants ERA. Il sert a collecter et a compresser les journaux qui sont
utilisés par les développeurs pour résoudre les problemes liés aux composants du produit. Exécutez I'outil de
diagnostic, sélectionnez un dossier racine ou enregistrer les journaux, puis choisissez les actions a exécuter (voir la
section Actions ci-dessous).

Emplacement de I'outil de diagnostic :

Windows

Dossier C:\Program Files\ESET\RemoteAdministrator\<product>\ , fichier appelé Diagnostic.exe.
Linux

Chemin d'acces sur le serveur : /opt/eset/RemoteAdministrator/<product>/, exécutable Diagnostic<produit> (en un
seul mot, par exemple DiagnosticServer, DiagnosticAgent)

Actions

® Journaux de vidage : un dossier de journaux est créé ou tous les journaux sont enregistrés.

® Processus de vidage : un dossier est créé. Un fichier d'image mémoire de processus est généralement créé en cas
de détection de probleme. Lorsqu'un probléme grave est détecté, un fichier d'image mémoire est créé parle
systéme. Pour le vérifier manuellement, accédez au dossier %temp% (sous Windows) ou au dossier /tmp/ (sous
Linux) etinsérez un fichier dmp.

REMARQUE : |e service (Agent, Proxy, Server, RD Sensor, FileServer) doit étre en cours d'exécution.

* Informations générales sur |'application : le dossier GeneralApplicationInformation est créé avec le fichier
GeneralApplicationInformation.txt. Ce fichier contient des informations textuelles comprenant le nom et la
version du produit actuellement installé.

® Configuration des actions : un dossier de configuration est créé dans lequel le fichier storage.lua est enregistré.

225



5. APl ESET Remote Administrator

ServerApi ESET Remote Administrator (serverapi.dil) est une interface de programmation d’applications qui
propose un ensemble de fonctions et d’outils pour élaborer des applications logicielles personnalisées répondant a
vos besoins et spécificités. Grace a ServerApi, votre application peut offrir une interface, des fonctionnalités et des
opérations personnalisées que vous effectueriez normalement via la console Web ERA, telles que la gestion de
ESET Remote Administrator, la génération et la réception de rapports, etc.

Pour de plus amples informations, des exemples en langage C et une liste de messages JSON disponibles, veuillez
vous reporter a la rubrique d’aide en ligne suivante :

http://help.eset.com/era/6/api/
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6. FAQ

Q: Il yaunchamp d’informations personnalisées sur le client dans la version V5. Cela permet a nos MSP de
déterminer a qui appartiennent les clients. Cette possibilité existe-t-elle dans la version V6 ?

R: Les groupes dynamiques sont un peu différents (ils sont évalués au niveau de I’agent) et n’autorisent pas la
création de « parameétres personnalisés/d’identification ». Vous pouvez cependant générer un rapport pour afficher
les données client personnalisées.

Q: Comment résoudre I’erreur « Echec de la connexion, état "non connecté" » ?
R:Vérifiez si le service ERA Server est exécuté. Sinon, démarrez-le. S’il fonctionne, relancez le service, actualisez la
console Web puis essayez a nouveau de vous connecter.

Q: A quoi sert le groupe « Perdu et trouvé » ?

R:Tous les ordinateurs connectés a ERA Server qui ne sont pas membres d’un groupe statique sont
automatiquement affichés dans ce groupe. Vous pouvez travailler avec le groupe et les ordinateurs qui le
composent de la méme maniére qu’avec les ordinateurs appartenant a n’importe quel autre groupe statique. Ce
groupe peut étre renommeé ou déplacé dans un autre groupe, mais il ne peut pas étre supprimé.

Q: Comment créer un profil de mise a jour double ?
R: Pourobtenir des instructions détaillées, reportez-vous a cet article de la base de connaissances ESET.

Q: Comment actualiser les informations d’une page ou d’une section de la page sans actualiser I’ensemble de |la
fenétre du navigateur?
R: Cliquez sur Rafraichir dans le menu contextuel situé dans la partie supérieure droite d’une section de la page.

Q: Comment effectuer une installation silencieuse de ERA Agent ?
R : Vous pouvez utiliser un GPO comme script de démarrage a cet effet. A I’heure actuelle, il n’est pas possible
d’effectuer une installation silencieuse depuis la console Web.

Q: Rogue Detection Sensor ne détecte pas tous les clients sur le réseau.

R: RD Sensor écoute passivement les communications réseau sur le réseau. Si les PC ne sont pas en communication,
ils ne sont pas répertoriés par RD Sensor. Vérifiez vos paramétres DNS pour vous assurer que la communication
n’est pas bloquée en raison de problémes liés a la recherche DNS.

Q: Comment réinitialiser le nombre de menaces actives affichées dans ERA apres le nettoyage des menaces ?
R:Pourréinitialiser le nombre de menaces actives, il convient de lancer une analyse compléte (approfondie) du ou
des ordinateurs cibles a I’aide d’ERA. Si vous avez nettoyé une menace manuellement, vous pouvez mettre |’alerte
correspondante en mode silence.

Q: Comment configurer une expression CRON pour I’intervalle de connexion d’ERA Agent ?
R:P_REPLICATION_INTERVAL accepte une expression CRON. http://help.eset.com/era/6/en-US/index.html?
cron_expression.htm

La valeur par défaut est « RR/20 * * * ? * » correspondant a des connexions a des secondes aléatoires (R=0-60)
chaque 20e minute aléatoire (par exemple 3, 23, 43 ou 17,37,57). Les valeurs aléatoires doivent étre utilisées pour
I’équilibrage de la charge dans le temps. Ainsi, chaque ERA Agent se connecte a une heure aléatoire différente. Si
un CRON précis est utilisé, parexemple « 0 * * * *? * » tous les agents ainsi paramétrés se connecteront en méme
temps (chaque minute a :00 seconde), et il y aura des pics de charge sur le serveur a ce moment.

Q: Comment créer un nouveau groupe dynamique pour un déploiement automatique ?
R:Pour obtenirdes instructions détaillées, reportez-vous a cet article de la base de connaissances ESET.

Q: Quels certificats tiers peuvent étre utilisés pour signer des certificats ERA ?
R:Le certificat doit étre un certificat AC (ou AC intermédiaire) muni de I'indicateur « keyCertSign » de la contrainte
« keyUsage ». Cela signifie que ce certificat peut étre utilisé pour signer d’autres certificats.

Q: Comment puis-je réinitialiser le mot de passe de I’administrateur pour la console Web (il s’agit du mot de passe
saisi pendant la configuration sur les systémes d’exploitation Windows) ?

R: Il est possible de réinitialiser le mot de passe en exécutant le programme d'installation du serveur et en
choisissant Réparer. |l est possible que vous ayez besoin du mot de passe de |la base de données ERA si vous n'avez
pas utilisé I'authentification Windows lors de la création de la base de données.
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REMARQUE : vous devez faire attention, car certaines des opérations de réparation peuvent éventuellement
entrainer la suppression des données stockées.

Q: Comment puis-je réinitialiser le mot de passe de I’administrateur pour la console Web (Linux, saisi pendant la
configuration) ?

R:S’il existe un autre utilisateur dans ERA disposant des droits suffisants, vous devriez pouvoir réinitialiser le mot
de passe du compte administrateur. Mais si I’administrateur est le seul compte dans le systeme (il est créé lors de
I’installation), vous ne pouvez pas réinitialiser ce mot de passe.

Réinstallez ERA, recherchez I’entrée de la base de données correspondant au compte Administrateur, et mettez
I’ancienne base de données a jour selon cette entrée. Généralement, la meilleure solution consiste a sauvegarder
les informations d’identification du compte Administrateur dans un endroit s(ir et de créer de nouveaux utilisateurs
avecle jeu de privileges souhaité. Dans l'idéal, le compte Administrateur ne doit pas étre utilisé a d’autres fins que
pour la création d’autres utilisateurs ou la réinitialisation de leurs comptes.

Q: Comment résoudre les problémes si RD Sensor ne détecte rien ?

R:Sivotre systéme d’exploitation est détecté en tant que périphérique réseau, il ne sera pas communiqué a ERA en
tant qu’ordinateur. Les périphériques réseau (imprimantes, routeurs) sont exclus. RD Sensor a été compilé avec
libpcap version 1.3.0, vérifiez que cette version est bien installée sur votre systeme. La seconde exigence concerne
I’existence d’un réseau ponté depuis la machine virtuelle sur laquelle est installé RD Sensor. Si ces exigences sont
satisfaites, exécutez nmap avec détection du systéme d’exploitation (http://nmap.org/book/osdetect-usage.html)
pour vérifier si I’OS de votre ordinateur peut étre détecté.
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7. A propos d'ESET Remote Administrator

Cette fenétre comporte des informations détaillées sur la version d'ESET Remote Administrator installée, et
répertorie les modules du programme installés. La partie supérieure de la fenétre comporte des informations sur le
systeme d'exploitation et les ressources du systéme. Vous verrez aussi une licence utilisée par ERA pour té
les mises a jour des modules (la méme que pour activer ERA).
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REMARQUE : Pour obtenir des instructions afin de connaitre la version d’un composant ERA, reportez-vous a
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8. Contrat de Licence de I'Utilisateur Final (CLUF)

IMPORTANT: Please read the terms and conditions of product application set out below carefully prior to download,
installation, copy or use. THROUGH DOWNLOADING, INSTALLING, COPYING OR USING THE SOFTWARE YOU ARE
EXPRESSING YOUR CONSENT TO THESE TERMS AND CONDITIONS.

Software End-User License Agreement.

Under the terms of this Software End User License Agreement (hereinafter referred to as "the Agreement")
executed by and between ESET, spol. sr. 0., having its registered office at Einsteinova 24, 851 01 Bratislava, Slovak
Republic, registered in the Commercial Register administered by Bratislava | District Court, Section Sro, Entry No
3586/B, Business Registration Number: 31 333 535 or another company from the ESET Group (hereinafter referred to
as "ESET" or "the Provider") and you, a physical person or legal entity (hereinafter referred to as "You" or "the End
User"), You are entitled to use the Software defined in Article 1 of this Agreement. The Software defined in Article 1
of this Agreement can be stored on a data carrier, sent via electronic mail, downloaded from the Internet,
downloaded from the Provider's servers or obtained from other sources, subject to the terms and conditions
specified below.

THIS IS AN AGREEMENT ON END-USER RIGHTS AND NOT AN AGREEMENT FOR SALE. The Provider continues to own
the copy of the Software and the physical media contained in the sales package and any other copies that the End
Useris authorized to make pursuant to this Agreement.

By clicking on the "I Accept" option while installing, downloading, copying or using the Software, You agree to the
terms and conditions of this Agreement. If You do not agree to all of the terms and conditions of this Agreement,
immediately click on the "I Do Not Accept" option, cancel the installation or download, or destroy or return the
Software, installation media, accompanying documentation and sales receipt to ESET or the outlet from which You
acquired the Software.

YOU AGREE THAT YOUR USE OF THE SOFTWARE ACKNOWLEDGES THAT YOU HAVE READ THIS AGREEMENT,
UNDERSTAND IT AND AGREE TO BE BOUND BY ITS TERMS AND CONDITIONS.

1. Software. As used in this Agreement the term "Software" means: (i) the computer program ESET Remote
Administrator and all components thereof; (ii) all the contents of the disks, CD-ROMs, DVDs, e-mails and any
attachments, or other media with which this Agreement is provided, including the object code form of the Software
supplied on a data carrier, via electronic mail or downloaded via the Internet; (iii) any related explanatory written
materials and any other possible documentation related to the Software, above all any description of the Software,
its specifications, any description of the Software properties or operation, any description of the operating
environment in which the Software is used, instructions for use or installation of the Software or any description of
how to use the Software (hereinafter referred to as "Documentation"); (iv) copies of the Software, patches for
possible errors in the Software, additions to the Software, extensions to the Software, modified versions of the
Software and updates of Software components, if any, licensed to You by the Provider pursuant to Article 3 of this
Agreement. The Software shall be provided exclusively in the form of executable object code.

2. Installation. Software supplied on a data carrier, sent via electronic mail, downloaded from the Internet,
downloaded from the Provider's servers or obtained from other sources requires installation. You must install the
Software on a correctly configured computer, complying at least with requirements set out in the Documentation.
The installation methodology is described in the Documentation. No computer programs or hardware which could
have an adverse effect on the Software may be installed on the computer on which You install the Software.

3. License. Subject to the condition that You have agreed to the terms of this Agreement, You pay the License Fee
within the maturity period and You comply with all the terms and conditions stipulated herein, the Provider shall
grant You the following rights ("the License"):

a) Installation and use. You shall have the non-exclusive, non-transferable right to install the Software on the hard
disk of a computer or other permanent medium for data storage, installation and storage of the Software in the
memory of a computer system and to implement, store and display the Software.
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b) Stipulation of the number of licenses. The right to use the Software shall be bound by the number of End Users.
One End User shall be taken to refer to the following: (i) installation of the Software on one computer system; or (ii)
if the extent of a license is bound to the number of mail boxes, then one End User shall be taken to referto a
computer user who accepts electronic mail via a Mail User Agent (hereinafter referred to as "an MUA"). If an MUA
accepts electronic mail and subsequently distributes it automatically to several users, then the number of End Users
shall be determined according to the actual number of users for whom the electronic mail is distributed. If a mail
server performs the function of a mail gate, the number of End Users shall equal the number of mail server users for
which the said gate provides services. If an unspecified number of electronic mail addresses are directed to and
accepted by one user (for example,, through aliases) and messages are not automatically distributed by the client to
alarger number of users, a License for one computer shall be required. You must not use the same License at the
same time on more than one computer.

c) Business Edition. A Business Edition version of the Software must be obtained to use the Software on mail
servers, mail relays, mail gateways or Internet gateways.

d) Term of the License. Your right to use the Software shall be time-limited.

e) OEM Software. OEM Software shall be limited to the computer You obtained it with. It cannot be transferred to a
different computer

f) NFR, TRIAL Software. Software classified as "Not-for-resale", NFR or TRIAL cannot be assigned for payment and
must only be used for demonstration or testing the Software's features.

g) Termination of the License. The License shall terminate automatically at the end of the period for which granted.
If You fail to comply with any of the provisions of this Agreement, the Provider shall be entitled to withdraw from
the Agreement, without prejudice to any entitlement or legal remedy open to the Provider in such eventualities. In
the event of cancellation of the License, You mustimmediately delete, destroy or return at your own cost, the
Software and all backup copies to ESET or to the outlet from which You obtained the Software.

4. Connection to the Internet. To operate correctly the Software requires connection to the Internet and must
connect at regular intervals to the Provider's servers or third-party servers. Connection to the Internet is necessary
for the following features of the Software:

a) Updates to the Software. The Provider shall be entitled from time to issue updates to the Software ("Updates"),
but shall not be obliged to provide Updates. This function is enabled under the Software's standard settings and
Updates are therefore installed automatically, unless the End User has disabled automatic installation of Updates.

b) Forwarding of infiltrations and information to the Provider. The Software contains a function which collects
samples of new computer viruses, other similar harmful computer programs and suspicious or problematic files
(hereinafter referred to as "Infiltrations") and then sends them to the Provider, along with information about the
computer and/or the platform on which the Software is installed (hereinafter referred to as "Information"). The
Information may contain data (including personal data) about the End User and/or other users of the computer on
which the Software is installed, information about the computer, the operating system and programs installed, files
from the computer on which the Software is installed and files affected by an Infiltration and details about such
files. The Provider shall only use Information and Infiltrations received for research into Infiltrations and shall take
appropriate measures to ensure that the Information received remains confidential. By accepting this Agreement
and activating the Software function described above, you are agreeing to Infiltrations and Information being sent
to the Provider and you are also granting the Provider the necessary approval, as specified under the relevant legal
regulations, for processing Information obtained.

5. Exercising End User rights. You must exercise End User rights in person or via your employees. You are only
entitled to use the Software to safeguard your operations and protect those computer systems for which You have
obtained a License.

6. Restrictions to rights. You may not copy, distribute, extract components or make derivative works of the
Software. When using the Software You are required to comply with the following restrictions:

(a) You may make one copy of the Software on a permanent storage medium as an archival back-up copy, provided
your archival back-up copy is not installed or used on any computer. Any other copies You make of the Software
shall constitute breach of this Agreement.

231



(b) You may not use, modify, translate or reproduce the Software or transfer rights to use the Software or copies of
the Software in any manner other than as provided for in this Agreement.

(c) You may not sell, sub-license, lease or rent or borrow the Software or use the Software for the provision of
commercial services.

(d) You may not reverse engineer, reverse compile or disassemble the Software or otherwise attempt to discover
the source code of the Software, except to the extent that this restriction is expressly prohibited by law.

(e) You agree that You will only use the Software in a manner that complies with all applicable laws in the
jurisdiction in which You use the Software, including, but not limited to, applicable restrictions concerning copyright
and other intellectual property rights.

7. Copyright. The Software and all rights, without limitation including proprietary rights and intellectual property
rights thereto are owned by ESET and/or its licensors. They are protected by international treaty provisions and by
all other applicable national laws of the country in which the Software is being used. The structure, organization and
code of the Software are the valuable trade secrets and confidential information of ESET and/or its licensors. You
must not copy the Software, except as set forth in Article 6(a). Any copies which You are permitted to make
pursuant to this Agreement must contain the same copyright and other proprietary notices that appear on the
Software. If You reverse engineer, reverse compile, disassemble or otherwise attempt to discover the source code
of the Software, in breach of the provisions of this Agreement, You hereby agree that any information thereby
obtained shall automatically and irrevocably be deemed to be transferred to and owned by the Providerin full,
from the moment such information comes into being, notwithstanding the Provider's rights in relation to breach of
this Agreement.

8. Reservation of rights. The Provider hereby reserves all rights to the Software, with the exception of rights
expressly granted under the terms of this Agreement to You as the End User of the Software.

9. Multiple language versions, dual media software, multiple copies. In the event that the Software supports
multiple platforms or languages, or if You receive multiple copies of the Software, You may only use the Software
for the number of computer systems and for the versions for which You obtained a License. You may not sell, rent,
lease, sub-license, lend or transfer versions or copies of the Software which You do not use.

10. Commencement and termination of the Agreement. This Agreement is effective from the date You agree to the
terms of this Agreement. You may terminate this Agreement at any time by permanently uninstalling, destroying
and returning, at your own costs, the Software, all back-up copies and all related materials provided by the Provider
orits business partners. Irrespective of the manner of termination of this Agreement, the provisions of
Articles 7, 8, 11, 13, 20 and 22 shall continue to apply for an unlimited time.

11. END USER DECLARATIONS. AS THE END USER YOU ACKNOWLEDGE THAT THE SOFTWARE IS PROVIDED "AS IS",
WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, AND TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE
LAW. NEITHER THE PROVIDER, ITS LICENSORS OR AFFILIATES NOR THE COPYRIGHT HOLDERS MAKE ANY
REPRESENTATIONS OR WARRANTIES, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE OR THAT THE SOFTWARE WILL NOT INFRINGE ANY THIRD
PARTY PATENTS, COPYRIGHTS, TRADEMARKS OR OTHER RIGHTS. THERE IS NO WARRANTY BY THE PROVIDER OR BY
ANY OTHER PARTY THAT THE FUNCTIONS CONTAINED IN THE SOFTWARE WILL MEET YOUR REQUIREMENTS OR THAT
THE OPERATION OF THE SOFTWARE WILL BE UNINTERRUPTED OR ERROR-FREE. YOU ASSUME ALL RESPONSIBILITY AND
RISK FOR THE SELECTION OF THE SOFTWARE TO ACHIEVE YOUR INTENDED RESULTS AND FOR THE INSTALLATION, USE
AND RESULTS OBTAINED FROMIIT.

12. No other obligations. This Agreement creates no obligations on the part of the Provider and its licensors other
than as specifically set forth herein.
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13. LIMITATION OF LIABILITY. TO THE MAXIMUM EXTENT PERMITTED BY APPLICABLE LAW, IN NO EVENT SHALL THE
PROVIDER, ITS EMPLOYEES OR LICENSORS BE LIABLE FOR ANY LOST PROFITS, REVENUE, SALES, DATA OR COSTS OF
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES, PROPERTY DAMAGE, PERSONAL INJURY, INTERRUPTION OF
BUSINESS, LOSS OF BUSINESS INFORMATION OR FOR ANY SPECIAL, DIRECT, INDIRECT, INCIDENTAL, ECONOMIC,
COVER, PUNITIVE, SPECIAL OR CONSEQUENTIAL DAMAGES, HOWEVER CAUSED AND WHETHER ARISING UNDER
CONTRACT, TORT, NEGLIGENCE OR OTHER THEORY OF LIABILITY, ARISING OUT OF THE USE OF OR INABILITY TO USE
THE SOFTWARE, EVEN IF THE PROVIDER OR ITS LICENSORS OR AFFILIATES ARE ADVISED OF THE POSSIBILITY OF SUCH
DAMAGES. BECAUSE SOME COUNTRIES AND JURISDICTIONS DO NOT ALLOW THE EXCLUSION OF LIABILITY, BUT MAY
ALLOW LIABILITY TO BE LIMITED, IN SUCH CASES, THE LIABILITY OF THE PROVIDER, ITS EMPLOYEES OR LICENSORS OR
AFFILIATES SHALL BE LIMITED TO THE SUM THAT YOU PAID FOR THE LICENSE.

14. Nothing contained in this Agreement shall prejudice the statutory rights of any party dealing as a consumer if
running contrary thereto.

15. Technical support. ESET or third parties commissioned by ESET shall provide technical support at their own
discretion, without any guarantees or declarations. The End User shall be required to back up all existing data,
software and program facilities prior to the provision of technical support. ESET and/or third parties commissioned
by ESET cannot accept liability for damage or loss of data, property, software or hardware or loss of profits due to
the provision of technical support. ESET and/or third parties commissioned by ESET reserve the right to decide that
resolving the problem is beyond the scope of technical support. ESET reserves the right to refuse, suspend or
terminate the provision of technical support at its own discretion.

16. Transfer of the License. The Software can be transferred from one computer system to another, unless contrary
to the terms of the Agreement. If not contrary to the terms of the Agreement, the End User shall only be entitled to
permanently transfer the License and all rights ensuing from this Agreement to another End User with the Provider's
consent, subject to the condition that (i) the original End User does not retain any copies of the Software; (ii) the
transfer of rights must be direct, i.e. from the original End User to the new End User; (iii) the new End User must
assume all the rights and obligations incumbent on the original End User under the terms of this Agreement; (iv) the
original End User has to provide the new End User with documentation enabling verification of the genuineness of
the Software as specified under Article 17.

17. Verification of the genuineness of the Software.The End User may demonstrate entitlement to use the Software
in one of the following ways: (i) through a license certificate issued by the Provider or a third party appointed by the
Provider; (ii) through a written license agreement, if such an agreement was concluded; (iii) through the submission
of an e-mail sent to the Provider containing licensing details (username and password) enabling Updates.

18. Data regarding the End User and protection of rights. As the End User, You hereby authorize the Provider to
transfer, process and store data enabling the Provider to identify You. You hereby agree to the Provider using its
own means to check whether You are using the Software in accordance with the provisions of this Agreement. You
hereby issue your agreement to data being transferred, during communication between the Software and the
Provider's computer systems or those of its business partners, the purpose of which is to ensure functionality of and
authorization to use the Software and protection of the Provider's rights. Following conclusion of this Agreement,
the Provider or any of its business partners shall be entitled to transfer, process and store essential data identifying
You, for billing purposes and performance of this Agreement. Details about privacy and personal data protection can
be found on http://www.eset.com/privacy.

19. Licensing for public authorities and the US Government. The Software shall be provided to public authorities
including the United States Government with the license rights and restrictions described in this Agreement.

20. Export and re-export control. The Software, the Documentation or components thereof, including information
about the Software and components thereof, shall be subject to import and export controls under legal regulations
which may be issued by governments responsible for issue thereof under applicable law, including US law. Export
Administration Regulations and end-user, end-use and destination restrictions issued by the US Government and
other governments. You agree to comply strictly with all applicable import and export regulations and acknowledge
that You have the responsibility to obtain all licenses required to export, re-export, transfer orimport the Software.

21. Notices. All notices and return of the Software and Documentation must be delivered to: ESET, spol. sr. o.,
Einsteinova 24, 851 01 Bratislava, Slovak Republic.
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22. Applicable law. This Agreement shall be governed by and construed in accordance with the laws of the Slovak
Republic. The End User and the Provider hereby agree that the principles of the conflict of laws and the United
Nations Convention on Contracts for the International Sale of Goods shall not apply. You expressly agree that any
disputes or claims ensuing from this Agreement with respect to the Provider or any disputes or claims relating to
use of the Software shall be settled by Bratislava | District Court and You expressly agree to the said court exercising
jurisdiction.

23. General provisions. Should any of the provisions of this Agreement be invalid or unenforceable, this shall not
affect the validity of the other provisions of the Agreement, which shall remain valid and enforceable in accordance
with the conditions stipulated therein. This Agreement may only be modified in written form, signed by an
authorized representative of the Provider or a person expressly authorized to act in this capacity under the terms of
a power of attorney.

This is the entire Agreement between the Provider and You relating to the Software and it supersedes any prior
representations, discussions, undertakings, communications or advertising relating to the Software.
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