KASPERSKY LAB
Kaspersky Anti-Virus 7.0

MANUEL DE

L'UTILISATEUR




KASPERSKY ANTI-VIRUS 7.0

Manuel de I'utilisateur

NB : Cette documentation, traduite en frangais a partir du russe, décrit les fonc-
tionnalités et services inclus avec la version russe. |l se peut que certaines fonc-
tionnalités ou services décrits, ne soient pas disponibles en France.

© Kaspersky Lab
http://www.kaspersky.com

Révision date: décembre, 2007



Contents

CHAPITRE 1. MENACES SUR LA SECURITE INFORMATIQUE...........ccccoecernrnunnne. 9
1.1. SOUIrCES dES MENACES.......cueeeeieeeeireeeeieeree et ee e ae e ee e eeneseeseeens 9
1.2. Propagation de€S MENACES ..........ccururuiriiieririeenreeseee et 10
1.3, TYPES AE MENACES ...ttt st e e ae e b e see e s 12
1.4. Signes d'Une iNFECHION ..........cciiiiieieicceee e 15
1.5. Que faire lorsque les symptémes d'une infection sont présents 7 .................... 16
1.6. Préventions des infections de votre ordinateur ............c.cccooeeeveeeneeenrcncnene 17

CHAPITRE 2. KASPERSKY ANTI-VIRUS 7.0....ccocititiieinirrrieeicreeeeseereseeese e 20
2.1. Nouveautés de Kaspersky Anti-Virus 7.0........coccerrirrennnineenneeseeseeeenes 20
2.2. Configuration de la protection offerte par Kaspersky Anti-Virus............ccccoceun... 23

2.2.1. Composants de protection en temps réel...........c.covveveinninnenncenee 24
2.2.2. Taches de recherche de Virus..........ccoooeiiieieiiiiieee e 25
2.2.3. IMISE @ JOUF ...ttt sttt b ettt sne e 26
2.2.4. Services du PrOgrammMEe .........c..ceeeerereruereeieereetseesesessese e e e sseeeseenes 26
2.3. Configurations matérielle et logicielle ... 27
2.4. Contenu du Pack [OGICIEL ..........coieuerieieiceeiees e 28

CHAPITRE 3. INSTALLATION DE KASPERSKY ANTI-VIRUS 7.0........ccccceenrinennne. 30
3.1. Procédure d'installation a I'aide de I'Assistant.............cccccooiiineieininiieee 30
3.2. Assistant de configuration initiale.............c.coeereiriirniee e 35

3.2.1. Utilisation des objets sauvegardés de la version 5.0 ...........cccevverccnienne. 35
3.2.2. Activation de Fapplication ............ccceceeeeeiiieiiceseeeeeee e 36
3.2.2.1. Sélection du mode d'activation du programme ..........c.cccceeererererienene 36
3.2.2.2. Saisie du code d'activation .............cceereieieirine e 37
3.2.2.3. Enregistrement de I'utilisateur ............cccveereinriireeeeeeeeee 37
3.2.2.4. Réception du fichier de licence...........cccveeviinnicnecncceeeecee 38
3.2.2.5. Sélection du fichier de licence .........ccooeoeeiiiiniieeeecee e 38
3.2.2.6. Fin de I'activation du 0giCiel ............ccoerreiniinnirereeeeeeeee 39
3.2.3. Sélection du mode de protection.............c.cceeveeeiceeiecieececeeeee e 39

3.2.4. Configuration de la mise a jour
3.2.5. Programmation de la recherche de Virus............ccccoooeieieneceinencceceee 40



4 Kaspersky Anti-Virus 7.0

3.2.6. Restriction de I'accés a l'application............cccceveevereece e 41
3.2.7. Controle de l'intégrité de I'application.............cccevrerreeneiineeereceee 42
3.2.8. Fin de I'Assistant de configuration..............cccoeoreennnnenneneessceeee 42

3.3. Procédure d'installation de I'application via la ligne de commande................... 42
CHAPITRE 4. INTERFACE DU LOGICIEL ......cooeiiiereeeeseeeee e 43
4.1. Icone dans la zone de notification de la barre des taches...........ccccovinnecnne 43
4.2. MeNU CONEXIUEI ... 44
4.3. Fenétre principale du I0gIiCIEL...........cccviereirieineerre e 46
4.4. Fenétre de configuration des paramétres du logicCiel .............ccoeereenicnnicennee 50

CHAPITRE 5. PREMIERE UTILISATION
5.1. Etat de la protection de l'ordinateur

5.2. Etat d'un composant particulier de la protection............cccoevrvienecnienncenee 54
5.3. Recherche d'éventuels VIFUS ..o 55
5.4. Recherche d'éventuels virus dans les secteurs critiques de l'ordinateur .......... 56
5.5. Recherche d'éventuels virus dans les fichiers, les répertoires ou les disques.. 57
5.6. Mise & jour du I0GICIEN ..........c.coiiiriee e 58
5.7. Que faire si la protection ne fonctionne Pas ...........ccoceeeeereneneneceiceee e 58
CHAPITRE 6. ADMINISTRATION COMPLEXE DE LA PROTECTION .................... 60
6.1. Désactivation/activation de la protection en temps réel de votre ordinateur..... 60
6.1.1. Suspension de la ProteCtion ............ccceverieerecieecese e 61
6.1.2. Désactivation compléte de la protection de l'ordinateur..............cccvneeee. 62
6.1.3. Suspension / désactivation de composants distincts de la protection........ 63
6.1.4. Rétablissement de la protection de l'ordinateur..............ccccoecneennincnienne 64
6.2. Technologie de réparation de linfection active ............ccccoeereenrenrcierecrene 64
6.3. Utilisation de I'application sur un ordinateur portable...............ccccccveeirieiinienieenne 65
6.4. Performances de I'ordinateur pendant 'exécution de taches...........ccccocueuneeee. 65

6.5. Résolution des problémes de compatibilité entre Kaspersky Anti-Virus et
d’'autres appliCatioNS ............cccoeuiceiicieeceeec e 66

6.6. Lancement d'une tache de recherche de virus ou de mise a jour avec les
privileges d'un UtIlSAtEUN .............ccceiieieieieeeeeee e 67
6.7. Programmation du lancement de taches et envoi de notifications.................... 68
6.8. Types de programmes malveillants Controlés.............ccooviriieieininenciereee 70
6.9. Constitution de la zone de CoNfIanCe............ccveireirrirne e 72
6.9.1. REGIES A'@XCIUSION ...ttt 73

6.9.2. Applications de conflanCe............ccceeeeeeiiiciccieeccece e 78



CHAPITRE 7. PROTECTION ANTIVIRUS DU SYSTEME DE FICHIERS DE

L'ORDINATEUR.....c.oitititetettittririsie ittt ettt 82
7.1. Sélection du niveau de protection des fichiers ............ccccevvieievcccicece e 83
7.2. Configuration de la protection des fichiers...........cocoovriiieinnnicee 85

7.2.1. Définition du type de fichiers analyses...........cccooeviiiieniininineeeee 85

7.2.2. Constitution de 1a zone Protegee ..........ccoevirririenneinereeee e 88

7.2.3. Configuration des paramétres complémentaires ............cccoeoevverncccnienene. 90

7.2.4. Utilisation des méthodes d'analyse heuristique

7.2.5. Restauration des paramétres de protection des fichiers par défaut........... 95

7.2.6. Sélection de l'action exécutée surles objets ..........ooviieieiiiiiniieieee 95
7.3. Réparation différée des ObJELS .......c.eovrerirerenreee e 97

CHAPITRE 8. PROTECTION ANTIVIRUS DU COURRIER..........cccccvviriirireinirireenn. 98
8.1. Sélection du niveau de SEcurité du COUITIEN ..........ccorrriereiireeieereeesee e 99
8.2. Configuration de la protection du COUTIET............coerrrrereeereeree e 101

8.2.1. Sélection du flux de messagerie protege...........coerreerrenrenenesereeeneenes 102
8.2.2. Configuration de I'analyse dans Microsoft Office Outlook......................... 104
8.2.3. Configuration de I'analyse du courrier dans The Bat! .............ccccooeeveneneee 105
8.2.4. Utilisation des méthodes d’analyse heuristique............c.ccoeeverncinnnnnnnee 107
8.2.5. Restauration des paramétres de protection du courrier par défaut........... 108

8.2.6. Sélection des actions a réaliser sur les objets dangereux des messages 109

CHAPITRE 9. PROTECTION INTERNET ......ccectieirieereeeesee e 111
9.1. Sélection du niveau de sécurité Internet.............cccoooiiiiineneieeee 112
9.2. Configuration de la protection Internet............cooeoeieninieieceeeeeeeeee 114

9.2.1. Paramétres généraux d’analySe ...........ccoeerreenieinniennesenecseeeseeeeene 115
9.2.2. Constitution de la liste des adresses de confiance...........ccccoeveeveeerceenene 116
9.2.3. Utilisation des méthodes d’analyse heuristique............c.ccoeervincinennnnee 117
9.2.4. Restauration des paramétres de protection Internet par défaut............... 118
9.2.5. Sélection des actions a réaliser sur les objets dangereux .............cocuc... 119

CHAPITRE 10. DEFENSE PROACTIVE DE L'ORDINATEUR .......ccoooviveicicreee 121
10.1. Régles de controle de 'activité............ooeoeieieinii e 125
10.2. Controéle de l'intégrité de l'application.............coccoveererrrerrerere e 129

10.2.1. Configuration des régles de contrdle des applications critiques............. 130
10.2.2. Création de la liste des composants partagés ...........ccoceeevreenereseneenne 133
10.3. Contréle des modifications de la base de registres systeme ........................ 134

10.3.1. Sélection des objets de registre pour la création de régles .................... 136



6 Kaspersky Anti-Virus 7.0

10.3.2. Création d'une régle de contrdle des clés du registre............ccoceoeeeennee 137
CHAPITRE 11. RECHERCHE DE VIRUS SUR L'ORDINATEUR..........cceceeiienene. 139
11.1. Administration des taches de recherche de Virus ...........cccooeeecinnnenicrcnee. 140
11.2. Composition de la liste des objets a analyser ... 141
11.3. Création de taches liées a la recherche de Virus ...........cocccveovneenncncnccnne 142
11.4. Configuration des taches liées a la recherche de virus ...........c.cccoevvencenne 143
11.4.1. Sélection du niveau de protection...........ccceeeeveveeieseese e 144
11.4.2. Définition du type d'objet analyse.............ccooerrinrieneineerereces 145
11.4.3. Paramétres complémentaires pour la recherche de virus....................... 149
11.4.4. Recherche de ROOKIt..........c.ccoiiiiinenie e 151
11.4.5. Utilisation des méthodes d’analyse heuristique.............c.ccccveivninnnencne. 152
11.4.6. Restauration des paramétres d'analyse par défaut ..............ccccoeeieennee 153
11.4.7. Sélection de I'action exécutée sur les Objets ..........ccoovirrerveinenennene. 153
11.4.8. Définition de paramétres d'analyse uniques pour toutes les taches ...... 155

CHAPITRE 12. ESSAI DU FONCTIONNEMENT DE KASPERSKY ANTI-VIRUS . 157

12.1. Virus d’essai EICAR et ses modifications.............ccoeeervenreiennicnnccrceee 157
12.2. Vérification de I'Antivirus FiChiers...........ccoeiiiiinenesc e 159
12.3. Vérification des taches de recherche de virus...........cccooooiiiiiiiiiccee, 160
CHAPITRE 13. MISE A JOUR DU LOGICIEL ......cocoiiieiirirrriecceee s 162
13.1. Lancement de 12 MiSE @ JOUT ........coeerieiririeirieerie e 164
13.2. Annulation de la derniére mMise @ JOUr .........ccooreiirereneee e 164
13.3. Configuration de la MiSEe @ JOUT ........cccveirrirrereeee e 165
13.3.1. Sélection de la source des MISES @ JOUT .........ccevruererreireeneeenreeeeree 165
13.3.2. Sélection du mode et des objets de la mise a jour..........ccceceerrvrcnnenene 168
13.3.3. Copie deS MISES 8 JOU .....c.eeruiirieirieieiee ettt 170
13.3.4. Actions exécutées aprés la mise a jour du logiciel.............cocoooeieieennene 171
CHAPITRE 14. ADMINISTRATION DES LICENCES. .........ccooiiiiirieeceeens 172
CHAPITRE 15. POSSIBILITES COMPLEMENTAIRES...........cccoeiiinniieecceens 174
15.1. Quarantaine pour les objets potentiellement infectés............ccocevriiinennee. 175
15.1.1. Manipulation des objets en quarantaine..............cccceoeiriiinenencceene 176
15.1.2. Configuration de la quarantaing...........c..cccoeerienneeneineeseeree s 178
15.2. Copie de sauvegarde des objets dangereux ............ccceeeeerienenenenecniennene 179

15.2.1. Manipulation des copies de sauvegarde.............ccooeerererenenenennennens 180



15.2.2. Configuration des parameétres du dossier de sauvegarde....................... 181

15.3. Utilisation des rapportS.........ccoeiuerieereinieierieesee e 182
15.3.1. Configuration des paramétres du rapport............cocevrerereeereicneereneneenes 184
15.3.2. ONQIEt DEIECIES ...t 185
15.3.3. ONglet EVENEMENIS.......cccouiiiiiiieeee e 186
15.3.4. Onglet StatistiqUES..........coe i 188
15.3.5. ONglet Parametres ........c.coveireeereeceecre e 188
15.3.6. ONQIEt REGISIIE ...t e 189

15.4. DiSQUE dE SECOUIS.........ceeiieeeie ettt et s ste e te e sae et s ae e aesreete s e ennas 190
15.4.1. Création d’'un CD de Secours Bootable..........c..cccoceerrinrrnreieneenenes 191
15.4.2. Utilisation du disque de démarrage ...........coceceveereenneneneenieeneereseneenes 193

15.5. Constitution de la liste des ports Controlés ...........coeeeveeeeeeeiecececeeieeenns 194

15.6. Analyse de la cCoNNEXiON SECUMSEES .........ccooviveireeerieeririeeseeseeeseee e 196

15.7. Configuration des paramétres du SErveur ProXy ..........c.eoeeeeeereeerreereseesennes 198

15.8. Configuration de l'interface de Kaspersky Anti-Virus...........c.ccocooveeveevrrrcnes 200

15.9. Utilisation des services COmplEmMEeNtaires.............ccoeeverreienrienenenneneseeenens 202
15.9.1. Notifications relatives aux événements de Kaspersky Anti-Virus........... 203

15.9.1.1. Types de notification et mode d’envoi des notifications ................... 204
15.9.1.2. Configuration de I'envoi des notifications par courrier électronique. 206
15.9.1.3. Configuration du journal des événements ............ccceevervreeeenereneneen. 207
15.9.2. Autodéfense du logiciel et restriction de 'acces........ccccevevvveiericcicenene 208
15.9.3. Exportation/importation des paramétres de Kaspersky Anti-Virus......... 210
15.9.4. Restauration des parametres par défaut.............cccceeveeeeeieiececiccicenee 210
15.10. Service d'Assistance Technique aux utilisateurs ............ccocccveeincnncennne 211
15.11. Fin de I'utilisation du l0gICIEl ...........coiriiiiierc e 213
CHAPITRE 16. UTILISATION DU PROGRAMME AU DEPART DE LA LIGNE DE
COMMANDE ......octitiiririeiet ittt bbbttt b et 215

16.1. Activation de I'appliCation .............ccooeiiiiieriireee e 217

16.2. Administration des composants de l'application et des taches ..................... 217

16.3. Analyse antivirus des fichiers...........cccoeoirriirerre e 221

16.4. Mise @ Jour du IOGICIEI ...........ceriiuiirieeriecee e 225

16.5. Remise du programme a I'état antérieur a la mise @ jour ............cccccoeeeenne. 227

16.6. Exportation des parametres de la protection..........cccecceeeecevceecenecceveeceee, 228

16.7. Importation des parametres ..........cocceveeriirrerne e 228

16.8. Lancement de l'application.............ccceeoe e e 229

16.9. Arrét de I'appliCation ..........c.ceeeiiueiireeeee e 229



8 Kaspersky Anti-Virus 7.0

16.10. Obtention du fichier de traCe...........ccveeeiiieeee e 229
16.11. Consultation de I'AIdE ..........c.ceoueeeeeeeeeceeeeeeee et 230
16.12. Codes de retour de la ligne de commande.............ccccooreeincinnenncnncenene 231

CHAPITRE 17. MODIFICATION, REPARATION OU SUPPRESSION DU

LOGICIEL ...ttt sttt st seete e ne e nnenas 232
17.1. Modification, réparation ou suppression du logiciel a I'aide d'assistant
AINSLAlAtON........ceeeee e 232
17.2. Procédure de suppression de I'application via la ligne de commande.......... 234
CHAPITRE 18. QUESTIONS FREQUEMMENT POSEES.........c.ccceoieiveecrcrenee 235
ANNEXE A. AIDE.......co oottt sttt sessae e e saesessesessssaeesenessnnens 237
A.1. Liste des objets analysés en fonction de I'extension ............cccccveoenvcicncnncne 237
A.2. Masques autorisés pour I'exclusion de fichiers............ccoovvirniinniniennne. 239
A.3. Masques d'exclusion autorisés en fonction de la classification de
encyClOPedie AES VIFUS.......cccooiieiieeee et 241
ANNEXE B. KASPERSKY LAB ......c.ootiiieirieesee s eseseseseses e sessesessenessenessnsesessens 242
B.1. Autres produitS @ntivirUs ...........cccoeeeririnreieniecreeeer et 243
=2 @70 o) (o (o] 013 T= TS SRS 254

ANNEXE C. CONTRAT DE LICENCE .......cocoiiicccccerere s 255



CHAPITRE 1. MENACES SUR LA
SECURITE INFORMATIQUE

Le développement continu des technologies informatiques et leur introduction
dans tous les domaines d’activités humaines s'accompagnent d’'une augmenta-
tion du nombre de crimes visant les données informatiques.

Les organismes publics et les grandes entreprises attirent les cybercriminels. lls
cherchent a voler des informations confidentielles, a miner les réputations com-
merciales, a géner le fonctionnement quotidien et a accéder aux données de ces
différentes organisations. Ces diverses actions peuvent entrainer des dommages
matériels, financieres et moraux conséquents.

Les grandes entreprises ne sont pas les seules soumises au risque. Les particu-
liers peuvent également devenir des victimes. Les criminels, graces a divers
moyens, peuvent accéder aux données personnelles telles que des numéros de
compte bancaire, des cartes de crédit ou des mots de passe, ils peuvent rendre
un ordinateur totalement inutilisable ou prendre les commandes de celui-ci. Ces
ordinateurs pourront étre ultérieurement utilisés en tant qu’élément d’'un réseau
de zombies, a savoir un réseau d’ordinateurs infectés utilisés par les individus
mal intentionnés en vue de lancer des attaques contre des serveurs, de récolter
des informations confidentielles ou de diffuser de nouveaux virus et chevaux de
Troie.

Tout le monde est désormais conscient de la valeur des informations et de la
nécessité de les protéger. Mais ces données doivent rester accessibles a un
groupe défini d’utilisateurs (par exemple, les collégues, les clients ou les parte-
naires de I'entreprise). Il faut dés lors trouver un moyen de mettre en ceuvre un
systéeme de protection complexe des données. Ce systéme doit tenir compte de
toutes les sources envisageables de menaces (facteurs humains ou techniques,
catastrophes naturelles) et doit reposer sur un ensemble de mesures de protec-
tion au plan physique, administratif et technique.

1.1. Sources des menaces

Les menaces qui planent sur les données peuvent émaner d’un individu ou d’un
groupe d’individus ou peuvent provenir de phénomeénes indépendants de toute
intervention humaine. Sur la base de ces informations, les sources de menaces
peuvent étre scindées en trois groupes :
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Facteur humain. Ce groupe de menaces provient d’un individu qui
posséde un acces autorisé ou non aux données. Les menaces de ce
groupe sont :

. externes lorsqu’elles proviennent de cybercriminels, d’escrocs,
de partenaires peu scrupuleux ou de structures criminelles.

. internes lorsqu’elles impliquent un membre du personnel de
I'entreprise ou le particulier qui utilise son ordinateur. Les
actions des membres de ce groupe peuvent étre préméditées
ou accidentelles.

Facteur technique. Ce type de menaces recouvre les problemes
techniques : matériel obsoléte, mauvaise qualité des logiciels et du
matériel utilisés pour traiter I'information. Tout cela entraine la défaillance
de I'équipement et, bien souvent, la perte de données.

Catastrophes naturelles. Ce groupe contient tous les cas de forces
majeures sur lesquels I’homme n’a aucun contrdle.

Il faut absolument tenir compte de ces trois catégories lors du développement

d'un

systéeme de sécurité des données informatiques. Ce manuel traite unique-

ment de la source directement liée a I'activité de Kaspersky Lab, a savoir les
menaces externes créées par un individu.

1.2. Propagation des menaces

Le d

éveloppement des technologies informatiques et des moyens de communi-

cation permet aux individus mal intentionnés de propager les menaces par divers
canaux. Nous allons les aborder en détail.

Internet

Le réseau des réseaux se caractérise par le fait qu’il n’appartient a personne
et qu’il n’a pas de limites territoriales. Ces deux éléments contribuent pour
beaucoup au développement de nombreuses ressources Internet et a
I'échange d’informations. A I'heure actuelle, n'importe qui peut accéder a
des données sur Internet ou créer son propre site.

Ce sont ces mémes caractéristiques du réseau Internet qui permettent aux
individus mal intentionnés de commettre leurs méfaits sans risquer d’étre at-
trapés et punis.

Les individus mal intentionnés placent des virus et d’autres programmes
malveillants sur des sites Web aprés les avoir « dissimulés » sous
I'apparence d’'un programme utile et gratuit. De plus, les scripts exécutés
automatiquement a I'ouverture de certaines pages Web peuvent lancer des
actions malveillantes sur votre ordinateur, y compris la modification de la
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base de registres systéme, le vol de données personnelles et l'installation
de programmes malveillants.

Grace aux technologies de réseau, les individus mal intentionnés lancent
des attaques sur des ordinateurs personnels ou des serveurs d’entreprise
distants. Le bilan de ces attaques peut étre la mise hors service de la sour-
ce, I'obtention de I'accés total a I'ordinateur et, par conséquent, aux informa-
tions qu’il contient ou I'utilisation de la ressource en tant que partie du ré-
seau de zombies.

La popularité croissante des cartes de crédit et des paiements électroniques
utilisés pour régler des achats en ligne (magasins en ligne, ventes aux en-
chéres, sites de banque, etc.) s’accompagne d’'une augmentation du nom-
bre d’escroqueries en ligne qui sont devenues l'un des crimes les plus ré-
pandus.

Intranet

Un intranet est un réseau interne développé afin de gérer les informations
au sein de I'entreprise ou un réseau privé. L’intranet est le seul espace du
réseau prévu pour la sauvegarde, I'échange et I'accés aux informations de
tous les ordinateurs du réseau. Aussi, lorsqu’un ordinateur du réseau est in-
fecté, les ordinateurs restant sont exposés a un risque plus important. Afin
d’éviter toute situation similaire, il faut non seulement protéger le périmétre
du réseau mais également chaque ordinateur qui en fait partie.

Courrier électronique

La présence d’un client de messagerie électronique sur presque tous les or-
dinateurs et I'exploitation du carnet d’adresses électroniques pour trouver de
nouvelles adresses favorisent énormément la diffusion des programmes
malveillants. L’utilisateur d’'une machine infectée, sans se douter de quoi
que ce soit, envoie des messages infectés a divers destinataires qui, a leur
tour, envoient des messages infectés, etc. Il arrive méme fréquemment
qu’un document infecté se retrouve, suite a une erreur, dans les listes de dif-
fusion commerciales d’'une grande société. Dans ce cas, le nombre de vic-
times ne se chiffrent pas a quelques malheureux mais bien en centaines,
voire en milliers de destinataires qui diffuseront, a leur tour, les fichiers infec-
tés a des dizaines de milliers d’autres abonnés.

En plus du risque d’étre infecté par un programme malveillant, il y a égale-
ment le probléme lié a la réception de messages non sollicités. Bien que le
courrier indésirable ne constitue pas une menace directe, il augmente la
charge des serveurs de messagerie, génere un trafic complémentaire, en-
combre les boites aux lettres et entraine une perte de temps productif, ce
qui peut avoir des répercussions financieres sérieuses.

Il convient de noter que les individus mal intentionnés ont commencé a re-
courir aux technologies de diffusion massive du courrier indésirable et a
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l'ingénierie sociale pour amener I'utilisateur a ouvrir le message, a cliquer
sur un lien vers un site quelconque, etc. Pour cette raison, la possibilité de
filtrer le courrier indésirable est importante en elle-méme mais également
pour lutter contre les nouveaux types d’escroquerie en ligne comme le phis-
hing ou la diffusion de programmes malveillants.

Média amovibles

Les disques amovibles (disquettes, cédéroms/DVD, cartes Flash) sont
beaucoup utilisés pour conserver des données ou les transmettre.

Lorsque vous exécutez un fichier infecté par le code malicieux depuis un
disque amovible, vous pouvez endommager les données sauvegardées sur
votre ordinateur ou propager le virus sur d’autres disques de votre ordina-
teur ou des ordinateurs du réseau.

1.3. Types de menaces

A I'heure actuelle, votre ordinateur peut étre endommagé par un nombre assez
important de menaces. Cette rubrique se penche plus particulierement sur les
menaces bloquées par Kaspersky Anti-Virus :

Vers

Ce type de programmes malveillants se propage principalement en exploi-
tant les vulnérabilités des systémes d’exploitation. Les vers doivent leur nom
a leur maniére de passer d'un ordinateur a l'autre en exploitant le courrier
électronique. Cette technique permet a de nombreux vers de se diffuser a
une trés grande vitesse.

lls s’introduisent dans I'ordinateur, relévent les adresses de réseau des au-
tres ordinateurs et y envoient leur copie. De plus, les vers exploitent égale-
ment les données contenues dans le carnet d’adresses des clients de mes-
sagerie. Certains représentants de cette catégorie de programmes malveil-
lants peuvent créer des fichiers de travail sur les disques du systéme, mais
ils peuvent trés bien ignorer les ressources de l'ordinateur, a I'exception de
la mémoire vive.

Virus

Il s’agit de programmes qui infectent d’autres programmes. lIs insérent leur
code dans celui de I'application ciblée afin de pouvoir prendre les comman-
des au moment de I'exécution des fichiers infectés. Cette définition simple
permet d’identifier 'une des principales actions exécutées par les virus, a
s’avoir l'infection.
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Chevaux de Troie

Il s’agit d’applications qui réalisent diverses opérations sur I'ordinateur infec-
té a l'insu de l'utilisateur. Cela va de la destruction de données sauvegar-
dées sur le disque dur au vol d’'informations confidentielles en passant par le
" crash " du systéme. Ces programmes malicieux ne sont pas des virus au
sens traditionnel du terme (en effet, ils ne peuvent infecter les autres appli-
cations ou les données). Les chevaux de Troie sont incapables de
s’introduire eux-mémes dans un ordinateur. Au contraire, ils sont diffusés
par des personnes mal intentionnées qui les présentent sous les traits
d’applications « utiles ». Ceci étant dit, les dommages qu’ils occasionnent
peuvent étre bien plus sérieux que ceux produits par les attaques de virus
traditionnelles.

Ces derniers temps, ce sont les vers qui constituent la majorité des programmes
malicieux en circulation. Viennent ensuite, par ordre de diffusion, les virus et les
chevaux de Troie. Certains programmes malicieux répondent aux définitions de
deux, voire trois, des types mentionnés ci-dessous.

Adwares

Ce code est intégré, a l'insu de I'utilisateur, dans un logiciel afin d’afficher
des messages publicitaires. En régle générale, les adwares sont intégrés a
des logiciels distribués gratuitement. La publicité s’affiche dans I'espace de
travail. Bien souvent, ces programmes recueillent également des données
personnelles sur l'utilisateur qu’ils transmettent a leur auteur, ils modifient
divers paramétres du navigateur (page d’accueil et recherche, niveau de sé-
curité, etc.) et ils créent un trafic sur lequel I'utilisateur n’a aucun contrdle.
Tout cela peut entrainer une violation de la politique de sécurité, voire des
pertes financiéres.

Logiciels espion

Ces programmes sont capables de récolter des informations sur un individu
particulier ou sur une organisation a son insu. Il n’est pas toujours facile de
définir la présence de logiciels espion sur un ordinateur. En regle générale,
ces programmes poursuivent un triple objectif :

. Suivre les actions de I'utilisateur sur I'ordinateur ;

. Recueillir des informations sur le contenu du disque dur; il
s’agit bien souvent du balayage de certains répertoires ou de la
base de registres systéeme afin de dresser la liste des
applications installées sur I'ordinateur ;

. Recueillir des informations sur la qualité de la connexion, les
modes de connexion, la vitesse du modem, etc.
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Riskwares

Il s’agit d’'un programme qui n’a aucune fonction malicieuse mais qui pourrait
étre exploité par un individu mal intentionné en guise de soutien a un pro-
gramme malicieux en raison des failles ou des erreurs qu'il contient. Dans
certains cas, la présence de tels programmes sur votre ordinateur expose
vos données a un certain risque. Cette catégorie de programme contient par
exemple certains utilitaires d’administration a distance, des programmes de
permutation automatique de la disposition du clavier, des clients IRC, des
serveurs FTP, des utilitaires d’arrét de processus ou de dissimulation de leur
fonctionnement.

Une autre catégorie de programmes présentant un risque potentiel, proche des
adwares, spywares et riskwares, contient les programmes qui s’intégrent au na-
vigateur et qui réorientent le trafic. Il vous est certainement déja arrivé de cliquer
de vouloir accéder a un site particulier et de vous retrouvez sur la page d’accueil
d’un site totalement différent.

Jokewares

Ces programmes ne vont causer aucun dégat direct a votre ordinateur mais
ils s’affichent des messages qui indiquent que des dégats ont déja été
commis ou qu’ils seront commis sous certaines conditions. Ces programmes
préviennent souvent les utilisateurs d’'une menace inexistante telle que le
formatage du disque dur (alors qu’aucun formatage n’est exécuté), décou-
vrent des virus dans des fichiers sains, etc.

Rootkit

Utilitaires qui permettent de dissimuler une activité malveillante. lls mas-
quent la présence de programmes malveillants afin que ceux-ci ne soient
pas identifiés par les logiciels antivirus. Les outils de dissimulation d’activité
modifient le systéme d’exploitation de I'ordinateur et remplacent ses fonc-
tions fondamentales afin de dissimuler sa propre présence et les actions
exécutées par I'individu mal intentionné sur 'ordinateur infecté.

Autres programmes dangereux

Programmes développés pour mener des attaques par déni de service sur
des serveurs distants, pour s’introduire dans d’autres ordinateurs ou qui ser-
vent au développement de logiciels malicieux. Cette catégorie reprend les
utilitaires d’attaque informatique, les constructeurs de virus, les balayeurs de
vulnérabilités, les programmes d’identification de mots de passe, les pro-
grammes de pénétration des réseau ou du systéme attaqué.

Kaspersky Anti-Virus identifie et bloque ces différentes menaces en exploitant
deux méthodes :

e méthode réactive : cette méthode repose sur la recherche des objets
malicieux a l'aide des bases de I'application actualisées en permanence.



Menaces sur la sécurité informatique 15

Cette méthode requiert au moins une infection pour ajouter la signature
de la menace aux bases et diffuser la mise a jour.

e meéthode proactive : au contraire de la méthode réactive qui repose sur
l'analyse du code de I'objet, I'analyse proactive implique I'analyse du
comportement de I'objet dans le systéme. Cette méthode permet
d’identifier de nouvelles menaces qui ne sont pas encore reprises dans
les bases.

En adoptant ces deux méthodes, Kaspersky Anti-Virus peut garantir la protection
sophistiquée de votre ordinateur contre les nouvelles menaces ou les menaces
inconnues.

Attention !

Dans ce manuel, le terme « virus » désignera aussi bien les programmes mal-
veillants que les riskwares. Le type de programme malveillant sera précisé au
besoin.

1.4. Signes d'une infection

Il existe toute une série d'indices qui peuvent indiquer l'infection de I'ordinateur.
Si vous remarquez que votre ordinateur a un comportement bizarre, comme

o Des messages, des images ou des sons imprévus se manifestent ;
e L'ouverture et la fermeture inattendue du lecteur de CD/DVD-ROM;

e Le lancement aléatoire d'une application quelconque sans votre inter-
vention;

o L'affichage d'un avertissement relatif a la tentative réalisée par un pro-
gramme de se connecter a Internet bien que vous n'ayez pas lancé cet-
te action,

e vous étes alors plus que probablement victime d'un virus informatique.

Certains symptémes laissant présager une infection se manifestent également
via le courrier électronique :

e Vos amis ou vos connaissances parlent de vos messages alors que
vous ne leur avez rien envoyé ;

e Votre boite aux lettres contient énormément de messages sans objet et
sans adresse d’expéditeur.

Il convient de préciser que ces signes n’indiquent pas toujours la présence de
virus. lls peuvent étre en effet la manifestation d’'un autre probléme. Ainsi, il est
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possible que les messages infectés reprennent votre adresse en tant qu’adresse
de I'expéditeur méme s'ils ont été envoyés depuis un autre ordinateur.

L’infection de votre ordinateur peut également se manifester au travers de toute
une série de signes secondaires :

e  Gel et échecs fréquents dans le fonctionnement de 'ordinateur ;

e Lenteur au moment du lancement des logiciels ;

e Impossibilité de charger le systéme d’exploitation ;

e Disparition de fichiers et de répertoires ou altération de leur contenu ;

o Requétes fréquentes vers le disque dur (la petite lampe sur la tour cli-
gnote fréquemment) ;

e Le navigateur (par exemple, Microsoft Internet Explorer) « plante » ou
se comporte bizarrement (ex. :impossible de fermer les fenétre du logi-
ciel).

Dans 90% des cas, ces symptdmes sont causés par des problemes matériels ou
logiciels. Méme si ces symptdmes ne sont pas nécessairement la manifestation
d’une infection, il est fortement conseillé de réaliser une analyse compléte de
I'ordinateur (cf. point 5.3, p. 55).

1.5. Que faire lorsque les
symptomes d'une infection sont
présents ?

Si vous remarquez que votre ordinateur a un comportement suspect :

1. Ne paniquez pas ! La régle d’or dans ce type de situation est de garder
son calme afin d’éviter de supprimer des données importantes.

Déconnectez I'ordinateur d’Internet et, le cas échéant, du réseau local.

Si le symptome observé vous empéche de démarrer I'ordinateur depuis
le disque dur (un message d’erreur apparait lorsque vous allumez
I'ordinateur), essayez de démarrer en mode Sans échec ou au départ
du disque de secours de Microsoft Windows que vous avez créé au
moment de l'installation du systéme d’exploitation.

4. Avant d’entamer quoi que ce soit, réalisez une copie de votre travail sur
une disquette, un CD/DVD, une carte Flash, etc.

5. Installez Kaspersky Anti-Virus, si cela n’a pas encore été fait.
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6. Actualisez les bases (cf. point 5.6, p. 58) et les modules du programme.
Dans la mesure du possible, réalisez cette opération depuis I'ordinateur
sain d’'un ami, d’'un cybercafé ou du travail. Il est en effet préférable
d’utiliser un autre ordinateur car si le vbtre est bel et bien infecté, sa
connexion a Internet permettra plus que probablement au virus
d’envoyer des informations importantes a une personne mal
intentionnée ou de se propager en envoyant une copie a tous les
contacts de votre carnet d’adresses. C’est pour cette méme raison qu'il
est toujours conseillé de déconnecter votre ordinateur d’Internet si vous
soupgonnez une infection. Il est possible également d’obtenir les mises
a jour sur une disquette ou sur un disque en s’adressant a Kaspersky
Lab ou a I'un de ses distributeurs. Dans ce cas, la mise a jour s’effectue
localement.

7. Définissez le niveau de protection défini par les experts de Kaspersky
Lab.

8. LancezI' analyse compléte de l'ordinateur (cf. point 5.3, p. 55).

1.6. Préventions des infections de
votre ordinateur

Il n’existe aucune mesure fiable et raisonnable qui puisse réduire a zéro le risque
d’infection de votre ordinateur par des virus ou des chevaux de Troie. Toutefois,
vous pouvez réduire considérablement ce risque en suivant un certain nombre
de regles.

Tout comme en médecine, la prévention est une des méthodes de base a appli-
quer pour lutter contre les virus. La prévention informatique repose sur un nom-
bre restreint de régles dont le respect réduira fortement le risque d’infection par
un virus et le danger de perdre des données quelconques.

Vous trouverez ci-aprés des régles de base en matiere de sécurité informatique
qui vous permettront d’éviter le risque d’attaques de virus.

Reégle N°1 : Protégez votre ordinateur a l'aide d’un antivirus et de logiciels assu-
rant la sécurité de I'utilisation d’Internet. Pour ce faire :

e Installez sans plus attendre Kaspersky Anti-Virus.

e Actualisez (cf. point 5.6, p. 58) régulierement les signatures des mena-
ces livrées avec le logiciel. Réalisez cette opération plusieurs fois par
jour en cas d’épidémie (les bases de I'applications sont publiées sur les
serveurs de mises a jour de Kaspersky Lab immédiatement dans ce
genre de situation).
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e Configurez les paramétres de protection recommandés par les experts
de Kaspersky Lab. La protection en temps réel est active dés le démar-
rage de l'ordinateur et complique la tache des virus qui souhaiteraient
l'infecter.

e Appliquez les parametres recommandés par les experts de Kaspersky
Lab pour I'analyse compléte de l'ordinateur et prévoyez son exécution
au moins une fois par semaine.

Reégle N°2 : Soyez prudent lors de I'enregistrement de nouvelles données sur
l'ordinateur :

e Recherchez la présence d'éventuels virus dans tous les disques amovi-
bles (cf. point 5.5, p. 57) (disquettes, CD/DVD, cartes Flash, etc.) avant
de les utiliser.

e Traitez les courriers électroniques avec prudence. N’'ouvrez jamais les
fichiers que vous recevez par courrier électronique si vous n’étes pas
certain qu’ils vous sont bel et bien destinés, méme s'ils ont été envoyés
par vos connaissances.

e Soyez attentif aux données regues depuis Internet. Si un site Internet
vous invite a installer une nouvelle application, veillez a vérifier son cer-
tificat de sécurité.

e Lorsque vous copiez un fichier exécutable depuis Internet ou depuis un
répertoire local, analysez-le avec Kaspersky Anti-Virus avant de I'ouvrir.

e Soyez prudent dans le choix des sites que vous visitez. En effet, cer-
tains sites sont infectés par des virus de script dangereux ou par des
vers Internet.

Régle N°3 : Suivez attentivement les informations diffusées par Kaspersky Lab.

Généralement, Kaspersky Lab avertit ses utilisateurs de I'existence d’'une
nouvelle épidémie bien longtemps avant qu’elle n’atteigne son pic. A ce
moment, le risque d’infection est encore faible et le téléchargement des ba-
ses de l'application actualisées en temps opportun vous permettra de vous
protéger.

Reégle N°4 : Ne croyez pas les canulars présentés sous la forme d’'un message
évoquant un risque d’infection.

Regle N°5 : Utilisez Windows Update et installez régulierement les mises a jour
du systéme d’application Microsoft Windows.

Régle N°6 : Achetez les copies d’installation des logiciels aupres de vendeurs
agrées.

Regle N°7 : Limitez le nombre de personnes autorisées a ultiliser votre ordina-
teur.

Reégle N°8 : Réduisez le risque de mauvaises surprises en cas d’infection :
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e Réalisez régulierement des copies de sauvegarde de vos données. Cel-
les-ci vous permettront de restaurer assez rapidement le systéme en
cas de perte de données. Conservez en lieu sir les CD/DVD et les dis-
quettes d’'installation ainsi que tout média contenant des logiciels et des
informations de valeur.

e Créez un disque de secours (cf. point 15.4, p. 190) qui vous permettra,
le cas échéant, de redémarrer l'ordinateur a l'aide d'un systéme
d’exploitation « sain ».

Reégle N°9 : Consultez régulierement la liste des programmes installés sur votre
ordinateur. Pour ce faire, vous pouvez utiliser le service Ajouter/Supprimer
des programmes dans le Panneau de configuration ou ouvrez simple-
ment le répertoire Programmes, le dossier de démarrage automatique.
Vous pourrez ainsi découvrir les logiciels qui ont été installés sur votre ordi-
nateur a votre insu, par exemple pendant que vous utilisiez Internet ou ins-
talliez un autre programme. Certains d'entre eux sont probablement des
riskwares.



CHAPITRE 2. KASPERSKY ANTI-
VIRUS 7.0

Kaspersky Anti-Virus 7.0 représente la nouvelle génération de solution de
protection des données.

Ce qui différencie Kaspersky Anti-Virus 7.0 des produits existants, et notamment
des autres logiciels de Kaspersky Lab, Ltd., c'est I'approche complexe adoptée
pour protéger les données de I'utilisateur. Ce logiciel assure la protection contre
tous les types de menaces existantes a I'heure actuelle, mais également contre
les menaces a découvrir, ce qui est tout aussi important.

2.1. Nouveautés de Kaspersky Anti-
Virus 7.0

Kaspersky Anti-Virus 7.0 représente une approche révolutionnaire dans le do-
maine de la protection des données. Tout d'abord, ce programme regroupe tou-
tes les fonctions de tous les logiciels de la société au sein d'une solution de pro-
tection complexe. Ce programme vous protégera non seulement contre les virus,
mais également contre le courrier indésirable et les attaques des pirates informa-
tiques. Les nouveaux modules offrent également une protection contre les me-
naces inconnues, contre certains types d'escroqueries en ligne ainsi qu’un
contrdle de 'accés des utilisateurs a Internet.

Il n'est plus indispensable d'installer plusieurs logiciels afin d'assurer la sécurité
compléte. Il suffit simplement d'installer Kaspersky Anti-Virus 7.0.

Tous les canaux de transfert d'informations sont couverts par la protection so-
phistiquée. La souplesse de la configuration de chacun des composants permet
d'adapter au maximum Kaspersky Anti-Virus aux besoins de chaque utilisateur.
La configuration unique de tous les composants est possible également.

Examinons maintenant en détails les nouveautés de Kaspersky Anti-Virus 7.0.
Nouveautés au niveau de la protection

o Désormais, Kaspersky Anti-Virus vous protége non seulement contre
les programmes malveillants connus, mais également contre ceux qui
ne le sont pas encore. Le composant de défense proactive (cf. Chapitre
10, p. 121) constitue le principal avantage du logiciel. Il analyse le com-
portement des applications installées, est a I'affit de changement dans
la base de registre et lutte contre les menaces dissimulées. Le compo-
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sant exploite un module d'analyse heuristique qui permet d'identifier di-
vers types de programmes malveillants. || maintient un historique de
I'activité malveillante pour annuler les actions des programmes malveil-
lants et rétablir le systéme a son état antérieur a l'intervention du code
malveillant.

o Modification de la technologie de protection des fichiers sur I'ordinateur
de l'utilisateur : de réduire la charge sur le processeur central et les
sous-systemes de disqrue. Ce résultat est obtenu grace au recours aux
technologies iChecker M et iSwift ™. Ainsi, les fichiers qui n'ont pas été
modifiés depuis la derniére analyse peuvent étre ignorés.

e La recherche de virus est désormais soumise a votre utilisation de I'or-
dinateur. L'analyse est gourmande en temps et en ressources systéme,
mais l'utilisateur peut poursuivre son travail. Si I'exécution d'une tache
quelconque requiert plus de ressources systéme, la recherche de virus
sera suspendue jusqu’a la fin de cette tache. L'analyse reprendra la ou
elle avait été interrompue.

e L'analyse des secteurs critiques de l'ordinateur et des objets de démar-
rage, ceux dont l'infection entrainerait des conséquences irréversibles
ainsi que la découverte de Rootkit qui cachent les programmes malveil-
lants dans le systéme, sont reprises dans une tache séparée. Vous
pouvez configurer ces taches de telle sorte qu'elles soient lancées au-
tomatiquement a chaque démarrage du systéme.

e La protection du courrier sur l'ordinateur de I'utilisateur, tant contre les
programmes malveillants que contre le courrier indésirable, a été consi-
dérablement améliorée. Le logiciel analyse n'importe quel message et
recherche les messages non sollicités dans le flux de messagerie des
protocoles suivants :

e IMAP, SMTP et POP3 quel que soit le client de messagerie utilisé ;

e NNTP (recherche de virus uniquement), quel que soit le client de
messagerie ;

e Quel que soit le type de protocole (y compris MAPI, HTTP) dans le
cadre des plug-ins intégrés a Microsoft Office Outlook et TheBat!.

e Des plug-ins permettant de configurer directement la protection du cour-
rier contre les virus et le courrier indésirable dans le systéeme de mes-
sagerie ont été intégrés aux clients de messagerie les plus connus
comme Microsoft Office Outlook, Microsoft Outlook Express (Windows
Mail) et The Bat!

e Protection contre les programmes de dissimulation, les dialers vers des
sites Web payant, blocage des fenétres pop up, des banniéres publici-
taires et des scripts dangereux téléchargés depuis des pages Web et
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identification des sites de phishing ainsi que la protection contre le
transfert non autorisé des données confidentielles (par exemple, mot de
passe d’accés a Internet, aux boites de messagerie, aux serveurs ftp).

Elargissement de la fonction de notification de [I'utilisateur (cf.
point 15.9.1, p.203) lorsque des événements définis se produisent
pendant I'utilisation du logiciel. Vous pouvez choisir le mode de notifica-
tion pour chaque type d’événement : courrier électronique, avertisse-
ment sonore, infobulle.

Analyse du trafic transitant sur les connexions sécurisées via SSL.

Ajout de la technologie d'autodéfense du logiciel, de protection contre
I'administration a distance non-autorisée du service de Kaspersky Anti-
Virus et de protection de l'accés aux paramétres du logiciel grace a
l'instauration d'un mot de passe. Ceci permet d'éviter que des pro-
grammes malveillants, des personnes animées de mauvaises intentions
ou des utilisateurs non qualifiés ne désactivent la protection.

Possibilité de créer un disque de secours pour la restauration du sys-
téme. Ce disque vous permettra de réaliser le chargement initial du sys-
téme d'exploitation aprés une attaque de virus et de rechercher la pré-
sence d'objets malveillants sur l'ordinateur.

Ajout du NewsAgent, un module congu pour diffuser les informations de
Kaspersky Lab

Nouveautés au niveau de l'interface

La nouvelle interface de Kaspersky Anti-Virus offre un accés simple et
convivial a n'importe quelle fonction de I'application. Vous pouvez éga-
lement modifier I'apparence du logiciel en créant et en utilisant vos pro-
pres éléments graphiques et la palette de couleurs.

Vous recevez toutes les informations relatives au fonctionnement de
I'application : Kaspersky Anti-Virus émet des messages sur I'état de la
protection et offre une rubrique d'aide détaillée. L’Assistant de sécurité,
inclus dans l'application, dresse le tableau complet de la protection ac-
tuelle de l'ordinateur et permet de résoudre les problémes immédiate-
ment.

Nouveautés au niveau de la mise a jour du programme

Cette version du logiciel intégre une procédure de mise a jour amélio-
rée : Kaspersky Anti-Virus vérifie automatiquement la présence de fi-
chiers de mise a jour sur la source. S'il identifie des actualisations ré-
centes, I'application les télécharge et les installe.

Seules les données qui vous manquent sont téléchargées. Cela permet
de réduire par 10 le volume téléchargé lors de la mise a jour.
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La mise a jour est réalisée au départ de la source la plus efficace.

o Il est désormais possible de ne pas utiliser un serveur proxy si la mise a
jour du logiciel est réalisée au départ d'une source locale. Cela permet
de réduire considérablement le volume du trafic qui transite via le ser-
veur proxy.

o Possibilité de revenir a I'état antérieur a la mise a jour en cas de corrup-
tion de fichiers ou d'erreurs lors de la copie des nouvelles bases de
I'application.

o Possibilit¢ de copier les mises a jour dans un répertoire local qui sera
accessibles aux autres ordinateurs du réseau afin de réduire le trafic In-
ternet.

2.2. Configuration de la protection
offerte par Kaspersky Anti-
Virus

La protection offerte par Kaspersky Anti-Virus est configurée en fonction de la
source de la menace. Autrement dit, un composant est prévu pour chaque sour-
ce. Ce composant contrble la source et prend les mesures qui s'imposent pour
éviter toute action malveillante en provenance de cette source sur les données
de l'utilisateur. Cette conception du systéme de protection permet d'utiliser en
souplesse et de configurer I'application en fonction des besoins d'un utilisateur
particulier ou de I'entreprise dans son ensemble.

Kaspersky Anti-Virus comprend :

e Des composants de protection en temps réel (cf. point 2.2.1, p. 24) qui
protége tous les canaux de transfert de données de et vers votre ordi-
nateur.

o Des taches de recherche de virus (cf. point 2.2.2, p. 25) qui procéde a
la recherche d'éventuels virus dans l'ordinateur ou dans des fichiers,
des répertoires, des disques ou des secteurs particuliers.

e La mise a jour (cf. chapitre 2.2.3 a la page 26), garantit 'actualité des
modules internes de I'application et des bases utilisées pour la recher-
che des programmes malveillants, I'identification des attaques de ré-
seau et le filtrage du courrier indésirable.

e Des services (cf. point2.2.3, p.26) qui garantissent le soutien
information dans le cadre de l'utilisation du logiciel et qui permettent
d'en élargir les fonctions.
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2.2.1. Composants de protection en temps
réel

La protection en temps réel de I'ordinateur est assurée par les composants de la
protection suivants :

Antivirus Fichiers

Le systéme de fichiers peut contenir des virus et d'autres programmes dan-
gereux. Les programmes malveillants peuvent rester des années dans le
systéme de fichiers de votre ordinateur sans jamais se manifester. |l suffit
cependant d'ouvrir le fichier infecté pour qu'il se réveille.

L'antivirus fichiers est le composant qui contréle le systeme de fichiers de
l'ordinateur. Il analyse tous les fichiers ouverts, exécutés et enregistrés sur
l'ordinateur et tous les disques connectés. Chaque requéte adressée a un fi-
chier sera interceptée par I'application et le fichier sera soumis a une analy-
se antivirus pour trouver des virus connus. L'utilisation ultérieure du fichier
sera possible uniquement si le fichier n'est pas infecté ou s'il a été bien ré-
paré. Si le fichier ne peut pas étre réparé pour une raison quelconque, il se-
ra supprimé (dans ce cas, une copie du fichier est placée dans le dossier de
sauvegarde) (cf. point 15.2, p. 179)ou mis en quarantaine (cf. point 15.1,
p. 175).

Antivirus Courrier

Le courrier électronique est souvent utilisé par les personnes malveillantes
pour diffuser les programmes malveillants. Il s'agit d'un des principaux vec-
teurs de diffusion des vers. Pour cette raison, il est capital de contréler tous
les messages électroniques.

L'antivirus de courrier électronique est le composant qui analyse tout le
courrier entrant et sortant de l'ordinateur. Il recherche la présence éventuelle
de programmes malicieux dans les messages électroniques. Le destinataire
pourra accéder au message uniquement si ce dernier ne contient aucun ob-
jet dangereux.

Antivirus Internet

Lorsque vous ouvrez différents sites Internet, vous risquez d'infecter votre
ordinateur avec les virus associés aux scripts exécutés sur le site ou de té-
lécharger des objets dangereux.

L'antivirus Internet a été tout spécialement congu pour éviter de telles situa-
tions. Ce composant intercepte le script du site et bloque son exécution si le
script constitue une menace. Tout le trafic http est également surveillé de
pres.
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Défense proactive

Le nombre de programmes malveillants augmente chaque jour, ils devien-
nent plus sophistiqués, regroupent les propriétés de divers types, les mé-
thodes de diffusion changent et ils deviennent de plus en plus difficile a
identifier.

Afin pouvoir identifier un nouveau programme malveillant avant qu'il n‘ait pu
causer des dégats, Kaspersky Lab a mis au point un composant spécial : /a
défense proactive. |l repose sur le contréle et I'analyse du comportement de
tous les programmes installés. Sur la base des actions réalisées, Kaspersky
Anti-Virus décide s'il s'agit d'un programme potentiellement dangereux ou
non. Ainsi, votre ordinateur est protégé non seulement contre les virus con-
nus mais également contre ceux qui n'ont pas encore été étudiés.

2.2.2. Taches de recherche de virus

En plus de la protection en temps réel de tous les canaux par lesquels des pro-
grammes malveillants pourraient s'introduire sur votre ordinateur, il est important
de procéder régulierement a une analyse antivirus de I'ordinateur. Cette activité
est indispensable afin d'éviter la propagation de programmes malveillants qui
n'auraient pas été interceptés par les composants de la protection en temps réel
en raison d'un niveau de protection trop bas ou de tout autre motif.

Kaspersky Anti-Virus contient les taches suivantes axées sur la recherche des
virus :

Secteurs critiques

Recherche d'éventuels virus dans tous les secteurs critiques de I'ordinateur.
Il s'agit de la mémoire systéme, des objets utilisés au démarrage du syste-
me, des secteurs d'amorcage des disques et des répertoires systéme Mi-
crosoft Windows. L'objectif poursuivi est d'identifier rapidement les virus ac-
tifs dans le systéme sans devoir lancer une analyse compléte de l'ordina-
teur.

Mon poste de travail

Recherche d'éventuels virus sur votre ordinateur avec analyse minutieuse
de tous les disques connectés, de la mémoire et des fichiers.

Objets de démarrage

Recherche d'éventuels virus dans les objets chargés lors du démarrage du
systéme d'exploitation, ainsi que la mémoire vive et les secteurs d'amorcage
des disques
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Recherche de Rootkit

Recherche la présence éventuelle de Rootkit qui dissimulent les program-
mes malveillants dans le systéme d'exploitation. Ces utilitaires s'insérent
dans le systéme en dissimulant leur présence et celle des processus, des
répertoires et des clés de registre de n'importe quel programme malveillant
décrit dans la configuration de I'outil de dissimulation d'activité.

Il est possible également de créer d'autres taches de recherche de virus et de
programmer leur lancement. Par exemple, il est possible de créer une tache pour
I'analyse des boites aux lettres de messagerie une fois par semaine ou une ta-
che pour la recherche d'éventuels virus dans le répertoire Mes documents.

2.2.3. Mise a jour

Afin d'étre toujours prét a repousser n'importe quelle attaque de pirate ou a neu-
traliser tout virus ou programme malveillant, il faut veiller a ce que Kaspersky
Anti-Virus soit toujours a jour. Le composant Mise a jour a été congu a cette fin. |l
assure la mise a jour des bases et des modules de Kaspersky Anti-Virus utilisés.

Le service de copie des mises a jour permet d'enregistrer la mise a jour des ba-
ses et des modules de l'application obtenue depuis les serveurs de Kaspersky
Lab dans un répertoire local en vue de les partager avec les autres ordinateurs
et ce, afin d'économiser la bande passante.

2.2.4. Services du programme

Kaspersky Anti-Virus propose divers services. Ceux-Ci visent a maintenir le logi-
ciel a jour, a élargir les possibilités d'utilisation du programme et a fournir de I'ai-
de pendant I'utilisation du programme.

Rapports

Un rapport est généré pendant I'utilisation du programme pour chaque com-
posant, chaque tache de recherche de virus exécutée ou mise a jour. Ce
rapport contient les informations relatives aux opérations exécutées et a leur
résultats. Grace a la fonction Rapports, vous pourrez toujours vérifier en dé-
tail le fonctionnement de n'importe quel composant de Kaspersky Anti-Virus.
Si un probléme survient, il est possible d'envoyer les rapports a Kaspersky
Lab ou ils seront étudiés en détails par nos spécialistes qui tenteront de
vous aider le plus vite possible.

Kaspersky Anti-Virus déplacent tous les objets suspects du point de vue de
la sécurité dans un répertoire spécial : la quarantaine. Ces objets sont cryp-
tés, ce qui permet d'éviter l'infection de I'ordinateur. Ces objets pourront étre
soumis a une analyse antivirus, restaurés dans leur emplacement d'origine,
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supprimeés ou ajoutés indépendamment dans la quarantaine. Tous les objets
jugés sains aprés l'analyse sont automatiquement restaurés dans leur em-
placement d'origine.

Le dossier de sauvegarde contient les copies des objets réparés ou suppri-
més par le programme. Ces copies sont créées au cas ou il faudra absolu-
ment restaurer |'objet ou le scénario de son infection. Les copies de sauve-
garde des objets sont également chiffrées afin d'éviter l'infection de I'ordina-
teur. Il est possible de restaurer la copie de sauvegarde depuis ce dossier
vers son emplacement d'origine ou de la supprimer.

Activation

Lorsque vous achetez Kaspersky Anti-Virus, vous entrez dans un contrat de
licence entre vous et Kaspersky Lab. Ce contrat vous permet d'utiliser I'ap-
plication et d'accéder aux mises a jour de l'application et au service d'assis-
tance technique pendant une certaine période. La durée de validité de la li-
cence ainsi que d'autres informations indispensables au fonctionnement de
toutes les fonctions sont reprises dans le fichier de licence.

Grace a la rubrique Activation, vous pouvez obtenir de plus amples informa-
tions sur la licence que vous utilisez ainsi qu'acheter une nouvelle licence.

Assistance technique

Tous les utilisateurs enregistrés de Kaspersky Anti-Virus ont accés au servi-
ce d'assistance technique. Utilisez la fonction Assistance technique pour sa-
Voir ou vous pouvez obtenir I'assistance technique dont vous avez besoin.

A l'aide des liens prévus a cet effet, vous pouvez accéder au forum des utili-
sateurs des logiciels de Kaspersky Lab, envoyer des messages au service
d’assistance technique sur les erreurs rencontrées ou des commentaires a
I'aide des formulaires spéciaux prévus sur le site.

Le service d’assistance technique est accessible en ligne tout comme le
service de casier personnel de l'utilisateur et nos opérateurs sont toujours
préts a répondre a vos questions sur l'utilisation de Kaspersky Anti-Virus par
téléphone.

2.3. Configurations matérielle et
logicielle

Pour garantir le fonctionnement normal de Kaspersky Anti-Virus 7.0, I'ordinateur
doit répondre aux conditions minimum suivantes :
Configuration générale :

e 50 Mo d’espace disque disponible.
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o Lecteur de cédérom (pour installer Kaspersky Anti-Virus 7.0 a partir du
cédérom).

e  Microsoft Internet Explorer 5.5 ou suivant (pour la mise a jour des bases
et des modules de I'application via Internet).

e  Microsoft Windows Installer 2.0.

Microsoft Windows 2000 Professional (Service Pack 4 ou suivant), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 2
ou suivant), Microsoft Windows XP Professional x64 Edition :

e  Processeur Intel Pentium 300 Mhz ou supérieur (ou compatible).
e 128 Mo de mémoire vive disponible.
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Processeur Intel Pentium 800 MHz 32-bit (x86)/ 64-bit (x64) ou supé-
rieur (ou compatible).

e 512 Mo de mémoire vive disponible.

2.4. Contenu du pack logiciel

Vous pouvez acquérir Kaspersky Anti-Virus® 7.0 chez un distributeur ou détail-
lant, ou visiter l'un de nos magasins en ligne (par exemple,
http://www.kaspersky.com/fr — rubrique Boutique en ligne / Particuliers).

Le pack logiciel en boite contient :

e Le CD/DVD ROM d’installation ou les fichiers du logiciel sont enregis-
trés

e Selon le mode d’achat de votre logiciel (téléchargement ou boite), la li-
cence d'utilisation pour la durée acquise peut se trouver :

e sous la forme d'un code dactivation de 20 caractéres
(exemple de format XXXXX-XXXXX-XXXXX-XXXXX) imprimé sur le
manuel d’utilisation ou la pochette du CD/DVD-Rom,

e sur le CD/DVDROM dans un fichier appelé clé de licence
(xxxxxxx.key),

e dans le programme d’installation lui-méme,

e Le manuel de I'utilisateur avec le contrat de licence utilisateur imprimé a
la fin de ce manuel.
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Si vous achetez Kaspersky Anti-Virus® 7.0 en ligne, et dés la réception de votre
paiement, vous recevrez un email contenant des liens personnels pointants sur
La boutique en ligne de Kaspersky Lab pour télécharger :

e e fichier d'installation,
e lalicence d'utilisation pour la durée acquise ,
e la version électronique du manuel (format Adobe PDF).

La licence utilisateur constitue I'accord juridique passé entre vous et Kaspers-
ky Lab, stipulant les conditions d’utilisation du progiciel que vous avez acquis.
Lisez la attentivement !



CHAPITRE 3. INSTALLATION DE
KASPERSKY ANTI-VIRUS
7.0

Kaspersky Anti-Virus 7.0 peut étre installé de diverses maniéres :

e En mode interactif a l'aide de I'Assistant d’installation (cf. point 3.3,
p. 42) ; ce mode requiert la participation de I'utilisateur pendant le pro-
cessus d'installation ;

e En mode silencieux ; l'installation de I'application s’opére au départ de
la ligne de commande et ne requiert pas l'intervention de I'utilisateur
(cf. point 3.1, p. 30).

Attention !

Avant de lancer l'installation de Kaspersky Anti-Virus, il est conseillé de quitter
toutes les applications ouvertes.

3.1. Procédure d’installation a aide
de PAssistant

Remarque.

L’installation au départ d’'un fichier téléchargé est en tout point identique a
l'installation au départ du cédérom.

Pour installer Kaspersky Anti-Virus, lancez le fichier d’installation qui se trouve
sur le cédérom contenant le logiciel.

Le paquet d’installation (fichier portant I'extension *.msi) de I'application sera
lancé et le cas échéant, vous serez invité a rechercher I'existence d’une version
plus récente de Kaspersky Anti-Virus sur les serveurs de Kaspersky Lab. Si un
fichier d’installation est introuvable, vous serez invit¢é a le télécharger.
L’installation de I'application sera lancée a la fin de téléchargement. Si vous re-
fusez de charger l'installation, l'installation de I'application sera poursuivie en
mode normal.
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Le programme d’installation se présente sous la forme d'un Assistant. Chacune
de ces boites présente différents boutons destinés a contrdler la procédure. En
voici une bréve description :

e Suivant : confirme I'action et passe au point suivant dans le processus
d’installation.

e Précédent : revient au point précédent dans l'installation.
e Annuler interrompt l'installation.
¢ Terminer conclut l'installation du logiciel sur l'ordinateur.

Les pages suivantes expliquent étape par étape I'installation du logiciel.

Etape 1. Vérification de I'existence des conditions minima-
les requises pour I'installation de Kaspersky Anti-
Virus

Avant de procéder a l'installation du logiciel sur votre ordinateur, le systeme véri-

fie si le systeme d’exploitation et les services packs installés suffisent pour Kas-

persky Anti-Virus. Le systéme vérifie également si les programmes requis sont
présents et si vous jouissez des privileges suffisants pour installer I'application.

Un message vous préviendra si une des conditions n’est pas remplie. Il est con-
seillé d'installer les mises a jour requises a I'aide de Windows Update ainsi que
les autres programmes nécessaires avant d’installer Kaspersky Anti-Virus.

Etape 2. Fenétre d’accueil de la procédure d’installation

Si votre systeme répond aux conditions d’installation, la fenétre de bienvenue
s’affichera dés le lancement du fichier d’installation. Elle contient des renseigne-
ments sur le début de I'installation de Kaspersky Anti-Virus.

Cliquez sur Suivant pour poursuivre l'installation Cliquez sur Annuler pour inter-
rompre l'installation.

Etape 3. Examen du contrat de licence

Cette fenétre reprend le contrat de licence entre I'utilisateur et Kaspersky Lab.
Lisez-le attentivement est si vous acceptez les dispositions, sélectionnez I'option
® J’accepte le contrat de licence puis, cliquez sur Suivant. L'installation pas-
sera a I'étape suivante.

Pour annuler I'installation, cliquez sur Annuler.
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Etape 4. Sélection du type d’installation
Cette étape vous invite a sélectionner le type d’installation le mieux adapté :

Installation rapide. Dans ce mode, Kaspersky Anti-Virus est installé com-
pletement avec les paramétres définis par défaut et recommandés par
les experts de Kapsersky Lab. L’Assistant d’activation de I'application
(cf. point 3.2.2, p. 36) est lancé a la fin de la procédure.

Installation personnalisée. Dans ce cas, vous serez invité a sélectionner
les composants de la protection a installer, le répertoire d’installation et
a réaliser l'activation et la configuration initiale a I'aide d’'un Assistant
spécialisé (cf. point 3.2, p. 35).

En cas de sélection de la premiére option, l'installation sera réalisée sans inter-
vention de l'utilisateur. Autrement dit, toutes les étapes présentées ci-aprés se-
ront ignorées. Dans le deuxiéme cas, vous devrez saisir ou confirmer des don-
nées a chaque étape.

Etape 5. Sélection du dossier d’installation

Cette étape vous permet de sélectionner le répertoire dans lequel vous souhai-
tez installer Kaspersky Anti-Virus. Il s’agit par défaut de :

¢ <disque>\Program Files\Kaspersky Lab\Kaspersky Anti-Virus 7.0 —
pour les systémes 32 bits.

e <Disque> — Program Files (x86) —» Kaspersky Lab — Kaspersky
Anti-Virus 7.0 — pour les systémes 64 bits.

Vous pouvez sélectionner un autre répertoire a I'aide du bouton Parcourir qui
ouvre la boite de dialogue standard de sélection de répertoire ou en saisissant le
chemin d’acces au répertoire dans le champ prévu a cet effet.

Attention !

Si vous saisissez le nom complet du répertoire manuellement, sachez qu’il ne
peut pas contenir plus de 200 caracteres, ni des caractéres spéciaux.

Cliquez sur Suivant pour poursuivre l'installation

Etape 6. Sélection des composants a installer

Remarque

Cette étape vous concerne uniquement si vous avez sélectionné I'option Per-
sonnalisée pour l'installation du logiciel.
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Lorsque vous décidez de réaliser une installation personnalisée, vous devez
composer la liste des composants de Kaspersky Anti-Virus que vous souhaitez
installer. Par défaut, les composants de la protection en temps réel et le compo-
sant de recherche de virus sont sélectionnés.

Pour sélectionner un composant a installer, il faut ouvrir le menu en cliquant sur
le bouton gauche de la souris sur I'icone située a c6té du nom du composant et
sélectionner le point Le composant sera installé sur un disque dur local. La
partie inférieure de cette fenétre du programme d’installation vous fournira de
plus amples informations sur le type de protection assurée par le composant
sélectionné et 'espace disque requis.

Si vous ne souhaitez pas installer un composant, sélectionnez I'option Le com-
posant sera inaccessible dans le menu contextuel. N'oubliez pas qu’en déci-
dant de ne pas installer tel ou tel composant, vous vous exposez a toute une
série de programmes dangereux.

Une fois que vous aurez opéré votre sélection, cliquez sur Suivant. Pour revenir
a la liste des composants a installer, cliquez sur Annuler.

Etape 7. Utilisation des paramétres de I'application sauve-
gardés de la version antérieure

Cette étape constitue la préparation finale pour l'installation du logiciel sur votre
ordinateur. Vous pouvez décider d'utiliser les paramétres de protection et les
bases de l'application, si ceux-ci ont été enregistrés sur l'ordinateur lors de la
suppression de la version antérieure de Kaspersky Anti-Virus.

Voyons comment utiliser les possibilités décrites ci-dessus.

Si une version antérieure de Kaspersky Anti-Virus était déja installée sur votre
ordinateur et que, au moment de la supprimer, vous avez conservé les bases de
I'application, vous pourrez les utiliser avec la version que vous installez. Pour ce
faire, cochez la case Bases de I'application. Les bases livrées avec le pro-
gramme ne seront dés lors pas copiées sur votre ordinateur.

Pour utiliser les paramétres de protection définis dans la version antérieure que
vous aviez sauvegardés, cochez la case [*| Paramétres de protection

Etape 8. Recherche d’autres logiciels antivirus

Cette étape correspond a la recherche d'autres logiciels antivirus installés, y
compris d'autres logiciels de Kaspersky Lab, dont I'utilisation conjointe a celle de
Kaspersky Anti-Virus pourrait entrainer des conflits.

Si de tels programmes existent sur votre ordinateur, leur nom apparaitra a
I'écran. Vous pourrez les supprimer avant de poursuivre l'installation.
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En dessous de la liste des logiciels antivirus découverts, vous pourrez décider de
les supprimer automatiquement ou manuellement.

Si Kaspersky Anti-Virus 6.0 figure parmi cette liste, il est conseillé de conserver
le fichier de licence utilisé par ce logiciel avant de supprimer manuellement.
Vous pourrez en effet les utiliser en tant que licence pour Kaspersky Anti-Virus
7.0. 1l est conseillé également de conserver les objets de la quarantaine et du
dossier de sauvegarde. Ces objets seront placés automatiquement dans les ré-
pertoires correspondant de Kaspersky Anti-Virus et vous pourrez continuer a les
manipuler.

En cas de suppression automatique de Kaspersky Anti-Virus 6.0, les informa-
tions relatives a l'activation seront conservées par le logiciel et saisies lors de
l'installation de la version 7.0.

Attention!

Kaspersky Anti-Virus 7.0 est compatible avec les fichiers de clé des versions 6.0
et 7.0. Les clés utilisées pour les applications de la version 5.0 ne sont pas pri-
ses en charge.

Pour poursuivre I'installation, cliquez sur Suivant.

Etape 9. Fin des préparatifs d’installation

Cette étape constitue la préparation finale pour l'installation du logiciel sur votre
ordinateur.

En cas de premiere installation de Kaspersky Anti-Virus, il est déconseillé de
désélectionner la case [¥] Activer la protection des modules avant le début
de l'installation. Cette protection permet, en cas d'erreur lors de l'installation de
I'application, de réaliser correctement la remise a I'état antérieur a l'installation.
En cas d'installation répétée, il est conseillé de désélectionner cette case.

En cas d’installation de I'application via Windows Remote Desktop, il est con-
seillé de désélectionner la case Activer la protection des modules avant
le début de l'installation. Dans le cas contraire, l'installation pourrait ne pas
s’exécuter ou s’exécuter avec des erreurs.

Cliquez sur Suivant pour poursuivre l'installation.

Attention !

Pendant linstallation des composants chargés d’intercepter le trafic de réseau,
les connexions ouvertes sont interrompues. La majorité de ces connexions se-
ront rétablies aprés un certain temps.
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Etape 10. Fin de la procédure d'installation

La fenétre Fin de l'installation reprend des informations relatives a la fin de
l'installation de Kaspersky Anti-Virus sur votre ordinateur.

Si le redémarrage de I'ordinateur s'impose pour finaliser l'installation, le message
correspondant s'affichera. Aprés le redémarrage, I'Assistant de configuration
initiale de Kaspersky Anti-Virus sera lancé automatiquement.

Si le redémarrage de l'application n'est pas nécessaire pour finaliser l'installation,
cliquez sur Suivant afin de passer a I'Assistant de configuration initiale du logi-
ciel.

3.2. Assistant de configuration
initiale

L'Assistant de configuration de Kaspersky Anti-Virus 7.0 est lancé a la fin de la
procédure d'installation du logiciel. Son role est de vous aider a réaliser la confi-
guration initiale du logiciel sur la base des particularités et des taches de votre
ordinateur.

L’interface de I'Assistant de configuration se présente sous la forme d'un Assis-
tant Microsoft Windows composé d’une succession de fenétres (étapes). La na-
vigation entre ces fenétres s’effectue via les boutons Précédent et Suivant.
Pour quitter I'Assistant, cliquez sur Terminer. Pour arréter I'Assistant a n’importe
quel stade, cliquez sur Annuler.

Vous pouvez ignorer la configuration initiale lors de l'installation du programme
en fermant I'Assistant. Vous pourrez lancer ultérieurement I'Assistant au départ
de l'interface du logiciel en rétablissant les paramétres d'origine de Kaspersky
Anti-Virus (cf. point 15.9.4, p. 210).

3.2.1. Utilisation des objets sauvegardés
de la version 5.0

Cette fenétre de I'Assistant s'affiche lors de l'installation sur la version 5.0 de
Kaspersky Anti-Virus. Vous devrez choisir les données utilisées par la version
5.0 qui devront étre transmises dans la version 7.0. Il peut s'agir d'objets en qua-
rantaine, dans le dossier de sauvegarde ou de parameétres de la protection.

Pour utiliser ces données avec la version 7.0, cochez les cases adéquates.
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3.2.2. Activation de Papplication

Avant d’activer I'application, assurez-vous que la date de I'ordinateur corres-
pond bien a la date et a I'heure effective.

La procédure d'activation du logiciel consiste a installer la licence que Kaspersky
Anti-Virus utilisera pour confirmer la présence du droit dutilisation de
I'application et la durée de validité de celui-ci.

La licence contient les informations de service indispensables pour assurer le
parfait fonctionnement du logiciel ainsi que des renseignements complémentai-
res :

e Les informations sur l'assistance technique (qui l'assure et comment
I'obtenir) ;

e Le nom etle numéro de la licence ainsi que sa date d'expiration

3.2.2.1. Sélection du mode d'activation du
programme

L’activation du logiciel se fait de différentes fagons selon votre cas :

() Activer a l'aide du code d'activation. Sélectionnez cette option si vous étes
en possession d’'un code d'activation. Sur la base de ce code, le fichier de li-
cence qui vous donne accés a I'ensemble des fonctions de I'application pour
toute la durée du contrat de licence vous sera envoyé.

) Activer la version d'évaluation. Sélectionnez cette option si vous souhaitez
installer une version d'évaluation du logiciel avant de décider d'acheter la
version commerciale. Vous recevrez une licence gratuite dont la validité est
limitée par le contrat de licence pour la version d'évaluation de I'application.

(%) Utiliser la licence obtenue antérieurement. Activez 'application a l'aide
d’un fichier de licence obtenu précédemment pour Kaspersky Anti-Virus 7.0.

& Activer le logiciel plus tard. Sélectionnez cette option si vous étes en atten-
te de votre licence commerciale. L'activation du logiciel sera reportée a plus
tard. Ce logiciel Kaspersky sera installé sur l'ordinateur et vous aurez accés
a toutes les fonctions, a I'exception de la mise a jour (vous pourrez actuali-
ser I'application une seule fois aprés I'installation).
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Attention !

En cas de sélection des deux premiéres variantes d’installation de I'application,
une connexion a Internet est requise. Si la connexion a Internet n’est pas dispo-
nible, vous pouvez réaliser I'activation plus tard (cf. Chapitre 14 a la page 172)
depuis linterface de I'application ou en vous connectant a Internet depuis un
autre ordinateur afin d’obtenir le code d’activation en vous enregistrant sur le site
du service d’assistance technique de Kaspersky Lab.

3.2.2.2. Saisie du code d'activation

L'activation de I'application requiert la saisie d'un code d'activation. Si vous ache-
tez l'application en ligne, vous recevrez ce code par courrier électronique. Si
vous avez le logiciel dans un magasin traditionnel, le code d'activation sera re-
pris sur I'enveloppe contenant le disque d'installation.

Le code d'activation se présente sous la forme d'une série de chiffres et de let-
tres séparés par des traits d'union en 4 groupes de cinqg chiffres, sans espace.
Par exemple, 11AA1-11AAA-1AA11-1A111. Le code doit étre saisi en caractéres
latins.

Si vous avez déja suivi la procédure d’enregistrement des clients de Kaspersky
Lab sur le site d’assistance technique et que vous possédez le numéro de client
et le mot de passe, cochez la case ¥| J’ai déja le code client et dans la partie
inférieure de la fenétre, saisissez les données requises.

Si vous ne vous étes pas encore enregistré, cliquez sur Suivant sans cocher la
case. Saisissez dans la partie inférieure de la fenétre votre numéro de client et
votre mot de passe si vous avez déja suivi la procédure d’enregistrement de
client de Kaspersky Lab et que vous possédez ces données. Si vous n’étes pas
encore enregistré, laissez ces champs vides. Dans ce cas, ['Assistant
d’'activation vous demandera de saisir vos coordonnées et de réaliser
I'enregistrement. A la fin de I'enregistrement, vous recevrez un numéro de client
et un mot de passe que vous devrez absolument citer pour obtenir I'assistance
technique. En cas d’enregistrement via I'Assistant d’activation, le numéro de
client sera visible dans la section Assistance Technique de la fenétre principale
de I'application (cf. point 15.10, p. 211).

3.2.2.3. Enregistrement de lutilisateur

A cette étape de I'Assistant, vous devez indiquer vos coordonnées : courrier
électronique, pays et ville de résidence. Cette information est requise par le ser-
vice d’assistance technique de Kaspersky Lab afin de pouvoir vous identifier en
tant qu’utilisateur enregistré.
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Une fois que vous aurez saisi ces données, I'Assistant les enverra vers un ser-
veur d’activation. Vous recevrez ensuite un numéro de client et un mot de passe
d’accés a votre Casier personnel sur le site du service d’assistance technique.
Pour obtenir des informations sur le numéro de client, consultez la rubrique As-
sistance technique (cf. point 15.10, p.211) de la fenétre principale de
I'application.

3.2.2.4. Réception du fichier de licence

L'Assistant de configuration établit une connexion via Internet avec les serveurs
de Kaspersky Lab et envoie vos données d'enregistrement (code d'activation,
coordonnées) qui seront vérifiées sur ces serveurs.

Si le code d'activation est correct, I'Assistant obtiendra la clé du fichier de licen-
ce. Si vous installez la version d'évaluation du logiciel, I'Assistant de configura-
tion obtiendra le fichier de la licence d'évaluation sans code d'activation.

Le fichier obtenu sera installé automatiquement pour permettre le fonctionne-
ment du logiciel et vous verrez la boite de dialogue de fin de I'activation avec les
détails relatifs a la licence utilisée.

Si le code d'activation n'est pas reconnu, un message vous le signalera. Dans ce
cas, contactez la société ou vous avez acheté le logiciel pour obtenir des infor-
mations.

Remarque

En cas d’activation de cette maniére, I'application regoit du serveur non pas une
clé physique avec I'extension *.key, mais certaines données qui sont copiées
dans la base de registres du systéme d’exploitation et dans le systeme de fi-
chiers.

Pour obtenir le véritable fichier de clé, vous devez vous enregistrer en tant
qu’utilisateur sur le site Internet de Kaspersky Lab.

3.2.2.5. Sélection du fichier de licence

Si vous possédez un fichier de licence valide pour ce logiciel , cette boite de
dialogue vous invitera a l'installer. Pour ce faire, cliquez sur Parcourir et dans la
boite de dialogue standard de sélection des fichiers, sélectionnez le fichier avec
I'extension .key :

Une fois la licence installée, les informations relatives a la licence utilisée seront
reprises dans la partie inférieure de la fenétre : nom du détenteur, numéro de
licence, type (commerciale, test béta, évaluation, etc.) et fin de validité.
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3.2.2.6. Fin de I'activation du logiciel

L'Assistant de configuration vous informe de la réussite de I'activation du logiciel.
Il fournit également des renseignements relatifs a la licence installée : nom du
détenteur, numéro de licence, type (commerciale, test béta, évaluation, etc.) et
date de fin de validité.

3.2.3. Sélection du mode de protection

Cette fenétre de I'Assistant de configuration vous permet de sélectionner le mo-
de de protection de I'application :

Elémentaire. Ce mode est sélectionné par défaut et répond aux besoins de la
majorité des utilisateurs qui ne maitrisent pas I'ordinateur ou les logiciels an-
tivirus. Il prévoit le fonctionnement des composants de l'application au ni-
veau de protection recommandé et l'alerte des utilisateurs uniquement en
cas d'événement dangereux (par exemple, découverte d'un objet malveil-
lants exécutant une action dangereuse).

Interactif. Ce mode offre une protection étendue des données de l'ordinateur
par rapport a la protection élémentaire. Il permet de suivre les tentatives de
modification des parametres systeme et les activités suspectes.
Toutes les actions citées ci-dessus peuvent étre le résultat de programmes
malveillants ou étre normales dans le cadre du fonctionnement de logiciels
utilisés sur votre ordinateur Vous devrez décider, pour chaque cas, d'autori-
ser ou non ces actions.

En cas de sélection de ce mode, précisez les cas ou il doit étre utilisé :

Activer la surveillance de Registre systéme: affiche une demande
de confirmation pour I'utilisateur en cas de découverte d'une tenta-
tive de modification des objets de la base de registres systeme.

Si I'application est installée sur un ordinateur tournant sous Microsoft
Windows XP Professional x64 Edition, Microsoft Windows Vista ou
Microsoft Windows Vista x64, les paramétres du mode interactif cités
ci-aprés sont absents.

Activer le contréle de I'intégrité de I'application : affiche une de-
mande de confirmation pour l'utilisateur en cas de tentative de
chargement d'un module dans I'application contrélée.

Activer la protection proactive étendue : active I'analyse de toutes
les activités suspectes des applications du systéme, y compris le
lancement du navigateur avec les paramétres de la ligne de com-
mande, l'insertion dans les processus du programme et l'insertion
d'intercepteurs de boites de dialogue (ces paramétres sont désac-
tivés par défaut).
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3.2.4. Configuration de la mise a jour

La qualité de la protection de votre ordinateur dépend de I'actualité des bases et
des modules du logiciel. Cette fenétre de I'Assistant de configuration vous per-
met de sélectionner le mode de mise a jour de logiciel et de la programmer :

® Automatique. Kaspersky Anti-Virus vérifie la source de la mise a jour selon
une fréquence déterminée afin de voir si elle contient une mise a jour. La
fréquence peut étre augmentée lors des épidémies de virus et réduites en
dehors de celles-ci. S'il identifie des actualisations récentes, I'application les
télécharge et les installe. Ce mode est activé par défaut.

® Tous les 1 jours (l'intervalle peut varier en fonction des paramétres de pro-
grammation). La mise a jour sera lancée automatiquement selon I'horaire
défini. Les paramétres de la programmation peuvent étre définis dans la boi-
te de dialogue qui s'ouvre apres avoir cliqué sur Modifier.

(&) Manuel. Vous lancez vous-méme la procédure de mise a jour du logiciel.

N'oubliez pas que les bases des signatures des menaces et les modules du logi-
ciel qui font partie de l'installation peuvent étre dépassés au moment de l'installa-
tion. Pour cette raison, nous vous conseillons d'obtenir les mises a jour les plus
récentes du logiciel. Il suffit simplement de cliquer sur Mettre a jour. Dans ce
cas, Kaspersky Anti-Virus recevra toutes les mises a jour depuis Internet et les
installera sur I'ordinateur.

Si vous souhaitez passer a la configuration des mises a jour (sélectionner la res-
source au départ de laquelle la mise a jour sera réalisée, configurer le lancement
de la mise a jour au nom d’'un compte particulier et activer la copie de la mise a
jour dans un répertoire local), cliquez sur Configuration.

3.2.5. Programmation de la recherche de
virus

La recherche des objets malveillants dans certains secteurs est I'une des taches
les plus importantes pour la protection de votre ordinateur.

Lors de l'installation de Kaspersky Anti-Virus, trois taches d'analyse sont créées
par défaut. Cette fenétre de I'Assistant de configuration vous permet de sélec-
tionner le mode de lancement de la tache d'analyse :

Analyse des objets de démarrage

L’analyse des objets de démarrage se produit automatiquement par défaut
au lancement de Kaspersky Anti-Virus. Les paramétres de la programmation
peuvent étre modifiés dans la boite de dialogue qui s’ouvre aprés avoir cli-
qué sur Modifier.
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Analyse des secteurs critiques

Pour lancer automatiquement l'analyse des secteurs critique de l'ordinateur
(mémoire systéme, objets de démarrage, secteurs d'amorgage, répertoires
systéeme Microsoft Windows), cochez la case dans le bloc correspondant.
Les paramétres de la programmation peuvent étre définis dans la boite de
dialogue qui s'ouvre aprés avoir cliqué sur Modifier.

Le lancement automatique de cette tache est désactivé par défaut.
Analyse compléte de I'ordinateur

Pour lancer automatiquement I'analyse compléte de I'ordinateur, cochez la
case dans le bloc correspondant. Les paramétres de la programmation peu-
vent étre définis dans la boite de dialogue qui s'ouvre aprés avoir cliqué sur
Modifier.

Le lancement programmé de cette tache est désactivé par défaut. Nous
vous conseillons toutefois de lancer I'analyse compléte de I'ordinateur direc-
tement apres l'installation du logiciel.

3.2.6. Restriction de I'acceés a I'application

Etant donné que l'ordinateur peut étre utilisé par plusieurs personnes ne possé-
dant pas toutes la méme maitrise de I'outil informatique et que la protection anti-
virus pourrait étre désactivée par des programmes malveillants, il est possible
d'introduire un mot de passe d'accés a Kaspersky Anti-Virus. Le mot de passe
protege l'application contre les tentatives de désactivation non autorisée ou de
modification des parameétres de la protection.

Afin d'activer cette option, cochez la case 1 Activer la protection par un mot
de passe et saisissez les informations dans les champs Mot de passe et Con-
firmation.

Indiquez ensuite les taches qui seront concernées :

® Toutes les opérations (sauf les notifications dangereuses). Le mot de
passe est nécessaire pour lancer n'importe quelle action de l'application a
I'exception de la manipulation des messages relatifs a la découverte d'objets
dangereux.

® Les opérations choisies :

Modification des paramétres de fonctionnement de I'application : le
mot de passe est requis lorsque |'utilisateur tente d'enregistrer les modi-
fications apportées aux parametres de I'application.

Arrét de I'application : le mot de passe doit étre saisi lorsque I'utilisateur
tente de quitter I'application.
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Arrétlsuspension des composants de la protection et des taches
d’analyse : le mot de passe est requis pour suspendre ou arréter n'im-
porte quel composant de la protection en temps réel ou n'importe quelle
tache liée a la recherche de virus.

3.2.7. Controle de l'intégrité de
I'application

A cette étape, Kaspersky Anti-Virus analyse les applications installées sur I'ordi-
nateur (fichiers des bibliothéques dynamiques, signature numérique de I'éditeur),
calcule les sommes de controle des fichiers des applications et crée une liste de
programmes de confiance du point de vue de la sécurité antivirus. Par exemple,
cette liste reprendra automatiquement toutes les applications qui possédent la
signature de Microsoft Corporation.

Par la suite, les informations obtenues pendant I'analyse de la structure de I'ap-
plication seront utilisées par Kaspersky Anti-Virus pour éviter l'introduction de
code malveillant dans le module de I'application.

L'analyse des applications installées sur I'ordinateur peut durer un certain temps.

3.2.8. Fin de I'Assistant de configuration

La derniere fenétre de I'Assistant vous propose de redémarrer I'ordinateur afin
de finaliser l'installation de I'application. Ce redémarrage est indispensable a
I'enregistrement des pilotes de Kaspersky Anti-Virus.

Vous pouvez reporter le redémarrage de l'application, mais dans ce cas, certains
composants de la protection ne fonctionneront pas.

3.3. Procédure d’installation de
Papplication via la ligne de
commande

Pour installer Kaspersky Anti-Virus, saisissez dans la ligne de commande :
msiexec /i <nom_du_ paquetage>

Cette action entraine le lancement de l'assistant d'installation (cf. point 3.1, p.
30). Il faut absolument redémarrer I'ordinateur aprés l'installation.

Pour installer I'application en mode caché (sans I'Assistant d’installation), saisis-
sez:

msiexec /i <nom du paquetage> /gn



CHAPITRE 4. INTERFACE DU
LOGICIEL

L’interface de Kaspersky Anti-Virus est a la fois simple et conviviale. Ce chapitre
est consacré a ses principaux éléments, a savoir :

e L'icone dans la zone de notification de la barre des taches de Microsoft
Windows (cf. point 4.1, p. 43);

e Le menu contextuel (cf. point 4.2, p. 44);

e La fenétre principale (cf. point 4.3, p. 46);

Fenétre de configuration des paramétres du logiciel (cf. point 4.4, p. 50).
En plus de l'interface principale du logiciel, il existe des plug-in intégrés :

e  Microsoft Office Outlook (cf. point 8.2.2, p. 104) ;

e TheBat! (cf. point 8.2.3, p. 105)

e Microsoft Internet Explorer (cf. Chapitre 9, p. 111).

¢  Microsoft Windows Explorer (cf. point 11.2, p. 141).

Ceux-ci élargissent les possibilité des programmes cités car ils permettent d'ad-
ministrer et de configurer les composants correspondants de Kaspersky Anti-
Virus directement depuis leur interface respective.

4.1. lcone dans la zone de
notification de la barre des
taches

L'icone de Kaspersky Anti-Virus apparait dans la zone de notification de la barre
des taches directement aprés son installation.

Cette icOne est un indicateur du fonctionnement de Kaspersky Anti-Virus. Elle
reflete I'état de la protection et illustre également diverses taches fondamentales
exécutées par l'application.

Si l'cone est activee P (en couleur), cela signifie que la protection de l'ordina-
teur est complétement activée et que tous ses composants fonctionnent. Si I'ico-
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ne n'est pas activée L (noir et blanc) cela signifie que tous composants de la
protection sont désactivés (cf. point 2.2.1, p. 24).

L'icone de Kaspersky Anti-Virus change en fonction de I'opération exécutée :

W, L'analyse d'un message électronique est en cours.
F- | L'analyse d'un script est en cours.
ﬁ; L'analyse d'un fichier ouvert, enregistré ou exécuté par vous ou un

programme quelconque est en cours.

lg La mise a jour des bases et des modules logiciels de Kaspersky Anti-
Virus est en cours.

Il faut redémarrer I'ordinateur pour appliquer les mises a jour.

I‘g Une erreur s’est produite dans un des composants de Kaspersky
Anti-Virus.

L'icbne donne également accés aux éléments principaux de l'interface du logi-
ciel : le menu contextuel (cf. point 4.2, p. 44) et la fenétre principale (cf. point 4.3,
p. 46);

Pour ouvrir le menu contextuel, cliquez avec le bouton droit de la souris sur I'ic6-
ne du programme.

Pour ouvrir la fenétre principale de Kaspersky Anti-Virus a I'onglet Protection
(c'est I'onglet de départ proposé par défaut), double-cliquez avec le bouton gau-
che de la souris sur l'icone du programme. Si vous cliquez une seule fois, vous
ouvrirez la fenétre principale a la rubrique active lorsque vous avez quitté le pro-
gramme la derniére fois.

Quand des informations de Kaspersky Lab sont disponibles, I'icone —!IE apparait
dans la zone de notification de la barre des taches de Microsoft Windows. Dou-
ble-cliquez sur le bouton gauche de la souris et lisez le contenu des informations
dans la fenétre qui s’ouvre.

4.2. Menu contextuel

Le menu contextuel (cf. ill. 1) permet d'exécuter toutes les taches principales
liées a la protection.
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Le menu de Kaspersky Anti-Virus contient les éléments suivants :

Analyse du Poste de travail : lance I'analyse compléte de l'ordinateur a la
recherche d'éventuels objets malveillants. Les objets de tous les dis-
ques, y compris sur les disques amovibles, seront analyseés.

Analyse : passe a la sélection des objets et au lancement de la recherche
de virus. Par défaut, la liste comprend toute une série d'objets comme
le dossier Mes documents, les objets de démarrage, les boites aux let-
tres de messagerie, tous les disques de l'ordinateur, etc. Vous pouvez
également compléter la liste, sélectionner des objets a analyser et lan-
cer la recherche d'éventuels virus.

Mise a jour : lance la mise a jour des bases et des modules de Kaspersky
Anti-Virus et les installe sur I'ordinateur

Analyse du Poste de kravail
analyse. ..
Mise & jour

Configurakion, ..
Kaspersky Anti-¥irus

Suspension de la protection. ..
& propos du logiciel. ..

Quitker

Illustration 1. Menu contextuel

Activation : passe a I'activation du logiciel. Pour obtenir le statut d’utilisateur
enregistré qui vous donnera droit a toutes les fonctions de I'application
et au service d’assistance technique, il est indispensable d’activer votre
copie de Kaspersky Anti-Virus. Ce point apparait uniquement si le pro-
gramme n'est pas activé.

Configuration : permet d'examiner et de configurer les parametres de fonc-
tionnement de Kaspersky Anti-Virus.

Kaspersky Anti-Virus : ouvre la fenétre principale de I'application (cf.
point 4.3, p. 46).

Suspension de la protection/Activation de la protection : désactive tem-
porairement/active le fonctionnement des composants de la protection
en temps réel (cf. point 2.2.1, p. 24). Ce point du menu n'a aucune in-
fluence sur la mise a jour de l'application ou sur I'exécution de la re-
cherche de virus.

A propos du logiciel : affichage des informations relatives a Kaspersky An-
ti-Virus.
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Quitter : quitte Kaspersky Anti-Virus (lorsque vous sélectionnez ce point du
menu, l'application sera déchargée de la mémoire d’exploitation de
I'ordinateur).

Si une tache quelconque de recherche de virus est lancée a ce moment, son
nom apparait dans le menu contextuel accompagné de la progression en pour
cent. Aprés avoir sélectionné une tache, vous pouvez consulter le rapport avec
le résultat détaillé de I'exécution.

4.3. Fenétre principale du logiciel

La fenétre principale (cf. ill. 2) de Kaspersky Anti-Virus est constituée de trois
panneaux :

e La partie supérieure reprend une évaluation globale de I'état de la pro-
tection de votre ordinateur.

Il existe trois types d'états de la protection (cf. point Chapitre 5, p. 52) et
chacun est clairement indiqué par une couleur identique a celle d'un feu
rouge. La lumiére verte signale que la protection est assurée au bon ni-
veau, tandis que le jaune et le rouge indiquent un probléme de configu-
ration ou de fonctionnement de Kaspersky Anti-Virus

Pour obtenir des informations détaillées sur ces problémes et pour les
résoudre rapidement, utilisez I'Assistant de sécurité qui s'ouvre a l'aide
du lien contenu dans les notifications relatives aux menaces sur la sé-
curité.
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]
T - oy
Kaspersky “Menace pour la sécurité
Ani I 'U I ru S ‘Btes exposé a 3 risques pour la sécurité
4
#¥3 Protection
Antivirus Fichiers | 5
. X Kaspersky Anti-Virus garantit la protection compléte de
Antivirus Courrier l'ordinateur contre les virus, les Spywares et autres programmes
Antivirus Internet malicies:,
Défense Proactive

=) Etat de la protection de votre ordinateur
La protection de votre ordinateur : en exécution
Fichiers Analysés ; 3457
Skop | Pause | Configuration

=3 Analyser les secteurs critiques
La tdche n'a pas été exécutée,
Configuration | Planification

=3 Mise a jour : en cours {0%)

Taille des mises & jour : 0 ocketis)
Witesse 0,00 Kofs
Skop | Détails...

ﬁ Aide | ﬁg Configuration

lllustration 2. Fenétre principale de Kaspersky Anti-Virus

e Le panneau de gauche sert a la navigation et permet d’accéder rapide-
ment et facilement a n'importe que composant, de lancer une mise a
jour, une recherche de virus ou d’accéder au service de I'application

e Le panneau de droite est a caractere informatif : il contient les informa-
tions relatives au composant de la protection sélectionné dans le pan-
neau de gauche, permet d'accéder a la configuration de chacun d'entre
eux, propose les instruments pour I'exécution de la recherche des virus,
la manipulation des fichiers en quarantaine et des copies de réserve, la
gestion des licences, etc.

Dés que vous avez sélectionné une section ou un composant dans le panneau
de gauche, le panneau de droite reprendra toutes les informations relatives au
composant.

Examinons en détails les éléments du panneau de navigation de la fenétre prin-
cipale.
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Section du panneau de naviga-
tion de la fenétre principale

Fonction

Ankivirus Fichiers

Ankivirus Courrier
Ankivirus Internet

Deéfense Proactive

La principale fonction de la section Protec-
tion est d'offrir I'accés aux principaux com-
posants de la protection en temps réel de
votre ordinateur.

Pour consulter les informations sur le fonc-
tionnement d'un composant concret ou d’'un
de ses modules, pour le configurer ou pour
ouvrir le rapport a son sujet, sélectionnez le
composant souhaité dans la rubrique Pro-
tection.

De plus, cette section propose des liens qui
donnent accés aux taches les plus souvent
utilisées : analyse des objets et mise a jour
des bases de l'application. Vous pouvez
également consulter les informations sur
I'état de ces taches, les configurer ou les
exécuter.

Secteurs critiques

IMon Poste de travail
Objets de démarrage
Recherche de Footkit

La section Analyse donne accés aux ta-
ches de recherche de virus dans les objets.
Vous y retrouverez les taches créées par
les experts de Kaspersky Lab (recherche
de virus dans les secteurs critiques et les
objets de démarrage, analyse compléte de
I'ordinateur, recherche de Rootkit) ainsi que
les taches créées par I'utilisateur

Suite a la sélection d’une tache dans la
partie droite de la fenétre, vous pouvez
consulter les informations relatives a
I'exécution de celle-ci, passer a la configu-
ration des parametres, composer la liste
des objets a analyser et exécuter la tache.

Pour analyser un objet en particulier (fi-
chier, répertoire ou disque), sélectionnez la
rubrique Analyse et dans la partie droite de
la fenétre, ajoutez I'objet a la liste puis lan-
cez la tache.
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Section du panneau de naviga-
tion de la fenétre principale

Fonction

Cette rubrique vous permet également de
créer un disque de démarrage (cf.
point 15.4, p. 190).

La section Mise a jour contient les informa-
tions relatives a la mise a jour de
I'application : date de création des bases et
nombre de signatures de virus contenues
dans les bases.

Grace aux liens correspondants, vous pou-
vez lancer la mise a jour, consulter le rap-
port détaillé, passer a la configuration de la
mise a jour ou revenir a I'état antérieur a la
mise a jour.

La section Rapports vous permet d'afficher
un rapport détaillé sur le fonctionnement de
chaque composant de l'application, sur les
taches de recherche de virus ou de mise a
jour (cf. point 15.3, p. 182) et ainsi que de
passer a la manipulation des objets qui se
trouvent en quarantaine (cf. point 15.1,
p. 175) ou dans le dossier de sauvegarde
(cf. point 15.2, p. 179).

La rubrique Activation est prévue pour la
manipulation des licences indispensables a
I'exploitation de toutes les fonctions de
I'application (cf. Chapitre 14, p. 172).

Si aucune licence n’est installée, il est
conseillé d’en acheter une le plus rapide-
ment possible et d’activer I'application (cf.
point 3.2.2, p. 36).

Si la licence est installée, cette rubrique
présente les données relatives au type de
licence utilisé et a sa durée de validité. Une
fois que la licence est arrivée a son
échéance, vous pouvez la renouveler via le
site de Kaspersky Lab.




50 Kaspersky Anti-Virus 7.0

Section du panneau de naviga- Fonction
tion de la fenétre principale

m La rubrique Assistance technique présen-
te les informations sur les services

d’'assistance technique pour les utilisateurs

enregistrés de Kaspersky Anti-Virus.

Chaque élément du panneau de navigation est doté d'un menu contextuel spé-
cial. Ainsi, pour les composants de la protection et les services, ce menu contient
des points qui permettent d'accéder rapidement aux paramétres, a I'administra-
tion et a la consultation des rapports. Le menu contextuel prévoit un point sup-
plémentaire pour la recherche de virus qui vous permet de personnaliser la tache
sélectionnée.

Il est possible également de modifier I'apparence de la fenétre principale de I'ap-
plication.

La partie inférieure gauche de la fenétre contient deux boutons : Aide pour ac-
céder au systéme d’'aide de Kaspersky Anti-Virus et Configuration, pour ouvrir
la fenétre de configuration de I'application

4.4. Fenétre de configuration des
parametres du logiciel

La fenétre de configuration des paramétres de Kaspersky Anti-Virus peut étre
ouverte depuis la fenétre principale (cf. point 4.3, p. 46) menu contextuel de I'ap-
plication (cf. point 4.2, p. 44). Pour ce faire, cliquez sur le bouton Configuration
dans la partie inférieure de la fenétre principale ou sélectionnez le point équiva-
lent dans le menu contextuel de I'application.

La fenétre de configuration (cf. ill. 3) ressemble a la fenétre principale :

e La partie gauche offre un acces simple et rapide a la configuration de
chaque composant de la protection en temps réel, des taches liées a la
recherche de virus, de la mise a jour ainsi qu'a la configuration des ser-
vices du logiciel;

e La partie droite reprend une énumération des paramétres du compo-
sant, de la tache, etc. sélectionné dans la partie gauche.

Lorsque vous sélectionnez dans la partie gauche de la fenétre de configuration
une section, un composant ou une tache quelconque, la partie droite affiche les
paramétres fondamentaux de I'élément sélectionné. Afin passer a la configura-
tion détaillée de certains parameétres, vous pourrez ouvrir une boite de dialogue
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pour la configuration de deuxieme ou de troisieme niveau. Une description détail-
lée des paramétres est offerte dans les sections correspondantes de l'aide élec-
tronique.

Configuration : Kaspersky Anti-Virus

Antivirus Fichiers
Antivirus Courrier
Antivirus Internet
Défense Proactive
= Analyse

Secteurs critiques
Mon Poste de trawail
Objets de démarrage
Recherche de Rookkit

Menaces et exclusions

Mise & jour

SErveUr proxy

Contrdle du trafic

Rapporks

Services

Apparence

[ @ Protection

activer la protection

Complémentaire
Utiliser la technolagie de réparation de linfection active
e pas lancer les taches prévues sile partable est débranché

Céder les ressources aux autres applications

Compatibilicé
[] compatibilité aver les applications auto-protégées

La modification de ce paramétre entrera en vigueur aprés e
redémarrage de 'ordinateur

[ 94 ] [ Fermer

lllustration 3. Fenétre de configuration de Kaspersky Anti-Virus




CHAPITRE 5. PREMIERE
UTILISATION

Une des principales taches des experts de Kaspersky Lab dans le cadre du dé-
veloppement de Kaspersky Anti-Virus fut de veiller a la configuration optimale de
tous les paramétres du logiciel. Ainsi, tout utilisateur, quelles que soient ses con-
naissances en informatique, peut assurer la protection de son ordinateur dés
I'installation du logiciel sans devoir s'encombrer de la configuration.

Toutefois, les particularités de la configuration de votre ordinateur ou des taches
exécutées peuvent étre propres. Pour cette raison, nous vous conseillons de
réaliser une configuration préalable du logiciel afin de I'adapter le mieux possible
a la protection de votre ordinateur.

Afin de rendre I'utilisation plus conviviale, nous avons tenté de regrouper ces
parameétres au sein d'une interface unique : l'assistant de configuration initiale
(cf. point 3.2, p. 35). Cet Assistant démarre a la fin de l'installation du logiciel. En
suivant les indications de I'Assistant, vous pourrez activer le programme, confi-
gurer la mise a jour et le lancement de la recherche de virus, limiter I'accés au
programme grace a un mot de passe.

Une fois que vous aurez installé et lancé le logiciel sur I'ordinateur, nous vous
conseillons de réaliser les taches suivantes :

o Evaluer I'état actuel de la protection (cf. point 5.1, p. 52) pour s'assurer
que Kaspersky Anti-Virus offre le niveau de sécurité souhaité.

e Mettre a jour le logiciel (au cas ou cela n'aurait pas été réalisé a l'aide
de I'Assistant de configuration ou automatiquement aprés l'installation
du logiciel) (cf. point 5.6, p. 58).

e Analyser l'ordinateur (cf. point 5.3, p. 55).

5.1. Etat de la protection de
I'ordinateur

L'état de la protection de votre ordinateur refléte la présence ou l'absence de
menaces qui influencent le niveau général de sécurité du systéeme. Dans ce cas,
les menaces sont non seulement les programmes malveillants découverts, mais
aussi l'utilisation de bases de I'application dépassées, la désactivation de cer-
tains composants, I'utilisation des paramétres minimum de fonctionnement, etc.
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L’état de la protection est repris dans la partie supérieure de la fenétre principale
et il est exprimé par des couleurs identiques a celles des feux de circulation. La
couleur affichée dépend de la situation et quand une menace existe, la zone de
couleur s’accompagne d’un texte qui se présente sous la forme d’un lien vers
I'Assistant de sécurité.

La couleur représentant I'état peut prendre une des valeurs suivantes :

e La couleur principale de la fenétre est verte. Cet état signale que votre
ordinateur est protégé au niveau requis.

Cet état indique que vous avez actualisé les bases de |'application en
temps voulus, que tous les composants de la protection sont activés,
que l'application fonctionne selon les paramétres recommandés par les
specialistes de Kaspersky Lab et que I'analyse compléte de I'ordinateur
n'a décelé aucun objet malveillant ou que les objets malveillants décou-
verts ont été neutralisés.

e La couleur principale de la fenétre est jaune. Le niveau de protection de
votre ordinateur est inférieur au niveau précédent. Cet état signale la
présence de quelques problémes au niveau du fonctionnement ou de la
configuration de I'application.

Par exemple, I'écart par rapport au mode de fonctionnement recom-
mandé est important ou les bases de I'application n'ont plus été actuali-
sées depuis quelques jours.

e La couleur principale de la fenétre est rouge. Votre ordinateur est expo-
sé a un sérieux risque d'infection. Cet état signale I'existence de pro-
blémes qui pourraient entrainer l'infection de I'ordinateur ou la perte de
données. Par exemple, le fonctionnement d'un ou de plusieurs compo-
sants s'est soldé par un échec, I'application n'a plus été actualisée de-
puis un certain temps ou des objets malveillants ont été découverts et il
faut absolument les neutraliser de toute urgence.

Il est conseillé de résoudre les probléemes du systéme de protection dés qu'ils se
présentent. Pour ce faire, utiliser I'Assistant de sécurité qui s'ouvre grace au lien
signalant la présence de menaces dans le systéme. L'Assistant de sécurité vous
aidera a examiner les menaces existantes et a les éliminer directement. Le ni-
veau de gravité d'une menace est indiqué par un témoin de couleur :

: ce témoin attire votre attention sur l'existence d'une menace non-critique
qui peut toutefois réduire le niveau global de protection de I'ordinateur.
Veuillez suivre attentivement les recommandations des experts de Kaspers-
ky Lab.

e . , . —_—
=" ce témoin signale la présence de menaces sérieuses pour la sécurité de
votre ordinateur. Veuillez respecter scrupuleusement les recommandations
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reprises ci-dessous. Elles visent toutes a renforcer la protection de votre or-
dinateur. Les actions recommandées apparaissent sous la forme d'un lien.

Pour prendre connaissance de la liste des menaces existantes, cliquez sur le
lien Détails. Chaque menace est accompagnée d'une description détaillée et les
actions suivantes sont proposeées :

e Supprimer la menace immédiatement A l'aide des liens adéquats, vous
pouvez supprimer directement la menace. Pour obtenir de plus amples
informations sur les événements liés a l'apparition de cette menace,
vous pouvez consulter le rapport correspondant. La suppression immeé-
diate est I'action recommandée.

e Reporter la suppression de la menace Si pour une raison quelconque
vous ne pouvez pas supprimer la menace directement, il est possible
de reporter cette action a plus tard. Pour ce faire, cliquez sur Reporter.

Sachez toutefois que cette possibilité n'est pas reprise pour les mena-
ces sérieuses. Ces menaces sont par exemple celles posées par des
objets malveillants non neutralisés, par I'échec d'un ou de plusieurs
composants de la protection ou par la corruption des bases de I'applica-
tion.

S'il reste des menaces a la fin du fonctionnement de I'Assistant de sécurité, un
message dans la partie supérieure de la fenétre principale vous rappellera que
ces menaces doivent étre supprimées. Lorsque vous ouvrirez a nouveau |'Assis-
tant de sécurité, les menaces dont le traitement aura été reporté ne figureront
pas dans la liste des menaces actives. Néanmoins, vous pouvez revenir a I'exa-
men et a la suppression des anciennes menaces en cliquant sur le lien Consulter
les menaces reportées dans la derniére fenétre de I'Assistant.

5.2. Etat d'un composant particulier
de la protection

Pour consulter I'état actuel de n’importe quel composant de la protection en
temps réel, ouvrez la fenétre principale de I'application et, dans la section Pro-
tection, sélectionnez le composant souhaité. Dans la partie droite de la fenétre,
vous trouverez les informations de synthése sur le fonctionnement du composant
sélectionné.

L’information la plus importante concerne I'état du fonctionnement du compo-
sant:

e <nom du composant> : en exécution : la protection offerte par le com-
posant est au niveau requis.
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e <nom du composant>: en pause : le composant a été suspendu pour
un temps déterminé. La protection sera rétablie automatiquement une
fois ce laps de temps écoulé ou aprés le redémarrage du logiciel. Vous
pouvez activer vous-méme le composant. Pour ce faire, cliquez sur le
lien Rétablir le fonctionnement.

e <nom du composant> : inactif. L'utilisateur a arrété le composant. Vous
pouvez activer la protection des fichiers. Pour ce faire, cliquez sur le lien
Activer.

e <nom du composant>: ne fonctionne pas. La protection offert par ce
composant est inaccessible pour une raison quelconque.

e <nom du composant>: échec. Le composant s'est arrété suite a un
échec.

Si une erreur survient pendant le fonctionnement du composant, tentez
de le lancer a nouveau. Si la seconde tentative se solde également par
un échec, consultez le rapport sur le fonctionnement du composant. Il
contiendra peut-étre la cause de I'échec. Si vous ne parvenez pas a ré-
soudre le probléeme seul, enregistrez le rapport a I'aide du bouton Ac-
tions — Enregistrer sous et contactez le service d’Assistance techni-
que de Kaspersky Lab

En plus des informations sur I'état de fonctionnement du composant, vous pou-
vez obtenir des renseignements sur sa configuration (par exemple, le niveau de
protection, les actions appliquées aux objets dangereux). Si le composant
contient plusieurs modules, cette section vous renseigne sur I'état du fonction-
nement : sont-ils actifs ou pas. Pour passer a la modification des paramétres de
fonctionnement du composant, cliquez sur le lien Personnaliser.

Vous pourrez voir également certaines statistiques sur les résultats du fonction-
nement de chaque composant. Pour consulter le rapport détaillé, cliquez sur le

lien Quvrir le rapport.
Si, pour une raison quelconque le composant est désactivé ou suspendu, vous

pouvez consulter les résultats de son activité au moment de la désactivation.
Pour ce faire, cliquez sur le lien Quuvrir le rapport sur la derniére exécution.

5.3. Recherche d'éventuels virus

Dés que l'installation est terminée, un message spécial dans le coin inférieur
gauche vous signale que l'analyse de I'ordinateur n'a pas encore été réalisée et
qu'il est conseillé de la lancer immédiatement.

Kaspersky Anti-Virus posséde par défaut une tache de recherche de virus sur
I'ordinateur. Elle se trouve dans la section Analyse de la fenétre principale du
logiciel.
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Apres avoir sélectionné la tache Mon Poste de travail, vous pouvez consulter
les statistiques de la derniére analyse et les paramétres de la tache : le niveau
de protection sélectionnée, l'action exécutée sur les objets dangereux et ouvrir le
rapport sur la derniére exécution de la tache.

Pour rechercher la présence d'éventuels objets malveillants sur l'ordinateur :

1. Dans la fenétre principale de I'application, sélectionnez la tache Mon
Poste de travail dans la rubrique Analyse.

2. Cliquez sur le lien Lancer I'analyse.

Cette action lancera l'analyse de l'ordinateur et les détails de celle-ci sont repris
dans une fenétre spéciale. Le bouton Fermer fermera la fenétre d’information
sur la progression de I'analyse mais I'analyse ne sera pas interrompue.

5.4. Recherche d'éventuels virus
dans les secteurs critiques de
I'ordinateur

Il existe sur votre ordinateur des secteurs critiques du point de vue de la sécurité.
lls sont infectés par les programmes malveillants qui veulent endommager le
systéme d'exploitation, le processeur, la mémoire, etc.

Il est primordial de protéger les secteurs critiques de l'ordinateur afin de préser-
ver leur fonctionnement. Une tache spéciale a été configurée pour rechercher
d'éventuels virus dans ces secteurs. Elle se trouve dans la section Analyse de la
fenétre principale du logiciel.

Aprés avoir sélectionné la tache Secteurs critiques, vous pouvez consulter les
paramétres de la tache : le niveau de protection sélectionné et I'action exécutée
sur les objets malveillants. Il est possible de sélectionner également les secteurs
critiques précis que vous souhaitez analyser et lancer directement I'analyse anti-
virus de ceux-ci.

Pour rechercher la présence d'éventuels objets malveillants dans les secteurs
critiques de l'ordinateur :

1. Dans la fenétre principale de I'application, sélectionnez la tdche Sec-
teurs critiques dans la rubrique Analyse.

2. Cliquez sur le lien Lancer I'analyse.

Cette action lancera I'analyse des secteurs choisis et les détails de celle-ci sont
repris dans une fenétre spéciale. Le bouton Fermer fermera la fenétre



Premiére utilisation 57

d’information sur la progression de I'analyse mais I'analyse ne sera pas inter-
rompue.

5.5. Recherche d'éventuels virus
dans les fichiers, les
répertoires ou les disques

Il arrive parfois que vous deviez absolument rechercher la présence d'éventuels
virus non pas dans tout I'ordinateur mais uniquement dans un objet particulier
comme l'un des disques durs ou sont enregistrés les logiciels et les jeux, une
base de données de messagerie ramenée de 'ordinateur de votre bureau, une
archive envoyée par courrier électronique, etc. Vous pouvez sélectionner I'objet
a analyser a l'aide des méthodes traditionnelles du systéme d’exploitation Micro-
soft Windows (via I'Assistant ou sur le Bureau, etc.)

Pour lancer I'analyse d'un objet :

Placez la souris sur I'objet, ouvrez le menu contextuel de Microsoft
Windows d’un clic droit et sélectionnez Rechercher d’éventuels virus
(cf.ill. 4).

Ouvrir
Explorer
Rechercher. .,

P& Rechercher d

Se déconnecter
Copier

Créer un raccourci
Renommer
Proprigtés
lllustration 4. Recherche d'éventuels virus dans un objet sélectionné a I'aide des outils

Microsoft Windows

Cette action lancera I'analyse de I'objet choisi et les détails de celle-ci sont repris
dans une fenétre spéciale. Le bouton Fermer fermera la fenétre d’information
sur la progression de I'analyse mais I'analyse ne sera pas interrompue.
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5.6. Mise a jour du logiciel

Kaspersky Lab met a jour les bases et les modules de Kaspersky Anti-Virus via
des serveurs spéciaux de mise a jour.

Les serveurs de mises a jour de Kaspersky Lab sont les sites Internet que Kas-
persky Lab utilise pour diffuser les mises a jour du logiciel.

Attention !

La mise a jour de Kaspersky Anti-Virus nécessite une connexion Internet

Kaspersky Anti-Virus vérifie automatiquement par défaut la présence des mises
a jour sur les serveurs de Kaspersky Lab. Si le serveur héberge les mises a jour
les plus récentes, Kaspersky Anti-Virus les télécharge et les installe en arriére
plan.

Pour procéder a la mise a jour manuelle de Kaspersky Anti-Virus :

1. Sélectionnez la rubrique Mise a jour dans la fenétre principale de
I'application

2. Cliquez sur le lien Mettre a jour.

Cette action entrainera la mise a jour de Kaspersky Anti-Virus. Tous les détails
du processus sont illustrés dans une fenétre spéciale.

5.7. Que faire si la protection ne
fonctionne pas

En cas de probléme ou d'erreur de fonctionnement d'un composant quelconque
de la protection, veuillez vérifier son état. Si I'état du composant est ne fonction-
ne pas ou échec, tentez de redémarrer Kaspersky Anti-Virus.

Si le redémarrage de I'application ne résout pas le probleme, il est conseillé de
rectifier les erreurs a l'aide du programme de restauration de l'application (cf.
Chapitre 17, p. 232).

Si la procédure de restauration n'a rien changé, contactez le service d'Assistan-
ce technique de Kaspersky Lab. Il faudra peut-étre que vous enregistriez le rap-
port de fonctionnement du composant afin de pouvoir fournir aux opérateurs du
service d'assistance technique toutes les informations dont ils ont besoin.
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Afin d'enregistrer le rapport de fonctionnement d’'un composant particulier dans
un fichier :

1.

Sélectionnez le composant dans la section Protection de la fenétre
principale du logiciel et cliquez sur le lien Ouvrir le rapport (si le compo-
sant fonctionne a ce moment) ou sur le lien OQuvrir le rapport sur la der-
niére exécution (si le composant a été désactivé).

Dans la fenétre du rapport, cliquez sur Actions — Enregistrer sous et
dans la fenétre qui s'ouvre, saisissez le nom du fichier ou vous souhai-
tez enregistrer les résultats du fonctionnement du composant.



CHAPITRE 6. ADMINISTRATION
COMPLEXE DE LA
PROTECTION

Cette rubrique présente les informations sur la configuration des paramétres
généraux de l'application utilisés dans le fonctionnement de tous les composants
de la protection en temps réel et des taches ainsi que sur la constitution de zo-
nes de protection : énumération des menaces contre lesquelles I'application in-
terviendra et liste des objets de confiance exclus de I'analyse :

e Administration de la protection en temps réel de l'ordinateur (cf.
point 6.1, p. 60);

e Utilisation de la technologie de réparation de [linfection active (cf.
point 6.2, p. 64);

e Lancement des taches sur un ordinateur portable (cf. point 6.3, p 65);

e Compatibilité entre Kaspersky Anti-Virus et les autres applications (cf.
point 6.4, p. 65);

e  Compatibilité entre Kaspersky Anti-Virus et 'autodéfense d'autres appli-
cations (cf. point 6.5, p. 66);

e Enumération des menaces (cf. point6.2, p.64) contre lesquelles
I'application assurera une protection ;

e Liste des objets de la zone de confiance (cf. point 6.9, p. 72) qui seront
exclus de la protection.

6.1. Désactivation/activation de la
protection en temps réel de
votre ordinateur

Par défaut, Kaspersky Anti-Virus est lancé au démarrage du systéme comme en
témoigne le message Kaspersky Anti-Virus 7.0 qui apparait dans le coin supé-
rieur droit de I'écran. La protection est garantie pendant toute la séance de tra-
vail. Tous les composants de la protection en temps réel sont activés (cf.
point 2.2.1, p. 24).
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Vous pouvez désactiver la protection offerte par Kaspersky Anti-Virus soit com-
plétement, soit partiellement.

Attention !

Les experts de Kaspersky Lab vous recommandent vivement de ne pas désac-
tiver la protection en temps réel car cela pourrait entrainer l'infection de I'or-
dinateur et la perte de données.

Notez que dans ce cas, la protection est envisagée dans le contexte des compo-
sants du logiciel. La désactivation ou la suspension du fonctionnement des com-
posants du logiciel n'a pas d'influence sur la recherche de virus et la mise a jour
du logiciel.

6.1.1. Suspension de la protection

La suspension signifie que tous les composants de la protection en temps réel
qui vérifient les fichiers sur votre ordinateur, le courrier entrant et sortant, les
scripts exécutés et le comportement des applications sont désactivés.

Pour suspendre le fonctionnement de la protection en temps réel :

1. Sélectionnez Suspension de la protection dans le menu contextuel
(cf. point 4.2, p. 44)

2. Dans la fenétre de désactivation (cf. ill. 5), sélectionnez la durée au
terme de laquelle la protection sera réactivée :

e Dans <intervalle de temps> : la protection sera activée au terme de
l'intervalle indiqué. Pour sélectionner la valeur, utilisez la liste dé-
roulante.

e Apres le redémarrage du logiciel: la protection sera activée si vous
lancez le programme depuis le menu Démarrer ou apres le redé-
marrage du systéme (pour autant que le lancement du programme
au démarrage de 'ordinateur soit activé (cf. point 15.11, p. 213).

o A la demande de l'utilisateur: la protection sera activée uniquement
lorsque vous le déciderez. Pour activer la protection, cliquez sur le
point Activation de la protection dans le menu contextuel du pro-
gramme.
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£

La protection sera suspendue,
Activer & nouveau la protection :

= Dans v

La protection sera suspendue et dans 1
minute, elle sera activée automatiquement,

= Aprés le redémarrage du logiciel
La protection sera suspendus jusqu’au

redémarrage de l'application.

= Ala demande de l'utilisateur

La protection sera suspendue jusqu'a ce gue
lutilisakeur 15 réactive.

Annuler

lllustration 5. Fenétre de suspension de la protection de votre ordinateur

Cette action suspend le fonctionnement de tous les composants de la protection
en temps réel. Les éléments suivants permettent de confirmer la désactivation.

e Le nom des composants désactivés apparait en grisé dans la section
Protection de la fenétre principale.

e L'icone de I'application inactive dans la barre des taches est grise.

6.1.2. Désactivation compleéete de la
protection de l'ordinateur

La désactivation complete signifie I'arrét du fonctionnement des composants de
la protection en temps réel. La recherche des virus et la mise a jour se poursui-
vent dans ce mode.

Si la protection est totalement désactivée, elle ne pourra étre réactivée qu'a la
demande de l'utilisateur. L'activation automatique des composants de la protec-
tion aprés le redémarrage du systéme ou du logiciel n'aura pas lieu dans ce cas.
Si pour une raison quelconque Kaspersky Anti-Virus entre en conflit avec d'au-
tres logiciels installés sur I'ordinateur, vous pouvez arréter le fonctionnement de
composants individuels ou composer une liste d'exclusions (cf. point 6.9, p. 72).
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Pour désactiver complétement la protection en temps réel de I'ordinateur :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Protection.

2. Deésélectionnez la case ¥ Activer la protection.

Cette action entrainera l'arrét du fonctionnement de tous les composants. Les
éléments suivants permettent de confirmer la désactivation :

e Le nom des composants désactivés apparait en grisé dans la section
Protection de la fenétre principale.

e L'icbne de l'application dans la zone de notification de la barre des ta-
ches de Microsoft Windows est en noir et blanc.

6.1.3. Suspension / désactivation de
composants distincts de la
protection

Il existe plusieurs moyens de désactiver un composant de la protection. Toute-
fois, avant de faire quoi que ce soit, nous vous conseillons de définir la raison
pour laquelle vous souhaitez les suspendre. Le probléme pourrait également étre
résolu en modifiant, par exemple, le niveau de protection. Ainsi, si vous utilisez
une base de données qui selon vous ne peut contenir de virus, il suffit de re-
prendre ce répertoire et les fichiers qu’il contient dans les exclusions (cf. point
6.9, p. 72).

Pour suspendre un composant de la protection

Ouvrez la fenétre principale de I'application, sélectionnez le composant dans
la rubrique Protection et cliquez sur le lien Pause.

L'état du composant passe a en pause. La protection assurée par le compo-
sant sera suspendue jusqu'a ce que vous relanciez I'application ou que vous
réactiviez le composant en cliquant sur le lien Rétablir le fonctionnement.

Lorsque vous arrétez le composant de la protection, les statistiques relatives
a la session actuelle de Kaspersky Anti-Virus seront conservées et repren-
dront aprés la restauration du composant.

Pour arréter un composant particulier de la protection :

Ouvrez la fenétre principale de I'application, sélectionnez le composant dans
la rubrique Protection et cliquez sur le lien Stop.

Dans ce cas, I'état du composant devient inactif et le nom du composant
dans la liste de la rubrique Protection est désactivé (gris). La protection as-
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surée par le composant qui était exécutée sera arrétée jusqu’a ce que vous
cliquiez sur le lien Activer.

Il est possible également d’arréter n'importe quel composant de la protection
en temps réel au départ de la fenétre de configuration de I'application. Pour
ce faire, ouvrez la fenétre de configuration, sélectionnez le composant sou-
haité dans la section Protection et désélectionnez la case ¥ Activer <nom
du composant>.

En cas de désactivation du composant, toutes les statistiques antérieures
sont perdues et les données seront a nouveau consignées au lancement du
composant.

Les différents composants de la protection en temps réel peuvent également
étre désactivés via la désactivation compléte de la protection en temps réel
de votre ordinateur (cf. point 6.1.2, p. 62).

6.1.4. Rétablissement de la protection de
I'ordinateur

Si vous avez a un moment quelconque arrété ou suspendu la protection de I'or-
dinateur, vous pourrez la rétablir a I'aide de I'une des méthodes suivantes :

e Au départ du menu contextuel.
Sélectionnez le point Activation de la protection.
e Au départ de la fenétre principale du logiciel.

Sélectionnez la section Protection dans la partie gauche de la fenétre
principale puis cliquez sur le lien Lancement.

L'état de la protection redevient immédiatement en exécution. L'icone du logiciel
dans la zone de notification de la barre des taches de Microsoft Windows rede-
vient active (en couleur).

6.2. Technologie de réparation de
I'infection active

Les programmes malveillants actuels peuvent s'introduire au niveau le plus bas
du systéme d'exploitation, ce qui vous prive en pratique de la possibilité de les
supprimer. Lorsque Kaspersky Anti-Virus 7.0 découvre une menace active dans
le systéme, il propose d'élargir la procédure de réparation afin de neutraliser la
menace et de la supprimer.
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L'ordinateur redémarrera a la fin de la procédure. Une fois que l'ordinateur a
redémarré, il est conseillé de lancer une analyse compléte. Si vous souhaitez
utiliser la réparation étendue, sélectionnez la rubrique Protection et cochez la

case Utiliser la technologie de réparation de l'infection active dans le
bloc Complémentaire (cf. ill. 6).

Complémentaire
Ltiliser la technologie de réparation de linfection ackive

He pas lancer les taches prévues sile partable est débranché

Céder les ressources aux auktres applications

lllustration 6. Configuration des paramétres généraux

6.3. Utilisation de Papplication sur
un ordinateur portable

Afin d'économiser les batteries des ordinateurs portables, vous pouvez reporter
les taches liées a la recherche de virus.

Etant donné que la recherche de virus et la mise a jour du logiciel sont assez
gourmandes en ressources et durent un certain temps, nous vous conseillons de
désactiver le lancement programmé de celles-ci. Cela vous permettra
d’économiser la batterie. Au besoin, vous pourrez mettre a jour vous-méme le
programme (cf. point 5.6, p. 58) ou lancer I'analyse antivirus manuellement (cf.
point 5.3, p. 55). Pour utiliser le service d’économie de la batterie, ouvrez la fené-
tre de configuration de I'application, sélectionnez la rubrique Protection et co-
chez la case ¥ Ne pas lancer les taches prévues si le portable est débran-
ché dans le bloc Complémentaire (cf. ill. 6).

6.4. Performances de Pordinateur
pendant Pexécution de taches

Afin de réduire la charge sur le processeur central et sur les sous-systémes de
disque, vous pouvez reporter les taches liées a la recherche de virus.

L'exécution des taches liées a la recherche de virus augmente la charge du pro-
cesseur central et des sous-systémes du disque, ce qui ralentit le fonctionne-
ment d'autres programmes. Lorsqu'une telle situation se présente, le programme
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arréte par défaut la recherche des virus et libére des ressources pour l'applica-
tion de I'utilisateur.

Il existe cependant toute une série de programmes qui sont lancés lors de la
libération des ressources du processeur et qui travaillent en arriére-plan. Afin
que la recherche de virus ne dépendent pas du travail de tels programmes, sé-
lectionnez la rubrique Protection cochez la case et cochez la case ¥ Céder les
ressources aux autres applications dans le bloc Complémentaire (cf. ill. 6).

N'oubliez pas que ce paramétre peut étre défini individuellement pour chaque
tache de recherche de virus. Dans ce cas, la configuration d'un parameétre pour
une tache particuliére a une plus grande priorité.

6.5. Résolution des problemes de
compatibilité entre Kaspersky
Anti-Virus et d’autres
applications

Des conflits peuvent survenir dans certains cas entre Kaspersky Anti-Virus et
d’autres applications installées sur l'ordinateur. Cela est di a la présence de
mécanismes d’autodéfense intégrés a ces applications qui réagissent lorsque
Kaspersky Anti-Virus tente de s’y introduire. Parmi les programmes réagissant
ainsi, citons le module externe Authentica pour Adobe Reader qui se charge de
I'analyse de I'accés aux fichiers PDF, Oxygen Phone Manager Il, le programme
d’administration des téléphones mobiles, et certains types de jeux protégés
contre le craquage.

Pour résoudre ce probleme, sélectionnez la rubrique Protection et cochez la ca-
se Compatibilité avec les applications auto-protégées dans le groupe
Compatibilité (cf. ill. 6). Pour que la modification de ce parameétre entre en vi-
gueur, il faut redémarrer le systéme d’exploitation.

Compatibilité
[] Compatibilité avec les applications auto-prokégées

La modification de ce paramétre entrera en viguedr aprés e
redémarrage de 'ordinateur

lllustration 7. Configuration des paramétres de compatibilité
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Attention !

Si l'application est installée sur un ordinateur tournant sous Microsoft Windows
Vista ou Microsoft Windows Vista x64, il n’est pas possible de résoudre le pro-
bleme de compatibilité avec I'auto-défense des autres applications.

6.6. Lancement d'une tache de
recherche de virus ou de mise a
jour avec les privileges d'un
utilisateur

Kaspersky Anti-Virus 7.0 offre la possibilité de lancer une tache utilisateur au
nom d’un autre utilisateur (représentation). Cette option est désactivée par dé-
faut et les taches sont exécutées sous le compte de votre enregistrement dans le
systéme.

Par exemple, il se peut que des privileges d'accés a I'objet a analyser soient
requis pour exécuter la tache. Grace a ce service, vous pouvez configurer le
lancement de la tadche au nom d'un utilisateur qui jouit de tels priviléges.

S'agissant de la mise a jour du logiciel, elle peut étre réalisée a partir d’'une sour-
ce a laquelle vous n'avez pas acces (par exemple, le répertoire de mise a jour du
réseau) ou pour laquelle vous ne connaissez pas les parametres d'autorisation
du serveur proxy. Vous pouvez utiliser ce service afin de lancer la mise a jour au
nom d'un utilisateur qui jouit de ces priviléges.

Pour configurer le lancement d'une tache de recherche de virus au nom d'un
autre utilisateur :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
nom de la tache dans la rubrique Analyse.

2. Cliquez sur le bouton Configuration dans le groupe Niveau de protec-
tion et passez a I'onglet Complémentaire dans la fenétre qui s'affiche.

Pour configurer le lancement de la mise a jour au nom d'un autre utilisateur,

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
nom de la tache dans la rubrique Mise a jour.

2. Cliquez sur le bouton Configuration dans le bloc Paramétres de la
mise a jour et dans la fenétre qui s’ouvre, cliquez sur I'onglet Com-
plémentaire (cf. ill. 8).
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Pour activer ce service, cochez la case Lancement de la tiche au nom de
l'utilisateur. Saisissez en dessous les données du compte sous lequel la tache
sera exécutée: nom d'utilisateur et mot de passe.

N’oubliez pas que sans I'utilisation du lancement avec les privileges, la mise a
jour sera exécutée selon les privileges du compte actuel. Si aucun utilisateur
n’est enregistré a ce moment, que la mise a jour selon les privileges d’'un autre
utilisateur n’est pas configurée et que la mise a jour est programmeée, elle sera
lancée selon les privileges SYSTEM.

Lancerment de la tdche au nom de 'utilisakeur

Compke ; Administrator

Mot de passe : [TTTITITT YT Y]

lllustration 8. Configuration du lancement des taches au nom d'un autre utilisateur

6.7. Programmation du lancement de
taches et envoi de notifications

La configuration de la programmation est identique pour la recherche de virus, la
mise a jour de l'application et I'envoi de notifications sur le fonctionnement de
Kaspersky Anti-Virus.

L’exécution des taches de recherche de virus créées lors de l'installation du logi-
ciel est désactivée par défaut. La seule exception se situe au niveau de I'analyse
des objets de démarrage qui est réalisée chaque fois que Kaspersky Anti-Virus
est lancé. S’agissant de la mise a jour, elle est réalisée automatiquement par
défaut au fil des diffusions des mises a jour sur les serveurs de Kaspersky Lab.

Si ce mode d'exécution de la tdche ne vous convient pas, il vous suffit de modi-
fier les parametres de programmation.

L’élément le plus important a définir, c’est l'intervalle d’exécution de I'événement
(lancement de la tache ou envoi de notification). Pour ce faire, sélectionnez
I'option souhaitée dans le groupe Fréquence (cf. ill. 9). Il faudra ensuite définir
les paramétres de lintervalle dans le groupe Configuration de la programma-
tion. Vous avez le choix entre les options suivantes :

) Au moment défini. Exécution de la tache ou de I'envoi des notifications au
jour et a I'heure indiquées.
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) Au lancement de I'application : la tache est exécutée ou la notification est
envoyée a chaque démarrage de Kaspersky Anti-Virus. Vous pouvez en
plus, si vous le souhaitez, précisez le délai d’exécution de la tache apres le
lancement de I'application.

l::‘:*:"Apr(‘es chaque mise a jour : la tAche est lancée aprés chaque mise a jour
des bases de I'application (ce point concerne uniquement les taches liées a
la recherche de virus).

(& Minutes. L'intervalle entre les lancements de la tache ou I'envoi de notifica-
tions se mesure en quelques minutes uniquement. Précisez le nombre de
minutes dans les paramétres de programmation. L'intervalle maximum est
de 59 minutes.

) Heures. L'intervalle entre les lancements de la tache ou envoi de notifica-
tions est mesuré en heures. Si vous avez choisi cette fréquence, indiquez
l'intervalle dans les paramétres de programmation : Chaque X heure(s) et
définissez l'intervalle X. Pour une mise a jour toutes les heures, sélectionnez
Chaque 1 heure(s).

Programmation;: Mise a jour,

Fréquence

) Tous les jours ouvrés
) Tous les week-end

D Heure :

Lancer la t&che ignorée

& aide [0l 4 ] [ Annuler

lllustration 9. Programmation de I'exécution de la tache

() Jour. Le lancement des taches ou I'envoi de notifications est réalisé tous les
quelques jours. Dans les paramétres de la programmation, définissez les
valeurs de l'intervalle :

e Sélectionnez Chaque X jours et précisez l'intervalle X si vous souhaitez
un intervalle de quelques jours.
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e Sélectionnez Tous les jours ouvrés si vous souhaitez une exécution
tous les jours du lundi au vendredi.

e Sélectionnez Tous les week-end si vous souhaitez une exécution
uniqguement les samedi et dimanche.

En plus de la fréquence, définissez I'heure a laquelle la tadche d’analyse sera
lancée dans le champ Heure.

(%) Semaines. Le lancement de la tache ou 'envoi de notifications est réalisés
certains jours de la semaine. Si vous choisissez cette fréquence, cochez les
cases correspondantes aux jours de la semaine ou le lancement doit étre ef-
fectué dans les parameétres. Précisez I'heure dans le champ Heure.

(&) Mois. La tache ou I'envoi de notifications est réalisé une fois par mois a I'heu-
re indiquée.

Si pour une raison quelconque le lancement est impossible (par exemple, aucun
client de messagerie n’est installé ou votre ordinateur était éteint a ce moment),
vous pouvez configurer le lancement automatique dés que cela sera possible.
Pour ce faire, cochez la case Lancer la tache ignorée dans la fenétre de
programmation.

6.8. Types de programmes
malveillants controlés

Kaspersky Anti-Virus vous protége contre divers types de programmes malveil-
lants. Quelle que soit la configuration du programme, votre ordinateur sera tou-
jours protégé contre les types de programmes malveillants les plus dangereux
tels que les virus, les chevaux de Troie et les programmes d'attaque informati-
que. Il s'agit des programmes qui peuvent occasionner les dégats les plus gra-
ves. Afin de garantir une plus protection plus étendue, vous pouvez agrandir la
liste des menaces a découvrir en activant la recherche de divers programmes
qui présentent un risque potentiel.

Afin de sélectionner les types de programmes malveillants contre lesquels Kas-
persky Anti-Virus vous protégera, ouvrez la fenétre de configuration de
I'application et sélectionnez la rubrique Menaces et exclusions (cf. ill. 10).

Les types de menaces (cf. point 1.3, p. 10) figurent dans le bloc Catégories de
programmes malicieux :

Virus, vers, chevaux de Troie et utilitaires d'attaque. Ce groupe reprend
les programmes malveillants les plus répandus et les plus dangereux. Cette
protection est le niveau minimum admissible : Conformément aux recom-
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mandations des experts de Kaspersky Lab, Kaspersky Anti-Virus controle
toujours les programmes malveillants de cette catégorie.

Logiciel espion, adware, numéroteurs automatiques. Ce groupe recouvre
tous les riskwares qui peuvent entrainer une géne ou certains dommages.

Programmes présentant un risque potentiel (riskwares). Ce groupe re-
prend les logiciels qui ne sont pas malveillants ou dangereux mais qui dans
certaines circonstances peuvent servir a endommager votre ordinateur.

Ces groupes reglent I'ensemble de I'utilisation des bases de I'application lors de
I'analyse d'objets en temps réel ou lors de la recherche d'éventuels virus sur
votre ordinateur.

Lorsque tous les groupes sont sélectionnés, Kaspersky Anti-Virus garantit la
protection antivirus maximale de votre ordinateur. Si le deuxiéme et le troisiéme
groupe sont désélectionnés, le logiciel vous protége uniquement contre les ob-
jets malveillants les plus répandus sans préter attention aux programmes dange-
reux ou autres qui pourraient étre installés sur votre ordinateur et causer des
dommages matériels ou moraux.

Les experts de Kaspersky Lab ne conseillent pas de désactiver le contrdle du
deuxiéme. Lorsque Kaspersky Anti-Virus considére un programme comme étant
dangereux alors que, d’aprés vous ce n'est pas le cas, il est conseillé de
I'exclure (cf. point 6.9, p. 72).

Pour sélectionner le type de programmes malveillants a contréler :

Ouvrez la fenétre de configuration de I'application et sélectionnez la rubrique
Menaces et exclusions. La configuration s’opére dans le bloc Catégorie
de programmes malicieux (cf. ill. 10).

Catégories de programmes malicieus

Logiciel espion, adware, numérokeurs aukomatiques
[] Programmes présentant un risque pokentiel (riskwares)

Cettains programmes [Egitimes seront considérés comme des
applications présentant un risque potentiel et ils seront traités
COMME Une menace pour cek ardinateor,

illustration 10. Sélection du type de menace a contrdler
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6.9. Constitution de la zone de
confiance

La Zone de confiance est en réalité une liste d'objets composée par I'utilisateur.
Ces objets seront ignorés par Kaspersky Anti-Virus. En d'autres termes, il s'agit
des éléments exclus de la protection offerte par le programme.

Cette zone de confiance peut étre définie par I'utilisateur sur la base des particu-
larités des objets qu'il manipule et des programmes installés sur l'ordinateur. La
constitution de cette liste d'exclusions peut s'avérer utile si Kaspersky Anti-Virus
bloque l'accés a un objet ou un programme quelconque alors que vous étes
convaincus que celui-ci est tout a fait sain.

Il est possible d'exclure des fichiers d'un certain format, des fichiers selon un
masque, certains secteurs (par exemple, un répertoire ou un programme), des
processus ou des objets en fonction du type de menace selon la classification de
I'Encyclopédie des virus (état attribué a I'objet par le programme suite a I'analy-
se).

fone de confiance

Régles d'exclusion | applications de confiance

Obijet Tvpedem... Commentaires

D\ #tmaill #*

< b

Descripkion {cliquez sur les paramétres soulignés pour les modifier) :
L'objet ne sera pas analysé lorsgue les conditions suivankes seront remplies ;

Ohiet ¢ Duigtmail

Composant ; précisez : Antivirus Fichiers

& nide i l l Annuler

lllustration 11. Constitution de la zone de confiance
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Attention !

Les objets exclus ne sont pas analysés lors de I'analyse du disque ou du dossier
ou ils se trouvent. Toutefois, en cas de sélection de I'analyse de cet objet précis,
la régle d'exclusion ne sera pas appliquée.

Afin de composer une liste des exclusions de la protection :,

1. Ouvrez la fenétre de configuration de I'application et passez a la section
Menaces et exclusions (cf. ill. 10).

2. Cliquez sur Zone de confiance dans le bloc Exclusions.

3. Dans la boite de dialogue (cf. ill. 11) qui apparait, configurer les regles
d'exclusion pour les objets et composez également une liste
d'applications de confiance.

6.9.1. Regles d'exclusion

La régle d'exclusion est un ensemble de paramétres qui détermine si un objet
quelconque sera analysé ou non par Kaspersky Anti-Virus

Vous pouvez exclure de l'analyse des fichiers d'un format défini, des fichiers
selon un masque, certains secteurs (par exemple : un répertoire ou un pro-
gramme), des processus ou des objets en fonction du type de menace selon la
classification de I'Encyclopédie des virus.

Le Type de menace est I'état que Kaspersky Anti-Virus a attribué a un objet
aprés l'analyse. Il est attribué sur la base du classement des programmes mal-
veillants et des riskwares présentés dans l'encyclopédie des virus de Kaspersky
Lab.

Les riskwares n'ont pas de fonction malveillante mais ils peuvent étre utilisés en
tant que "complice" d'autres programmes malveillants car il présentent des failles
et des erreurs. Les programmes d'administration a distance, les clients IRC, les
serveurs FTP, tous les utilitaires d'arrét ou de dissimulation de processus, les
détecteurs de frappe de clavier, les décrypteurs de mot de passe, les dialers,
etc. appartiennent a cette catégorie. Un tel programme n'est pas considéré
comme un virus (not-a-virus) mais il peut appartenir a un sous-groupe tel que
Adware, Joke, Riskware, etc. (pour obtenir de plus amples informations sur les
programmes malveillants découverts par Kaspersky Anti-Virus, consultez I'ency-
clopédie des virus a I'adresse www.viruslist.com/fr). De tels programmes peuvent
étre bloqués aprés l'analyse. Dans la mesure ou certains d'entre eux sont tres
populaires auprés des utilisateurs, il est possible de les exclure de l'analyse.
Pour ce faire, il faut ajouter le nom ou le masque de la menace en fonction de la
classification de 'Encyclopédie des virus a la zone de confiance.
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Admettons que vous utilisiez souvent Remote Administrator. Il s'agit d'un syste-
me d'accés a distance qui permet de travailler sur un ordinateur distant. Kas-
persky Anti-Virus classe cette activité parmi les activités qui présentent un risque
potentiel et peut la bloquer. Afin d'éviter le blocage de I'application, il faut com-
poser une regle d'exclusion pour laquelle le type de menace sera not-a-
virus:RemoteAdmin.Win32.RAdmin.22.

L'ajout d'une exclusion s'accompagne de la création d'une régle qui pourra étre
exploitée par certains composants du programme (Antivirus Fichiers, Antivirus
Courrier, Défense proactive, Antivirus Internet) et lors de I'exécution de taches
liées a la recherche de virus. Vous pouvez composer la régle dans une boite de
dialogue spéciale accessible au départ de la fenétre de configuration de I'appli-
cation, au départ de la notification de la découverte d'un objet ou au départ de la
fenétre du rapport.

Ajout d'exclusion sur I'onglet Régles d’'exclusion :
1. Cliquez sur Ajouter dans la fenétre Régles d'exclusion (cf. ill. 11).

2. Dans la fenétre qui apparait (cf. ill. 12), sélectionnez le type d'exclusion
dans la section Parameétres :

Objet : exclusion de l'analyse d'un objet, d'un répertoire particulier
ou de fichiers correspondant a un masque défini.

Type de menace : exclusion de I'analyse d'un objet en fonction d'un
état attribué selon le classement de I'encyclopédie des virus.

Regle d'exclusion

Faramétres : Objet
[ Type de menace

Cammenkaires

Descripkion {cliquez sur les paramétres soulignés pour les modifier):
L'objet ne sera pas analysé lorsque les conditions suivantes seront remplies

Objet : Doi#maill

Campasant | précisez § Antivirus Fichiers

& Aide oK l [ Annuler

lllustration 12. Création d'une régle d'exclusion
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Si vous cochez simultanément les deux cases, vous créerez une regle
pour I'objet défini répondant au type de menace sélectionné. Dans ce
cas, les régles suivantes entreront en application :

Si un fichier quelconque a été défini en tant qu' Objet et qu'un état
particulier a été sélectionné pour le Type de menace, cela signifie
que le fichier sélectionné sera exclu uniquement si I'état défini lui
sera attribué pendant l'analyse.

Si un secteur ou un répertoire quelconque a été défini en tant
qu'Objet et qu'un état (ou masque de verdict) a été défini en tant
que Type de menace, cela signifie que les objets correspondant a
cet état, mais découverts uniquement dans ce secteur/répertoire,
seront exclus.

3. Définissez la valeur du type d'exclusion sélectionné. Pour ce faire,
cliguez avec le bouton gauche de la souris dans la section Description
sur le lien précisez, situé a c6té du type d'exclusion :

Pour le type Objet, saisissez dans la fenétre qui s'ouvre son nom (il
peut s'agir d'un fichier, d'un répertoire quelconque ou d'un masque
de fichiers (cf. point A.2, p. 239). Afin que l'objet indiqué (fichier,
masque de fichiers, répertoire) soit ignoré partout pendant I'analy-
se, cochez la case Sous-répertoires compris. Si vous avez
défini le fichier C:\Program Files\winword.exe comme une exclu-
sion et que vous avez coché la case d'analyse des sous-répertoire,
le fichier winword.exe situé dans n'importe quel sous-répertoire de
C:\Program Files sera ignoré.

Pour le Type de menace indiquez le nom complet de I'exclusion
telle qu'elle est reprise dans I'encyclopédie des virus ou selon un
masque (cf. point A.3, p. 241).

Pour certains objets exclus en fonction du type de menace, il est
possible de définir dans le champ Parameétres complémentaires
des conditions supplémentaires pour l'application de la régle. Dans
la majorité des cas, ce champ est rempli automatiquement lors de
I'ajout d'une régle d'exclusion au départ de la notification de la dé-
fense proactive.

La saisie de paramétres complémentaires est requise pour les me-
naces suivantes :

o Invader (intrusion dans les processus du programme).
Pour cette menace, vous pouvez définir en guise de
condition d'exclusion complémentaire le nom, le masque
ou le chemin d'accés complet a l'objet victime de l'intru-
sion (par exemple, un fichier dll).
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4.

o Launching Internet Browser (lancement du navigateur se-
lon les paramétres). Pour cette menace, vous pouvez dé-
finir en guise de condition d'exclusion complémentaire les
paramétres de lancement du navigateur.
Par exemple, vous avez interdit le lancement du naviga-
teur selon les parametres dans l'analyse de l'activité des
applications de la Défense proactive. Vous souhaitez tou-
tefois autoriser le lancement du navigateur pour le domai-
ne www.kaspersky.com au départ d'un lien dans Microsoft
Office Outlook. Pour ce faire, sélectionnez Microsoft Office
Outlook en tant qu'Objet de I'exclusion et Launching In-
ternet Browser en tant que Type de menace. Dans le
champ Paramétres complémentaires, saisissez le mas-
que du domaine autorisé.

Définissez les composants de Kaspersky Anti-Virus qui exploiteront la
regle ainsi créée. Si vous choisissez la valeur quelconque, cette regle
sera exploitée par tous les composants. Si vous souhaitez limiter
I'application de cette régle a quelques composants uniquement, cliquez
a nouveau sur guelconque et le lien prendra la valeur précisez. Dans la
fenétre qui s'ouvre, cochez la case en regard des composants qui
exploiteront la régle d'exclusion.

Création d'une regle d'exclusion au départ de la notification de la découverte
d'un objet dangereux :

1.

Cliguez sur Ajouter a la zone de confiance dans la fenétre de
notification (cf. ill. 13).

Dans la boite de dialogue qui s'affiche, vérifiez si tous les paramétres
vous conviennent. Les champs reprenant le nom de I'objet et le type de
menace attribué sont remplis automatiquement sur la base des
renseignements qui figurent dans la notification. Afin de créer une régle,
cliquez sur OK.
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Le fichier conkient Application présentant un risque
potentiel, Réparation impossible de Détails. .,

Application présentant un risque poten...
not-a-virus:RemoteAdmin. Win32 RAdmin....

Le fichier:
D:hsrcikaspersky Anti-Yirus 6.0, \raddry.dil

=) Supprimer

Le fichier sera supprimé. Une copie du/de la
fichier sera placée dans le dossier de
sauyegarde.

= Ignorer

La tentative d'accés & sera bloquée. Le Fichier
ne sera pas madifié au suppriné.

= Ajouter i la zone de confiance
IUne régle d'exdusion va Stre créée pour Fichier,

[ appliquer & tous les cas similaires

lllustration 13. Notification sur la découverte d'un objet dangereux

Création d'une régle d'exclusion au départ de la fenétre du rapport :

1.

Sélectionnez dans le rapport I'objet que vous souhaitez ajouter aux
exclusions.

Ouvrez le menu contextuel et sélectionnez le point Ajouter a la zone
de confiance (cf. ill. 14).

Cette action entraine l'ouverture de la fenétre de configuration des
exclusions. Vérifiez si tous les paramétres vous conviennent. Les
champs reprenant le nom de l'objet et le type de menace attribué sont
remplis automatiquement sur la base des renseignements qui figurent
dans la notification. Afin de créer une regle, cliquez sur OK.
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Recherche de virus

Recherche de virus : terminé | 2 ||

Des objets dangereux ont été découverts !

g Tokal analysés 363 Lancement : 18.01,2007 14:38:28

Infectés : 3 Durée : 01:57:22
Non traités : 1
Attagues bloquées : 1}

Infectés | Evénements | Statistiques | Paramétres

Etat Obiet
Le fichier: C:\Documents and SettingsiGy

-File {modification) & Fichief ocuments and Sel 1L
Réparer

SuUpprimer

Ajouter & la zone de confiance. ..
Afficher le fichier

Supprimer de |a liste

Réparer bous

Purger
< Consulter v, viruslist, comfr >
st ]
Afficher les objets réparés Tout sélectionner (=S et
Copier [
@ aide () Liste de tous les rapports | EfFegistrar saus. .. Fermner

lllustration 14. Création d'une regle d'exclusion au départ du rapport

6.9.2. Applications de confiance

Kaspersky Anti-Virus vous permet de créer une liste d’applications de confiance
dont l'activité, y compris les activités suspectes, les activités de fichiers, les acti-
vités de réseau et les requétes adressées a la base de registres systéme ne
sera pas controlée.

Par exemple, vous estimez que le objets utilisés par le programme Bloc-notes
de Microsoft Windows sont inoffensifs et n'ont pas besoin d'étre analysés. En
d'autres termes, vous faites confiance a ce programme. Afin d'exclure de l'analy-
se les objets utilisés par ce processus, ajoutez le programme Bloc-notes a la
liste des applications de confiance. Le fichier exécutable et le processus de I'ap-
plication de confiance seront toujours soumis a la recherche de virus. Pour ex-
clure entiérement I'application de I'analyse, il faut recourir aux Régles d'exclusion
(cf. point 6.9.1, p. 73).

De plus, certaines actions considérées comme dangereuses sont en réalité nor-
males dans le cadre du fonctionnement de divers programmes. Ainsi, l'intercep-
tion du texte tapé avec le clavier est une action tout a fait normale pour les pro-
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grammes de permutation automatique de la disposition du clavier (Punto Swit-
cher, etc.). Afin de tenir compte des particularités de tels programmes et de dé-
sactiver le contrble de leur activité, il est conseillé de les ajouter a la liste des
applications de confiance.

De méme, I'utilisation d'exclusion d'applications de confiance permet de résoudre
divers problémes de compatibilité entre certaines applications et Kaspersky Anti-
Virus (par exemple, le trafic de réseau en provenance d'un autre ordinateur déja
analysé par un logiciel) et d'accroitre les performances de I'ordinateur, ce qui est
particulierement important lors de I'utilisation d'applications serveur.

Par défaut Kaspersky Anti-Virus analyse les objets ouverts, exécutés et enregis-
trés par n'importe quel processus logiciel et controle I'activité de toutes les activi-
tés (programme et réseau) qu'il génére.

fone de confiance

Régles d'exclusion || Applications de confiance |

[ w3ystemRootsisystem3zisvchost exe
3 “aProgramFiles%.\Messengerimsmsags, exe
82 2wProgramFiles¥:iMaN MessengeriMsntsgr, Exe

Description {cliquez sur les paramétres soulignés pour les modifier) ;
Me pas analyser ce gui est crypté dans le trafic du reseau
guelcongue hoke distant
quelcongue part distant

& Aide Ok ] [ Annuler

lllustration 15. Liste des applications de confiance

La constitution de la liste des applications de confiance s'opére sur l'onglet spé-
cial Applications de confiance (cf. ill. 15). Apres linstallation de Kaspersky
Anti-Virus, la liste des applications de confiance contient par défaut les applica-
tions dont l'activité n'est pas analysées sur la base des recommandations des
experts de Kaspersky Lab. Si vous estimez que les applications de la liste ne
sont pas des applications de confiance, désélectionnez la case correspondante.
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Vous pouvez modifier la liste a l'aide des boutons Ajouter..., Modifier... et
Supprimer... situés a droite.

Afin d'ajouter un programme & la liste des applications de confiance :

1. Cliquez sur le bouton Ajouter situé dans la partie droite de I'onglet
Application de confiance.

2. Dans la fenétre Application de confiance (cf. ill. 16) qui s'ouvre,
sélectionnez I'application a 'aide du bouton Parcourir.... Cette action
entraine l'affichage d'un menu contextuel qui vous permettra au
départ du point Parcourir de passer a la boite de dialogue standard
de sélection des fichiers et d'indiquer le chemin d'accés au fichier
exécutable ou de consulter la liste des applications ouvertes a l'instant
au départ du point Applications et de sélectionner I'application
souhaitée.

Application de confiance

Parcourir, ..

Application

Paramétres | ] Me pas analyser les fichiers ouverts
[] Me pas contréler 'activiké de 'application
] Me pas contrdler les requétes adressées au registre
MNe pas analyser e trafic du réseau

Description (cliquez sur les paramétres soulignés pour les modifier):

MNe pas analyser ce qui est crypké dans le trafic du reseau
guelcongue hote diskant
guelcongue port diskank

& aide if l l Annuler

lllustration 16. Ajout d'une application a la liste des applications de confiance

Lors de la sélection du programme Kaspersky Anti-Virus enregistre
les attributs internes du fichier exécutable. lls serviront a l'identification
de l'application pendant I'analyse comme application de confiance.

Le chemin d'accés au fichier est repris automatiquement lors de la sé-
lection du nom.

3. Précisez ensuite les processus qui ne seront pas contrblés par
Kaspersky Anti-Virus:

Ne pas analyser les fichiers ouverts : exclut de I'analyse tous les
fichiers ouverts par le processus de I'application de confiance.
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Ne pas controéler I'activité de I'application : exclut de I'analyse
dans le cadre de I'utilisation de la défense proactive n'importe
quelle activité (y compris les activités suspectes) exécutée par
I'application de confiance.

Ne pas controler les requétes adressées au registre : exclut de
I'analyse les tentatives de requéte adressée a la base de regis-
tres systéeme émanant d'une application.

Ne pas analyser le trafic du réseau : exclut de la recherche de vi-
rus et de messages non sollicités le trafic de réseau engendré par
I'application de confiance. Vous pouvez exclure de I'analyse toute
application de réseau ou uniquement le trafic encodé (a I'aide du
protocole SSL). Pour ce faire, cliquez sur le lien tout qui prendra
la valeur chiffré. De plus, vous pouvez limiter I'exclusion a un hote
distant/port en particulier. Pour définir ces restrictions, cliquez sur
le lien quelcongque qui prend alors la valeur précisez et précisez la
valeur de I'héte distant/du port.



CHAPITRE 7. PROTECTION
ANTIVIRUS DU SYSTEME
DE FICHIERS DE
L'ORDINATEUR

Kaspersky Anti-Virus contient un composant spécial qui permet d'éviter
l'infection du systéme de fichiers de votre ordinateur. Il s’agit de I’Antivirus Fi-
chiers. |l est lancé en méme temps que le systeme d’exploitation, demeure en
permanence dans la mémoire vive de l'ordinateur et analyse tous les program-
mes ou fichiers ouverts, enregistrés ou exécutés.

L'icone de Kaspersky Anti-Virus dans la zone de notification de la barre des ta-
ches de Microsoft Windows indique le fonctionnement du composant. Cette ico-

ne prend cette apparence M..é chaque fois qu'un fichier est analysé.

Par défaut, I'antivirus de fichiers analyse uniquement les nouveaux fichiers ou
les fichiers modifiés, c’est-a-dire les fichiers dans lesquels des données ont été
ajoutées ou modifiées depuis la derniere requéte. L'analyse des fichiers est ré-
alisée selon l'algorithme suivant :

1. Toute requéte provenant d'un utilisateur ou d'un programme
quelconque adressée a chaque fichier est interceptée par le
composant.

2. Lantivirus de fichiers vérifie si la base iChecker™ ou iSwift™ contient
des informations relatives au fichier intercepté. La nécessité d’analyser
ou non le fichier est prise sur la base des informations obtenues.

Le processus d’analyse contient les étapes suivantes :

1. Le fichier est soumis a la recherche d’éventuels virus. L’identification
des objets malveillants s’opére sur la base des bases de l'application.
Les bases contiennent la définition de tous les programmes malveillants
et menaces connus a ce jour et leur mode d'infection.

2. Les comportements suivants sont possibles en fonction des résultats de
I'analyse :

a. Si un code malveillant est identifié dans le fichier, I’Antivirus
Fichiers bloque le fichier et tente de le réparer. Si la réparation
réussit, le fichier est accessible et si la réparation échoue, il est
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supprimé. Pendant la réparation ou la suppression, une copie
du fichier est placée dans la sauvegarde.

Si le fichier contient un code semblable a celui d'un
programme malveillant mais qu’il est impossible de considérer
le fichier a 100% comme un fichier malveillant, le fichier sera
placé dans un référentiel spécial : la quarantaine. |l sera
possible ensuite de tenter de le réparer a l'aide de bases
actualisées.

Si aucun code malveillant n'a été découvert dans le fichier, le
destinataire pourra I'utiliser immédiatement.

7.1. Sélection du niveau de

protection des fichiers

Antivirus Fichiers protége les fichiers que vous utilisez selon un des niveaux sui-

vants (cf. ill. 17):

Protection maximale : le contrOle des fichiers ouverts, enregistrés et
modifiés est total.

Recommandé : les paramétres de ce niveau correspondent aux
paramétres recommandés par les experts de Kaspersky Lab. lls
prévoient I'analyse des objets suivants :

Programmes et objets en fonction du contenu;

Uniquement les nouveaux objets et les objets modifiés depuis la
derniére analyse;

les objets OLE intégrés.

Vitesse maximale : ce niveau vous permet de travailler sans
problémes avec les applications gourmandes en mémoire vive car le
volume de fichiers analysés est réduit.

Miveau de prokeckion

Recommandé
- Protection optimale

L1 - Recommandé par Kaspersky Lab

Configuration. .

lllustration 17. Niveau de protection d'Antivirus Fichiers
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Par défaut, la protection des fichiers s'opére selon les paramétres du niveau Re-
commandé.

Vous pouvez augmenter ou réduire le niveau de protection des fichiers en sélec-
tionnant un autre niveau ou en modifiant les paramétres du niveau actuel.

Pour modifier le niveau de protection :

Déplacez simplement le curseur. Ce faisant, vous modifiez le rapport
entre la vitesse de l'analyse et la quantité d’objets analysés : plus le
nombre de fichiers soumis a I'analyse sera réduit, plus la vitesse de
I'analyse sera élevée

Si aucun des niveaux prédéfinis ne répond a vos attentes, vous pouvez procéder
a une configuration complémentaire des paramétres de la protection. Dans ce
cas, il est conseillé de choisir le niveau le plus proche de vos besoins en guise
de point de départ et d’en modifier les paramétres. Dans ce cas, le niveau de-
vient Autre. Voici un exemple ou la modification des paramétres du niveau pro-
posé pourrait s'imposer.

Exemple:

Dans le cadre de votre activité, vous travaillez avec de nombreux fichiers de
divers formats et notamment des fichiers assez volumineux. Vous ne voulez
pas prendre de risque en excluant de I'analyse certains fichiers sur la base
de leur extension ou de leur taille, méme si une telle décision va avoir des
répercussions sur les performances de votre ordinateur.

Conseil pour la sélection du niveau :

Sur la base de ces informations, nous pouvons dire que le risque d’infection
par un programme malveillant est relativement élevé. La taille et le type de
fichiers utilisés sont trop hétérogenes et les exclure de I'analyse exposerait
les informations sauvegardées sur I'ordinateur a des risques. Ce qui compte
ici, c’est 'analyse des fichiers utilisés au niveau du contenu et non pas de
leur extension.

Dans ce cas, il est conseillé d'utiliser le niveau Recommandé qui sera modi-
fié de la maniere suivante : lever les restrictions sur la taille des fichiers ana-
lysés et optimiser le fonctionnement de l'antivirus de fichiers en analysant
uniquement les nouveaux fichiers et les fichiers modifiés. Cela permettra de
réduire la charge de l'ordinateur pendant I'analyse des fichiers et de conti-
nuer a travailler sans probléeme avec d’autres applications.

Pour modifier les parametres du niveau de protection actuel :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le com-
posant Antivirus Fichiers dans la section Protection.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de protection
(cf.ill. 17).
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3. Dans la fenétre qui s’ouvre, modifiez les paramétres de la protection des
fichiers puis cliquez sur OK.

7.2. Configuration de la protection
des fichiers

La protection des fichiers sur l'ordinateur est définie par un ensemble de
paramétres. lls peuvent étre scindés selon les groupes suivants :

e Les paramétres qui définissent les types de fichiers soumis a I'analyse
antivirus (cf. point 7.2.1, p. 85);

e Les paramétres qui définissent la zone protégée (cf. point 7.2.2, p. 88);

e Les paramétres qui définissent les actions a réaliser sur I'objet dange-
reux (cf. point 7.2.6, p. 95).;

e Les paramétres qui définissent I'utilisation des méthodes d’analyse heu-
ristique (cf. point 7.2.4, p. 93);

e Les parametres complémentaires de fonctionnement de I'Antivirus Fi-
chiers (cf. point 7.2.3, page 90).

Tous ces parameétres sont abordés en détails ci-apres.

7.2.1. Définition du type de fichiers
analysés

La définition du type de fichiers analysés vous permet de déterminer le format
des fichiers qui seront soumis a I'analyse antivirus a I'ouverture, I'exécution et
I'enregistrement, ainsi que leur taille et le disque sur lequel ils sont enregistrés.

Afin de simplifier la configuration, tous les fichiers ont été séparés en deux grou-
pes : simples et composés. Les fichiers simples ne contiennent aucun objet. (par
exemple, un fichier texte). Les fichiers composés peuvent contenir plusieurs ob-
jets et chacun de ceux-ci peut a son tour contenir plusieurs piéces jointes. Les
exemples ne manquent pas : archives, fichiers contenant des macros, des ta-
bleaux, des messages avec des piéces jointes, etc.

Le type de fichiers a analyser est défini dans la section Types de fichiers (cf.
ill. 18). Choisissez I'une des trois options :

® Analyser tous les fichiers. Dans ce cas, tous les objets ouverts, exécutés et
enregistrés dans le systeme de fichiers seront analysés sans exception.
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® Analyser les programmes et les documents (selon le contenu). L’antivirus
de fichiers analysera uniquement les fichiers qui présentent un risque
d’infection, c.-a-d. les fichiers dans lesquels un virus pourrait s’insérer.

Informations.

Il existe plusieurs formats de fichiers qui présentent un faible risque
d’infection par un code malveillant suivie d’'une activation de ce dernier.
Les fichiers au format txt appartiennent a cette catégorie.

Il existe d’autre part des fichiers qui contiennent ou qui peuvent contenir
un code exécutable. Il s’agit par exemple de fichiers exe, dll ou doc. Le
risque d’intrusion et d’activation d’'un code malveillant dans ces fichiers
est élevé.

Avant de passer a la recherche de virus dans le fichier, le systéeme définit le
format du fichier (txt, doc, exe, etc.) en analysant I'en-téte interne du fichier.
Si 'analyse détermine qu’aucun des fichiers de ce format ne peut étre infec-
té, le fichier n’est pas soumis a I'analyse et devient tout de suite accessible.
Si le format du fichier laisse supposer un risque d’infection, le fichier est
soumis a I'analyse.

® Analyser les programmes et les documents (selon I'extension). Dans ce
cas, I'antivirus de fichiers analyse uniquement les fichiers potentiellement in-
fectés et le format du fichier est pris en compte sur la base de son exten-
sion. En cliquant sur le lien extension, vous pourrez découvrir la liste des ex-
tensions des fichiers (cf. point A.1, p. 237) qui seront soumis a l'analyse
dans ce cas.

Conseil.

Il ne faut pas oublier qu'une personne mal intentionnée peut envoyer un virus
sur votre ordinateur dans un fichier dont I'extension est txt alors qu'il s’agit en
fait d’'un fichier exécutable renommer en fichier txt. Si vous sélectionnez I'option
Analyser les programmes et les documents (selon I’extension), ce fichier
sera ignoré pendant I'analyse. Si vous sélectionnez I'option Analyser les pro-
grammes et les documents (selon le contenu), I'antivirus de fichiers ignorera
I'extension, analysera I'en-téte du fichier et découvrira qu'il s’agit d’'un fichier
exe. Le fichier sera alors soumis a une analyse antivirus minutieuse.

Vous pouvez, dans la section Optimisation, préciser que seuls les nouveaux
fichiers et ceux qui ont été modifiés depuis la derniére analyse seront soumis a
'analyse antivirus. Ce mode réduit considérablement la durée de I'analyse et
augmente la vitesse de traitement du logiciel. Pour ce faire, il est indispensable
de cocher la case Analyser uniquement les nouveaux fichiers et les fi-
chiers modifiés. Ce mode de travail touchera aussi bien les fichiers simples que
les fichiers composés.
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Configuration: Antivirus Fichiers

Zone de protection | Complémentaire | Analyseur heuristique

Types de fichiers
() Analyser kous les Fichiers
(%) Analyser les programmes et les documents (selon le contenu)

() Analyser les programmes et les documents {selon 'extension)
Cptimisation

Analyser uniquernent les nouveaus Fichiers et les fichiers modifiés
Fichiers composés

[] Analyser les archives

[] analyser les fichiers d'installation
Analyser les objets OLE joints

Décompacter plus tard les fichiers de plus de 0 = Ma

Me pas décompacter les fichiers de plus de a B Mo
Productivite: | Faibles |

& Aide I [o]'8 l [ annuler

lllustration 18. Sélection du type de fichier soumis a I'analyse antivirus

Indiquez, dans la section Fichiers composés, les types de fichiers composés
qui devront étre soumis a I'analyse antivirus :

Analyser les les archives/uniquement les nouveaux (-elles) archives :
analyse les archives au format ZIP, CAB, RAR, ARJ.

Analyser les/uniquement les nouveaux (-elles) fichiers d’installation :
recherche la présence d’éventuels virus dans les archives autoextractibles.

Analyser les/uniquement les nouveaux (-elles) objets OLE joints : analy-
se les objets intégrés au fichier (exemple : tableau Excel, macro dans un
document Microsoft Office Word, piéce jointe d’'un message électronique,
etc.)

Pour chaque type de fichier composé, vous pouvez décider d’analyser tous les
fichiers ou uniquement les nouveaux. Pour ce faire, cliquez sur le lien situé en
regard du nom de l'objet. Il change de valeur lorsque vous appuyez sur le bouton
gauche de la souris. Si vous avez défini dans la section Optimisation I'analyse
uniquement des nouveaux fichiers et des fichiers modifiés, il sera impossible de
sélectionner un type de fichier composé.
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Afin de préciser le type de fichiers composés qu'’il ne faut pas analyser, utilisez
'un des paramétres suivants :

Décompacter plus tard les fichiers de plus de ... Mo. Lorsque la taille de
I'objet composé dépasse cette limite, il sera analysé en tant qu'objet unique
('en-téte est analysée) et il pourra étre manipulé par I'utilisateur. L'analyse
des objets qu'il contient sera réalisée plus tard. Si la case n'est pas cochée,
I'accés aux fichiers dont la taille est supérieure a la valeur définie sera blo-
qué jusque la fin de l'analyse des objets.

Ne pas décompacter les fichiers de plus de ... Mo. Dans ce cas, le fichier
dont la taille est supérieure a la valeur indiquée sera ignoré par l'analyse.

7.2.2. Constitution de la zone protégée

Par défaut, I'antivirus de fichiers analyse tous les fichiers dés qu’une requéte leur
est adressée, quel que soit le support sur lequel ils se trouvent (disque dur, cé-
dérom/DVD ou carte Flash).

Vous pouvez définir la zone protégée. Pour ce faire :

1. Ouvrez la fenétre de configuration de l'application et sélectionnez le
composant Antivirus Fichiers dans la rubrique Protection.

2. Cliquez sur Configuration dans le groupe Niveau de protection (cf.
ill. 17).

3. Dans la fenétre qui s’ouvre, sélectionnez I'onglet Zone de protection (cf.
ill. 19).

L'onglet reprend la liste des objets qui seront soumis a l'analyse de I'antivirus de
fichiers. La protection de tous les objets situés sur les disques durs, les disques
amovibles et les disques de réseaux connectés a votre ordinateur est activée par
défaut. Vous pouvez enrichir et modifier cette liste a I'aide des boutons Ajou-
ter..., Modifier... et Supprimer.

Si vous souhaitez restreindre le nombre d’objets protégés, vous pouvez suivre
'une des méthodes suivantes :

1. Indiquer uniquement les répertoires, disques ou fichiers qui doivent étre
protégés.

2. Constituer une liste des objets qui ne doivent pas étre protégés.

3. Utiliser simultanément la premiére et la deuxiéme méthode, c.-a-d.

définir une zone de protection de laquelle une série d’objets seront
exclus.
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Vous pouvez utiliser des masques lors de I'ajout d'objets & analyser. N'oubliez
pas que la saisie de masques est uniquement admise avec le chemin d'accés
absolu aux objets :

e C:\dir\*.* ou C:\dir\* ou C:\dir\ : tous les fichiers du répertoire C:\dir\
e C:\dir\*.exe : tous les fichiers *.exe du répertoire C:\dir\

e C:\dir\*.ex?tous les fichiers *.ex? du répertoire C:di\ ou "?"
représente n’importe quel caractére

e C:\dirltest : uniquement le fichier C:\dir\test

Afin que I'analyse de I'objet sélectionné soit compléte, cochez la case *1Y
compris les sous-répertoires.

Configuration: Antivirus Fichiers

Général |} i| Complémentaire | Analyseur heuristigue

Cibjets 4 protéger

2 Tous les disques amovibles Ajoutet...
g Tous les disques durs
Z# Tous les disques de réseau

Productivite: | Faibles |

& Aide I [ol'8 l [ annuler

lllustration 19. Constitution de la zone protégée
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Attention.

N’oubliez pas que l'antivirus de fichiers recherchera la présence éventuelle de
virus uniqguement dans les fichiers inclus dans la zone de protection. Les fichiers
qui ne font pas partie de cette zone seront accessibles sans analyse. Cela aug-
mente le risque d’infection de votre ordinateur !

7.2.3. Configuration des parametres

complémentaires

En guise de parameétres complémentaires de I'antivirus Fichiers, vous pouvez
définir le mode d’analyse des objets du systéeme de fichiers et les conditions
d’arrét temporaire du composant.

Pour configurer les paramétres complémentaires de I'antivirus fichiers :

1.

Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Antivirus Fichiers dans la rubrique Protection.

Cliquez sur Configuration dans le groupe Niveau de protection (cf.
ill. 17).

Dans la fenétre qui s’ouvre, sélectionnez 'onglet Complémentaire (cf.
ill. 20).

Le mode d’analyse des objets est défini par les conditions de déclenchement de
I'antivirus Fichiers. Vous avez le choix entre les options suivantes :

Mode intelligent. Ce mode vise a accélérer le traitement des objets
afin de les rendre plus vite accessibles a I'utilisateur. Lorsque ce mode
est sélectionné, la décision d’analyser un objet est prise sur la base de
I'analyse des opérations réalisées avec cet objet.

Par exemple, en cas d'utilisation d’'un document Microsoft Word, Kas-
persky Anti-Virus analyse le fichier a la premiére ouverture et apres la
derniére fermeture. Toutes les opérations intermédiaires sur le fichier
sont exclues de 'analyse.

Le mode intelligent est utilisé par défaut.

Ouverture et modification : I'antivirus de fichiers analyse les objets a
'ouverture et a chaque modification.

Ouverture : les objets sont analysés uniquement lors des tentatives
d’ouverture.

Exécution : les objets sont analysés uniquement lors des tentatives
d’exécution.
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Configuration: Antivirus Fichiers

Général | Zone de protection i Analyseur heuristigue

Maode d'analvse

(® Mode inkelligent

) ouverture et modification
) Quverturs

() Exécution

Suspension de |a tache

Selon la programmation
Selon les applications

Productivité: _

@ aide [o]'4 annuler
| | {

lllustration 20. Configuration des paramétres complémentaires de I’Antivirus Fichiers.

La suspension temporaire de [l'antivirus de fichiers peut s’imposer lors de
I'exécution de taches qui nécessitent beaucoup de ressources du systéme
d’exploitation. Pour réduire la charge et permettre a I'utilisateur d’accéder rapi-
dement aux objets, il est conseillé de désactiver le composant & certains mo-
ments ou lors de I'utilisation de certains programmes.

Afin de suspendre I'activité du composant pour un certain temps, cochez la
Selon la programmation et dans la fenétre (cf. ill. 20) qui s’ouvre aprés avoir
cliqgué sur le Programmation, définissez la plage d’arrét du composant. Pour ce
faire, saisissez la valeur au format hh:mm dans les champs correspondants.
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[9 Arrét de la tdche

Suspendre ['exécution &

Reprendre 'exéoution &

© apide o] 4 H Annuler ]

lllustration 21. Suspension du composant

Pour désactiver le composant en cas d'utilisation d’applications gourmande s en
ressources, cochez la case ¥ Selon les applications (cf. ill. 22) et dans la fe-
nétre qui s’ouvre apres avoir cliqué sur le bouton Liste, composez la liste des
programmes.

Pour ajouter des applications a la liste, cliquez sur le bouton Ajouter. Cette ac-
tion entrainera I'ouverture d’'un menu contextuel contenant le point Parcourir.
Vous aurez acces a une fenétre standard de sélection des fichiers ou vous pour-
rez indiquer le fichier exécutable de I'application a ajouter. L'élément Applica-
tions, quant a lui, vous permettra d’opérer un choix parmi les applications en
cours d’exécution.

Afin de supprimer une application, sélectionnez-la puis cliquez sur Supprimer.

Vous pouvez suspendre temporairement I'arrét de I'antivirus de fichiers lors de
I'utilisation d’'une application concréte. Pour ce faire, il suffit de désélectionner la
case située en regard de I'application. Il n'est pas nécessaire de la supprimer
compléetement de la liste.

Liste des applications |:| |E| ['X|

3 C:1Program Files)) aerimsms, .,
i CHAWINDOWS\Explarer EXE

Ajouker, .,

@ aide if l [ Annuler

lllustration 22. Constitution de la liste des applications
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7.2.4. Utilisation des méthodes d’analyse
heuristique

Les méthodes d’analyse heuristique sont exploitées par plusieurs composants
de la protection en temps réel, par exemple I'Antivirus Fichier, I'’Antivirus Courrier
et I'Antivirus Internet, ainsi que par la tache de recherche de virus.

Comme vous le savez, l'analyse sur la base des signatures a l'aide de bases
constituées antérieurement et contenant les définitions des menaces connues
ainsi que les méthodes de réparation, indique clairement si I'objet analysé est
malveillant et la catégorie a laquelle il appartient. La méthode heuristique, au
contraire de la méthode qui repose sur les signatures, ne vise pas a trouver la
signature d'un code malveillant mais bien les séquences d'opérations typiques
qui permettent de tirer, avec un certain niveau de certitude, des conclusions sur
la nature d'un fichier. L'avantage de la méthode heuristique tient au fait que son
application ne requiert pas l'existence de bases. Ainsi, les nouvelles menaces
peuvent étre identifiées avant que leur activité ne soit remarquée par les spécia-
listes des virus.

Le module d’analyse heuristique simule I'exécution de I'objet dans un environ-
nement virtuel sécurisé de Kaspersky Anti-Virus. Si le comportement de 'objet
n’est pas suspect, il pourra étre exécuté dans I'environnement de travail. Si des
actions suspectes sont décelées a cette occasion, I'objet est considéré comme
malveillant et son exécution sera interdite ou un message invitera l'utilisateur a
choisir I'action a réaliser :

e placer la menace en quarantaine en vue d'une analyse et d'un traite-
ment ultérieur a l'aide de bases actualisées ;

e supprimer l'objet ;

e ignorer l'objet, si vous étes absolument convaincu que cet objet ne peut
pas étre malveillant.

Pour utiliser la méthode heuristique, cochez la case [*1 Utiliser I'analyseur heu-
ristique. Vous pouvez, en plus, sélectionner le niveau d'analyse a I'aide du cur-
seur : superficielle, moyenne ou détaillée. Le niveau de détail de I'analyse
garantit I'équilibre entre la minutie de la recherche des virus, c.-a-d. la qualité, et
la charge imposée aux ressources du systéme d'exploitation et la durée de I'ana-
lyse. Plus le niveau de l'analyse est élevé, plus les ressources du systéme se-
ront sollicitée et plus longtemps elle prendra.
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Attention !

Les nouvelles menaces, découvertes grace a l'analyseur heuristique, sont étu-
diées par les spécialistes de Kaspersky Lab et les outils de réparation sont pro-
posés dans les bases actualisées toutes les heures.

Par conséquent, si vous procédez régulierement a la mise a jour des bases de
I'application et que vous maintenez la protection de l'ordinateur au niveau opti-
mal, il n'est pas nécessaire de recourir a la méthode d’analyse heuristique en
permanence.

Configuration: Antivirus Fichiers

Général | Zone de protection | Complémentaire

|tiliser I'analyseur heoristique
Miveau d'analyse
-

v

\ . |
Superficielle Mavyenne Détaillée

Productivite: | Fables |

& aide [ Qi ] l Annuler

lllustration 23. Utilisation des méthodes d’analyse heuristique

L'onglet Analyseur heuristique (cf. ill. 23) vous permet d’activer/désactiver
I'utilisation des méthodes heuristiques d’identification des nouvelles menaces
dans le cadre de I'utilisation d’Antivirus Fichiers. Pour ce faire, procédez comme
suit :

1. Ouvrez la fenétre de configuration de l'application et sélectionnez le
composant Antivirus Fichiers dans la rubrique Protection.
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2. Cliquez sur Configuration dans le groupe Niveau de protection (cf.
ill. 17).

3. Dans la fenétre qui s’ouvre, sélectionnez I'onglet Analyseur heuristique.

7.2.5. Restauration des parametres de
protection des fichiers par défaut

Lorsque vous configurez I'Antivirus de fichiers, vous pouvez décider a n’'importe
quel moment de revenir aux parameétres recommandés. |l s’agit des paramétres
optimum recommandés par les experts de Kaspersky Lab et regroupés au sein
du niveau de protection Recommandé.

Pour restaurer les parametres de protection des fichiers par défaut :

1. Ouvrez la fenétre de configuration de l'application et sélectionnez le
composant Antivirus Fichiers dans la rubrique Protection

2. Cliquez sur le bouton Par défaut dans le bloc Niveau de protection (cf.
ill. 17).

Si vous avez modifié la liste des objets repris dans le secteur d’analyse lors de la
configuration de I’Antivirus Fichiers, vous aurez la possibilité, lors de la restaura-
tion de la configuration initiale, de conserver cette liste pour une utilisation ulté-
rieure. Pour conserver la liste des objets, cochez la case Zone d’analyse dans
la fenétre Restauration des paramétres.

7.2.6. Sélection de ’action exécutée sur
les objets

Si I'analyse d'un fichier détermine une infection ou une possibilité d'infection, la
suite du fonctionnement de I'antivirus de fichiers dépendra de I'état de I'objet et
de l'action sélectionnée.

L’antivirus de fichier peut attribuer I'un des statuts suivants a l'objet :

e Etat de I'un des programmes malveillants (exemple, virus, cheval de
Troie) (cf. point 1.2, p. 10).

e  Potentiellement infecté lorsqu'il n'est pas possible d'affirmer avec
certitude si I'objet est infecté ou non. Cela signifie que le code du fichier
contient une séquence de code semblable a celle d’un virus inconnu ou
le code modifié d’un virus connu.
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Par défaut, tous les objets infectés sont réparés et tous les objets potentielle-
ment infectés sont placés en quarantaine.

Pour modifier I'action a exécuter sur l'objet :

Ouvrez la fenétre de configuration de I'application et sélectionnez Antivirus
Fichiers dans la rubrique Protection. Toutes les actions possibles sont re-
prises dans la section correspondante (cf. ill. 24).

Action
(%) Confirmer I'action

) Bloguer 'accés

lllustration 24. Actions que peut exécuter Antivirus Fichiers sur un objet dangereux

Si vous avez choisi I'action En cas de découverte d'un objet dan-
gereux
(& Confirmer I'action Antivirus Fichiers affiche un message

d’avertissement qui reprend les informa-
tions relatives a I'objet malveillant sour-
ce de l'infection (potentielle) et propose
I'une des actions suivantes. Les actions
varient en fonction de I'état de I'objet.

{E} Bloquer l'accés Antivirus Fichiers bloque l'accés a l'ob-
jet. Les informations sont consignées
dans le rapport (cf. point 15.3, p. 182).
Vous pouvez plus tard tenter de réparer

cet objet.
© Bloquer I'acces Antivirus Fichiers bloque I'accés a I'objet
Réparer et tente de le réparer. Si la réparation

réussit, I'objet est a nouveau disponible.
Si la réparation échoue, I'objet regoit le
statut potentiellement infecté et il est
placé en quarantaine (cf. point 15.1,
p. 175). Les informations relatives a
cette situation sont consignées dans le
rapport. Il est possible de tenter de reé-
parer cet objet ultérieurement.
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Si vous avez choisi I'action En cas de découverte d'un objet dan-
gereux

© Bloquer I'accés Antivirus Fichiers bloque I'accés & 'objet

[¥] Réparer et tente de le réparer. Si la réparation

réussit, I'objet est a nouveau disponible.
Supprimer si la réparation | Sila réparation de I'objet échoue, il sera
est impossible supprimé. Une copie de sauvegarde
sera conservée dans le dossier de sau-
vegarde (cf. point 15.2, p. 179).

@ Bloquer I'acces L'antivirus de fichiers bloque l'accés a
Supprimer I'objet et le supprime.

Quel que soit le statut de l'objet (infecté ou potentiellement infecté), Kaspersky
Anti-Virus crée une copie de sauvegarde avant de le réparer ou de le supprimer.
Cette copie est placée dans le dossier de sauvegarde au cas ou il faudrait res-
taurer l'objet ou si la réparation devenait possible.

7.3. Réparation différée des objets

Si vous avez sélectionné (£ Bloquer I’action en tant qu’action réalisée sur les
objets malveillants, ces objets ne seront pas réparés et ils ne seront pas acces-
sibles.

Si vous avez sélectionné
® Bloquer I'accés
Réparer
alors, tous les objets qui n’ont pas été réparés seront bloqués.

Pour pouvoir a nouveau accéder aux objets bloqués, vous devrez les réparer.
Pour ce faire :

1. Sélectionnez le composant Antivirus Fichiers dans la rubrique
Protection de la fenétre principale de I'application et cliquez sur le lien

Ouvrir le rapport.
2. Sélectionnez les objets qui vous intéressent sur l'onglet Détectés et
cliguez sur Actions — Réparer tous.

Si la réparation a réussi, vous pourrez a nouveau travailler avec cet objet. S'il est
impossible de le réparer vous pourrez choisir entre supprimer ou ignorer. Dans
ce dernier cas, I'accés au fichier sera autorisé. Cela augmente toutefois le risque
d’infection de votre ordinateur ! Il est vivement conseillé de ne pas ignorer les
objets malveillants.




CHAPITRE 8. PROTECTION
ANTIVIRUS DU COURRIER

Kaspersky Anti-Virus contient un composant spécial qui protege le courrier en-
trant et sortant. Il s'agit de I'antivirus de messagerie électronique. |l est lancé au
démarrage du systéme d'exploitation, se trouve en permanence dans la mémoire
systéme de l'ordinateur et analyse tous les messages envoyés et regus via les
protocoles POP3, SMTP, IMAP, MAPI' et NNTP ainsi que via les connexions
sécurisées (SSL) ou via les protocoles POP3 et IMAP.

L'icone de Kaspersky Anti-Virus dans la zone de notification de la barre des ta-
ches de Microsoft Windows indique le fonctionnement du composant. Cette ico-

ne prend cette apparence =i chaque fois qu'un message est analysé.
La protection du courrier est réalisée par défaut selon I'algorithme suivant :

1. Chaque message envoyé ou regu par l'utilisateur est intercepté par
I'antivirus de messagerie électronique.

2. Le message est décomposé selon ses parties constitutives, a savoir :
I'en-téte du message, le corps du message et la piéce jointe.

3. Le corps et la piéece jointe (y compris les objets OLE) sont soumis a la
recherche d'éventuels objets dangereux. L'identification des objets
malveillants est réalisée a l'aide des bases utilisées par le logiciel et
d'un algorithme heuristique. Les bases contiennent la définition de tous
les programmes malveillants connus a ce jour et de leur mode
d'infection. L'algorithme heuristique permet d'identifier les nouveaux
virus dont les définitions ne sont pas encore reprises dans les bases.

4. Les comportements suivants sont envisageables a l'issue de |'analyse :

e Sile corps du message ou la piéce jointe contient un code malveil-
lant, I'antivirus de messagerie électronique bloque le message, pla-
ce une copie de l'objet infecté dans le dossier de sauvegarde et
tente de réparer I'objet. Si la réparation réussit, I'utilisateur peut ac-
céder au message. Dans le cas contraire, l'objet infecté est sup-
primé du message. Suite au traitement antivirus, un texte spécial

! L'analyse du courrier sur le protocole MAPI est réalisé a 1'aide d'un plug-in spécial pour
Microsoft Office Outlook et The Bat !
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est inclus dans I'objet du message. Ce texte indique que le messa-
ge a été traité par Kaspersky Anti-Virus.

e Sile corps du message ou la piéce jointe contient un code sembla-
ble & un code malveillant, sans garantie, la partie suspecte du
message est placée dans un dossier spécial : la quarantaine.

e Si aucun code malveillant n'a été découvert dans le message, le
destinataire pourra y accéder immédiatement.

Un plug-in spécial (cf. point 8.2.2, p. 104) qui permet de réaliser une configura-
tion plus fine de I'analyse du courrier a été ajouté a Microsoft Outlook.

Si vous utilisez The Bat!, Kaspersky Anti-Virus peut étre utilisé conjointement a
d'autres logiciels antivirus. Dans ce cas, les regles de traitement du courrier (cf.
point 8.2.3, p. 105) sont définies directement dans The Bat! et prévalent sur les
parameétres de protection du courrier de Kaspersky Anti-Virus.

S'agissant des autres clients de messageries (dont Microsoft Outlook Express
(Windows Mail), Mozilla Thunderbird, Eudora, Incredimail), I'antivirus de messa-
gerie analyse le courrier entrant et sortant via les protocoles SMTP, POP3, IMAP
et NNTP.

Sous Thunderbird, les messages transmis via le protocole IMAP ne sont pas
soumis a l'analyse antivirus en cas d'utilisation de régles de tri des messages.

8.1. Sélection du niveau de seécuriteée
du courrier

Kaspersky Anti-Virus assure la protection du courrier selon un des 3 niveaux
suivants (cf. ill. 25):

Protection maximale : le contréle du courrier entrant et sortant est total. Le
logiciel analyse en détail les piéces jointes, indépendamment du temps
d'analyse, y compris les archives.

Recommandé : les paramétres de ce niveau correspondent aux parameétres
recommandés par les experts de Kaspersky Lab. L'analyse porte sur
les mémes objets que ceux du niveau Protection maximale, a I'exclu-
sion des piéces jointes et des messages dont I'analyse dure plus de
trois minutes.

Vitesse maximale : la configuration de ce niveau de protection vous permet
de travailler sans problémes avec les applications gourmandes en mé-
moire vive car le volume de messages analysés est réduit. Ce niveau
assure uniquement I'analyse du courrier entrant, mais pas des archives
et des objets (messages) joints dont I'analyse dure plus de trois minu-
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tes. L'utilisation de ce niveau est recommandée uniquement si d'autres
moyens de protection du courrier sont installés sur votre ordinateur.

Miveau de prokeckion

Recommandé
- Protection optimale
L1 - Recommandé par Kaspersky Lab

onfiguration. ..

lllustration 25. Sélection du niveau de protection du courrier

Par défaut, la protection du courrier s'opére selon les paramétres du niveau Re-
commandé.

Vous pouvez augmenter ou réduire le niveau de protection du courrier en sélec-
tionnant un autre niveau ou en modifiant les paramétres du niveau actuel.

Pour modifier le niveau de protection :

Déplacez simplement le curseur. Ce faisant, vous modifiez le rapport
entre la vitesse de l'analyse et la quantité d’objets analysés : plus le
nombre d’objets de messages électroniques soumis a 'analyse sera ré-
duit, plus la vitesse de I'analyse sera élevée

Si pour une raison quelconque aucun des niveaux prédéfinis ne répond a vos
attentes, vous pouvez procéder a une configuration complémentaire des para-
meétres de la protection. Dans ce cas, il est conseillé de choisir le niveau le plus
proche de vos besoins en guise de point de départ et d’en modifier les parame-
tres. Dans ce cas, le niveau devient Autre. Voici un exemple ou la modification
des paramétres du niveau proposé pourrait s'imposer.

Exemple:

votre ordinateur est en dehors du réseau local et se connecte a Internet via
un modem. Vous utilisez Microsoft Outlook Express pour envoyer et recevoir
VoS messages ainsi qu'un service de messagerie en ligne gratuit. Pour di-
verses raisons, votre courrier contient souvent des archives en piéce jointe.
Comment protéger au maximum votre ordinateur contre une infection via le
courrier électronique ?



Protection antivirus du courrier 101

Conseil pour la sélection du niveau :

I'analyse de la situation permet de conclure que le risque d'infection via le
courrier électronique est trés élevé (absence de protection centralisée du
courrier et des moyens d'acces a Internet).

Dans ce cas, il est conseillé d'utiliser le niveau Protection maximale qui se-
ra modifié de la maniére suivante : il est conseillé de réduire la durée d'ana-
lyse des objets en piece jointe, par exemple 1 a 2 minutes. La majorité des
archives jointes sera analysée et la vitesse de traitement du courrier ne sera
pas sensiblement ralentie.

Pour modifier les paramétres du niveau de protection actuel :

1.

Ouvrez la fenétre de configuration de l'application et sélectionnez le
composant Antivirus Courrier dans la section Protection.

Cliquez sur le bouton Configuration dans le bloc Niveau de protec-
tion (cf. ill. 25).

Dans la fenétre qui s’ouvre, modifiez les parametres de la protection du
courrier puis cliquez sur OK.

8.2. Configuration de la protection

du courrier

Les regles d'analyse du courrier sont définies a I'aide de parameétres. lls peuvent
étre scindés selon les groupes suivants :

Les parametres qui définissent le flux de messagerie protégé (cf.
point 8.2.1, p. 102);

Les paramétres qui définissent I'utilisation des méthodes d’analyse
heuristique (cf. point 8.2.4, p. 107);

Les paramétres qui définissent I'analyse des messages dans Microsoft
Office Outlook (cf. point 8.2.2, p.104) et The Bat! (cf. point 8.2.3,
p. 105);

Les paramétres qui définissent les actions & réaliser sur les objets
dangereux des messages (cf. point 8.2.6, p. 109).

Tous ces types de paramétres sont abordés en détails ci-apres.
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8.2.1. Sélection du flux de messagerie
protégé

L'antivirus de messagerie vous permet de choisir quel flux de messages électro-
niques sera soumis a la recherche d'éventuels objets dangereux.

Par défaut, le composant assure la protection du courrier selon les paramétres
du niveau Recommandé. Cela signifie que le courrier entrant et le courrier sor-
tant sont analysés. Au tout début de I'utilisation, il est conseillé d'analyser le
courrier sortant car il est possible que votre ordinateur abrite des vers de messa-
gerie qui se propagent via le courrier électronique. Cela permet d'éviter les in-
convénients liés a la diffusion non contrélée de messages infectés depuis votre
ordinateur.

Si vous étes certains que les messages que vous envoyez ne contiennent pas
d'objets dangereux, vous pouvez désactiver la protection du courrier sortant.
Pour ce faire :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Antivirus Courrier dans la section Protection.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de
protection (cf. ill. 25).

3. Dans la fenétre choisissez I'option ® Uniquement le courrier entrant
dans le bloc Zone de protection.

En plus de la sélection du flux de messagerie, vous pouvez également préciser
s'il faut contréler les archives en piéce jointe et définir la durée maximale d'ana-
lyse d'un objet. Ces paramétres sont définis dans le bloc Optimisation.

Si votre ordinateur n'est protégé par aucun moyen du réseau local et si I'acceés a
Internet s'opére sans serveur proxy ou pare-feu, il est conseillé de ne pas désac-
tiver l'analyse des archives en piéce jointe ou de saisir une durée maximale pour
I'analyse des objets.

Si vous travaillez dans un environnement protégé, vous pouvez modifier la limite
de la durée d'analyse des objets afin d'accroitre la vitesse.
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Configuration : Antivirus Courrier,

nalvseur heuristique

Zone de protection
@' Courrier entrant ek sortant

O Uniquement le courrier entrant

Optimisation
[] Me pas analyser les archives jointes

Me pas analyser les objets pendant plus de | 180 ,, 5,

Filkre des Fichigrs joints
(#) Me pas appliquer le filtre
() Renommer les pigces jointes du bype indiqué

(") Supprimer les pigces jointes du bype indiqué

© hdide [0]4 ] [ Annuler

lllustration 26. Configuration de la protection du trafic de messagerie

Dans le bloc Filtre des fichiers joints, vous pouvez configurer les conditions de
filtrage des objets joints aux messages électroniques :

® Ne pas appliquer le filtre : ne procéde pas au filtrage complémentaire
des piéces jointes.

() Renommer les piéces jointes du type indiqué : filtre les piéces jointes
d'un certain format et remplace le dernier caractere du nom du fichier
par un trait de soulignement. Vous pouvez sélectionner le type de fi-
chier dans la fenétre qui s'ouvre a l'aide du bouton Types de fichiers.

® Supprimer les piéces jointes du type indiqué : filtre et supprime les fi-
chiers en piéce jointe d'un certain type. Vous pouvez sélectionner le ty-
pe de fichier dans la fenétre qui s'ouvre a I'aide du bouton Types de fi-
chiers....

Pour obtenir de plus amples informations sur les types de fichier qui peu-
vent étre filtrés, consultez la rubrique A.1 a la page 237.

L'utilisation d'un filtre offre une protection supplémentaire car les programmes
malveillants se propagent via courrier électronique sous la forme de piéces join-
tes. Le changement de nom ou la suppression de la piéce jointe permet de pro-
téger votre ordinateur contre I'exécution automatique d'une piéce jointe a la ré-
ception du message.
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8.2.2. Configuration de I'analyse dans
Microsoft Office Outlook

Si vous utilisez Microsoft Office Outlook, vous pouvez configurer davantage la
recherche d'éventuels virus dans votre courrier.

Lors de l'installation de Kaspersky Anti-Virus, un plug-in spécial est intégré a
Microsoft Office Outlook. Il vous permet de passer rapidement a la configuration
des paramétres de l'antivirus de messagerie et de définir a quel moment la re-
cherche d'éventuels objets dangereux sera lancée.

Le plug-in prend la forme de l'onglet Antivirus Courrier dans le menu Services
— Parametres (cf. ill. 27).

Sélectionnez un mode d'analyse du courrier :

Analyser a la réception : analyse chaque message dés son arrivée
dans votre boite aux lettres.

Analyser a la lecture : analyse le message lorsque vous l'ouvrez pour
le lire.

Analyser a I'envoi :analyse tous les messages que vous envoyez, au
moment de I'envoi.

Attention !

Si Microsoft Office Outlook se connecte au serveur de messagerie via le protocole
IMAP, il est conseillé de ne pas utiliser le mode Analyser a la réception. Ce mo-
de implique la copie du message sur l'ordinateur local au moment de l'arrivée sur
le serveur, ce qui supprimera l'avantage du protocole IMAP, a savoir I'économie
de trafic et la gestion des lettres non sollicitées sur le serveur sans les copier sur
I'ordinateur de I'utilisateur.

L'action qui sera exécutée sur I'objet dangereux du message est définie dans les
paramétres de I'antivirus de messagerie électronique. Pour passer a la configu-
ration de ces parametres, cliquez sur ici.
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Options

Preferences Mail Setup Mail Farmat Spelling Other
Delegates Protection du courrier électronigue Anki-Sparn

Protection du courrier éleckronigue

La prokection du courrier recherche dans tous les messages entrant
QN et sortant la présence de virus ou d'autres objets maliciews.

Ekat

Protection de courrier leckronique esk ackivé,
1l est possible de désactiver [Antivirus Courrier ou de le configurer

Zonfiguration
analyser 4 la réception
finalyser & la leckure
Analyse & l'snvoi

ok l [ Zancel

lllustration 27. Configuration détaillée de la protection du courrier dans Microsoft Office

Outlook

8.2.3. Configuration de I'analyse du courrier

dans The Bat!

Les actions a réaliser sur les objets infectés des messages électroniques dans

The Bat! sont définies par le programme en lui-méme.
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Attention !

Les parametres de l'antivirus de messagerie qui définissent I'analyse ou non du
courrier entrant et sortant ainsi que les actions a réaliser sur les objets dangereux
de messages et les exclusions sont ignorées. Les seuls élément pris en considé-
ration par The Bat!, sont I'analyse des piéces jointes et la restriction sur la durée
de I'analyse d'un objet du message (cf. point 8.2.1, p. 102).

Pour passer a la configuration de la protection du courrier indésirable dans The

Bat! :

1.

Sélectionnez I'élément Configuration dans le menu Propriétés du
client de messagerie.

Sélectionnez le nceud Protection contre les virus dans I'arborescence

des paramétres.

Les paramétres de protection contre le courrier indésirable (cf. ill. 28) sont appli-
qués a tous les modules antivirus de I'ordinateur compatibles avec The Bat!

Eﬁ Préférences de The Bat!

g3

Général
Systéme
Applications
Liste des msg

Groupes de couleur et Police
Mode de Yues

En-tétes de message

Style dEn-Téke

Mail Ticker

Alertes

Anti-pourriel

Afficheur/Editeur

Préférences d'Editeur
Texte Plein/MicroEd
Afficheur

Afficheur de source

Jeux de caractéres (KLAT)
Raccourcis Clavier Systéme
Greffons

Greffon Vérification de Virus

Chernin DLL
C:\Program Filk

Wersion | Skatut
6,02, QK

[om Ajouter

Kaspersky Anti-Virus 6.0 pl...

<

|

Paramétres par défaut
‘wérifier les virus dans les courriels entrants
Quand un virus est dékects
[CJEnvayer une notification & l'expéditeur

Lancer cette action :

|Déplacer dans le dossier Quarantaine w

[ wérifier les virus dans les piéces jointes avant de les ouvrir depuis The Eat!
Wérifier les pigces jointes avant que 'utiisateur les enregistre sur le disque

verifier les virus dans les courriels sortants

Annuler Aide

J | J

I Ok

lllustration 28. Configuration du courrier dans The Bat!
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Vous devez définir :

e Le flux de messagerie qui sera soumis a l'analyse antivirus (courrier
entrant, sortant);

e Le moment auquel aura lieu I'analyse antivirus des objets du message (a
I'ouverture du message, avant l'enregistrement sur le disque);

e Les actions exécutées par le client de messagerie en cas de découverte
d'objets dangereux dans les messages électroniques. Vous pouvez par
exemple choisir :

Tenter de réparer les parties infectées : tente de réparer I'objet infec-
té du message; si la réparation est impossible, 'objet reste dans le
message. Kaspersky Anti-Virus vous avertira obligatoirement si
I'objet du message électronique est infecté. Méme si vous choisis-
sez Supprimer dans la fenétre de notification de I'antivirus de
messagerie électronique, I'objet restera dans le message car l'ac-
tion a réaliser sur le message, sélectionnée dans The Bat! prévaut
sur I'action de l'antivirus de messagerie électronique.

Supprimer les parties infectées : supprime I'objet dangereux du mes-
sage, qu'il soit infecté ou soupgonné d'étre infecté.

Par défaut, tous les objets infectés des messages sont placés en qua-
rantaine par The Bat! sans réparation.

Attention !

Les messages électroniques qui contiennent des objets dangereux ne sont
pas différenciés dans The Bat! par un titre spécial.

8.2.4. Utilisation des méthodes d’analyse
heuristique

Les méthodes d’analyse heuristique sont exploitées par plusieurs composants
de la protection en temps réel ainsi que par la tache de recherche de virus (pour
de plus amples informations, consultez le point 7.2.4 a la page 93).

Vous pouvez activer/désactiver ['utilisation des méthodes heuristiques
d’identification des nouvelles menaces dans le cadre de l'utilisation d’Antivirus
Courrier. Pour ce faire, procédez comme suit :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Antivirus Courrier dans la section Protection.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de
protection (cf. ill. 25).
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3. Dans la fenétre qui s’ouvre, sélectionnez I'onglet Analyseur
heuristique (cf. ill. 29).

Pour utiliser les méthodes heuristiques, cochez la case | Utiliser I’'analyseur
heuristique. De plus, vous pouvez sélectionner le niveau de détail de I'analyse.
Pour ce faire, mettez le curseur sur une des trois positions : superficielle,
moyenne ou détaillée.

= Configuration : Antivirus Courrier,

Général
Utiliser analyseur heuriskique
Miveau d'analyse
Superficielle Mavyenne Detaillée
@ pide oK l [ annuler

lllustration 29. Utilisation des méthodes d’analyse heuristique

8.2.5. Restauration des parametres de
protection du courrier par défaut

Lorsque vous configurez Antivirus Courrier, vous avez toujours la possibilité de
revenir aux parameétres recommandés par les experts de Kaspersky Lab et re-
groupés sous le niveau Recommandé.

Pour restaurer les parametres de protection du courrier par défaut :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Antivirus Courrier dans la section Protection.

2. Cliquez sur Par défaut dans la section Niveau de protection (cf.
ill. 25).
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8.2.6. Sélection des actions a réaliser sur
les objets dangereux des messages

Si l'analyse antivirus d'un message électronique indique que le message ou l'un
de ses objets (corps ou piéce jointe) est infecté ou soupgonné d'étre infecté, la
suite des opérations de l'antivirus de messagerie dépendra du statut de I'objet et
de l'action sélectionnée.

A la fin de I'analyse, chaque objet peut se voir attribuer I'un des statuts suivants :

e Etat de I'un des programmes malveillants (exemple, virus, cheval de
Troie), pour de plus amples renseignements, consultez le point 1.2 a la
page 10);

e Potentiellement infecté lorsqu'il n'est pas possible d'affirmer avec
certitude si I'objet est infecté ou non. Cela signifie que le code du fichier
contient une séquence de code semblable a celle d’un virus inconnu ou
le code modifié d'un virus connu.

Par défaut, Antivirus Courrier affiche un message par défaut en cas de
découverte d'un objet dangereux et potentiellement infecté et propose un choix
d'actions.

Pour modifier I'action a exécuter sur I'objet :

Ouvrez la fenétre de configuration de I'application et sélectionnez le compo-
sant Antivirus Courrier dans la rubrique Protection. Toutes les actions en-
visageables sont reprises dans le bloc Action (cf. ill. 30).

Action
(%) Confirmer 'ackion

) Bloguer 'accés

lllustration 30. Sélection de I'action a réaliser sur I'objet dangereux du message

Examinons en détails les différentes options en matiére de traitement des objets
dangereux des messages électroniques.
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Action choisie

Résultat de I'action

® Confirmer I'action

Antivirus Courrier affiche un message d'avertis-
sement qui reprend les informations relatives a
I'objet malveillant source de l'infection (potentielle)
et propose I'une des actions suivantes.

® Bloquer I'accés

Antivirus Courrier bloque l'accés a l'objet. Les
informations relatives a cette situation sont consi-
gnées dans le rapport (cf. point 15.3, p. 182).
Vous pouvez plus tard tenter de réparer cet objet.

® Bloquer l'accés
Réparer

Antivirus Courrier bloque I'accés a I'objet et tente
de le réparer. Si la réparation réussit, 'objet est a
nouveau disponible. Si la réparation est impossi-
ble, I'objet est placé en quarantaine (cf. point 15.1,
p. 175). Les informations relatives a cette situation
sont consignées dans le rapport. Il est possible de
tenter de réparer cet objet ultérieurement.

® Bloquer I'accés
Réparer
Supprimer si la

réparation est
impossible’

Antivirus Courrier bloque 'accés a I'objet et tente
de le réparer. Si la réparation réussit, 'objet est a
nouveau disponible. Si la réparation de I'objet
échoue, il sera supprimé. Une copie de I'objet est
conservée dans le dossier de sauvegarde.

L'objet dont I'état est potentiellement infecté sera
placé en quarantaine.

® Bloquer I'accés
Supprimer

Si Antivirus Courrier découvre un objet infecté ou
potentiellement infecté, il le supprime sans avertir
au prealable I'utilisateur.

Avant la réparation ou la suppression d’un objet, Kaspersky Anti-Virus crée une
copie de sauvegarde avant de le réparer ou de le supprimer. Cette copie est
placée dans le dossier de sauvegarde (cf. point 15.2, p. 179) au cas ou il faudrait
restaurer l'objet ou si la réparation devenait possible.

% Si vous utilisez The Bat! en tant que client de messagerie, les objets dangereux des mes-
sages seront soit réparés, soit supprimé avec cette action de 1'antivirus de messagerie
¢lectronique (en fonction de 1'action sélectionnée dans The Bat!).




CHAPITRE 9. PROTECTION
INTERNET

Chaque fois que vous utilisez Internet, vous exposez votre ordinateur a un risque
d'infection par des programmes dangereux. Ceux-ci peuvent s’introduire dans
votre ordinateur pendant que vous lisez certains articles en ligne.

Pour garantir la sécurité de vos données lorsque vous utilisez Internet, Kaspers-
ky Anti-Virus propose un composant spécial : Antivirus Internet. Il protége les
informations regues via le protocole HTTP et empéche I'exécution des scripts
dangereux.

Attention !

La protection Internet prévoit le contréle du trafic http qui transite uniquement via
les ports indiqués dans la liste des ports contrélés (cf. point 15.4, p. 190). La liste
des ports le plus souvent utilisés pour le transfert du courrier et du trafic HTTP
est livrée avec le logiciel. Si vous utilisez des ports absents de cette liste, vous
devrez les ajouter afin de protéger le trafic qui transite via ces derniers.

Si vous travaillez dans un domaine non protégé, il est conseillé d'utiliser I'antivi-
rus Internet en guise de protection. Si votre ordinateur fonctionne dans un ré-
seau protégé par un pare-feu ou un filtre de trafic HTTP, I'antivirus Internet vous
offrira une protection supplémentaire.

L'icone de Kaspersky Anti-Virus dans la zone de notification de la barre des ta-
ches de Microsoft Windows indique le fonctionnement du composant. Cette ico-

ne prend cette apparence ": chaque fois qu'un script est analysé.
Examinons les détails du fonctionnement de ce composant.
I'antivirus Internet est composé de deux modules qui garantissent :

e La protection du trafic HTTP : analyse de tous les objets qui arrivent sur
I'ordinateur via le protocole HTTP.

e Analyse des scripts : analyse de tous scripts traités dans Microsoft
Internet Explorer ainsi que n'importe quel script WSH (JavaScript,
Visual Basic Script, etc.) lancés lors de I'utilisation de l'ordinateur, y
compris d'Internet.

S'agissant de Microsoft Internet Explorer, il existe un plug-in spécial qui
s'intégre au programme lors de l'installation de Kaspersky Anti-Virus. Le
bouton P& qui apparait dans la barre d'outils du navigateur confirme
l'installation du plug-in. En cliquant sur cette icone, vous ouvrez un
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panneau qui reprend les statistiques d'Anti-Virus sur le nombre de
scripts bloqués et analysés.

La protection du trafic HTTP s'opére selon I'algorithme suivant :

1.

Chaque page ou fichier qui regoit une requéte de I'utilisateur ou d'un
programme quelconque via le protocole HTTP est intercepté et analysé
par l'antivirus Internet pour découvrir la présence de code malveillant.
L'identification des objets malveillants est réalisée a l'aide des bases
utilisées par Kaspersky Anti-Virus et d'un algorithme heuristique. Les
bases contiennent la définition de tous les programmes malveillants
connus a ce jour et de leur mode d'infection. L'algorithme heuristique
permet d'identifier les nouveaux virus dont les définitions ne sont pas
encore reprises dans les bases.

Les comportements suivants sont possibles en fonction des résultats de
I'analyse :

Si la page Web ou l'objet auquel l'utilisateur souhaite accéder
contient un code malveillant, 'accés sera bloqué. Dans ce cas,
un message s'affiche et signale que la page ou l'objet sollicité
est infecté.

Si le fichier ou la page Web ne contient aucun code malveillant,
I'utilisateur peut y accéder tout de suite.

L'analyse des scripts est réalisée selon l'algorithme suivant :

1. Chaque script lancé sur une page Web est intercepté par Il'antivirus
Internet et soumis a une analyse antivirus.
2. Si le script contient un code malveillant, I'antivirus Internet le bloc et
avertit I'utilisateur a I'aide d'une infobulle.
3. Sile script ne contient aucun code malicieux, il est exécuté.
Attention!

Pour intercepter le trafic http et les scripts et y rechercher d’éventuels virus, il
faut qu’Antivirus Internet soit lancé avant l'instauration de la connexion avec le
site Internet. Dans le cas contraire, le trafic ne sera pas analysé.

9.1. Sélection du niveau de seécurite

Internet

Kaspersky Anti-Virus assure la protection de votre utilisation d'Internet selon un
des 3 niveaux suivants (cf. ill. 31):
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Protection maximale : le contrdle des scripts et des objets regus via le pro-
tocole HTTP est total. Le logiciel analyse en détail tous les objets a I'ai-
de des signatures complétes. Ce niveau de protection est recommandé
dans les environnements agressifs lorsque aucun autre moyen de pro-
tection du trafic HTTP n'est utilisé.

Recommandé : les paramétres de ce niveau correspondent aux parameétres
recommandés par les experts de Kaspersky Lab. L'analyse porte sur
les mémes objets que ceux du niveau Protection maximale, si ce n'est
que la durée de mise en cache des fragments de fichier est restreinte,
ce qui permet d'accélérer I'analyse et le transfert des objets a I'utilisa-
teur.

Vitesse maximale : la configuration de ce niveau de protection vous permet
de travailler sans problémes avec les applications gourmandes en mé-
moire vive car le volume d'objets analysés est réduit vu l'utilisation d'un
ensemble restreint bases de I'application. L'utilisation de ce niveau est
recommandée uniquement si d'autres moyens de protection du trafic In-
ternet sont installés sur votre ordinateur.

Miveau de prokeckion

Recommandé
- Protection optimale
L1 - Recommandé par Kaspersky Lab

onfiguration. ..

lllustration 31. Sélection du niveau de protection d'Internet

Par défaut, la protection des fichiers s'opére selon les paramétres du niveau Re-
commandé.

Vous pouvez augmenter ou réduire le niveau de protection du courrier en sélec-
tionnant un autre niveau ou en modifiant les paramétres du niveau actuel.

Pour modifier le niveau de protection :

Déplacez simplement le curseur. Ce faisant, vous modifiez le rapport
entre la vitesse de l'analyse et la quantité d’objets analysés : plus le
nombre d’objets soumis a la recherche de code malveillant sera réduit,
plus la vitesse de I'analyse sera élevée

Si pour une raison quelconque aucun des niveaux prédéfinis ne répond a vos
attentes, vous pouvez procéder a une configuration complémentaire des para-
meétres de la protection. Dans ce cas, il est conseillé de choisir le niveau le plus
proche de vos besoins en guise de point de départ et d’en modifier les parame-
tres. Dans ce cas, le niveau devient Autre. Voici un exemple ou la modification
des paramétres du niveau proposé pourrait s'imposer:
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Exemple:

Votre ordinateur se connecte a Internet via modem. Il ne fait pas partie du
réseau local et la protection antivirus du trafic HTTP entrant est absente.

Dans le cadre de vos activités professionnelles, vous téléchargez souvent
de gros fichiers. L'analyse de tels fichiers prend en général un certain
temps.

Comment protéger au maximum votre ordinateur contre une infection via le
trafic HTP ou les scripts ?

Conseil pour la sélection du niveau :

I'analyse de la situation permet de conclure que votre ordinateur fonctionne
dans un niveau agressif et que le risque d'infection via le trafic HTTP est trés
élevé (absence de protection centralisée du trafic Internet et des moyens
d'accés a Internet).

Dans ce cas, il est conseillé d'utiliser le niveau Vitesse maximale qui sera
modifié de la maniére suivante : il est conseillé de limiter dans le temps la
mise en cache des fragments de fichiers lors de 'analyse.

Pour modifier les paramétres du niveau de protection proposé par défaut :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Antivirus Internet dans la section Protection.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de protec-
tion (cf. ill. 31).

3. Dans la fenétre qui s’ouvre, modifiez les paramétres de la protection du
courrier puis cliquez sur OK.

9.2. Configuration de la protection
Internet

La protection Internet analyse tous les objets téléchargés sur votre ordinateur via
le protocole HTTP et assure le contréle de tous les scripts WSH (JavaScript,
Visual Basic Script, etc).

Vous pouvez configurer différents paramétres de I'antivirus Internet afin d'accélé-
rer la vitesse de fonctionnement du composant, notamment :

e  Définir les parameétres généraux d’analyse (cf. point 9.2.1, p. 115);

e Composer la liste des adresses dont le contenu est fiable (cf.
point 9.2.2, p 116);
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e Activer/désactiver I'utilisation des méthodes d’analyse heuristique (cf.
point 9.2.3, p. 117).

Vous pouvez également sélectionner les actions que I'antivirus Internet exécute-
ra sur les objets du trafic HTTP.

Tous ces types de paramétres sont abordés en détails ci-aprés.

9.2.1. Parametres généraux d’analyse

Afin d’accroitre le taux de détection des codes malveillants, Antivirus Internet
utilise la technologie de mise en cache de fragments des objets envoyés via In-
ternet. Dans cette méthode, I'analyse est réalisée uniquement une fois que
I'objet entier a été regu. Ensuite, I'objet est soumis a une recherche de virus et,
en fonction des résultats de celle-ci, il est soit transféré au destinataire ou blo-
qué.

Sachez toutefois que la mise en cache augmente la durée de traitement de
I'objet et du transfert a I'utilisateur. Elle peut également provoquer des problémes
au niveau de la copie et du traitement de gros objets en raison de I'écoulement
du délai de connexion du client HTTP.

Pour résoudre ce probleme, nous vous proposons de limiter dans le temps la
mise en cache des fragments des objets. Une fois cette attente écoulée, chaque
partie du fichier regue sera transmise a l'utilisateur sans vérification et I'objet
sera analysé compléetement une fois qu'il sera copié. Ceci permet de réduire la
durée du transfert de I'objet a l'utilisateur et de résoudre le probléme des décon-
nexions sans nuire a la sécurité lors de la connexion a Internet.

Par défaut, la limitation dans le temps de la mise en cache des fragments est de
1 seconde. L’augmentation de cette valeur ou la levée de la restriction dans le
temps augmente le niveau de l'analyse antivirus virus mais entraine un certain
ralentissement au niveau de 'acces a I'objet.

Pour établir une restriction dans le temps pour la mise en cache des fragments
ou pour lever cette restriction :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Antivirus Internet dans la section Protection.

2. Cliquez sur Configuration dans la fenétre de configuration de I'antivirus
Internet (cf. ill. 31).

3. Sélectionnez la valeur adéquate dans le bloc Paramétres d'analyse de
la fenétre qui s'affiche (cf. ill. 32).
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& Configuration : Antivirus Internet

Paramétres d'analvse
Limiter la durée de mise en cache des fragments 1i%]s
Adresses de confiance {URL)
Ajouker, .
€ aide if l [ annuler

lllustration 32. Configuration du niveau de protection Internet

9.2.2. Constitution de la liste des adresses
de confiance

Vous pouvez créer une liste d'adresses de confiance pour lesquelles vous n'avez
absolument aucun doute au niveau du contenu. Les informations issues de ces
adresses ne seront pas soumises a la recherche d'objets dangereux. Cela peut
étre utile lorsque I'antivirus Internet géne le chargement d’un fichier quelconque
en bloquant le téléchargement.

Pour constituer la liste des adresses de confiance :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Antivirus Internet dans la section Protection.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de
protection (cf. ill. 31).

3. Composez, dans la fenétre qui s'ouvre (cf. ill. 32), la liste des serveurs
de confiance dans la zone Adresses de confiance (URL). Utilisez pour
ce faire les boutons situés a droite.
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Lors de la saisie d'une adresse de confiance, vous pouvez choisir un masque a
I'aide des caractéres spéciaux suivants :

*: n'importe quelle séquence de caractéres.
Exemple : le masque *abc* signifie que toute adresse contenant la séquen-
ce abc ne sera pas analysée, par exemple
www.virus.com/download_virus/page 0-9abcdef.html.

? : n'importe quel caractére.
Exemple : le masque Patch_1237?.com signifie que I'adresse contenant cet-
te séquence de caractéres suivie de n'importe quel caractére apres le "3" ne
sera pas analysée, par exemple Patch_1234.com. Toutefois, I'adresse
patch_12345.com sera quant a elle analysée.

Au cas ou les caractéres * et ? feraient partie d'une URL authentique ajoutée a
la liste, il est indispensable d'ajouter également le caractéere \ qui annule le ca-
ractere *, ?ou \ qui le suit

Exemple : il faut absolument ajouter a la liste des adresses de confiance I'URL
suivante : www.virus.com/download virus/virus.dllI?virus name=

Afin que Kaspersky Anti-Virus n'interpréte pas ? comme un symbole d'exclusion,
il faut le faire précéder du caractére \. Ainsi, notre URL ajoutée a la liste des
adresses de confiance deviendra
www.virus.com/download virus/virus.dl\?virus _name=

9.2.3. Utilisation des méthodes d’analyse
heuristique

Les méthodes d’'analyse heuristique sont exploitées par plusieurs composants
de la protection en temps réel ainsi que par la tache de recherche de virus (pour
de plus amples informations, consultez le point 7.2.4 a la page 93).

Vous pouvez activer/désactiver ['utilisation des méthodes heuristiques
d’identification des nouvelles menaces dans le cadre de l'utilisation d’Antivirus
Internet. Pour ce faire, procédez comme suit :

1. Ouvrez la fenétre de configuration de l'application et sélectionnez le
composant Antivirus Internet dans la section Protection.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de
protection.

3. Dans la fenétre qui s’ouvre, sélectionnez I'onglet Analyseur heuristique
(cf. ill. 29).

Pour utiliser les méthodes heuristiques, cochez la case LI Utiliser I’analyseur
heuristique. De plus, vous pouvez sélectionner le niveau de détail de I'analyse.
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Pour ce faire, mettez le curseur sur une des trois positions : superficielle,

moyenne ou détaillée.

[ Configuration : Antivirus Internet

GEnéral | F

Superficiellz

& aide

Utiliser analyseur heuriskique

Miveau d'analyse

Movvenne

- O]

J

Détaillée

oK,

] l Annuler

lllustration 33. Utilisation des méthodes d’analyse heuristique

9.2.4. Restauration des parametres de
protection Internet par défaut

Lorsque vous configurez Antivirus Internet, vous avez toujours la possibilité de
revenir aux paramétres recommandés par les experts de Kaspersky Lab et re-
groupés sous le niveau Recommandé.

Pour restaurer les paramétres de protection Internet par défaut :

1. Ouvrez la fenétre de configuration de l'application et sélectionnez le
composant Antivirus Internet dans la section Protection.

2. Cliquez sur Par défaut dans la section Niveau de protection (cf.

ill. 31).
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9.2.5. Sélection des actions a réaliser sur
les objets dangereux

Si l'analyse d'un objet du trafic HTTP détermine la présence d'un code malveil-
lant, la suite des opérations dépendra de I'action que vous aurez spécifiée.

Pour configurer la réaction de I'antivirus Internet suite a la découvert d'un objet
dangereux :

Ouvrez la fenétre de configuration de I'application et sélectionnez Antivirus
Internet dans la rubrique Protection. Toutes les actions envisageables sont
reprises dans le bloc Action (cf. ill. 34).

Par défaut, I'antivirus Internet affiche un message par défaut en cas de décou-
verte d'un objet dangereux et suspect et propose un choix d'actions.

Action

(&) Confirmer 'action
) Bloguer

{:} Sutariser

lllustration 34. Sélection de l'action a réaliser sur le script dangereux

Examinons en détails les différentes options en matiére de traitement des objets
dangereux présents dans le trafic HTTP.

Action choisie Résultat en cas de découverte d'un objet
dangereux dans le trafic http.

(%) Confirmer I'action L'antivirus Internet affiche un message d'aver-
tissement qui reprend les informations relati-
ves au code malveillant source de l'infection et
propose l'une des actions suivantes.

@Bloquer L'antivirus Internet bloque I'accés a l'objet et
affiche un message signalant le blocage. Ces
informations sont également reprises dans le
rapport (cf. point 15.3, p. 182).

&) Autoriser L'antivirus Internet autorise I'accés a I'objet
dangereux. Les informations sont consignées
dans le rapport.
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S'agissant des actions sur les scripts dangereux, I'antivirus Internet bloque tou-
jours leur exécution et affiche a I'écran une infobulle qui informe I'utilisateur sur
I'action exécutée. Vous ne pouvez pas modifier I'action exécutée sur un script
dangereux, si ce n'est désactiver le fonctionnement du module d'analyse des
scripts.



CHAPITRE 10. DEFENSE
PROACTIVE DE
L’'ORDINATEUR

Attention !

Cette version ne contient pas le composant: Contréle de l'intégrité des appli-
cations pour les ordinateurs tournant sous Microsoft Windows XP Professional
x64 Edition, Microsoft Windows Vista ou Microsoft Windows Vista x64.

Kaspersky Anti-Virus offre non seulement une protection contre les menaces
connues, mais également contre les menaces récentes qui ne sont pas encore
reprises dans les bases de I'application. Cet aspect de la protection est pris en
charge par un composant particulier : la défense proactive.

La nécessité d’'une défense proactive a vu le jour dés le moment ou la vitesse de
propagation des programmes malveillants a dépassé la vitesse de mise a jour
des protections antivirus capables de neutraliser ces menaces. Les technologies
réactives de protection contre les virus requiérent au minimum une infection par
la nouvelle menace, le temps nécessaire a I'analyse du code malveillant, a son
ajout dans les bases de l'application et & la mise a jour de celles-ci sur
I'ordinateur de I'utilisateur. Tout cela laisse suffisamment de temps a la nouvelle
menace pour causer des dégéats irréparables.

Les technologies préventives sur lesquelles reposent la défense proactive de
Kaspersky Anti-Virus évitent ces pertes de temps et permettent de neutraliser la
nouvelle menace avant qu’elle n’ait pu nuire a votre ordinateur. Comment est-ce
possible ? A la différence des technologies réactives qui réalisent I'analyse selon
les enregistrements des bases de l'application, les technologies préventives
identifient les nouvelles menaces sur votre ordinateur en suivant les séquences
d’actions exécutées par un programme quelconque. Le logiciel est livré avec un
ensemble de critéres qui permettent de définir la dangerosité de I'activité de I'un
ou l'autre programme. Si, a la suite de I'analyse, la séquence d'actions d'un pro-
gramme quelconque suscite des doutes, Kaspersky Anti-Virus applique I'action
définie par la régle associée a ce genre d'activité.

L'activité dangereuse est définie par I'ensemble des actions du programme. Par
exemple, en cas de découverte d'actions telles que la copie de certains pro-
grammes sur les ressources du réseau, dans le répertoire de démarrage auto-
matique, dans la base de registres systéme, puis le transfert de cette copie, on
peut affirmer sans crainte qu'il s'agit certainement d'un ver. Parmi les actions
dangereuses, citons :
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e Modifications du systéeme de fichiers ;
e Intégration de modules dans d’autres processus ;
e Processus cachés dans le systéme ;

e Modification de certaines clés de la base de registres systeme de
Microsoft Windows.

Serveurde mise 3 jour !

\ des signatures
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Toutes les opérations dangereuses sont surveillées et bloquées par la défense
proactive. La défense proactive fonctionne selon une série de régles reprises
dans le programme et rédigées par I'utilisateur. Une régle est en ensemble de
criteres qui définit 'ensemble des actions suspectes et la réaction du logiciel face
a une telle activité.

Des regles distinctes sont prévues pour I'activité de I'application et contrélent les
modifications de la base de registres systéme et les programmes lancés sur
I'ordinateur. Vous pouvez modifier la liste des régles et en ajouter de nouvelles
voire supprimer ou modifier certaines. Les régles peuvent interdire ou autoriser.
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Voici I'algorithme de fonctionnement de la défense proactive :

1.

Directement aprés le démarrage de l'ordinateur, la défense proactive
analyse les aspects suivants :

Actions de chaque application exécutée sur [l'ordinateur.
L’historique des actions exécutées et leur séquences sont enregis-
trées et comparées aux séquences caractéristiques des activités
dangereuses (la base des types d’activités dangereuses est inté-
grée a Kaspersky Anti-Virus et elle est actualisée en méme temps
que les bases de I'application).

Intégrité des modules logiciels des applications installées sur I'ordi-
nateur, ce qui permet d'éviter la substitution de modules, l'insertion
de code malveillant.

Chaque tentative de modification de la base de registres systéeme
(suppression ou ajout de clé a la base de registres systeme, saisie
de valeurs pour les clés dans un format incorrect empéchant toute
consultation ou modification, etc.),

L’analyse s’opére selon les regles d'autorisation et d’interdiction de la
défense proactive.

Les comportements suivants sont possibles en fonction des résultats de
I'analyse :

Si l'activité répond aux conditions prévues par la regle
d’autorisation de la défense proactive ou si elle n’est concernée par
aucune regle d'interdiction, elle ne sera pas bloquée.

Si l'activité est décrite dans une régle d’interdiction, la suite de
I'action du composant est régie par les instructions reprises dans la
régle. En regle générale, une telle action est bloquée. Il est possi-
ble qu’'une notification apparaisse a I'écran. Celle-ci reprend
I'application, le type d’activité et I'historique des actions exécutées.
Vous devrez décider vous-méme d’autoriser ou non une telle ac-
tion. Vous pouvez créer une régle pour une telle activité et annuler
les actions exécutées dans le systéme.

Si aucune action n’est prise lors de 'affichage de la notification de la
défense proactive, I'application appliquera aprés un certain temps
I'action par défaut recommandée pour ce type de menace. L’action
par défaut peut varier selon la menace.
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La défense proactive s'exécute dans le respect stricte de parameétres (cf. ill. 35)
qui définissent si :

e [’activité des applications est contrélée sur votre ordinateur.

Ce mode de fonctionnement est réglementé par la case Activer
I'analyse de I'activité. Le mode est activé par défaut, ce qui garantit
une analyse rigoureuse de l'activité de n'importe quel programme lancé
sur l'ordinateur. Il existe une sélection d'activités dangereuses. Pour
chacune d'entres elles, vous pouvez configurer l'ordre de traitement des
applications (cf. point 10.1, p. 125) avec une telle activité. Il est possible
également de créer des exclusions, ce qui permet d'annuler le contréle
de l'activité pour certaines applications.

o Le contréle de l'intégrité de I'application est activé.

Cette fonction est responsable de l'intégrité des modules des applica-
tions installées sur l'ordinateur et est réglementé par la case *| Activer
le contrdle de l'intégrité. L'intégrité est surveillée via le controle de la
composition des modules du programme et de la somme de contrdle du
modéle du programme en question. Vous pouvez créer des régles pour
le contrdle (cf. point 10.2, p. 129) de l'intégrité des modules d’une appli-
cation quelconque en ajoutant son nom a la liste des applications con-
trélées.

Ce composant de la défense proactive n'est pas disponible dans les
versions installées sous Microsoft Windows XP Professional x64 Edition,
Microsoft Windows Vista ou Microsoft Windows Vista x64.

e Le contréle des modifications de la base de registres systeme est assu-
re.

La case ¥ Activer la surveillance du Registre est cochée, ce qui si-
gnifie que Kaspersky Anti-Virus analyse toutes les tentatives de modifi-
cations des clés contrélées dans la base de registres systeme de Mi-
crosoft Windows.

Vous pouvez créer vos propres régles (cf. point 10.3.2, p. 137) de
contrdle en fonction de la clé de registre.

Vous pouvez configurer les exclusions (cf. point 6.9.1, p. 73) pour les modules
de la défense proactive et composer des listes d'applications de confiance (cf.
point 6.9.2, p. 78).

Tous ces paramétres sont abordés en détails ci-apres.
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Configuration : Kaspersky Internet Security
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lllustration 35. Paramétres de la défense proactive

10.1. Regles de contrdéle de I'activité

N'oubliez pas que la configuration du contréle de I'activité dans I'application ins-
tallée sous Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista ou Microsoft Windows Vista x64 est différente de la configuration pour les
applications installées sous d'autres systéemes d'exploitation.

Les informations relatives a la configuration du contréle de I'activité pour les sys-
temes d'exploitation cités sont reprises a la fin de cette rubrique.

Kaspersky Anti-Virus surveille l'activité des applications sur votre ordinateur.
L'application contient un ensemble de description d'événements qui peuvent étre
considérés comme dangereux. Une régle est créée pour chacun des événe-
ments. Si I'activité d'une application est considérée comme dangereuse, la dé-
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fense proactive suivra a la lettre les instructions reprises dans la regle prévue
pour ce type d'activité.

Cochez la case 1 Activer I’analyse de I’activité pour lancer le contrble de I'ac-
tivité des applications.

Voici quelques exemples d'événements pouvant survenir dans le systéme qui
seront considérés comme suspects :

Activité dangereuse (analyse du comportement) : Kaspersky Anti-Virus
analyse l'activité des applications installées sur I'ordinateur et sur la bas
de la liste de régles composées par les experts de Kaspersky Lab,
identifie les actions dangereuses ou suspectes. Il peut s'agir par
exemple de l'installation cachée de programme, de la copie automatique.

Lancement du navigateur avec les paramétres : |'analyse de ce type
d'activité permet de déceler les tentatives de lancement caché du
navigateur avec des parameétres. Une telle activité est caractéristique
pour le lancement d'un navigateur Internet depuis une application
quelconque avec parameétres définis de la ligne de commande : par
exemple, lors de I'utilisation d'un lien vers un site Internet quelconque
repris dans un message présent dans votre boite aux lettres.

Implantation dans un autre processus : ajout dans le processus d'un
programme d'un code exécutable ou création d’un flux complémentaire.
Cette activité est trés répandue parmi les chevaux de Troie.

Découverte de Rootkit. Les rootkits ou outils de dissimulation d’activité
permettent de dissimuler la présence de programmes malveillants et de
leurs processus dans le systéeme. Kaspersky Anti-Virus recherche la
présence de processus dissimulés dans le systéme d’exploitation.

Intrusion d'intercepteurs de fenétre. Cette activité se manifeste lors de la
tentative de lecture de mots de passe ou d'autres informations
confidentielles dans les boites de dialogue du systéme d’exploitation.
Kaspersky Anti-Virus est a l'affit de cette activité en cas de tentative
d’interception des données échangées entre le systeme d’exploitation et
la boite de dialogue.

Valeurs suspectes dans le registre. La base de registres systéme est
une base de données qui contient les parameétres systéeme et utilisateur
définissant le fonctionnement de Microsoft Windows et de tout service
installé sur l'ordinateur. Les programmes malveillants qui tentent de
dissimuler leur présence dans le systéme écrivent des valeurs
incorrectes dans la base de registres. Kaspersky Anti-Virus recherche la
présence de valeurs douteuses dans la base de registres systéme.

Activité suspecte dans le systeme. L'application analyse les actions du
systeme d’exploitation Microsoft Windows.
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e Découverte d’intercepteurs de frappes. Cette activité se manifeste
lorsqu’un programme malveillant intercepte les données saisies a I'aide
du clavier.

La liste des activités dangereuses est remplie automatiquement lors de la mise a
jour de Kaspersky Anti-Virus et il est impossible de la modifier. Vous pouvez :

o refuser de contrOler une activité quelconque en désélectionnant la case
qui se trouve en regard de son nom.

e modifier la régle qui définit le fonctionnement de la défense proactive
lors de la découverte d'activités dangereuses.

e composer une liste d'exclusions (cf. point6.9, p.72) reprenant les
applications que vous n'estimez pas dangereuses.

Pour passer a la configuration du contréle de l'activité :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Défense proactive dans la rubrique Protection.

2. Cliquez sur le bouton Configuration dans le bloc Analyse de I'activité
des applications (cf. ill. 35).

Les activités dangereuses contrblées par la défense proactive sont reprises dans
la fenétre Configuration: analyse de I'activité (cf. ill. 36).

- O]

onfiguration : analyse de lactivite

Evénement Action Rap...
: du comporte, .. Confirmer ['action
[l :1} Lancement du navigateur avec les paramé... Confirmer laction Actif
J,- Implantation dans le processus (nvaders)  Confirmer Faction Ackif
@ Découverte d'un outil de dissimulation d'ac... Confirmer l'action Actif
[l :1} Intrusion dintercepkeurs dans la Fenétre Canfirmer l'action Actif
(1) valeurs suspectes dans le registre Confirmer 'action Ackif
:j: Activité suspecte dans le systéme Canfirmer l'action Actif
1 L’ Découverte dintercepteurs de frappes Confirmer action Actif
Action : Confirmer l'action
Rappart | Ackif

& aide if l [ Annuler

lllustration 36. Configuration du contréle de I'activité des applications sous




128 Kaspersky Anti-Virus 7.0

Pour modifier une régle de contrdle de l'activité dangereuse, sélectionnez-la
dans la liste de I'onglet Evénement et définissez dans la partie inférieure de la
fenétre les paramétres de la régle :

o Définissez la réaction de la défense proactive suite a la découverte d'une
activité dangereuse.

Vous pouvez sélectionner une des actions suivantes en guise de réac-
tion : Autoriser, Confirmer I'action et Terminer le processus. Cliquez avec
le bouton gauche de la souris sur le lien de I'action jusqu'a ce qu'il prenne
la valeur souhaitée. De plus, a la fin de I'exécution du processus, vous
pouvez placer I'application suspecte en quarantaine. Pour ce faire, cliquez
sur Actif/Inactif en regard du parametre correspondant. Pour identifier les
processus cachés dans le systéme, vous pouvez également définir un in-
tervalle pour le lancement de I'analyse.

e Indiquez la nécessité de créer un rapport sur I'opération exécutée. Pour
ce faire, cliquez sur Actif/Inactif.

Afin de ne pas controler une activité dangereuse quelconque, désélectionnez la
case [¥] qui se trouve en regard de son nom dans la liste des applications dan-
gereuses.

Particularités de la configuration du contréle de I'activité des applications
dans Kaspersky Anti-Virus Microsoft Windows XP Professional x64 Edi-
tion, Microsoft Windows Vista ou Microsoft Windows Vista x64 :

Si l'ordinateur tourne sous un des systémes d'exploitation cités ci-dessus, alors
seul un type d'événement est contrdlé dans le systéme, a savoir l'activité dange-
reuse (analyse du comportement). Afin que Kaspersky Anti-Virus contrble éga-
lement les modifications des comptes utilisateurs en plus, cochez la case
Controler les comptes systémes (cf. lllustration 37). Cette possibilité est dé-
sactivée par défaut.

Les comptes utilisateur réglementent I'accés au systéme et définissent I'utilisa-
teur et son environnement de travail, ce qui permet d'éviter d'endommager le
systeme d'exploitation ou les données des autres utilisateurs. Les processus
systéme sont les processus qui ont été lancé par le compte systéme.
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Illustration 37. Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista,
Microsoft Windows Vista x64.

10.2. Controle de l'intégrité de
I"application

Ce composant de la défense proactive ne fonctionne pas sur les ordinateurs
tournant sous Microsoft Windows XP Professional x64 Edition, Microsoft Win-
dows Vista ou Microsoft Windows Vista x64.

Il existe de nombreux programmes critiques pour le systéme qui peuvent étre
utilisés par les codes malveillants pour se diffuser, par exemple les navigateurs
Internet, les clients de messagerie, etc. En regle générale, il s'agit d'application
systéme, de processus utilisés pour se connecter a Internet ou lors de I'utilisation
du courrier ou d'autres documents. C'est pour cette raison que ces applications
sont considérées comme critiques d'un point de vue du contrdle de leur activité.

La défense proactive contréle les applications critiques, analyse leur activité,
l'intégrité des modules et le lancement d’autres processus par ces applications.
Kaspersky Anti-Virus est livré avec une liste d'applications critiques et chacune
d'entre elles posséde sa propre régle pour I'activité de I'application. Vous pouvez
ajouter a cette liste d'autres applications que vous jugez critiques de méme que
supprimer ou modifier les régles pour les applications reprises dans la liste.
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A cété de la liste des applications critiques, il existe également un ensemble de
modules de confiance pouvant étre chargés dans toutes les applications contrd-
lées. |l s'agit par exemple des modules qui possédent la signature de Microsoft
Corporation. Il est fort probable que les applications qui contiennent de tels mo-
dules ne soient pas malveillantes. Pour cette raison, il n'est pas nécessaire de
soumettre leurs actions a un contréle strict. Les experts de Kaspersky Lab ont
composeé une liste de ces modules afin de réduire la charge de votre ordinateur
lors du fonctionnement de la défense proactive.

Les composants qui possédent la signature Microsoft Corporation sont repris par
défaut automatiquement dans la liste des applications de confiance. Le cas
échéant, vous pouvez ajouter ou supprimer des éléments de cette liste.

Le contrdle des processus dans le systéeme est activé en cochant la case I Ac-
tiver le contréle de l'intégrité. La case est n'est pas sélectionnée par défaut.
En cas de contrOle de l'intégrité, chaque application ou module lancé est analysé
afin de voir s'il se trouve dans la liste des applications critiques ou des applica-
tions de confiance. Si 'application appartient a la liste des applications critiques,
son activité sera soumise a un contréle de la part de la défense proactive con-
formément a la régle définie.

Pour passer a la configuration du monitorage des processus :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Défense proactive dans la rubrique Protection.

2. Cliquez sur le bouton Configuration dans le bloc Contrdle de
I'intégrité des applications (cf. ill. 35).

Examinons plus en détail le fonctionnement avec les processus critiques et les
processus de confiance.

10.2.1. Configuration des regles de
controle des applications critiques

Les applications critiques sont les fichiers exécutables des programmes dont il
est primordial de contrOler l'activité dans la mesure ou ces programmes sont
utilisés par des objets malveillants pour se diffuser.

Une liste d'applications critiques, composée par les experts de Kaspersky Lab et
livrée avec le logiciel, est reprise sur l'onglet Applications contrélées (cf.
ill. 38). Une régle encadrant I'activité de I'application est créée pour chacune de
ces applications. Vous pouvez créer vos propres régles ou modifier les regles
existantes.

La défense proactive analyse les opérations suivantes dans les applications cri-
tiques : lancement, modification de la composition des modules de I'application
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et lancement de I'application en tant que processus fils. Pour chacune des opé-
rations citées, vous pouvez sélectionner la réaction de la défense proactive (au-
toriser ou non l'opération) et préciser s'il est nécessaire de consigner I'activité
dans le rapport de fonctionnement du composant. Par défaut, le lancement, la
modification et le lancement de processus fils pour pratiquement toutes les ap-
plications critiques sont autorisés.

Afin d'ajouter une application a la liste des applications critiques et de créer une

régle:

1.

Cliquez sur le bouton Ajouter dans l'onglet Applications contrélées.
Cette action entraine I'ouverture d'un menu contextuel. Le point
Parcourir ouvre la boite de dialogue traditionnelle pour la sélection des
fichiers. Vous pouvez également cliquer sur le point Applications afin
d'afficher la liste des applications ouvertes a ce moment et de
sélectionner celle que vous voulez. L'application prendra la premiéere
place dans la liste. Une régle d'autorisation sera créée par défaut. Lors
du premier lancement de I'application, une liste des modules utilisés au
lancement est créée. Ce sont ces modules qui seront autorisés.

Sélectionnez la régle dans la liste et définissez-en les paramétres dans
la partie inférieure de I'onglet :

e Définissez la réaction de la défense proactive en cas de tentative
de lancement, de modification de la composition ou de lancement
d'une application critique en tant que processus fils.

Vous pouvez sélectionner une des actions suivantes en guise de
réaction : Autoriser, Confirmer |'action et Interdire. Cliquez avec le
bouton gauche de la souris sur le lien de I'action jusqu'a ce qu'il
prenne la valeur souhaitée.

e Indiquez la nécessité de créer un rapport sur l'opération exécutée.
Pour ce faire, utilisez le lien consigner dans le rapport / ne pas
consigner dans le rapport.

Pour désactiver le controle de I'activité d'une application critique quelconque, il
suffit de désélectionner la case [*| qui se trouve en regard de son hom.
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Configuration : controle de lintégrite

Composants partagés

Suivre le lancement des applications suivantes

Application Lancement  Composi..,  Fils -~ Ajouter...

@ WOESCOMM, ... Aukoriser Confirmer I, Autoriser =
™ svchost.exe  Autoriser Confirmer I'... Autoriser 2 el

™ alg.exe Autoriser Confirmer I'... Autoriser
[ dwwinexe  Autoriser Canfirmer I',.. Sutoriser

Freguizexe  Autoriser Confirmer I'... Autoriser
[ rdpclip.exe Autoriser Canfirmer I',.. Sutoriser

Cmg mstsc.exe Autoriser Confirmer I'... Autaoriser
[#] P sessmar exe  Autoriser Confirmer I',., &utoriser
< | ¥

Application | C\Program Files\Microsaft ActiveSynclwcescomm, exe
Lancement : Autoriser + me pas consigner dans le rapport
Modification des composants ; Confirmer |'ackion + consigner dans e rappork
Lancement du processus fils @ Autoriser + consigner dans le rappork

& aide [0 4 ] l Annuler

lllustration 38. Configuration du contréle de I'intégrité de I'application

Pour consulter la liste des modules de I'application sélectionnée, cliquez sur Dé-
tails. La fenétre Configuration: module de I'application reprend la liste des
modules utilisés lors du lancement de I'application contrblée. Vous pouvez modi-
fier cette liste a I'aide des boutons Ajouter et Supprimer situés dans la partie
droite de la fenétre.

Vous pouvez également autoriser ou interdire le chargement d'un module quel-
conque par une application contrdlée. Une régle d'autorisation est créée par dé-
faut pour chaque module. Pour modifier I'action, sélectionnez le module dans la
liste puis cliquer sur le bouton Modifier. Définissez I'action requise dans la fené-
tre qui s'ouvre.

N'oubliez pas qu'au moment du premier lancement de I'application contrblée
apres l'installation de Kaspersky Anti-Virus, un apprentissage se déroule jus-
qu'au moment ou vous quittez I'application. La liste des modules utilisés par I'ap-
plication est constituée au cours de cet apprentissage. Les régles de contréle de
I'intégrité seront appliquées aux lancements suivants de I'application.
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10.2.2. Création de la liste des composants
partagés

Kaspersky Anti-Virus prévoit une liste de composants partagés qui peuvent étre
chargés dans toutes les applications contrélées. Cette liste est reprise sur I'on-
glet Composants partagés (cf. ill. 39). La liste contient les modules utilisés par
Kaspersky Anti-Virus, les composants qui possédent la signature de Microsoft
Corporation et les composants ajoutés par I'utilisateur.

Configuration : controle de lintégrité

applications contrdlées | Composants partagés
| autoriser le chargement de tout les processus des composants suivants @
| | Module Ceescription (8
ﬂ adialhk, dll kddialhlk, [ :
|2 avp_io32.di Laws lewel IO driver (Win 95)98) (el
ﬂ CKAHCOMM.dIl Kaspersky Anti-Hacker Comnunication.., C
ﬂ CKAHRULE. Il kaspersky Anki-Hacker Rules Manager
ﬂ CAaHUM. dI Kaspersky Anki-Hacker User Mode Co...
ﬂ dbghelp.dil windows Image Helper g
| %] Fssync.di FSSYMC.DLL of
.ﬂ GetSystemln... Swskem Info (i=h
| ﬂ kil dll K&y File Downloader g
| %) Kaveng.di c:
B Ll mw s Al ~
< >
| Ajouter aukomatiquernent & la liske les composants signés
Microsoft Corporation
& Aide o4 ] [ Annuler

lllustration 39. Configuration de la liste des modules de confiance

Vous pouvez installer différents programmes sur votre ordinateur et si vous sou-
haitez que les modules accompagnés de la signature de Microsoft Corporation
soient ajoutés automatiquement a la liste des modules de confiance, cochez la
case Ajouter automatiquement a la liste les composants signés Micro-
soft Corporation. Dans ce cas, si l'application contrélée tente de charger un
module possédant la signature de Microsoft Corporation, le chargement de ce
module sera accepté automatiquement et le module sera placé dans la liste des
composants partagés.
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Pour ajouter des modules de confiance, cliquez sur Ajouter et sélectionnez les
modules souhaités dans la boite de dialogue traditionnelle de sélection des fi-
chiers.

10.3. Controle des modifications de
la base de registres systeme

La modification de la base de registres systéme du systéme d'exploitation de
votre ordinateur est un des buts poursuivis par de nombreux programmes mal-
veillants. Il peut s'agir de jokewares inoffensifs ou d'autres programmes plus
dangereux qui représentent une véritable menace pour votre ordinateur.

Ainsi, un programme malveillant pourrait s'inscrire dans la clé de registre res-
ponsable du lancement automatique des applications. Directement aprés le dé-
marrage du systéme d’exploitation de I'ordinateur, le programme malveillant sera
ouvert automatiquement.

La défense proactive contrdle les modifications des objets de la base de regis-
tres systéme. Pour enclencher ce module, cochez la case *1 Activer la surveil-
lance du Registre.

Pour passer a la configuration du contréle de la base de registres systéeme :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le
composant Défense proactive dans la rubrique Protection.

2. Cliquez sur le bouton Configuration dans le bloc Surveillance de la
base de registre systéme (cf. ill. 35).

La liste des régles qui régissent la manipulation des objets du registre a déja été
dressée par les experts de Kaspersky Lab et elle est reprise dans le fichier d'ins-
tallation. Les opérations sur les objets du registre sont réparties en groupes logi-
ques tels que System security, Internet Security, etc. Chacun de ces groupes
contient les objets de la base de registres systéme et les régles de manipulation
de celles-ci. Cette liste est actualisée en méme temps que la mise a jour du logi-
ciel.

La liste compléte des régles est prise sur I'onglet Configuration : surveillance
du Registre (cf. ill. 40).

Chaque groupe posséde une priorité d'exécution que vous pouvez augmenter ou
diminuer a l'aide des boutons Monter et Descendre. Plus le groupe est haut
dans la liste, plus sa priorité est importante. Si un méme objet est repris dans
plusieurs groupes, la premiére régle qui sera appliquée a l'objet sera la régle du
groupe dont la priorité est la plus élevée.



Défense proactive de l'ordinateur 135

Utilisez I'une des méthodes suivantes pour annuler ['utilisation d'un groupe de
régles quelconque :

Désélectionnez la case [/ en regard du nom du groupe. Dans ce cas, le
groupe de régles demeure dans la liste, mais il n'est plus utilisé.

Supprimez le groupe de regles de la liste. Il est déconseillé de supprimer
les groupes composés par les experts de Kaspersky Lab car ils
contiennent les listes des objets de la base de registres systéme qui sont
le plus souvent utilisés par les programmes malveillants.

Configuration : surveillance du Regjstre |;||E|g|

Groupes de clés de registres

Supprimer

System Startup 45
Internat Security £

Internet Explorer Setkings 16
Internet Explorer Plugins 3

AP

Syskem Security &
System Services 3
& aide o4 ] [ annuler ]

lllustration 40. Groupe de clés de la base de registres systéme controlées

Vous pouvez créer vos propres groupes d’objets controlés. Pour ce faire, cliquez
sur Ajouter dans la fenétre du groupe d’objets.

Exécutez les actions suivantes dans la fenétre ouverte :

1.

Saisissez le nom du nouveau groupe d’objets de la base de registres
systeme dans le champ Nom.

Constituez la liste des objets (cf. point 10.3.1, p. 136) de la base de
registres systéme qui feront partie du groupe contrélé dans I'onglet Clés.
Il peut s'agir d'un seul objet ou de plusieurs.

Sur l'onglet Reégles, créez une regle (cf. point 10.3.2, p. 137) pour les
objets du registre. Vous pouvez créer plusieurs régles de traitement et
définir leur priorité.
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10.3.1. Sélection des objets de registre
pour la création de regles

Le groupe d’objets créé doit reprendre au moins un objet de la base de registres
systéeme. La liste des objets pour la régle est rédigée sur I'onglet Clés.

Afin d'ajouter un objet de la base de registres systeme :

1. Cliquez sur Ajouter dans la boite de dialogue Modification du groupe
(cf.ill. 41).

2. Dans la boite de dialogue qui s'ouvre, sélectionnez | ‘objet ou le groupe
d'objets de la base de registres systéme pour laquelle vous voulez
créer une régle de contrdle.

[ Modification du groupe |Z| E g|

Tom du groupe ;| JEEEEEE e dalb]sl=R=]

Clés | pegles

Clé: Valeur
HEEY _LOCAL_MACHIME
Faerioc]

€ dide o4 l [ Annuler

lllustration 41. Ajout d'une clé a controler

3. Indiquez dans le champ Valeur la valeur de 'objet ou le masque du
groupe d’objets auquel vous souhaitez appliquer la régle.
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4. Cochez la case Clés intégrées comprises afin que la regle
s'applique a toutes les clés intégrées de la clé de la base de registres
systéme sélectionnée pour I'objet.

L'utilisation simultanée d'un masque avec les caractéres * ou ? et de |'option
Clés intégrées comprises s'impose uniquement si ces caractéres figurent
dans le nom de la clé.

Si un groupe d’objets dans le registre a été sélectionné a l'aide d'un masque et
qu'une régle concrete a été définie, celle-ci sera appliquée a la valeur indiquée
pour n'importe quelle clé du groupe sélectionné.

10.3.2. Création d'une regle de contréle
des clés du registre

La regle de contrdle des clés de la base de registres systeme est basée sur la
définition de :

o l'application a laquelle la régle sera appliquée si elle adresse une
requéte la base de registres systeme;

e des réactions du programme en cas de tentative de la part de
I'application d'exécuter une opération quelconque avec les objets de la
base de registres systéme.

Ainsi, afin de créer une regle pour les objets de la base de registres systeme
sélectionnées :

1. Cliquez sur Créer dans l'onglet Régles. La régle générale sera ajoutée
en téte de liste (cf. ill. 42).

2. Sélectionnez la regle dans la liste et définissez-en les paramétres dans
la partie inférieure de l'onglet :

e Précisez l'application.

Par défaut, une regle est créée pour chaque application. Afin que la
régle soit appliquée a un programme concret, cliquez avec le bou-
ton gauche de la souris sur le lien Toute. Il devient Sélectionnée.
Cliquez ensuite sur le lien Indiquez I'application. Cette action en-
traine I'ouverture d'un menu contextuel. Le point Parcourir ouvre la
boite de dialogue traditionnelle pour la sélection des fichiers. Vous
pouvez également cliquez sur le point Applications afin d'afficher
la liste des applications ouvertes a ce moment et de sélectionner
celle que vous voulez.
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Tom du groupe ;| JEEEEEE e dalb]sl=R=]

Clgs | R

* Autoriser Confir,,.  Confir... -

@ hide [ o4 l [ Annuler

o Définissez la réaction de la défense proactive lorsque I'application
sélectionnée tente de lire, de modifier ou de supprimer les objets
de la base de registres systéme.

Vous pouvez sélectionner une des actions suivantes en guise de
réaction : Autoriser, Confirmer I'action et Interdire. Cliquez avec le
bouton gauche de la souris sur le lien de l'action jusqu'a ce qu'l
prenne la valeur souhaitée.

e Indiquez la nécessité de créer un rapport sur l'opération exécutée.
Pour ce faire, utilisez le lien consigner dans le rapport / ne pas
consigner dans le rapport.

Modification du groupe

el

Application Lect...  Madi... Sup...

L'accés & ce groupe de clés de registres sera restreint en Fonction de la régle suivante :
Toute application
Leckure : Autoriser + consigner dans le rapport
rModification | Confirmer l'action + consigner dans le rappart
Suppression ; Confirmer ['action + consigner dans le rappork

lllustration 42. Création d'une régle de contréle des clés de la base de registre systéme

Vous pouvez créer quelques regles et définir la priorité de leur application a l'ai-
de des boutons Monter et Descendre. Plus la régle est placée en haut de la
liste, plus sa priorité est élevée.

Il est possible également de créer une régle d'autorisation pour I'objet de la base
de registres systtme au départ de la notification sur la tentative d'exécution
d'une opération sur I'objet. Pour ce faire, cliquez sur Créer une régle d'autorisa-
tion et dans la boite de dialogue qui s'ouvre, précisez I'objet de la base de regis-
tres systeme auquel la régle s’appliquera.




CHAPITRE 11. RECHERCHE DE
VIRUS SUR L’'ORDINATEUR

L'un des principaux composants de la protection antivirus de I'ordinateur est la
recherche de virus dans les secteurs indiqués par I'utilisateur. Kaspersky Anti-
Virus 7.0 recherche la présence éventuelle de virus aussi bien dans des objets
particuliers (fichiers, répertoires, disques, disques amovibles) que dans tout I'or-
dinateur. La recherche de virus exclut le risque de propagation d'un code mal-
veillant qui n'aurait pas été repéré pour une raison quelconque par les autres
composants de la protection en temps réel.

Kaspersky Anti-Virus 7.0 propose par défaut les taches de recherche de virus
suivantes :

Secteurs critiques

Recherche de la présence éventuelle de virus dans tous les secteurs criti-
ques de l'ordinateur. Il s'agit de : la mémoire systéme, des objets exécutés
au démarrage du systéme, des secteurs d'amorgage des disques et des ré-
pertoires systeme Windows et system32. Cette tache consiste a identifier
rapidement dans le systéme tous les virus actifs sans lancer une analyse
compléte de l'ordinateur.

Mon poste de travail

Recherche de la présence éventuelle de virus sur votre ordinateur avec ana-
lyse minutieuse de tous les disques connectés, de la mémoire et des fi-
chiers.

Objets de démarrage

Recherche de la présence éventuelle de virus dans les objets chargés lors
du démarrage du systeme d'exploitation.

Rootkit

Recherche la présence éventuelle de Rootkit qui dissimulent les program-
mes malveillants dans le systéme d'exploitation. Ces utilitaires s'insérent
dans le systéme en dissimulant leur présence et celle des processus, des
répertoires et des clés de registre de n'importe quel programme malveillant
décrit dans la configuration de I'outil de dissimulation d'activité.

Par défaut, ces taches sont exécutées selon les paramétres recommandés.
Vous pouvez modifier ces paramétres (cf. point 11.4, p. 143) et méme program-
mer le lancement de la tache (cf. point 6.7, p. 68).
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Il est possible également de créer des taches personnalisées (cf. point 11.3,
p. 142) de recherche de virus et de programmer leur lancement. Par exemple, il
est possible de créer une tache pour l'analyse des boites aux lettres de messa-
gerie une fois par semaine ou une tache pour la recherche de la présence éven-
tuelle de virus dans le répertoire Mes documents.

De plus, vous pouvez rechercher la présence éventuelle de virus dans n'importe
quel objet (exemple : un des disques durs sur lequel se trouve les programmes
et les jeux, les bases de messagerie ramenées du travail, les archives regues
par courrier électronique, etc.) sans devoir créer une tache particuliére. Vous
pouvez sélectionner des objets individuels a analyser au départ de l'interface de
Kaspersky Anti-Virus ou a I'aide des méthodes Microsoft Windows traditionnelles
(ex. : dans la fenétre de I'Assistant ou au départ du Bureau, etc.).

La section Analyse dans la partie gauche de la fenétre principale de I'application
reprend la liste compléte des taches liées a la recherche de virus créées sur
votre ordinateur.

Vous pouvez créer un disque de démarrage (cf. point 15.4, p. 190) qui permet
de rétablir le systéme d’exploitation aprés une attaque de virus qui aurait en-
dommager les fichiers du systéme et qui empécherait le démarrage initial. Pour
ce faire, cliquez sur le lien Créer un CD de Secours Bootable.

11.1. Administration des taches de
recherche de virus

Les taches liées a la recherche de virus peuvent étre lancées manuellement ou
automatiquement selon un horaire défini (cf. point 6.7, p. 68).

Afin de lancer la tadche de recherche de virus manuellement :

Sélectionnez le nom de la tache dans la section Analyse de la fenétre prin-
cipale puis cliquez sur le lien Lancer I'analyse.

Les taches en cours d’exécution sont reprises dans le menu contextuel qui
s’ouvre lorsque vous cliquez avec le bouton droit de la souris sur I'icbne de
I'application dans la zone de notification de la barre des taches de Microsoft
Windows.

Pour suspendre la tadche de recherche de virus :

Sélectionnez le nom de la tache dans la section Analyse de la fenétre prin-
cipale puis cliquez sur le lien Pause. L'analyse sera suspendue jusqu'a ce
que la tache soit a nouveau relancée manuellement ou selon I'horaire. Pour
lancer I'analyse manuelle, cliquez sur le lien Rafraichir.
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Pour suspendre I'exécution de la tache :

Sélectionnez le nom de la tache dans la section Analyse de la fenétre prin-
cipale puis cliquez sur le lien Stop. L'analyse sera arrétée jusqu'a ce que la
tache soit & nouveau relancée manuellement ou selon I'horaire. Au moment
du prochain lancement de la tdche vous pourrez soit reprendre la recherche
la ou elle a été interrompue ou en lancer une nouvelle.

11.2. Composition de la liste des
objets a analyser

Afin de consulter la liste des objets qui seront analysés lors de I'exécution de la
tache, sélectionnez le nom de la tache (ex. : Mon Poste de travail) dans la sec-
tion Analyse dans la fenétre principale du programme. La liste des objets sera
reprise dans la partie droite de la fenétre (cf. ill. 43).

< Mémaire systéme

& Objets de démarrage

Y Dossier de sauvegarde du systéme
—j Bases de messagerie

e Tous les disques durs

43 Tous les disques amovibles

F _j__" Tous les disques de réseau

lllustration 43. Liste des objets a analyser

Les listes des objets a analyser pour la liste des taches créées par défaut lors de
l'installation du logiciel est déja composée. Lors de la création d'une tache per-
sonnalisée ou lors de la sélection d'un objet dans le cadre de la recherche de
virus, vous constituez vous-méme la liste des objets.

Les boutons situés a droite de la liste vous permettront d'ajouter de nouveaux
éléments ou de modifier la liste des objets a analyser. Afin d'ajouter un nouvel
objet a analyser, cliquez sur Ajouter et indiquez I'objet dans la fenétre qui s'affi-
che.

Pour le confort de I'utilisateur, de nouvelles zones d'analyse ont été ajoutées
telles que les boites aux lettres de messagerie de l'utilisateur, la mémoire syste-
me, les objets de démarrage, le dossier de sauvegarde du systéme d'exploitation
et les objets du dossier de sauvegarde de Kaspersky Anti-Virus.

De plus, lors de I'ajout d'un répertoire contenant des objets intégrés, vous pou-
vez modifier le niveau de suivi. Pour ce faire, utilisez le point correspondant du
menu contextuel. Pour ce faire, sélectionnez I'objet dans la liste des objets a
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analyser, ouvrez le menu contextuel et cliquez sur I'option Sous-répertoires
compris.

Afin de supprimer un objet, sélectionnez-le dans la liste (son nom apparaitra sur
un fond gris) puis cliquez sur Supprimer. Vous pouvez suspendre temporaire-
ment I'analyse de certains objets sans avoir a les supprimer de la liste. Pour ce
faire, il suffit de désélectionner la case qui se trouve en regard de l'objet qui ne
doit pas étre analysé.

Afin de lancer 'analyse, cliquez sur le lien Lancer I'analyse.

De plus, vous pouvez sélectionner I'objet & analyser via les outils standard du
systeme d'exploitation Microsoft Windows (exemple : via I'Assistant ou sur le
Bureau, etc. (cf. ill. 44). Pour ce faire, placez la souris sur I'objet, ouvrez le menu
contextuel d’un clic droit et sélectionnez Rechercher d’éventuels virus.

Ouvrir
Explorer
Rechercher. ..

Se déconnecter

Copier

CrEEr un Faccourc
Renammer

Propriékés

lllustration 44. Analyse d'un objet au départ du menu contextuel de
Microsoft Windows

11.3. Création de taches liées a la
recherche de virus

Afin de rechercher la présence éventuelle de virus parmi les objets de votre ordi-
nateur, vous pouvez soit utiliser les taches d'analyse intégrées livrées avec le
logiciel, soit utiliser des taches personnalisées. La création d'une nouvelle tache
s'opére sur la base des taches d'analyse existantes.

Afin de créer une nouvelle tache d'analyse :

1. Dans la section Analyse de la fenétre principale du logiciel,
sélectionnez la tache dont les paramétres vous conviennent le mieux.

2. Ouvrez le menu contextuel et sélectionnez Enregistrer sous ou cliquez
sur le lien Nouvelle tche d’analyse.
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3. Saisissez, dans la fenétre qui s'ouvre, le nom de la nouvelle tache puis
cliguez sur OK. La nouvelle tache apparait désormais sous le nom
choisi dans la liste de taches de la section Analyse de la fenétre
principale du logiciel.

Attention !

Le nombre de tadches que peut créer |'utilisateur est limité. Le nombre maximal
est de quatre taches.

La nouvelle tache possede des parameétres identiques a ceux de la tache qui lui
a servi de fondation. Pour cette raison, vous devrez procéder a une configuration
complémentaire : composer la liste des objets a analyser (cf. point 11.2, p. 141),
indiquer les parameétres d'exécution de la tache (cf. point 11.4, p. 143) et, le cas
échéant, programmer (cf. point 6.7, p. 68)le lancement automatique.

Afin de renommer une tache créée :

sélectionnez la tache dans la section Analyse de la fenétre principale puis,
cliquez sur le lien Renommer.

Saisissez, dans la fenétre qui s'ouvre, le nouveau nom de la nouvelle tache puis
cliquez sur OK. Le nom de la tache dans la section Analyse sera modifié.

Pour supprimer une tache créée :

sélectionnez la tdche dans la section Analyse de la fenétre principale du lo-
giciel puis, cliquez sur le lien Supprimer.

Confirmez la suppression de la tdche dans la boite de dialogue de confirmation.
La tache sera ainsi supprimée de la liste des taches dans la section Analyse.

Attention !

Vous pouvez uniquement renommer les taches que vous avez créées.

11.4. Configuration des taches liées
a la recherche de virus

L'ensemble de paramétres définis pour chaque tache détermine le mode d'exé-
cution de l'analyse des objets sur l'ordinateur.

Afin de passer a la configuration des parametres des taches :

Ouvrez la fenétre de configuration de I'application, sélectionnez le nom de la
tache dans la rubrique Analyse puis, cliquez sur Configuration.
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La boite de dialogue de configuration des taches vous offre la possibilité de :

e sélectionner le niveau de protection pour l'exécution de la tache (cf.
point 11.4.1, p. 144);

e passer a la configuration détaillée du niveau :

. indiquer les paramétres qui définissent les types de fichiers
soumis a I'analyse antivirus (cf. point 11.4.2, p. 145);

. configurer le lancement des tadches au nom d'un autre compte
utilisateur (cf. point 0, p. 66);

o définir les parametres complémentaires de I'analyse (cf.
point 11.4.3, p. 149)

o activer la recherche de Rootkit (cf. point 11.4.4, p. 151) et
utiliser les méthodes d’analyse heuristique (cf. point 11.4.5,
p. 152);

e restaurer les paramétres d'analyse utilisés par défaut (cf. point 11.4.6,
p. 153);

e sélectionner l'action qui sera exécutée en cas de découverte d'un objet
infecté ou potentiellement infecté (cf. point 11.4.7, p. 153);

e programmer le lancement automatique de la tache (cf. point 6.7, p. 68).

De plus, vous pouvez définir des parameétres uniques de lancement pour toutes
les taches (cf. point 11.4.8, p. 155).

Tous ces paramétres de configuration de la tadche sont abordés en détails ci-
apres.

11.4.1. Sélection du niveau de protection

Chaque tache liée a la recherche de virus analyse les objets selon un des trois
niveaux suivants (cf. ill. 45):

Protection maximale pour I'analyse compléte en profondeur de votre ordinateur
ou d’'un disque, d’'un répertoire ou d’'un dossier particulier. Ce niveau est re-
commandé lorsque vous pensez que votre ordinateur a été infecté par un vi-
rus.

Recommandé. les parametres de ce niveau correspondent aux parametres re-
commandés par les experts de Kaspersky Lab. L'analyse porte sur les mé-
mes objets qu'au niveau Protection maximale, a I'exception des fichiers au
format de courrier électronique.



Recherche de virus sur l'ordinateur 145

Vitesse maximale : ce niveau vous permet de travailler sans problémes avec
les applications gourmandes en mémoire vive car le volume de fichiers ana-
lysés est réduit.

Miveau de prokeckion

Recommandé
- Protection optimale
L1 - Recommandé par Kaspersky Lab

Zonfiguration. ..

lllustration 45. Sélection du niveau de protection pour la recherche de virus

Par défaut, I'analyse des fichiers s'opere selon les paramétres du niveau Re-
commandé.

Vous pouvez augmenter ou réduire le niveau d'analyse des objets en sélection-
nant un autre niveau ou en modifiant les paramétres du niveau actuel.

Pour modifier le niveau de protection :

Déplacez simplement le curseur. Ce faisant, vous modifiez le rapport
entre la vitesse de l'analyse et la quantité d’objets analysés : plus le
nombre de fichiers soumis a I'analyse sera réduit, plus la vitesse de
I'analyse sera élevée

Si aucun des niveaux prédéfinis ne répond a vos attentes, vous pouvez procéder
a une configuration complémentaire des paramétres de I'analyse. Dans ce cas, il
est conseillé de choisir le niveau le plus proche de vos besoins en guise de point
de départ et d’en modifier les parameétres. Dans ce cas, le niveau de protection
devient Autre.

Pour modifier les parameétres du niveau de protection actuel :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le nom
de la tache d’analyse dans la rubrique Analyse.

2. Cliquez sur le bouton Configuration dans le groupe Niveau de protec-
tion (cf. ill. 45).

3. Dans la fenétre qui s’'ouvre, modifiez les paramétres de protection des fi-
chiers puis cliquez sur OK.

11.4.2. Définition du type d'objet analysé

La définition du type d'objet a analyser précise le format, la taille et I'emplace-
ment des fichiers sur lesquels porte la tache.
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Le type de fichiers a analyser est défini dans la section Types de fichiers (cf.
ill. 46). Choisissez I'une des trois options :

@® Analyser tous les fichiers. Tous les fichiers sans exception seront analysés.

® Analyser les programmes et les documents (selon le contenu). Le pro-
gramme analysera uniquement les fichiers qui présentent un risque
d’infection, c.-a-d. les fichiers dans lesquels un virus pourrait s’insérer.

Informations.

Il existe divers formats de fichiers pour laquelle la probabilité d'une infec-
tion par un code malveillant suivie de son activation est trés faible. Les
fichiers texte en sont un exemple.

Et il existe d'autres formats qui contiennent ou peuvent contenir un code
exécutable. C'est le cas par exemple des fichiers au format exe, dll ou
doc. Le risque d'infection par un code malveillant et d'activation est trés
élevé pour ces fichiers.

Avant de passer a la recherche de virus dans l'objet, le systéeme définit le
format du fichier (txt, doc, exe, etc.) en analysant I'en-téte interne du fichier.

® Analyser les programmes et les documents (selon I'extension). Dans ce
cas, le programme analyse uniquement les fichiers potentiellement infectés
et le format du fichier est pris en compte sur la base de son extension. En
cliquant sur le lien extension, vous pourrez découvrir a liste des extensions
des fichiers qui seront soumis a I'analyse dans ce cas (cf. point A.1, p. 237).

Conseil.

Il ne faut pas oublier qu'une personne mal intentionnée peut envoyer un virus
sur votre ordinateur dans un fichier dont I'extension est txt alors qu'il s’agit en
fait d’un fichier exécutable renommé en fichier txt. Si vous sélectionnez I'option
Analyser les programmes et les documents (selon I’extension), ce fichier
sera ignoré pendant I'analyse. Si vous sélectionnez I'option Analyser les pro-
grammes et les documents (selon le contenu), le programme ignorera
I'extension, analysera I'en-téte du fichier et découvrira qu'il s’agit d’'un fichier
exe. Le fichier sera alors soumis a une analyse antivirus minutieuse.

Vous pouvez, dans la section Optimisation, préciser que seuls les nouveaux
fichiers et ceux qui ont été modifiés depuis la derniére analyse, seront soumis a
I'analyse antivirus. Ce mode réduit considérablement la durée de I'analyse et
augmente la vitesse de traitement du logiciel. Pour ce faire, il est indispensable
de cocher la case Analyser uniquement les nouveaux fichiers et les fi-
chiers modifiés. Ce mode de travail touchera aussi bien les fichiers simples que
les fichiers composés.
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onfiguration : Analyse du Poste de travail

Complémentaire | Analyseur heuristique

Types de Fichiers
(®) analyser tous les fichiers
() analyser les programmes et les documents (selon le contena)

() Analyser les programmes et les documents (selon 'extension)

Opkimisation
] analyser uniquement les nouveaws fichiers et les fichiers modifiés

] arréter lanalyse si elle dure plus de 5,

[] Me pas analyser les objsts dont |a kaille dépasse Mo

Fichiers composés

Analyser 'ensemble des archives

analyser 'ensemble des objets OLE joinks

] analyser les fichiers au format de messagerie

] analyser les archives protégées par un mok de passe

& aide if l [ Annuler

lllustration 46. Configuration des parameétres de I'analyse

Vous pouvez aussi, dans la section Optimisation, instaurer une limite sur la
durée de I'analyse et la taille maximale d'un objet:

Arréter I'analyse si elle dure plus de...s. Cochez cette case afin de limiter
dans le temps l'analyse d'un objet et saisissez dans le champ de droite la
durée maximale autorisée pour I'analyse. Si cette valeur est dépassée, I'ob-
jet sera exclu de I'analyse.

Ne pas analyser les objets dont la taille dépasse ... Mo. Cochez cette ca-
se pour limiter au niveau de la taille I'analyse des objets et saisissez dans le
champ de droite la taille maximale autorisée. Si cette valeur est dépassée,
I'objet est exclu de I'analyse.

Indiquez, dans la section Fichiers composés, les types de fichiers composés
qui devront étre soumis a I'analyse antivirus :

Analyser I'ensemble des/uniquement les nouveaux(-elles) archives
analyse les archives au format ZIP, CAB, RAR, ARJ, LHA, JAR, ICE.
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Attention !

La suppression des archives qui ne sont pas réparées par Kaspersky Anti-Virus
(par exemple : HA, UUE, TAR) n'est pas automatique, méme si la réparation ou
la suppression automatique a été sélectionnée, si la réparation est impossible.

Pour supprimer de telles archives, cliquez sur le lien Supprimer archive dans la
fenétre de notification de découverte d'un objet dangereux. Ce message apparait
apres le lancement du traitement des objets découverts pendant I'analyse. Une
telle archive infectée peut étre supprimée manuellement.

Analyser I'ensemble des/uniquement les nouveaux(-elles) objets OLE
joints : analyse les objets intégrés au fichier (ex. : tableau Excel ou macro
dans Word, piéce jointe d'un message, etc.)

Pour chaque type de fichier composé, vous pouvez décider d’analyser tous les
fichiers ou uniquement les nouveaux. Pour ce faire, cliquez sur le lien situé en
regard du nom de l'objet. Il change de valeur lorsque vous appuyez sur le bouton
gauche de la souris. Si vous avez défini dans la section Optimisation I'analyse
uniqguement des nouveaux fichiers et des fichiers modifiés, il sera impossible de
sélectionner un type de fichier composé.

Analyser les fichiers au format de messagerie : analyse les fichiers au
format de courrier électronique ainsi que les bases de données de messa-
gerie. Lorsque la case est sélectionnée, Kaspersky Anti-Virus décompose le
fichier au format de messagerie et recherche la présence éventuelle de virus
dans chacun des composants du message (corps du message, piece join-
te). Si la case n'est pas sélectionnée, le fichier au format de messagerie est
traité comme un fichier simple.

Nous attirons votre attention sur les particularités suivantes de I'analyse de ba-
ses de messagerie protégées par un mot de passe :

e Kaspersky Anti-Virus identifie le code malveillant dans les bases de
messagerie de Microsoft Office Outlook 2000 mais ne les répare pas;

e Le programme ne prend pas en charge la recherche de code malveillant
dans les bases de messagerie de Microsoft Office Outlook 2003
protégées par un mot de passe.

Analyser les archives protégées par un mot de passe : active I'analyse
des archives protégées par un mot de passe. La boite de dialogue de saisie
du mot de passe s'affichera avant de procéder a I'analyse des objets de I'ar-
chive. Si la case n'est pas cochée, les archives protégées par un mot de
passe seront ignorées.
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11.4.3. Parameétres complémentaires pour
la recherche de virus

En plus de la configuration des parameétres principaux de la recherche de virus,
vous pouvez également définir des parametres complémentaires (cf. ill. 47):

Utiliser la technologie iChecker : utilise la technologie qui permet
d’accélérer I'analyse grace a I'exclusion de certains objets. L’exclusion d’un
objet s’opére selon un algorithme particulier qui tient compte de la date
d’édition des bases de I'application, de la date de I'analyse précédente et
des modifications des parametres d’analyse.

Configuration : Analyse du Poste de travail

Général | Complémentaire | analyseur heuristique

[] Lancement de la tache au nom de ['utilisateur

Paramétres complémentaires
|tiliser la kechnologie iChecker
Utiliser la bechnologie iSwift

Céder les ressources sux autres applicakions

& aide [o]'8 l | annuler

lllustration 47. Configuration complémentaire de I'analyse

Admettons que vous ayez une archive qui a été analysée par le programme
et qui est saine. Lors de la prochaine analyse, cet objet sera exclu pour au-
tant qu’aucune modification n’ait été apportée au fichier en question ou aux
parameétres de I'analyse. Si vous avez changé le contenu de l'archive (ex. :
ajout d’un nouvel objet), si vous avez modifié les paramétres de I'analyse ou
procédé a la mise a jour des bases de I'application, I'archive sera analysée
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a nouveau.

La technologie iChecker™ a ses limites : elle ne fonctionne pas avec les fi-
chiers de grande taille et ne s’applique qu’aux objets dont la structure est
connue de Kaspersky Anti-Virus (exemple : fichiers exe, dll, Ink, ttf, inf, sys,
com, chm, zip, rar).

Utiliser la technologie iSwift : Cette technologie est une développement de
la technologie iChecker pour les ordinateurs dotés d'un systéme de fichiers
NTFS. La technologie iSwift a ses limites : elle est liée a un emplacement
particulier du fichier dans le systéme de fichiers et applicable uniquement
aux objets figurant dans le systéme de fichiers NTFS.

Consigner les informations relatives aux objets dangereux dans les sta-
tistiques de I'application : enregistre les informations relatives a la décou-
verte d’objets dangereux dans les statistiques générales de I'application et
affiche la liste des menaces dangereuses dans l'onglet Infectés de la fené-
tre du rapport (cf. point 15.3.2, p. 185). Si la case n’est pas sélectionnée, les
informations relatives aux objets dangereux ne seront pas reprises dans le
rapport et, par conséquent, il sera impossible de traiter ces objets.

<7 Configuration : Analyse du Poste de travail

Général | Complémentaire | Analyseur heuristigue

[] Lancement de la tsche au nom de ['utilisateur

Paramétres complémentaires
|tiliser la technologie iChecker
Ltiliser la technalogie iSwik

Céder les ressources aux autres applications

& aide Ok ] | annuler

lllustration 48. Configuration complémentaire de I'analyse
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Céder les ressources aux autres applications : suspend I'exécution de la
tache de recherche de virus si les ressources du processeurs sont utilisées
par d'autres applications.

11.4.4. Recherche de Rootkit

Un outil de dissimulation d'activité est un utilitaire qui permet de dissimuler la
présence de programmes malveillants dans le systéme d'exploitation. Ces utili-
taires s'insérent dans le systeme en dissimulant leur présence et celle des pro-
cessus, des répertoires et des clés de registre de n'importe quel programme
malveillant décrit dans la configuration de I'outil de dissimulation d'activité.

La recherche de Rootkit peut étre exécutée par n'importe quelle tache de re-
cherche de virus (pour autant que cette possibilité ait été activée dans les para-
metres de la tache en question), toutefois les experts de Kaspersky Lab ont éla-
boré et configuré de maniére optimale une tache distincte de recherche des pro-
grammes malveillants de ce type.

Pour activer la recherche de Rootkit, cochez la case [¥] Activer Ia recherche
dans le groupe Recherche de Rootkit. Lorsque la recherche est activée, vous
pouvez définir le niveau de découverte de ces outils en cochant la case [*| Ana-
lyse la recherche étendue. Dans ce cas, le systéeme procédera a une recherche
minutieuse des programmes de ce type par le biais de I'analyse d'une grande
quantité d'objets de différents types. Les cases sont désélectionnées par défaut
car |'activation de ce mode requiert des ressources considérables pour le systé-
me d'exploitation.

Pour configurer la recherche de Rootkit :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le nom
de la tache dans le groupe Analyse.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de protection
(cf. ill. 45) et dans la fenétre qui s’ouvre, sélectionnez I'onglet Analyseur
heuristique (cf. ill. 49).
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Configuration : Analyse du Poste de travail

Général | Complémentaire

Recherche de Rootkit
Activer la recherche

[] Activer la racherche étendue

Ukiliser 'analyseur hewristique
Miveau d'analyse

Superficielle Mavyenne Détaillée

& aide [0 4 ] l Annuler

lllustration 49. Configuration des parameétres de recherche de virus et d’utilisation des
méthodes d’heuristique

11.4.5. Utilisation des méthodes d’analyse
heuristique

Les méthodes d'analyse heuristique sont utilisées par plusieurs composants de
la protection en temps réel ainsi que dans les taches de recherche des virus
(pour de plus amples informations, consultez le point 7.2.4 a la page. 93).

Vous pouvez activer/désactiver ['utilisation des méthodes heuristiques
d’identification des nouvelles menaces sur I'onglet Analyseur heuristique (cf.
ill. 49) dans le cadre du fonctionnement de la recherche de virus. Pour ce faire,
exécutez les actions suivantes :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le nom
de la tache dans la rubrique Analyse.

2. Cliquez sur le bouton Configuration dans le bloc Niveau de protection.
Dans la fenétre qui s’ouvre, sélectionnez I'onglet Analyseur heuristique.
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Pour utiliser les méthodes heuristiques, cochez la case Utiliser I'analyseur
heuristique. Vous pouvez également sélectionner le niveau de détail de
I'analyse. Pour ce faire, déplacez le curseur sur une des trois positions : Super-
ficielle, Moyenne ou Détaillée.

11.4.6. Restauration des parametres
d'analyse par défaut

Lorsque vous configurez les paramétres d'exécution d'une tache, vous avez tou-
jours la possibilité de revenir aux parameétres recommandés. Il s’agit des para-
meétres optimum recommandés par les experts de Kaspersky Lab et regroupés
au sein du niveau de protection Recommandé.

Pour restaurer les paramétres d’analyse des objets par défaut :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez le nom
de la tache dans la rubrique Analyse.

2. Cliquez sur le bouton Par défaut dans le bloc Niveau de protection (cf.
ill. 45).

11.4.7. Sélection de I'action exécutée sur
les objets

Si l'analyse d'un objet détermine une infection ou une possibilité d'infection, la
suite du fonctionnement du programme dépendra de I'état de I'objet et de I'action
sélectionnée.

A la fin de 'analyse, chaque objet peut se voir attribuer I'un des statuts suivants :

e Etat de I'un des programmes malveillants (exemple, virus, cheval de
Troie)

e Potentiellement infecté lorsqu'il n'est pas possible d'affirmer avec
certitude si I'objet est infecté ou non. Le fichier contient probablement une
séquence de code d’un virus inconnu ou le code modifié d’un virus connu.

Par défaut, tous les objets infectés sont réparés et tous les objets potentielle-
ment infectés sont placés en quarantaine.

Pour modifier I'action a exécuter sur 'objet :

Ouvrez la fenétre de configuration de I'application et sélectionnez le nom de
la tache dans la rubrique Analyse. Toutes les actions possibles sont repri-
ses dans le groupe correspondant (cf. ill. 50).
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Action

) Confirmer & la fin de l'analvse

REparer

Supprimer sila réparation esk impossible

lllustration 50. Sélection de I'action a realiser sur I'objet dangereux

Action choisie Conséquence en cas de découverte
d'un objet malveil-
lant/potentiellement infecté

@' Confirmer a la fin de I'analyse Le programme reporte le traitement des
objets jusque la fin de l'analyse. Une
fenétre contenant les statistiques avec
la liste des objets découverts apparaitra
a la fin de l'analyse et vous pourrez
choisir le traitement a réaliser.

(=) Confirmer pendant I'analyse Le programme affiche un message
d'avertissement qui reprend les informa-
tions relatives au code malveillant sour-
ce de l'infection (potentielle) et propose
I'une des actions suivantes.

) Ne pas confirmer Le programme consigne les informa-
tions relatives aux objets découverts
dans le rapport sans les avoir traités ou
sans avoir averti |'utilisateur. Ce mode
n’est pas recommandé car il ne débar-
rasse pas votre ordinateur des objets
infectés et potentiellement infectés, ce
qui conduira inévitablement a l'infection
de celui-ci.
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© Ne pas confirmer Le programme, sans avertir au préala-
. ble I'utilisateur, tente de réparer I'objet
Réparer découvert. Si la tentative échoue, I'objet
recoit le statut potentiellement infecté et
est placé en quarantaine (cf. point 15.1,
p. 175). Les informations relatives a
cette situation sont consignées dans le
rapport (cf. point 15.3, p. 182). Il est
possible de tenter de réparer cet objet
ultérieurement.

@ Ne pas confirmer Le programme, sans avertir au préala-
Réparer ble I'utilisateur, tente de réparer I'objet

découvert. Si la réparation de l'objet

Supprimer si la réparation | échoue, il sera supprimé.

est impossible

© Ne pas confirmer Le programme supprimera automati-
Réparer quement l'objet.
Supprimer

Quel que soit le statut de I'objet (infecté ou potentiellement infecté), Kaspersky
Anti-Virus crée une copie de sauvegarde avant de le réparer ou de le supprimer.
Cette copie est placée dans le dossier de sauvegarde (cf. point 15.2, p. 179)au
cas ou il faudrait restaurer I'objet ou si la réparation devenait possible.

11.4.8. Définition de parametres d'analyse
uniques pour toutes les taches

Chaque tache d'analyse s'exécute en fonction de ses parameétres. Les taches
créées lors de l'installation du programme sur l'ordinateur sont exécutées par
défaut selon les paramétres recommandés par les experts de Kaspersky Lab.

Vous pouvez configurer des parameétres d'analyse uniques pour toutes les ta-
ches. La sélection de parameétres utilisée pour la recherche de virus dans un
objet particulier servira de base.

Afin de définir des parametres d'analyse uniques pour toutes les taches :
1. Ouvrez la fenétre de configuration et sélectionnez la section Analyse.

2. Définissez les paramétres de l'analyse : sélectionnez le niveau de
protection (cf. point 11.4.1, p.144), réalisez la configuration
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complémentaire du niveau et indiquez I'action qui sera réalisée sur les
objets (cf. point 11.4.7, p. 153).

Afin d'appliquer les paramétres définis a toutes les taches, cliquez sur
Appliquer dans le bloc Paramétres des autres taches. Confirmez les
paramétres uniques dans la boite de dialogue de confirmation.



CHAPITRE 12. ESSAI DU
FONCTIONNEMENT DE
KASPERSKY ANTI-VIRUS

Une fois que vous aurez installé et configuré Kaspersky Anti-Virus, nous vous
conseillons de vérifier I'exactitude des paramétres et le bon fonctionnement de
I'application a I'aide d’un « virus » d’essai et d’'une de ses modifications.

12.1. Virus d’essai EICAR et ses
modifications

Ce virus d’essai a été développé spécialement par I'organisation eicar (The
European Institute for Computer Antivirus Research) afin de tester les logiciels
antivirus.

I NE S’AGIT PAS D’UN VIRUS et il ne contient aucun code qui puisse nuire a
votre ordinateur. Néanmoins, la majorité des logiciels antivirus le considérent
comme un virus.

N'utilisez jamais d’authentiques virus pour vérifier le fonctionnement de votre
antivirus.

Vous pouvez télécharger le «virus» dessai depuis le site officiel de
I'organisation : http://www.eicar.org/anti_virus_test file.htm.

Le fichier téléchargé du site de 'organisation EICAR contient le corps d'un virus
d'essai standard. Lorsque Kaspersky Anti-Virus le découvre, il l'identifie en tant
que virus et exécute I'action définie pour les objets de ce type.

Afin de vérifier le comportement de Kaspersky Anti-Virus lors de la découverte
d’'objets d’un autre type, vous pouvez modifier le contenu du « virus » d’essai
standard en ajoutant un des préfixes repris dans le tableau ci-aprées.
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Préfixe

Etat du virus d'essai

Actions lors du traitement de
I'objet par I'application

Pas de pré-
fixe, « virus »
d'essai stan-
dard

Le fichier contient le virus
d'essai. Réparation impos-
sible.

L'application identifie I'objet com-
me un objet malveillant qui ne
peut étre réparé et le supprime.

CORR-

Corrompu.

L'application a pu accéder a l'objet
mais n'a pas pu l'analyser car
I'objet est corrompu (par exemple,
sa structure est endommagée ou
le format du fichier est invalide).

SUSP-
WARN-

Le fichier contient le virus
d'essai (modification). Ré-
paration impossible.

Cet objet est une modification d'un
virus connu ou il s'agit d'un virus
inconnu. Au moment de la décou-
verte, les bases de 'application ne
contenait pas la description de la
réparation de cet objet. L'applica-
tion place Il'objet en quarantaine
en vue d'un traitement ultérieur a
l'aide des bases actualisées.

ERRO-

Erreur de traitement.

Une erreur s'est produite lors du
traitement de l'objet : I'application
ne peut accéder a I'objet a analy-
ser car l'intégrité de celui-ci a été
violée (par exemple : il n'y a pas
de fin a une archive multivolume)
ou il n'y a pas de lien vers l'objet
(lorsque l'objet se trouve sur une
ressource de réseau).

CURE-

Le fichier contient le virus
d'essai. Réparation possi-
ble.

L’'objet sera réparé et le
texte du corps du « virus »
sera remplacé par CURE.

L'objet contient un virus qui peut
étre réparé. L'application réalise le
traitement antivirus de I'objet qui
sera totalement réparé.
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Préfixe

Etat du virus d'essai

Actions lors du traitement de
I'objet par I'application

DELE-

Le fichier contient le virus
d'essai. Réparation impos-
sible.

L'objet contient un virus qui ne
peut étre réparé ou un cheval de
Troie. L'application supprime de
tels objets.

La premiere colonne du tableau contient les préfixes qu'il faut ajouter en téte de
la ligne du virus d'essai traditionnel. La deuxiéme colonne contient une descrip-
tion de I'état et la réaction de Kaspersky Anti-Virus a divers types de virus d'es-
sai. La troisieme colonne contient les informations relatives au traitement que
réserver |'application aux objets dont I'état est identique.

Les actions exécutées sur chacun des objets sont définies par les parametres de
I'analyse antivirus.

12.2. Vérification de I'Antivirus

Fichiers

Afin de vérifier le fonctionnement de I'Antivirus Fichiers :

1.

Autorisez la consignation de tous les événements dans le rapport afin
de conserver les données relatives aux objets corrompus ou aux objets
qui n'ont pas été analysés suite a I'échec. Pour ce faire, cochez la case
Consigner les événements non critiques dans la section
Journaux de la fenétre de configuration des rapports (cf. point 15.3.1,

p. 184).

Créez un répertoire sur le disque, copiez-y le fichier d’essai téléchargé
depuis le site officiel de I'organisation (cf. point 12.1, p. 157) ainsi que

les modifications du virus d’essai.

Antivirus Fichiers intercepte la requéte adressée au fichier, il I'analyse et signale
la découverte d'un objet dangereux :
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) R —

Le fichier contient Wirus. Ré&paration impossible,

Yirus:
EICAR-Test-File

Le fichier:
CiitemphCURE-Eicars. com

=p Réparer
Wirus sera supprimé dufde la Fichier,

= Supprimer

Le fichier sera supprimé. Uine copie dufde la
fichier sera placée dans le dossier de
salyvegarde,

= Ignorer

La tentative d'accés 4 sera bloguée, Le fichier
ne sera pas modifié ou supprimé,

[] Appliquer & kous les cas similaires

lllustration 51. Découverte d’'un objet dangereux

En choisissant diverses actions a exécuter sur I'objet découvert, vous pouvez
veérifier les réactions d'Antivirus Fichiers en cas de découverte de divers types

d'objets.

Tous les résultats du fonctionnement d'Antivirus Fichiers sont consultables dans
le rapport de fonctionnement du composant.

12.3. Vérification des taches de

recherche de virus

Pour vérifier les taches de recherche de virus

1.

Créez un répertoire sur le disque, copiez-y le virus d'essai téléchargé
depuis le site officiel de I'organisation (cf. point 12.1, p. 157) ainsi que
les versions modifiées du virus d'essai.

Créez une nouvelle tadche de recherche de virus (cf. point 11.3, p. 142)
et en guise d'objet a analyser, sélectionnez le dossier contenant la
sélection de virus d'essais (cf. point 12.1, p. 157).
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3. Autorisez la consignation de tous les événements dans le rapport afin
de conserver les données relatives aux objets corrompus ou aux objets
qui n'ont pas été analysés suite a I'échec. Pour ce faire, cochez la case
Consigner les événements non critiques dans la section
Rapports de la fenétre de configuration de [I'application (cf.
point 15.3.1, p. 184).

4. Exécutez la tache (cf. point 11.1, p. 140) de recherche des virus.

Au fur et a mesure que des objets infectés ou suspects seront identifiés, des
messages apparaitront a I'écran et fourniront les informations sur I'objet et sur
I'action a exécuter :

Vo L

Le fichier contient Yirus, Réparation impossible,

Yirus:
EICAR-Test-File

Le fichier:
c:itemplcure-eicarl.com

=3 Réparer
Wirus sera supprimé dujde la Fichier,

=} Supprimer

Le fichier sera supprimé, Une copie dufde la
fichier sera placée dans le dossier de
sauvegarde,

= Ignorer
Le fichier ne sera pas modifié ou supprimé.,

[] appliquer 4 tous les cas similaires

lllustration 52. Découverte d’'un objet dangereux
Ainsi, en choisissant diverses actions, vous pouvez vérifier les réactions de Kas-
persky Anti-Virus en cas de découverte de différents types d'objets.

Tous les résultats de I'exécution de la tache sont consultables dans le rapport de
fonctionnement du composant.



CHAPITRE 13. MISE A JOUR DU

LOGICIEL

L'actualité de la protection est le garant de la sécurité de votre ordinateur. Cha-
que jour, de nouveaux virus, chevaux de Troie et autres programmes malveillant
apparaissent. Il est donc primordial de s'assurer que vos données sont bien pro-
tégées.

La mise a jour du logiciel suppose le téléchargement et l'installation sur votre
ordinateur des :

Bases Antivirus et pilotes de réseau

La protection de vos données est réalisée a l'aide des bases de données
contenant les signatures de menace. Elles sont utilisées par les compo-
sants de la protection pour rechercher les objets dangereux sur votre or-
dinateur et les neutraliser. Ces bases sont enrichies toutes les heures des
définitions des nouvelles menaces et des moyens de lutter contre celles-
ci. Pour cette raison, il est vivement recommandé de les actualiser régu-
lierement.

Outre la mise a jour des bases Antivirus, le systéme actualise également
les pilotes de réseaux qui permettent aux composants de la protection
d'intercepter le trafic de réseau.

Les versions antérieures des logiciels antivirus de Kaspersky Lab pre-
naient en charge l'utilisation de différentes bases : standard ou étendues.
Elles se différenciaient par le type d'objets dangereux contre lesquels el-
les assuraient une protection. Avec Kaspersky Anti-Virus, il n'est plus né-
cessaire de se soucier du choix des bases adéquates. Nos logiciels utili-
sent désormais des bases qui offrent une protection non seulement contre
divers types de programmes malveillants et d'objets présentant un risque
potentiel.

Modules logiciels

En plus des bases de I'application, vous pouvez actualiser les modules logi-
ciels de Kaspersky Anti-Virus. Ces mises a jour sont diffusées réguliérement
par Kaspersky Lab.

Les serveurs spéciaux de mise a jour de Kaspersky Lab sont les principales
sources pour obtenir les mises a jour de Kaspersky Anti-Virus. Afin de pouvoir
télécharger ces bases, votre ordinateur doit absolument étre connecté a Internet.
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Pour garantir la réussite des mises a jour depuis les serveurs, votre ordinateur
doit absolument étre connecté a Internet. Si la connexion a Internet s’opére via
un serveur proxy, il faudra configurer les paramétres de connexion (cf.
point 15.7, p. 198).

Si vous ne pouvez accéder aux serveurs de mise a jour de Kaspersky Lab (ex :
pas de connexion a Internet), vous pouvez contacter nos bureaux au +7 495 797
87 00, au +7 (495) 645-79-39 ou +7 (495) 956-00-00 pour obtenir I'adresse d'un
partenaire de Kaspersky Lab qui pourra vous donner les mises a jour sur dis-
quette ou sur CD/DVD-ROM dans un fichier zip.

Le téléchargement des mises a jour s'opére selon I'un des modes suivants :

e Automatique. Kaspersky Anti-Virus vérifie la source des mises a jour
selon une fréquence déterminée afin de voir si elle contient une mise a
jour. La fréquence peut étre augmentée lors des épidémies de virus et
réduites en dehors de celles-ci. S'il identifie des actualisations récentes,
I'application les télécharge et les installe. Ce mode est activé par défaut.

e  Programmé. La mise a jour du logiciel est réalisée selon un horaire défini.
e  Manuel. Vous lancez vous-méme la procédure de mise a jour du logiciel.

Au cours du processus, les modules logiciels et les bases installées sur votre
ordinateur sont comparés a ceux de la source des mises a jour. Si les bases et
les composants installés sur votre ordinateur sont toujours d’actualité, le messa-
ge correspondant apparaitra a I'écran. Si les bases et les modules different, la
partie manquante de la mise a jour sera installée. La copie des bases et des
modules complets n'a pas lieu, ce qui permet d'augmenter sensiblement la vites-
se de la mise a jour et de réduire le volume du trafic.

Avant de lancer la mise a jour des bases, Kaspersky Anti-Virus réalise une copie
des signatures installées au cas ou vous souhaiteriez a nouveau l'utiliser pour
une raison quelconque.

La possibilité d'annuler (cf. point 13.2, p. 164) une mise a jour est indispensable,
par exemple si les bases que vous avez téléchargées sont corrompues. Vous
pouvez ainsi revenir a la version précédente et tenter de les actualiser a nou-
veau ultérieurement.

Parallélement a la mise a jour, vous pouvez copier les mises a jour obtenues
dans une source locale (cf. point 13.3.3, p. 170). Ce service permet d'actualiser
les bases antivirus et les modules utilisés par les applications de la version 7.0
sur les ordinateurs du réseau en réduisant le trafic Internet.
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13.1. Lancement de |Ia mise a jour

Vous pouvez lancer la mise a jour du logiciel a n'importe quel moment. Celle-ci
sera réalisée au départ de la source de la mise a jour que vous aurez choisie (cf.
point 13.3.1, p. 165).

Vous pouvez lancer la mise a jour du logiciel depuis :
¢ le menu contextuel (cf. point 4.2, p. 44);
e la fenétre principale du logiciel (cf. point 4.3, p. 46).
Pour lancer la mise a jour du logiciel depuis le menu contextuel :

1. Ouvrez le menu a l'aide d'un clic droit sur l'icdne du logiciel dans la
zone de notification de la barre des taches de Microsoft Windows.

2. Sélectionnez le point Mise a jour.
Pour lancer la mise a jour du logiciel depuis la fenétre principale du logiciel :

1. Ouvrez la fenétre principale de [l'application et sélectionnez le
composant Mise a jour.

2. Cliquez sur le lien Mettre a jour.

Le processus de mise a jour du logiciel sera illustré dans une fenétre spéciale.
Pour obtenir de plus amples informations sur le processus de mise a jour, cli-
quez sur le lien Détail. Cette action entraine un rapport détaillé sur la mise a jour.
Vous pouvez fermer la fenétre du rapport. Pour ce faire, cliquez sur le bouton
Fermer. La mise & jour se poursuivra.

N'oubliez pas que la copie des mises a jour dans une source locale aura lieu en
méme temps que I'exécution de la mise a jour, pour autant que ce service ait été
active (cf. point 13.3.3, p. 170).

13.2. Annulation de la derniere mise
a jour

Chaque fois que vous lancez la mise a jour du logiciel, Kaspersky Anti-Virus
commence par créer une copie de sauvegarde de la version actuelle des bases
et des modules de I'application avant de les actualiser. Cela vous donne la pos-
sibilité d'utiliser a nouveau la version antérieure des bases aprés une mise a jour
ratée.
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Pour revenir a I'utilisation de la version précédente des signatures des menaces:

1. Ouvrez la fenétre principale de [I'application et sélectionnez le
composant Mise a jour.

2. Cliquez sur le lien Revenir a la mise a jour précédente.

13.3. Configuration de la mise a jour

La mise a jour du logiciel s'exécute selon les paramétres qui définissent :

e la ressource d'ou les fichiers seront copiés avant d'étre installés (cf.
point 13.3.1, p. 165);

e |le mode de lancement de la mise a jour du logiciel et les objets actuali-
sés (cf. point 13.3.2, p. 168);

e la fréquence de lancement des mises a jour lorsque le lancement auto-
matique est programmé (cf. point 6.7, p. 68);

e le nom du compte utilisateur sous lequel la mise a jour sera réalisée (cf.
point 0, p.66);

e la nécessité de copier les mises a jour regues dans un répertoire local
(cf. 13.3.3, p. 170);

e les actions a réaliser aprés la mise a jour du logiciel (cf. point 13.3.4,
p. 171).

Tous ces parameétres sont abordés en détails ci-apres.

13.3.1. Sélection de la source des mises a
jour

La source des mises a jour est une ressource quelconque qui contient les mises
a jour des signatures des menaces et des modules logiciels de Kaspersky Anti-
Virus. Il peut s'agir d'un serveur HTTP ou FTP, voire d'un répertoire local ou de
réseau.

Les serveurs des mises a jour de Kaspersky Lab constituent la source principale
de mise a jour. Il s'agit de sites Internet spéciaux prévus pour la diffusion des
bases et des modules logiciels pour tous les produits de Kaspersky Lab.

Si vous ne pouvez accéder aux serveurs de mise a jour de Kaspersky Lab (ex :
pas de connexion a Internet), vous pouvez contacter nos bureaux au +7 495 797
87 00, au +7 (495) 645-79-39 ou au +7 (495) 956-00-00 pour obtenir I'adresse
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d'un partenaire de Kaspersky Lab qui pourra vous donner les mises a jour sur
disquette ou sur CD/DVD-ROM dans un fichier zip.

Attention !

Lors de la commande des mises a jour sur disque amovible, précisez si vous
souhaitez recevoir la mise a jour des modules de |'application.

Les mises a jour obtenues sur un disque amovible peuvent étre par la suite pla-
cées sur un site FTP ou HTTP ou dans un répertoire local ou de réseau.

La sélection de la source de mises a jour s'opére dans 'onglet Source de mises
a jour (cf. ill. 53).

Par défaut, la liste contient uniguement les serveurs de mise a jour de Kaspersky
Lab. Cette liste n'est pas modifiable. Lors de la mise a jour, Kaspersky Anti-Virus
consulte cette liste, contacte le premier serveur de la liste et tente de télécharger
les mises a jour. Lorsque I'adresse sélectionnée ne répond pas, le logiciel choisit
le serveur suivant et tente a nouveau de télécharger les bases antivirus.

Pour réaliser la mise a jour au départ d'un site FTP ou HTTP quelconque :
1. Cliquez sur Ajouter ;

2. Sélectionnez le site FTP ou HTTP dans la fenétre Sélection de la
source des mises a jour ou indiquez son adresse IP, son nom
symbolique ou I'URL dans le champ Source. Si un site ftp est choisi en
tant que source, il est permis d’'indiquer les paramétres d’autorisation
dans 'URL selon le format ftp://user:password@server.

Attention !

Si en guise de source de la mise a jour vous avez sélectionné une ressource
située hors de l'intranet, vous devrez étre connecté a Internet pour télécharger la
mise a jour.

Pour actualiser le logiciel au départ d'un répertoire quelconque :
1. Cliquez sur Ajouter ;

2. Sélectionnez le répertoire dans la fenétre Sélection de la source des
mises a jour ou saisissez son chemin d'accés complet dans le champ
Source.
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Configuration de la mise a journ

Source de mises & jour | Complémentaire

Serveurs de mise & jour de Kaspersky Lab Ajouter. ..

@ aide [0 4 ] l Annuler

lllustration 53. Sélection de la source des mises a jour

Kaspersky Anti-Virus ajoute la nouvelle source de mises a jour au début de la
liste et I'active automatiquement (la case en regard est cochée).

Si plusieurs ressources ont été sélectionnées en guise de source de mises a
jour, le logiciel les consultera dans l'ordre de la liste et réalisera la mise a jour au
départ de la premiére source disponible. Vous pouvez modifier I'ordre des sour-
ces dans la liste a I'aide des boutons Monter/Descendre

Modifiez la liste des sources a l'aide des boutons Ajouter, Modifier, Supprimer.
Les serveurs de mise a jour de Kaspersky Lab sont les seules sources qui ne
peuvent pas étre modifiées ou supprimées.

Si vous utilisez les serveurs de Kaspersky Lab en guise de serveur de mise a
jour, vous pouvez sélectionner le serveur en fonction de la situation géographi-
que qui vous convient le mieux. Kaspersky Lab posséde des serveurs dans plu-
sieurs pays. En choisissant le serveur situé le plus proche de vous géographi-
quement, vous pouvez augmenter la vitesse de la mise a jour et du télécharge-
ment de celle-ci.

Afin de sélectionner le serveur le plus proche, cochez la case Définir la ré-
gion (ne pas utiliser I'identification automatique) et, dans la liste déroulante,
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sélectionnez le pays le plus proche de votre situation géographique actuelle. Si
la case est cochée, alors la mise a jour sera réalisée en tenant compte de la
région sélectionnée. La case est désélectionnée par défaut et lors de la mise a
jour, la région est définie sur la base des informations reprises dans la base de
registres systéme.

13.3.2. Sélection du mode et des objets de
la mise a jour

La définition des objets a mettre a jour et du mode de mise a jour est l'un des
moments décisifs de la configuration de la mise a jour.

Les objet de la mise a jour (cf. ill. 54) désignent les objets qui seront actualisés :

e Les bases de I'application ;

e Les pilotes de réseau qui assure l'interception du trafic de réseau par les
composants de la protection ;

e Les modules de I'application ;

Les bases de I'application et les pilotes de réseau sont actualisés a chaque fois
tandis que les modules de I'application sont actualisées uniquement lorsque le
mode correspondant est activé.

Paramétres de la mise & jour

Mekkre & jour les modules du logiciel

Configuration. ..

lllustration 54. Sélection des objets de la mise a jour

Pour copier et installer les mises a jour des modules de I'application pendant la
mise a jour :
Ouvrez la fenétre de configuration de I'application, sélectionnez le compo-

sant Mise a jour et cochez la case [*| Mettre a jour les modules du logi-
ciel.

Si a ce moment la source ne contient pas la mise a jour des modules de
I'application, celle-ci recevra les mises a jour indispensables et les applique-
ra apres le redémarrage de l'ordinateur. Les mises a jour récupérées des
modules ne seront pas installées avant le redémarrage.
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Si la mise a jour suivante de I'application a lieu avant le redémarrage de
I'ordinateur et I'installation des mises a jour des modules récupérées anté-
rieurement, seule la mise a jour des bases de I'application sera réalisée.

Le mode de mise a jour du logiciel (cf. ill. 55) désigne la maniére dont la mise a
jour sera lancée. Choisissez I'un des modes suivants dans le groupe Mode
d’exécution :

® Automatique. Kaspersky Anti-Virus vérifie selon une fréquence déterminée si
les fichiers de mise a jour sont présents sur la source (cf. point 13.3.1, p.
165). Lorsque Kaspersky Anti-Virus découvre de nouvelles mises a jour, il
les télécharge et les installe sur I'ordinateur. Ce mode de mise a jour est ac-
tivé par défaut.

Si vous avez choisi une ressource de réseau en tant que source de mise a
jour, Kaspersky Anti-Virus tentera de réaliser la mise a jour selon un inter-
valle défini lors de la mise a jour antérieure. Les mises a jour réalisées au
départ d'une source locales ont lieu a l'intervalle défini lors de la mise a jour
précédente. Cela permet de régler automatiquement la fréquence des mises
a jour en cas d'épidémie de virus ou d'autres situations dangereuses. Le lo-
giciel recevra en temps opportuns les versions les plus récentes des bases
et des modules de I'application, ce qui réduira a zéro le risque d'infection de
votre ordinateur par des programmes dangereux.

Mode d'exécution
(%) aukomatique

) Tous les 1 jour(s)
3 Manuel

lllustration 55. Sélection du mode de lancement de la mise a jour

® Tous les 1 jour(s). La mise a jour du logiciel est réalisée selon un horaire
défini. Si vous souhaitez activer ce mode, la mise a jour sera réalisée par
défaut chaque a jour. Pour composer un autre horaire, cliquez sur Modifier
a c6té du nom du mode et réalisez les modifications souhaitées dans la boi-
te de dialogue qui s'ouvre (pour de plus amples renseignements, consultez
le point 6.7 a la page 68).

(%) Manuel. Vous lancez vous-méme la procédure de mise a jour du logiciel.
Kaspersky Anti-Virus vous avertira de la nécessité de réaliser la mise a jour.
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13.3.3. Copie des mises a jour

Si les ordinateurs sont regroupés au sein d’un réseau local, il n’est pas nécessai-
re de télécharger les mises a jour et de les installer sur chaque ordinateur car
cela augmenterait le trafic de réseau. Vous pouvez utiliser le service des copies
des mises a jour qui contribue a la réduction du trafic dans la mesure ou la mise
a jour est organisée de la maniére suivante :

1. Un des ordinateurs du réseau obtient les mises a jour pour I'application
depuis les serveurs de Kaspersky Lab ou depuis tout autre serveur en
ligne proposant les mises a jour les plus récentes. Les mises a jour
ainsi obtenues sont placées dans un dossier partagé.

2. Les autres ordinateurs du réseau accédent a ce dossier partagé afin
d’obtenir les mises a jour.

Configuration de la mise a jour,

Source de mises & jour | “omplementaire

[] Lancement de la tache au nom de Mutilisateur

Lopier dans e repertoire:

CiiDocuments and Settingstall Usersiapplication Daka

& aide [o]'4 ] [ annuler

lllustration 56. Configuration du service de copie des mises a jour

Pour activer la copie des mises a jour, cochez la case [*| Copier dans le réper-
toire de l'onglet Complémentaire (cf. ill. 56) et dans le champ situé en des-
sous, indiquez le chemin d'accés au dossier partagé dans lequel les mises a jour
seront sauvegardées. Le chemin d'accés peut étre saisi manuellement ou dans
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la fenétre qui s'ouvre des que vous aurez cliqué sur Parcourir. Si la case est
cochée, les nouvelles mises a jour seront copiées automatiquement dans ce
répertoire.

N’oubliez pas que Kaspersky Anti-Virus 7.0 recgoit des serveurs de Kaspersky
Lab uniqguement les paquets indispensables a sa propre mises a jour.

Afin que les autres ordinateurs du réseau puissent utiliser les fichiers de mise a
jour du dossier partagé, il faut réaliser les opérations suivantes :

1. Donner l'accés a ce dossier.

2. Désigner le dossier partagé en tant que source de la mise a jour dans
les parameétres de la mise a jour des ordinateurs du réseau.

13.3.4. Actions exécutées apreés la mise a
jour du logiciel

Chaque mise a jour des bases de I'application contient de nouvelles définitions
capables de protéger votre ordinateur contre les menaces récentes.

Les experts de Kaspersky Lab vous recommandent d'analyser les objets en qua-
rantaine et les objets de démarrage directement aprés la mise a jour.

Pourquoi ces objets et pas d'autres ?

La quarantaine contient des objets dont I'analyse n'a pas pu définir avec certitu-
de le type de programme malicieux qui les a infectés (cf. point 15.1, p. 175). Il se
peut que la version actualisée des bases de Kaspersky Anti-Virus puisse recon-
naitre et neutraliser le danger.

Par défaut, le logiciel analyse les objets en quarantaine aprés chaque mise a
jour. Nous vous conseillons d'examiner fréquemment les objets en quarantaine.
Leur statut peut changer aprés I'analyse. Certains objets pourront étre restaurés
dans leur emplacement d'origine et a nouveau utilisés.

Pour annuler l'analyse des objets en quarantaine, désélectionnez la case
Analyser les fichiers en quarantaine dans le bloc Action aprés la mise a
jour.

Les objets de démarrage représentent un secteur critique dans le domaine de la
sécurité de votre ordinateur. Si ce secteur est infecté par un programme mali-
cieux, il se peut que vous ne parveniez plus a lancer le systéme d'exploitation.
Kaspersky Anti-Virus propose une tache d'analyse des objets de démarrage (cf.
Chapitre 11, p. 139). Il est conseillé de configurer le lancement automatique de
cette tache aprés chaque mise a jour des bases (cf. point 6.7, p. 68).




CHAPITRE 14. ADMINISTRATION
DES LICENCES

Kaspersky Anti-Virus fonctionne grace a une licence que vous pourrez trouver
sous la forme d’'un code d’activation ou d’'une clé fichier. Cette licence est oc-
troyée sur la base de I'achat de I'application et vous donne le droit d'utiliser celui-
ci dés le jour de I'acquisition et de I'activation de la licence.

Sans la licence et sans activation de la version d'évaluation, Kaspersky Anti-
Virus ne réalisera qu'une seule mise a jour. Les mises a jour ultérieures ne se-
ront pas téléchargées.

Si la version d'évaluation a été activée, Kaspersky Anti-Virus ne fonctionnera
plus une fois le délai de validité écoulé.

Une fois la licence commerciale expirée, le logiciel continue a fonctionner, si ce
n'est qu'il ne sera plus possible de mettra a jour les bases de I'application. Vous
pourrez toujours analyser votre ordinateur a l'aide de la recherche de virus et
utiliser les composants de la protection, mais uniguement a l'aide des bases
d'actualité a la fin de validité de la licence. Par conséquent, nous ne pouvons pas
garantir une protection totale contre les nouveaux virus qui apparaitraient aprés
I'expiration de la licence.

Afin que votre ordinateur ne soit pas contaminé par de nouveaux virus, nous
vous conseillons de prolonger la validité de la licence de I'application. Kaspersky
Anti-Virus vous préviendra en temps opportuns de la proximité de la fin de validi-
té de la licence. Le message de circonstance sera affiché a chaque lancement
de I'application.

Les informations relatives a la licence installées sont reprises dans la rubrique
Activation (cf. ill. 57) de la fenétre principale de I'application. Le bloc Numéro(s)
de série indique le numéro de licence, son type (commerciale, évaluation, test
béta), le nombre maximum d’ordinateurs sur lesquels cette licence peut étre utili-
sée, la fin de validité de la licence et le nombre de jour restant avant cette date.
Pour consulter les informations complémentaires, cliquez sur le lien Consulter
les détails relatifs aux licences.

Pour lire les termes du contrat de licence pour I'utilisation de I'application, cliquez
sur le lien Lire le contrat de licence. Pour supprimer une licence de la liste, cli-
quez sur Supprimer la licence.

Pour acheter une licence ou pour prolonger sa durée de validité, procédez com-
me suit :

1. Achetez une nouvelle licence. Pour ce faire, cliquez sur le lien Acheter
une nouvelle licence (si I'application n’a pas été activée) ou sur Renou-
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veler la licence. Dans la page Web qui s’ouvre, vous pourrez saisir tou-
tes les informations relatives a I'achat de la licence via la boutique en li-
gne de Kaspersky Lab ou auprés des partenaires de la société.

En cas d’achat via la boutique en ligne, vous recevrez, aprés confirma-
tion du paiement, le code d’activation de I'application dans un message
envoyé a I'adresse indiquée dans le bon de commande.

2. Installez la licence. Pour ce faire, cliquez sur le lien Installer la licence
dans la rubrique Activation de la fenétre principale de Kaspersky Anti-
Virus ou utilisez la commande Activation du menu contextuel de
I'application. Cette action entrainera I'ouverture de I'Assistant d'activation
(cf. point 3.2.2, p. 36).

Activation

La licence permet: ['utilisation de koukes les Fonctions de
|'application et vous donne accés aux mises & jour des bases
antivirales,

Numéro(s) de série
0038-0004CE-014ECETS pour best béka pour 1 ordinateur

La licence expire le 15.07.2007
ilreste 59 jour(s).

Acheter une nouvelle licence

Passez & l'achat d'une licence dans la boutique en ligne de Kaspersky
Lab.

Installer 12 licence | Lire le contrat de licence

=3 Consulter les détails relatifs aux licences
liquez ici pour afficher des informations détaillées sur les clés,
Supprimer la licence

Illustration 57. Administration des licences



CHAPITRE 15. POSSIBILITES

COMPLEMENTAIRES

En plus de protéger vos données, le logiciel propose des services complémentai-
res qui élargissent les possibilités de Kaspersky Anti-Virus.

Au cours de ses activités, le logiciel place certains objets dans des répertoires
spéciaux. L'objectif suivi est d'offrir une protection maximale avec un minimum
de pertes.

Le dossier de sauvegarde contient les copies des objets qui ont été
modifiés ou supprimés par Kaspersky Anti-Virus (cf. point 15.2, p. 179). Si
un objet qui contenait des informations importantes n'a pu étre
complétement préservé pendant le traitement antivirus, vous pourrez
toujours le restaurer au départ de la copie de sauvegarde.

La quarantaine contient les objets potentiellement infectés qui n'ont pas
pu étre traités avec les bases de l'application actuelles (cf. point 15.1,
p. 175).

Il est conseillé de consulter régulierement la liste des objets ; certains ne sont
peut-étre plus d'actualité tandis que d'autres peuvent étre restaures.

Une partie des services est orientée vers I'assistance pour I'utilisation du logiciel,
par exemple :

Le Service d'assistance technique offre une aide compléte pour
l'utilisation de Kaspersky Anti-Virus (cf. point 15.10, p. 211). Les experts
de Kaspersky Lab ont tenté d'inclure tous les moyens possibles d'apporter
cette assistance : assistance en ligne, forum de questions et de
suggestions des utilisateurs, banque de solutions.

Le service de notification des événements permet de configurer la
notification aux utilisateurs des événements importants dans le
fonctionnement de Kaspersky Anti-Virus (cf. point 15.9.1, p. 203). Il peut
s'agir d'événements a caractére informatif ou d'erreurs qui nécessitent
une réaction immédiate et dont il faut avoir conscience.

L'autodéfense du logiciel et la restriction de I'accés protégent les propres
fichiers du logiciel contre les modifications réalisées par des personnes
mal intentionnées, interdisent I'administration externe du logiciel par des
services et introduisent des restrictions sur l'exécution de certaines
actions a l'aide de Kaspersky Anti-Virus (cf. point 15.9.2, p. 206). Par
exemple, une modification du niveau de protection peut fortement
influencer la sécurité des données sauvegardées sur votre ordinateur.
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e Le service d’administration des configurations de I'application permet
d'enregistrer les parametres de fonctionnement de I'application pour les
transférer vers d'autres ordinateurs (cf. point 15.9.3, p. 210), ainsi que de
rétablir les paramétres par défaut (cf. point 15.9.4, p. 210).

Le logiciel propose également des rapports complets (cf. point 15.3, p. 182) sur
le fonctionnement de tous les composants de la protection et I'exécution de tou-
tes les taches liées a la recherche de virus et aux mises a jour.

La constitution de la liste des ports contr6lés permet de régler le contrble des
données qui transitent via les ports issues de certains composants de protection
de Kaspersky Anti-Virus (cf. point 15.4, p. 190). La configuration des parameétres
du serveur proxy (cf. point 15.7, p. 198) garantit 'accés de I'application a Inter-
net, ce qui est important pour le fonctionnement de certains composants de la
protection en temps réel et pour la mise a jour.

La création d'un disque de secours permet de rétablir le fonctionnement de
'ordinateur (cf. point 15.4, p. 190). Cela est particulierement utile lorsqu'il n'est
plus possible de lancer le systéeme d'exploitation de l'ordinateur aprés l'infection
du code malveillant.

Vous pouvez également modifier I'aspect extérieur de Kaspersky Anti-Virus et
configurer les parametre de l'interface actuelle (cf. point 15.6, p. 196).

Examinons en détails ces différents services.

15.1. Quarantaine pour les objets
potentiellement infectés

La quarantaine est un dossier spécial dans lequel on retrouve les objets qui ont
peut étre été infectés par des virus.

Les objets potentiellement infectés sont des objets qui ont peut-étre été infec-
tés par des virus ou leur modification.

Pourquoi parle-t-on d'objets potentiellement infectés ? Il n'est pas toujours possi-
ble de définir si un objet est infecté ou non. Il peut s'agir des raisons suivantes :

e Le code de l'objet analysé est semblable & celui d'une menace connue
mais a été partiellement modifié.

Les bases de I'application contiennent les menaces qui ont été étudiées
par les experts de Kaspersky Lab. Si le programme malveillant a été
modifié et que ces modifications ne figurent pas encore dans les bases,
Kaspersky Anti-Virus considére I'objet comme étant infecté par une mo-
dification d'un programme malveillant et le classe comme objet poten-
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tiellement infecté. Il indique obligatoirement a quelle menace cette in-
fection ressemble.

e Le code de l'objet infecté rappelle, par sa structure, celui d'un program-
me malveillant mais les bases de I'application ne recensent rien de simi-
laire.

Il est tout a fait possible qu'il s'agisse d'un nouveau type de virus et pour
cette raison, Kaspersky Anti-Virus le classe comme un objet potentiel-
lement infecté.

L’analyseur heuristique de code détermine si un fichier est potentiellement infec-
té par un virus. Ce mécanisme est relativement efficace et donne trés rarement
de fausses alertes.

L'objet potentiellement infecté peut-étre identifié et mis en quarantaine par I'anti-
virus de fichiers, I'antivirus de courrier électronique ou lors de la recherche de
virus ou par la défense proactive.

Vous pouvez vous-méme placer un objet en quarantaine en cliquant sur le lien
Quarantaine dans la notification spéciale qui apparait a I'écran suite a la décou-
verte d'un objet potentiellement infecté.

Lors d'une mise en quarantaine, le fichier est déplacé et non pas simplement
copié : l'objet est supprimé du disque ou du message électronique et conservé
dans le dossier de quarantaine. Les fichiers mis en quarantaine sont convertis
dans un format spécial et ne représentent aucun danger.

15.1.1. Manipulation des objets en
quarantaine

Le nombre total d'objets placés en quarantaine est repris dans les Rapports de
la fenétre principale. Dans la partie droite de la fenétre principale, on retrouve le
bloc spécial Quarantaine avec les informations suivantes:

e Le nombre d'objets potentiellement infectés découverts par Kaspersky
Anti-Virus;

o Lataille actuelle de la quarantaine.

Il est possible ici de supprimer tous les objets de la quarantaine a I'aide du lien
Purger. N'oubliez pas que cette action entraine la suppression des objets du
dossier de sauvegarde et des fichiers de rapport.

Pour manipuler les objets en quarantaine :

Cliquez sur le lien Quarantaine.
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Vous pouvez réaliser les opérations suivantes dans l'onglet quarantaine (cf.

ill. 58) :

Mettre en quarantaine un fichier que vous croyez étre infecté par un vi-
rus et qui n'aurait pas été découvert par le logiciel. Cliquez pour ce faire
sur Ajouter et sélectionnez le fichier souhaité. Il sera ajouté a la liste
sous le signe Ajouté par I'utilisateur.

En cas de mise en quarantaine manuelle d'un fichier qui lors de I'ana-
lyse suivante ne sera pas considéré comme infecté, son statut aprés
I'analyse ne deviendra pas automatiquement OK. Cela se produira
uniqguement si l'analyse a eu lieu un certain temps (au moins trois
jours) apres la mise du fichier en quarantaine.

4 Protection : en exécution

|@ Des objets dangereux ont été decouverts |

Détectés | Evénements | Journaux

Total analysés 159581 Lancement : 17.05.2007 12:25:08
Détectés : 51 Durée 03:11:40

Mon traités : 33

Attaques bloguées o

Dossier de sauvegarde

Etat Obijet Taille Ajouté S
@ Potentiellement. .. C:itemplWwARN-Eicars com 73 octetis) 17.05.2007 14:43:24
@ Potentielement. .. C:\templyARN-Eicars B 73 ocket(s) 17.05.2007 14:43:27
@ Fotentielement... C:\templSUSP-Eicars.  Restaurer.. 73 ocket{s) 17.05,2007 14:41:55
@ Potentielement... C:\templWARN-Bicary  EYOYEr.. 73 ocket{s) 17.05,2007 14:28:56
@ Potentielement. .. C:\tempiSIISP-Eicar10 Analyser 73 octetis) 17.05.2007 14:29:13
@ Potentiellement. .. C:itemplWwARN-Eicard Ajouter... 73 octetis) 17.05.2007 14:29:09
0 Potentiellement... C:ikemplSIUSP-Eicarz. 73 octet{s) 17.05.2007 14:41:57
@ Potentisllement. .. C:itemplSIISP-Eicars. Chercher... 73 ocket(s) 17.05,2007 14:31:36
@ Potentielement. .. C:\templWWARN-Eicars,  TOUE sélectionner 73 actet(s) 17,05.2007 14:29:10
@ Potentielement. .. ciitempieicarigicarisic  COPier 73 ocket{s) 16,05.2007 17:25:15
< Liste de tous les rapports *

& nide fause

Enregistrer sous... ] [ Stop ] [ e ]

lllustration 58. Liste des objets en quarantaine

Analyser et réparer a l'aide de la version actuelle des bases de
I'application tous les objets potentiellement infectés qui se trouvent en
quarantaine. Il suffit simplement de cliquer sur Analyser tous

L’état de chaque objet en quarantaine aprés I'analyse et la réparation
peut étre soit infecté, probablement infecté, fausse alerte, ok, etc. Dans
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ce cas, un message de circonstance apparait a I'écran et propose diffé-
rents traitements possibles.

L’état infecté signifie que I'objet est bien infecté mais qu’il na pas pu
étre réparé. Il est recommandé de supprimer de tels objets.

Tous les objets dont I'état est qualifié de fausse alerte peuvent étre res-
taurés sans crainte car leur état antérieur, a savoir Probablement infec-
té n'a pas été confirmé par le logiciel lors de la nouvelle analyse.

Restaurer les fichiers dans un répertoire choisi par I'utilisateur ou dans
le répertoire d’origine ou ils se trouvaient avant d’étre mis en quarantai-
ne (par défaut). Pour restaurer un objet, sélectionnez-le dans la liste et
cliquez sur Restaurer. Pour restaurer des objets issus d’archives, de
bases de données de messagerie électronique ou de courriers indivi-
duels et placés en quarantaine, il est indispensable de désigner le ré-
pertoire dans lequel ils seront restaurés.

Conseil

Nous vous conseillons de restaurer uniquement les objets dont I'état
correspond a fausse alerte, ok ou réparé. La restauration d’autres
types d’'objets pourrait entrainer I'infection de votre ordinateur !

Supprimer n’'importe quel objet ou groupe d’objets de la quarantaine.
Supprimez uniquement les objets qui ne peuvent étre réparés. Afin de
supprimer un objet, sélectionnez-le dans la liste puis cliquez sur Sup-
primer.

15.1.2. Configuration de la quarantaine

Vous pouvez configurer les paramétres de constitution et de fonctionnement de
la quarantaine, a savoir :

Définir le mode d'analyse automatique des objets en quarantaine aprés
chaque mise a jour des bases de I'application (pour de plus amples in-
formations, consultez le point 13.3.4 a la page 171)

Attention !

Le logiciel ne peut analyser les objets en quarantaine directement aprés
la mise a jour des bases si vous utilisez la quarantaine a ce moment.

Définir la durée de conservation maximum des objets en quarantaine.

Par défaut, la durée de conservation des objets en quarantaine est fixée
a 30 jours au terme desquels les objets sont supprimés. Vous pouvez
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modifier la durée de conservation des objets potentiellement infectés ou
supprimer complétement cette limite.

Pour ce faire :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Rapports.

2. Définissez dans le bloc Quarantaine & Dossier de sauvegarde (cf.
ill. 59) le délai de conservation au terme duquel les objets seront
automatiquement supprimes.

Quarantaine & Dossier de sauvegarde

Supprimer les objets aprés a0 | jours

lllustration 59. Configuration de la conservation des objets en quarantaine

15.2. Copie de sauvegarde des
objets dangereux

Il n'est pas toujours possible de préserver l'intégrité des objets lors de la répara-
tion. Si le fichier réparé contenait des informations importantes et que celles-ci
ne sont plus accessibles (complétement ou partiellement) suite a la réparation, il
est possible de le restaurer au départ de sa copie de sauvegarde.

La copie de sauvegarde est une copie de l'objet dangereux original qui est
créée lors de la premiére réparation ou suppression de l'objet en question et qui
est conservée dans le dossier de sauvegarde.

Le dossier de sauvegarde est un dossier spécial qui contient les copies des
objets dangereux traités ou supprimés. La fonction principale du dossier de sau-
vegarde est de permettre a n'importe quel moment la restauration de l'objet ori-
ginal. Les fichiers placés dans le dossier de sauvegarde sont convertis dans un
format spécial et ne représentent aucun danger.
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15.2.1. Manipulation des copies de
sauvegarde

Le nombre total de copies de sauvegarde placées dans le dossier est repris
dans les Rapports de la fenétre principale de I'application. Dans la partie droite
de la fenétre principale, on retrouve le bloc spécial Dossier de sauvegarde avec
les informations suivantes :

e Le nombre de copies de sauvegarde créées par Kaspersky Anti-Virus;
e Lataille actuelle du dossier.

Il est possible ici de supprimer toutes les copies du dossier a I'aide du lien Pur-
ger. N'oubliez pas que cette action entraine la suppression des objets du dossier
de quarantaine et des fichiers de rapport.

Pour manipuler les copies des objets dangereux :

Cliquez sur le lien Dossier de sauvegarde.

La partie centrale de l'onglet (cf. ill. 60) reprend la liste des copies de sauvegar-
de. Les informations suivantes sont fournies pour chaque copie : nom complet
de I'objet avec chemin d'accés a son emplacement d'origine, I'état de I'objet attri-
bué suite a 'analyse et sa taille.

Vous pouvez restaurer les copies sélectionnées a l'aide du bouton Restaurer.
L'objet est restauré au départ du dossier de sauvegarde avec le méme nom qu'il
avait avant la réparation.

Si 'emplacement d'origine contient un objet portant le méme nom (cette situation
est possible en cas de restauration d'un objet dont la copie avait été créée avant
la réparation), I'avertissement de rigueur apparaitra a I'écran. Vous pouvez modi-
fier 'emplacement de I'objet restauré ainsi que son nom.

Nous vous recommandons de rechercher la présence d’éventuels virus directe-
ment apres la restauration. Il sera peut-étre possible de le réparer avec les ba-
ses de I'application les plus récentes tout en préservant son intégrité.

Nous ne vous recommandons pas de restaurer les copies de sauvegarde des
objets si cela n'est pas nécessaire. Cela pourrait en en effet entrainer I'infection
de votre ordinateur.

Il est conseillé d'examiner fréquemment le contenu du dossier et de le nettoyer a
I'aide du bouton Supprimer. Vous pouvez également configurer le logiciel afin
qu'il supprime les copies les plus anciennes du répertoire (cf. point 15.2.2,
p. 181).
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Protection : en exécution

'e' Des objets dangereux ont été découverts !
N

Tokal analysés @ 15984 Lancement ¢ 17.05.2007 12:23:08
Détectés : 51 Durée 03:113:07

Non traités @ 33

Attaques bloquées ¢ 1]

Détectés || Evénements | Journaux | Quarantaine

Etat Obijet Taille

@ Infecté : wirus EICAR-Test-File Coi e o~ 73 ocket(s)
=1l FIMEr

@ Infecté : virus EICAR-Test-Fils Ciikemn HELBHIE 73 octet(s)

P y Restaurer...

@ Infectd : virus EICAR-Test-Fils Ciikemn 73 octet(s)

@ Infecté : virus EICAR-Test-File Citern|  Chercher... 73 ocket(s)
Tout sélectionner
Copier
Liste de tous les rapports
Erreqistrer sous...

@ aide [ Pause ] [ Stop ] [ Fermer

lllustration 60. Copies de sauvegarde des objets supprimés ou réparés

15.2.2. Configuration des parametres du
dossier de sauvegarde

Vous pouvez définir la durée maximale de conservation des copies dans le dos-
sier de sauvegarde.

Par défaut, la durée de conservation des copies des objets dangereux est fixée a
30 jours au terme desquels les copies sont supprimées. Vous pouvez modifier la
durée de conservation maximale des copies ou supprimer complétement toute
restriction. Pour ce faire :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Rapports.

2. Définissez le délai de conservation des copies de sauvegarde dans le
bloc Quarantaine & Dossier de sauvegarde (cf. ill. 59) dans la partie
droite de la fenétre.
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15.3. Utilisation des rapports

Le fonctionnement de chaque composant de Kaspersky Anti-Virus et I'exécution
de chaque tache liée a la recherche de virus et a la mise a jour est consignée
dans un rapport.

Le total des rapports composés par le logiciel en ce moment ainsi que leur taille
totale (en octets) sont repris dans la rubrique Rapports de la fenétre principale
du logiciel. Ces informations sont reprises dans le bloc Rapports.

Pour consulter les rapports :
Cliquez sur le lien Rapports.

La fenétre s'ouvre sur I'onglet Rapports (cf. ill. 61). Vous y verrez les derniers
rapports sur tous les composants et les taches de recherche de virus et de mise
a jour lancées au cours de cette session de Kaspersky Anti-Virus. Le résultat du
fonctionnement est affiché en regard de chaque composant ou tache. Exemple,
en exécution, en pause ou inactif. Si vous souhaitez consulter I'historique com-
plet des rapports pour la session en cours, cochez la case ¥ Afficher I'histori-
que.

Pour voir tous les événements consignés dans le rapport et relatifs au fonction-
nement du composant ou a l'exécution d'une tache :

sélectionnez le nom du composant ou de la tache dans I'onglet Rapports et
cliquez sur Détails.

Cette action entraine I'ouverture d'une fenétre contenant des informations détail-
Iées sur le fonctionnement du composant ou de la tache sélectionné. Les statis-
tiques sont reprises dans la partie supérieure de la fenétre tandis que les détails
apparaissent sur divers onglets de la partie centrale. En fonction du composant
ou de la tache, la composition des onglets peut varier:

e L'onglet Détectés contient la liste des objets dangereux découverts par le
composant ou la tache de recherche de virus exécutée.

o Evénements illustre les événements survenus pendant I'exécution de la
tache ou le fonctionnement du composant

e L'onglet Statistiques reprend les statistiques détaillées de tous les objets
analysés.

e L'onglet Paramétres reprend les paramétres qui définissent le
fonctionnement du composant de protection, de la recherche de virus ou
de la mise a jour des bases de I'application.
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e L'onglet Registres apparait uniquement dans le rapport de la défense
proactive. lls fournissent des informations et sur toutes les tentatives de
modification de la base de registres systeme du systéeme d'exploitation.

4 Protection : en exécution

Des objets dangereux ont éte découverts !

Total analysés 15984 Lancement : 17.05,2007 12:23:08

Détectés : 51 Durée 03:12:32

Mon traités : 33

Attaques bloquées i}

Détectés | Evénements | JOUMMAUX | Quarantaine | Dossier de sauvegarde
Composant Etat Debut Fin Taille -

e Analyse des objets de démar... terming 17.05.2007 12:25:22  17.05.2007 12:29:59  754,6 Ko
[} Analyse des secteurs critiques  interrompue 17,05.,2007 14:56:10  17.05,2007 14:59:42  1,2Mo
@ Analyse du Poste de travall terming 17.05.2007 15:10:22  17.05.2007 15:16:57 46 Ko
0 Analyse du Poste de travail terminé 17.05.2007 15:00:01  17.05.2007 15:05:28 47,3 Ko
\j) Analyse du Poste de travail 17.05,2007 1 36 17052007 12,5337 S5,6ko

inkerrampue
=] n

! exécution 17,05,2007 12:23:05 19,7 Ko
[»X: Copier exéoution  17.05,2007 12:23:08 1,1 Mo
0 A liste de tous les rapparts exéoution  17.05,2007 12:23:08 &7,9Ko
O s exéoution  17.05,2007 12:23:08 127,9kn
nC pause 17.05.2007 12:23:05 3,2 Mo w
& aide [ Pause ] [ Stop ] [ Fermner ]

lllustration 61. Rapports sur le fonctionnement des composants du programme

Tout le rapport peut étre exporté dans un fichier au format texte. Cela peut-étre
utile lorsque vous ne parvenez pas a résoudre vous méme un probléme survenu
pendant I'exécution d'une tache ou le travail d'un composant et que vous devez
vous adressez au service d'Assistance Technique. Vous devrez envoyer le rap-
port au format texte afin que nos experts puissent étudier le probléme en profon-
deur et le résoudre le plus vite possible.

Pour exporter le rapport au format texte :

cliqguez sur Actions—Enregistrer sous et indiquez ou vous souhaitez en-
registrer le fichier.

Lorsque vous en avez terminé avec le rapport, cliquez sur Fermer.

Tous les onglets de rapport a I'exception des Parameétres et Statistiques
contiennent le bouton Actions que vous pouvez réaliser sur les objets de la liste.
Ce bouton ouvre un menu contextuel qui reprend les points suivants (le contenu
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de la liste varie en fonction du rapport consulté; la liste ci-dessus est une
énumeération globale de tous ces points):

Réparer : tentative de réparation de I'objet dangereux. S'il est impossible de
neutraliser I'objet, vous pouvez le laisser dans la liste en vue d'un traitement
différé a I'aide des bases de I'application actualisées ou le supprimer. Vous
pouvez appliquer cette action a un seul objet de la liste ou a une sélection
d'objets.

Supprimer : supprime I'objet dangereux de I'ordinateur.

Supprimer de la liste : supprime I'enregistrement relatif a la découverte de I'ob-
jet.

Ajouter a la zone de confiance : ajoute 'objet en tant qu'exclusion de la protec-
tion. Ce choix entraine I'ouverture de la fenétre de la régle d'exclusion pour
cet objet.

Réparer tous : neutralise tous les objets de la liste. Kaspersky Anti-Virus tente
de traiter les objets a l'aide des bases de I'application.

Purger : supprime le rapport sur les objets découverts. Tous les objets dange-
reux découverts demeurent sur l'ordinateur.

Afficher : ouvre Microsoft Windows Explorer au répertoire qui contient I'objet en
question.

Consulter www.viruslist.com/fr : ouvre la description de I'objet dans I'Encyclopé-
die des virus sur le site de Kaspersky Lab.

Rechercher : définit les termes de recherche des objets dans la liste en fonction
du nom ou de I'état.

Vous pouvez également trier les informations présentées en ordre croissant ou
décroissant pour chaque colonne.

Le traitement des objets dangereux découverts par Kaspersky Anti-Virus s'opére
a l'aide des boutons Réparer (pour un objet ou un groupe d'objets sélectionnés)
ou Réparer tous (pour tous les objets de la liste). Lors du traitement de chaque
objet, un message apparait et vous invite a décider des actions a réaliser.

Si vous cochez dans cette fenétre la case [¥1 Appliquer a tous les cas similai-
res, alors l'action sélectionnée sera appliquée a tous les objets du méme état
avant le début du traitement.

15.3.1. Configuration des parametres du
rapport

Afin de configurer les parametres de constitution et de conservation des rap-
ports:
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1.

Ouvrez la fenétre de configuration de l'application et sélectionnez la
rubrique Rapports.

Dans le bloc Rapports (cf. ill. 62), procédez a la configuration requise :

Consignez ou non les événements a caractére informatif. En regle
générale, ces événements ne jouent pas un rdle crucial dans la
protection. Afin de les consigner dans le rapport, cochez la case
Consigner les événements non critiques;

Activez la conservation dans le rapport uniquement des événe-
ments survenus depuis le dernier lancement de la tache. Cela per-
met de gagner de l'espace sur le disque en diminuant la taille du
rapport. Si la case Conserver uniquement les événements
courants est cochée, les informations reprises dans le rapport se-
ront actualisées a chaque redémarrage de la tache. Toutefois, seu-
les les informations relatives aux événements non critiques seront
écraseées.

Définissez le délai de conservation des rapports. Par défaut, ce dé-
lai est établi a 30 jours. Les rapports sont supprimés a l'issue des
30 jours. Vous pouvez modifier la durée de conservation des rap-
ports ou ne pas imposer de limite.

Journan:
Consigner les événements non critiques
[] Conserver uniquement les événements courants

Supprimer les rapports aprés 30 = | jours

lllustration 62. Configuration des paramétres de constitution des rapports

15.3.2. Onglet Détectés

Cet onglet (cf. ill. 63) contient la liste des objets dangereux découverts par Kas-
persky Anti-Virus. Le nom complet et le statut attribué par le logiciel aprés I'ana-
lyse/le traitement est indiqué pour chaque objet.

Afin que la liste affiche, en plus des objets dangereux, les objets qui ont été ré-
parés, cochez la case [*| Afficher les objets réparés.
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Evénements | Skatistiques | Paramétres

Etat Obijet L
@ découvert : virus EICAR-Test-File J'l,CURE-EicarlD.com
@ découvert @ virus EICAR-Test-File Supprimer ohCURE-Eicar2.com
@ découvert : virus EICAR-Test-File Ajouter & la zone de confiance. .. o\CURE-Eicard.com
@ découvert : virus EICAR-Test-File Afficher le fichier ohCURE-EicarS.com
@ découvert : virus EICAR-Test-File Supprimer de la liste ohCURE-Eicars, com
@ découvert @ virus EICAR-Test-File i o\ CURE-Eicat?.com
@ découvert : virus EICAR-Test-File Réparer tous o\ CURE-Eicard.com
@ découvert : virus EICAR-Test-File Furger o\ DELE-Eicar1.com
@ découvert @ virus EICAR-Test-File Consulter v, viruslist. com/Fr o\DELE-Eicar10.com
@ découvert : virus EICAR-Test-File o\DELE-Eicarz.com
@ découvert : virus EICAR-Test-File Chercher. .. o\DELE-Eicar4.com
@ découvert @ virus EICAR-Test-File Tout slectionner PADELE-EicarS.com
@ découvert ; virus EICAR-Test-File Copier DDELE-Eicaré,com
@ découvert : virus EICAR-Test-File Liste de tous les rapports o\ DELE-Eicar? . com
@ découvert : virus EICAR-Test-File Rapport précédent o\ DELE-Eicard. com “
< 2

Enreqgistrer sous... [ Ackions. .. ] [ Réparer tous

afficher les objets réparés

lllustration 63. Liste des objets dangereux découverts

Le traitement des objets dangereux découverts par Kaspersky Anti-Virus s'opére
a l'aide du bouton Réparer (pour un objet ou une sélection d'objets) ou Réparer
tous (pour le traitement de tous les objets de la liste). Le traitement de chaque
objet s'accompagne d'un message qui vous permet de choisir les actions ulté-
rieures a appliquer a cet objet.

Si vous cochez la case 1*] Appliquer a tous les cas similaires dans le messa-
ge, alors l'action sélectionnée sera appliquée a tous les objets au statut identi-
que.

15.3.3. Onglet Evénements

Cet onglet (cf. ill. 64) reprend la liste de tous les événements importants surve-
nus pendant le fonctionnement du composant de protection, lors de I'exécution
d'une tache liée a la recherche de virus ou de la mise a jour, pour autant que ce
comportement ne soit pas annulé par une régle de controle de l'activité (cf.
point 10.1, p. 125).

Les événements prévus sont :

Evénements critiques. Evénements critiques qui indiquent un probléme
dans le fonctionnement du logiciel ou une vulnérabilité dans la protec-
tion de l'ordinateur. Exemple : virus découvert, échec de fonctionne-
ment.
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Evénements importants. Evénements auxquels il faut absolument préter
attention car ils indiquent une situation importante dans le fonctionne-
ment du logiciel. Exemple : interruption.

Evénements informatifs. Evénements a caractére purement informatif qui
ne contiennent aucune information cruciale. Exemple : ok, non traité.
Ces événements sont repris dans le journal des événements unique-
ment si la case [*] Afficher tous les événements est cochée.

Détectés tatistiques | Paramétres
Heure Mom Etat Cause 5
@ 17.05.2007 15:10:24  Le Fichier: ket ok iSwift:
@ 17.05.2007 15:10:24  Le Fichier: Ctitem découverts : ...
\1; 17.05.2007 15:10:24  Le fichier: C:item  Purger tout non réparé traitemen. ..
@ 17.05.2007 15:10:24  Le Fichier: Crikem découverts @ ..,
(1) 17.05.2007 15:10:24  Le Fichier: C:item Cherch'er..i non reparé traitemen. ..
@ 17.05.2007 15:10:24  Le Fichier: Cijpem |0 S5iectionner découverts : ...
\'J‘ 17.05.2007 15:10:24  Le fichiers C:ikem Copier non réparé traitemen. ..
@ 17.05.2007 15:10:24  Le fichier: Citem  Défilement automatique découverts : ...
'J 17.05.2007 15:10:24  Le fichiers Ciitem non réparé traitemen. .,
@ 17.05.2007 15:10:24 e Fichier: Crlpery  LISTS e baUs Iesrapports découverts : ...
\'J‘ 17.05.2007 15:10:24  Le fichiers C:ikem Rappott précédent non réparé traitemen. ..
@ 17.05.2007 15:10:24  Le Fichier: C:item découverts ;...
(1) 17.05.2007 15:10:24  Le Fichier: Crikem Enregistrer sous... non réparé traitemnen. ..
@ 17.05.2007 15:10:24  Le Fichier: C:\bempivwisRN-ECSr 7, conm découverts ;...
L 17.05.2007 1510024 Le fichiers Ci\templiARN-Eicar7.com non réparé traitemen. ..
@ 17.05.2007 15:10:24  Le fichier: c:i\templcure-eicar10,com découverts ;... v

afficher tous les événements

lllustration 64. Evénements survenus pendant

Le format de présentation de I'événement dans le journal des événements peut
varier en fonction du composant ou de la tadche. Ainsi, pour la mise a jour, les
informations reprises sont :

e Le nom de |I'événement;

e Le nom de I'objet pour lequel cet événement a été consigné;
e L'heure a laquelle I'événement est survenu;

e La taille du fichier téléchargé.

Pour les taches liées a la recherche de virus, le journal des événements contient
le nom de I'objet analysé et le statut attribué a I'objet suite a I'analyse/au traite-
ment.
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15.3.4. Onglet Statistiques

Cet onglet reprend les statistiques détaillées du fonctionnement du logiciel ou de
I'exécution des taches liées a la recherche de virus (cf. ill. 65). Vous pouvez voir:

e Le nombre d'objets soumis a l'analyse antivirus pendant la session
actuelle du composant ou lors de l'exécution de la tache. Ce chiffre
reprend le nombre d'archives, de fichiers compactés, de fichiers protégés
par un mot de passe et d'objets corrompus analysés.

e Le nombre d'objets dangereux découverts, le nhombre d'entre eux qui n'a
pas pu étre réparés, le nombre supprimés et le nombre mis en
quarantaine.

Détectés | Evénements | Statistiques | paramétres

Chjet Analysés Ohbjets dangereusx: Mon traités Suppr...  FPlacés en quaran
() Tous les objets 57 33 3 o 0
03 Ciitempl 57 33 33 i i

£ >

lllustration 65. Statistique du composant

15.3.5. Onglet Parametres

Cet onglet (cf. ill. 66) présente tous les parametres qui définissent le fonctionne-
ment du composant de la protection ou I'exécution des taches liées a la recher-
che de virus ou a la mise a jour. Vous pouvez voir le niveau de protection offert
par le composant ou le niveau de protection défini pour la recherche de virus, les
actions exécutées sur les objets dangereux, les paramétres appliqués a la mise
a jour, etc. Pour passer a la configuration des paramétres, cliquez sur Modifier
les paramétres.

Pour la recherche de virus, vous pouvez configurer des conditions complémen-
taires d'exécution :

e  Etablir la priorité d'exécution d'une tache d'analyse en cas de charge du
processeur. Par défaut, la case Céder les ressources aux autres
applications est cochée. Le programme surveille la charge du
processeur et des sous-systtme des disques pour déceler l'activité
d'autres applications. Si l'activité augmente sensiblement et géne le
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fonctionnement normal de I'application de I'utilisateur, le programme réduit
I'activité liée a I'analyse. Cela se traduit par une augmentation de la durée
de l'analyse et le transfert des ressources aux applications de I'utilisateur.

Détectés | Evénements | Statistiques | Paramétres

Paramétre Yalsur S

g} Miveau de protection Recommandé

gj Action Confirmer & la fin de 'analyse

gj Mode de lancement Manuel

\1_( Types de fichiers Analyser tous les Fichisrs

\3} Analyse uniquement des nouveaus fichiers et des fichi... MNon v
< >

Céder les ressources aux autres applications
[[] Eteindre I'ordinateur a la fin de Fanalyse Modifier les paramétres

lllustration 66. Paramétres de fonctionnement du composant

Définir le mode de fonctionnement de I'ordinateur aprés la recherche de
virus. Vous pouvez configurer la désactivation/le redémarrage de
l'ordinateur ou le passage en mode de veille. Pour opérer votre choix,
cliquez avec le bouton gauche de la souris sur le lien jusqu'a ce qu'il
prenne la valeur voulue.

Cette option est utile si vous lancez la recherche de virus a la fin de votre
journée de travail et que vous ne voulez pas attendre la fin de I'analyse.

Cependant, I'utilisation de ce paramétre requiert le préparatif suivant : le
cas échéant, il faut, avant de lancer I'analyse, désactiver la requéte du
mot de passe lors de I'analyse des objets et sélectionner le mode de trai-
tement automatique des objets dangereux. Le mode de fonctionnement
interactif est désactivé suite a ces actions. Le programme n'affichera au-
cune requéte susceptibles d'interrompre l'analyse.

15.3.6. Onglet Registre

Les opérations sur les clés de la base de registres systeme au moment du lan-
cement du programme sont consignées dans l'onglet Registre (cf. ill. 67), si I'en-
registrement n'est pas contraire a la regle (cf. point 10.3.2, p. 137).
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Détackés | Evénemsnts | Registres

Heure Application g Val... Do... Twped... Typedopér... Etat
7.02.2006 17:16:16  C:\Pragram ... HEEY... http Ox0000,,, Womkbre de 22 kits Lecture
l&-22?".02.2006 17:16:16  C:\Program ... HKEY... http 0x0000,,, Wonkbre de 22 kits Lecture
i 27.02.2006 17:16:17  C:\Program ... HKEY... http 0x0000.,, Wonbre de 22 bits Lecture
@ 27.02.2006 17:16:17  C:\Program ... HKEY... http 0x0000... Noubre de 32 bits Lecture
i 27.02.2006 17:16:17  C:\Program ... HKEY... http 0x0000,,, Womwbre de 22 bits Lecture
@ 27.02.2006 17:16:17  C:\Program ... HKEY... http 0x0000,,, Nomkbre de 32 bits Lecture
127.02.2006 17:16:42  CAWINDOW.., HKEY... AppInit_.. CHPRO.. Ligne Uniscde.., Lecture
l@ 27.02.2006 17:16:42  CWINDOW... HKEY... AppInit_... CHPRO... Ligne Unicode... Leac tura

lllustration 67. Lecture et modification de clés de la base de registre

L'onglet reprend le nom complet de la clé, sa valeur, le type de données ainsi
que des renseignements sur l'opération exécutée : tentative d'exécution d'une
action quelconque, heure de l'autorisation, etc.

15.4. Disque de secours

Kaspersky Anti-Virus propose la création d'un disque de secours.

Le disque de démarrage doit permettre la restauration des fonctions du systéme
apres une attaque de virus qui aurait endommagé le systeme de fichiers du sys-
téeme d'exploitation et qui rendrait impossible le chargement initial. Le disque
comprend :

e Les fichiers systemes de Microsoft Windows XP Service Pack 2;

e Un ensemble d'utilitaire pour le diagnostic du systéme d'exploitation;
e Les fichiers du logiciel Kaspersky Anti-Virus;

o Les fichiers contenant les bases de I'application.

Afin de créer le disque de secours:
1. Ouvrez la fenétre principale de I'application et sélectionnez Analyse.

2. Cliquez sur le lien Créer un CD/DVD de Secours Bootable afin de
lancer la création du disque.
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Le disque de secours ne peut fonctionner que sur l'ordinateur sur lequel il a été
creé. L'utilisation de ce disque sur d'autres ordinateurs peut entrainer des
conséquences imprévisibles car il contient des paramétres propres a un ordina-
teur particulier (par exemple, les informations relatives aux secteurs de démarra-

ge).

La création d'un disque de secours est possible uniquement pour les versions
installées sous Microsoft Windows XP et Microsoft Windows Vista. Pour les au-
tres versions, y compris Microsoft Windows XP Professional x64 Edition et Mi-
crosoft Windows Vista x64 la création d’un tel disque n’est pas prise en charge.

15.4.1. Création d’un CD de Secours
Bootable

Attention ! Afin de pouvoir créer ce disque de démarrage, vous devrez utiliser le
disque d'installation de Microsoft Windows XP Service Pack 2.

La création d’'un disque de secours s’opére a l'aide du programme PE Builder.

Afin de créer un disque a l'aide de PE Builder, il faut tout d'abord l'installer sur
I'ordinateur.

La création du disque de secours s'opére a l'aide d'un assistant spécial qui
contient une succession de fenétre (étape) entre lesquelles vous pouvez navi-
guer a l'aide des boutons Précédent et Suivant. Pour terminer le travail de I'as-
sistant, cliquez sur Terminer. Pour arréter I'Assistant a n'importe quelle étape,
cliguez sur Annuler.

Etape 1. Préparatifs pour I'enregistrement

Pour créer le disque de secours, indiquez le chemin d'accés aux répertoires sui-
vants :

o Reépertoire d'installation de PE Builder.

e Répertoire de sauvegarde des fichiers du disque de démarrage avant la
création du cédérom.

Si ce n'est pas la premiére fois que vous créez un disque, ce répertoire
contient déja I'ensemble des fichiers préparés la derniére fois. Afin
d'utiliser les fichiers enregistrés préalablement, cochez la case adéquate.
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N'oubliez pas que la version antérieure des fichiers du disque de démar-
rage contient les anciennes bases de l'application. Afin de garantir la
meilleure recherche de virus et la restauration du systéme, il est conseil-
|é d'actualiser les bases et de créer une nouvelle version du disque de
démarrage.

e (Cédérom d'installation de Microsoft Windows XP Service Pack 2.

Cliquez sur Suivant une fois que vous aurez saisi le chemin d'accés aux diffé-
rents répertoires. Cette action entrainera le lancement de PE Builder et la créa-
tion des fichiers du disque de démarrage. Attendez la fin du processus. Cela
peut durer quelques minutes.

Etape 2. Création d'un fichier ISO

Une fois que PE Builder aura terminé de créer les fichiers du disque de démar-
rage, la fenétre Création d'un fichier ISO s'ouvrira.

Le fichier ISO est une image du futur disque sous la forme d'une archive. Les
fichiers au format ISO sont correctement interprétés par la majorité des pro-
grammes d'enregistrement de cédérom (par exemple, Nero).

S'il ne s'agit pas du premier disque de secours que vous créez, vous pouvez
utiliser le fichier ISO de la version précédente. Pour ce faire, sélectionnez Fi-
chier ISO existant.

Etape 3. Enregistrement du disque

Cette fenétre de I'Assistant vous permet de choisir quand enregistrer les fichiers
du disque de démarrage sur le cédérom/dvd-rom : maintenant ou plus tard.

Si vous avez sélectionné I'enregistrement immédiat du disque, indiquez s'il faut
nettoyer le contenu du lecteur de cédérom/dvd-rom avant de procéder a I'enre-
gistrement. Pour ce faire, cochez la case correspondante. Cette possibilité est
accessible uniqguement si le graveur de cédérom/dvd-rom est compatible avec
les cédéroms/dvd-rom réinscriptibles.

En cliquant sur Suivant, vous lancez le processus d'enregistrement du cédérom
de démarrage. Attendez la fin du processus. Cela peut durer quelques minutes.

Etape 4. Fin de la création du disque de démarrage

Cette fenétre de l'assistant vous informe de la réussite de la création du disque
de secours.
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15.4.2. Utilisation du disque de démarrage

En mode de réparation, Kaspersky Anti-Virus fonctionnera uniquement si la fené-
tre principale est ouverte. Le programme sera déchargé dés que la fenétre prin-
cipale sera fermée.

Le programme Bart PE, installé par défaut, ne prend pas en charge les fichiers
chm et le navigateur Internet. Cela signifie que I'aide de Kaspersky Anti-Virus et
les conseils dans l'interface du logiciel ne sont pas accessibles en mode de res-
tauration.

Lorsqu'il n'est plus possible de démarrer le systéme d'exploitation suite a une
attaque de virus, agissez comme suit :

1. Créez un disque de secours a l'aide de Kaspersky Anti-Virus sur
I'ordinateur sain.

2. Introduisez le disque de démarrage dans le lecteur de I'ordinateur
infecté et redémarrez. Cette action entraine le lancement du systéme
d'exploitation Microsoft Windows XP SP2 avec l'interface du logiciel
Bart PE.
Le logiciel Bart PE prend en charge le fonctionnement dans un réseau
local. Lors du lancement du programme, I'écran affiche une requéte
d'activation de la prise en charge de I'utilisation au sein de réseau local.
Acceptez-la si vous avez lintention d'actualiser les bases de
I'application depuis un répertoire local avant d'analyser I'ordinateur. Si
la mise a jour n'est pas nécessaire, annulez l'activation de la prise en
charge du réseau.

3. Pour lancer Kaspersky Anti-Virus, exécutez la commande
Démarrer—Programmes—Kaspersky Anti-Virus 7.0—Start.

Cette action entraine l'ouverture de la fenétre principale de Kaspersky
Anti-Virus. En mode de restauration, seules la recherche de virus et la
mise a jour des signatures des menaces au départ du réseau local (si
vous avez activé la prise en charge du réseau dans Bart PE) sont ac-
cessibles.

4. Lancez l'analyse antivirus de l'ordinateur.
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N'oubliez pas que l'analyse par défaut utilise les bases de I'application qui
étaient d'actualité lors de la création du disque de démarrage. Pour cette raison,
il est conseillé d'actualiser les bases avant de lancer I'analyse.

Pensez également au fait que les bases de I'application actualisées seront utili-
sées par l'application uniguement lors de la session d'utilisation du disque de
secours avant de redémarrer l'ordinateur.

Attention !

Si la vérification de I'ordinateur permet d'identifier des objets infectés ou poten-
tiellement infectés et que ceux-ci ont été traités avec mise en quarantaine ou
dans le dossier de sauvegarde, il est conseillé de terminer le traitement dans
cette session d'utilisation du disque de secours.

Dans le cas contraire, ces objets seront perdus apres le redémarrage de I'ordina-
teur.

15.5. Constitution de la liste des
ports contrdlés

Les composants tels que I'antivirus de courrier électronique et I'antivirus Internet
contrélent les flux de données transmis par des protocoles définis et qui transi-
tent par certains ports ouverts de l'ordinateur. Ainsi, I'antivirus de courrier élec-
tronique analyse les données transmises via le protocole SMTP tandis que I'anti-
virus Internet analyse les paquets HTTP.

La lise des ports qui sont normalement utilisés pour le courrier et le trafic http
sont repris dans le logiciel. Vous pouvez ajouter de nouveaux ports ou désactiver
le controle exercé sur certains ports, ce qui suspend la recherche d'éventuels
objets dangereux dans le trafic qui transite via ces ports.

Pour modifier la liste des ports soumis a un contréle :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Contréle du trafic.

2. Cliquez sur le bouton Configuration des ports.

3. Modifiez la liste des ports soumis a un contrOle dans la fenétre
Configuration des ports (cf. ill. 68).
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[ Configuration des ports

() Contréler tous les ports

Description Part ~ Ajouter...
SMTP standard 25
SMTP 551 465 LA oo
POR3 standard 110

POP3 551 995

MMTP standard 119

MITP 55L 563

IMAP standard 143 R
Rermatque

1l est conseillé de redémarrer le client de messagerie et le
navigateur Inkernet aprés modification de ces paramétres,

© aide [0l 4 ] [ Annuler

Illustration 68. Liste des ports controlés

Cette fenétre reprend la liste des ports controlés par Kaspersky Anti-Virus. Afin
d'analyser les flux de données qui transitent via tous les ports ouverts du réseau,
sélectionnez I'option (%) Contraler tous les ports. Si vous souhaitez modifier la
liste des ports contrélés manuellement, sélectionnez I'option %) contraler uni-
quement les ports sélectionnés.

Pour ajouter un nouveau port a la liste :
1. Cliquez sur Ajouter dans la fenétre de configuration des ports.

2. Saisissez le numéro du port et sa description dans les champs
correspondant de la fenétre Nouveau port.

Par exemple, votre ordinateur posséde un port inhabituel pour I'échange des
données avec un ordinateur distant via le protocole HTTP. C'est I'antivirus Inter-
net qui est chargé du contrble du trafic HTTP. Afin de pouvoir rechercher la pré-
sence éventuelle de code malveillant dans ces données, il faudra ajouter ce port
a la liste des ports soumis a un contréle.

Lors du lancement de n’importe quel composant de Kaspersky Anti-Virus, le port
1110 est ouvert pour écouter toutes les connexions entrantes. Si ce port est oc-
cupé par une autre application, le port 1111, 1112, etc. sera choisi pour I'écoute.
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Si vous utilisez simultanément Kaspersky Anti-Virus et un pare-feu d'un autre
éditeur, il faudra configurer ce pare-feu pour qu’il autorise le processus avp.exe
(processus interne de Kaspersky Anti-Virus) sur tous les ports cités.

Par exemple, votre pare-feu posséde une regle pour iexplorer.exe qui permet a
ce processus d’établir une connexion sur le port 80.

Cependant Kaspersky Anti-Virus qui intercepte la requéte de connexion lancée
par iexplorer.exe sur le port 80 la transmet a son processus avp.exe qui tente, a
son tour, d’établir une connexion avec la page Web demandée. Si aucune regle
d’autorisation n’a été définie pour le processus avp.exe, le pare-feu bloquera la
requéte. Par conséquent, I'utilisateur ne pourra pas ouvrir la page Web.

15.6. Analyse de la connexion
sécurisées

Les connexions a l'aide du protocole SSL protége le canal d’échange des don-
nées sur Internet. Le protocole SSL permet d’identifier les parties qui échangent
les données sur la base de certificats électroniques, de crypter les données
transmises et de garantir leur intégrité tout au long de la transmission.

Ces particularités du protocole sont exploitées par les individus mal intentionnés
afin de diffuser leurs logiciels malveillants car la majorité des logiciels antivirus
n’analyse pas le trafic SSL.

Kaspersky Anti-Virus 7.0 recherche la présence de virus dans le trafic du proto-
cole SSL. En cas de tentative de connexion avec une ressource en ligne en mo-
de sécurisé, un message (cf. ill. 99) demandera la confirmation de I'utilisateur.

Ce message contient des informations relatives au logiciel a I'origine de la
connexion sécurisée ainsi que des renseignements sur le port et I'adresse dis-
tant. Pour poursuivre I'analyse ou pour I'annuler, sélectionnez une des deux ac-
tions suivantes :

e Traiter: procéder a la recherche de virus dans le trafic lors de la
connexion a une ressource en ligne en mode sécurisé.

e Ignorer: poursuivre la connexion avec la ressource Internet sans
recherche la présence d’éventuels virus dans le trafic.

Pour appliquer ultérieurement I'action choisie a chaque tentative de connexion
SSL dans la séance actuelle de travail du navigateur, cochez la case Appli-
quer a tous les cas.
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ﬁ o nnitnragé du trafic

Connexion sécurisée sortante

La connexion cryphée peut étre soumise 4 l'analyse
antivirus, Souhaitez-vous analyser cette connexion 7

é Inkernet Explorer
Adresse distante : 10,104,647
Port distant : 443

=p Traiter

Le kraitement s'opére via la connexion 330
sécurisée. Sachez que certains sikes Inkernet
peuvent ne pas fonctionner avec ce bvpe de
CONME=ian.,

= Ignorer
Me pas analvser cette connexion,

] appliquer & tous

lllustration 69. Notification de la découverte d’une connexion SSL

Afin d’analyser les connexions cryptées, Kaspersky Anti-Virus remplacer les cer-
tificats de sécurité par son propre certificat de sécurité autosigné. Dans certains
cas, les programmes qui établissent la connexion ne reconnaissent pas ce certi-
ficat, ce qui veut dire que la connexion ne sera pas établie. Dans de tels cas, il
est conseillé de choisir Ignorer dans la notification sur I'analyse de la connexion
sécurisée :

e Lors de la connexion a une ressource de confiance telle que le site de
votre banque ou vous gérez vos comptes. Dans ce cas, il est primordial
d’obtenir la confirmation de I'authenticité du certificat de la banque.

e Si le programme qui établit la connexion analyse le certificat de la
ressource interrogée. Ainsi, MSN Messenger lors de I'établissement d’une
connexion sécurisée avec le serveur vérifie 'authenticité de la signature
numérique de Microsoft Corporation.

La configuration de l'analyse des connexions SSL s'opére dans la rubrique
Controle du trafic de la fenétre de configuration de I'application (cf. ill. 70) :

Analyser toutes les connexions sécurisées : recherche la présence de virus
dans tout le trafic qui transite via le protocole SSL.
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Confirmer I'analyse en cas de découverte d’une connexion protégée : de-
mande la confirmation de l'utilisateur a chaque tentative d’établissement
d’'une connexion SSL.

Ne pas analyser les connexions sécurisées : absence de recherche de virus

dans le trafic transmis via le protocole SSL.

Analyse des connexions sécurisée
() Analyser koutes les connexions sécurisées

() Corfirmer 'anakyse en cas de découverte d'une nouvelle
Connexion protégee

(%) Me pas analyser les connexions sécurisées

lllustration 70. Configuration de I'analyse des connexions sécurisées

15.7. Configuration des parametres
du serveur proxy

Dans la rubrique Serveur proxy (cf. ill. 71)de la fenétre de configuration de
I'application, vous pouvez configurer les paramétre de connexion au serveur
proxy (si la connexion s’opére via un serveur proxy). Kaspersky Anti-Virus utilise
ces parameétres dans quelques composants de la protection en temps réel ainsi
que pour l'actualisation des bases et des modules de 'application.

Utiliser e serveur proxy

Si wous wous connectez & Inkernet via un serveur proxy, cochez la
case et définissez les paramétres ci-dessous,

Caonfiguration du serveur proxy
(®) Définir aukomatiquement les paramétres du serveur proxy

() Utiliser les paramétres indiqués du serveur prosy

MNe pas utiliser le serveur proxy pour les adresses locales
Utiliser I'authentification

Mom dutilisateur User|

Mak de passe : [ITTTTITTT Y

lllustration 71. Configuration des paramétres du serveur proxy
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Si la connexion a Internet s'opére via un serveur proxy, cochez la cas [*1 Utiliser
le serveur proxy et, le cas échéant, configurez les parametres suivants :

Sélectionnez les paramétres du serveur proxy a utiliser:

& Définir automatiquement les paramétres du serveur proxy :
Lorsque cette option est sélectionnée, les parameétres du serveur
proxy sont définis automatiquement a l'aide du protocole WPAD
(Web Proxy Auto-Discovery Protocol). S'il est impossible de définir
les paramétres a l'aide de ce protocole, Kaspersky Anti-Virus utili-
sera alors les parameétres du serveur proxy définis dans Microsoft
Internet Explorer.

(® Utiliser les parameétres indiqués du proxy serveur : utilise un ser-
veur proxy différent de celui indiqué dans les parameétres de
connexion du navigateur. Saisissez I'adresse IP ou le nom symbo-
lique dans le champ Adresse et dans le champ Port, le port du
serveur.

Afin de ne pas utiliser le serveur proxy en cas de mise a jour depuis un ré-

pertoire local ou de réseau, cochez la case Ne pas utiliser le serveur
proxy pour les adresses locales.

Indiquez si l'authentification est requise sur le serveur proxy. L'authenti-
fication est une procédure de vérification des données d'enregistrement
de I'utilisateur afin de contrdler I'acces.

Si la connexion au serveur proxy requiert une authentification, cochez la
case Utiliser I'authentification et saisissez dans les champs de la
partie inférieure le nom d'utilisateur et le mot de passe. Dans ce cas,
une tentative d'authentification NTLM sera réalisée avant la tentative
d'authentification BASIC.

Si la case n'est pas cochée ou si les données ne sont pas définies, le
systéme procédera a une tentative d’autorisation NTML en utilisant les
données du compte utilisateur sous lequel la tache est exécutée (par
exemple, la mise a jour (cf. point 6.6, p. 67).

Si l'autorisation sur le serveur proxy est indispensable et que vous
n'avez pas saisi le nom et le mot de passe ou que les données saisies
ont été rejetées pour une raison quelconque par le serveur, une fenétre
de saisie du nom et du mot de passe pour l'autorisation apparaitra. Si
I'autorisation réussit, le nom et le mot de passe saisis seront utilisés par
la suite. Dans le cas contraire, il faudra a nouveau saisir les paramétres
d'autorisation.

Lorsque vous cliquez sur le bouton Annuler dans la fenétre des para-
metres d’autorisation, la source actuelle des mises a jour sera rempla-
cée par la suivante dans la liste et les paramétres d’autorisation indi-
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qués dans cette fenétre ou définis dans I'interface du programme seront
ignorés. Autrement dit, une tentative d’autorisation NTLM a l'aide du
compte utilisateur sous lequel la tache a été lancée est exécutée.

En cas de mise a jour depuis un serveur FTP, la connexion est établie par défaut
avec le serveur en mode passif. En cas d’échec de cette connexion, la tentative
de connexion sera réalisée en mode actif.

Le temps prévu pour établir la connexion est défini par défaut a 1 minute. Si la
connexion n’a pas pu étre établie a la fin de ce délai, une tentative de connexion
est lancée avec le prochain serveur de mise a jour et ainsi de suite jusqu’a ce
qu’une connexion ait pu étre établie ou tant que tous les serveurs de mise a jour
disponible n’ont pas été contactés.

15.8. Configuration de l'interface de
Kaspersky Anti-Virus

Kaspersky Anti-Virus vous permet de modifier I'aspect extérieur du logiciel a I'ai-
de de divers éléments graphiques et d'une palette de couleurs. Il est également
possible de configurer I'utilisation des éléments actifs de l'interface tels que I'ico-
ne de l'application dans la zone de notification de la barre des taches de Micro-
soft Windows et les infobulles.

Pour configurer l'interface de Kaspersky Anti-Virus:

Ouvrez la fenétre de configuration de I'application et sélectionnez la rubrique
Apparence (cf. ill. 72).

Dans la partie droite de la fenétre des parametres, vous pouvez décider d":

e Utilisation d'éléments graphiques propres et de la palette des de cou-
leurs dans l'interface du logiciel.

Les couleurs et les styles du systéme sont utilisés par défaut. Si vous
souhaitez en utiliser d'autres, désélectionnez la case Utiliser les
couleurs et les styles du systéme. Dans ce cas, le systéeme utilisera
les styles que vous aurez indiqués lors de la configuration de I'environ-
nement graphique.

Toutes les couleurs, polices de caractéres, images et textes utilisés
dans linterface de Kaspersky Anti-Virus peuvent étre modifiés. Vous
pouvez créer votre propre environnement graphique pour le logiciel, lo-
caliser l'interface dans la langue de votre choix. Pour activer votre pro-
pre environnement graphique, indiquez le répertoire avec ses paramé-
tres dans le champ Répertoire avec la description des "Skins". Cli-
quez sur Parcourir pour sélectionner le répertoire
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GEneral
Ltiliser les couleurs et les styles du syskéme

[] utiliser |a transparence pour les fenétres de nokification

Motification sur les événements

Activer les notifications sur les événements

[ Configuration. ..

IcSne dans la barre des taches

animer licdne en cas d'activibé {analyse des fichiers, mise &
jour, ekc.)

Signaler les infos & l'aide d'une icdne dans la barre des taches

Afficher lcéne au-dessus de I'écran de bienvenue de Microsoft
Windows

Répertoire avec la description des "skins"

Parcourir...

lllustration 72. Configuration des parametres de l'interface du programme

o Degré de transparence des infobulles.

Toutes les opérations de Kaspersky Anti-Virus au sujet desquelles vous
devez étre alerté immédiatement ou qui nécessitent une prise de déci-
sion rapide sont annoncées sous la forme d'une infobulle qui apparait
au-dessus de l'icone de Il'application dans la zone de notification de la
barre des taches de Microsoft Windows. Ces infobulles sont transparen-
tes afin de ne pas vous perturber dans votre travail. Le fond de l'infobul-
le devient solide dés que vous placer le curseur de la souris sur la fené-
tre. Il est possible de modifier le degré de transparence de ces infobul-
les. Pour ce faire, faites glisser le curseur de I'échelle Coefficient de
transparence jusqu'au niveau requis. Afin de supprimer la transparen-
ce des messages, déseélectionnez la case Utiliser la transparence
pour les fenétres de notification.

e Animer ou non l'icone de l'application dans la zone de notification de la
barre des taches de Microsoft Windows.

L'icdne de l'application varie en fonction de l'opération exécutée. Par
exemple, lors de l'analyse d'un script, une image représentant un script
apparait sur le fond de l'icbne. Une image représentant une lettre appa-
rait pendant l'analyse du courrier. L'icone est animée par défaut. Si
vous ne souhaitez pas utiliser I'animation, désélectionnez la case
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Animer l'icone en cas d'activité. Dans ce cas, l'icone indiquera uni-
quement I'état de la protection de votre ordinateur. Lorsque la protection
est activée, l'icone est en couleur. Lorsque la protection est suspendue
ou désactivée, l'icbne qui apparait est grisée.

Signaler ou non la réception d’informations de Kaspersky Lab.

Par défaut, chaque fois que des informations sont regues, une icéne
spéciale apparait dans la zone de notification de la barre des taches de
Microsoft Windows. Un clic sur cette icbne permet d’ouvrir une fenétre
contenant le texte des informations. Si vous souhaitez désactiver la no-
tification désélectionnez la case Signaler les infos a laide d’une
icone dans la barre des taches.

Afficher ou non l'indicateur de la protection de Kaspersky Anti-Virus lors
du démarrage du systéme d'exploitation.

Par défaut, cet indicateur apparait dans le coin supérieur droit de I'écran
au moment du démarrage du logiciel. Il indique que la protection de
I'ordinateur contre n'importe quelle menace est activée. Si vous ne sou-
haitez pas afficher l'indicateur de protection, désélectionnez la case
Afficher I'icone au-dessus de I'écran de bienvenue de Microsoft
Windows.

N'oubliez pas que la modification des paramétres de l'interface de Kaspersky
Anti-Virus n'est pas préservée lors du rétablissement des paramétres par défaut
ou de la suppression du programme.

15.9. Utilisation des services

complémentaires

Kaspersky Anti-Virus vous propose également les services complémentaires
suivants (cf. ill. 73)::

Lancement de Kaspersky Anti-Virus au démarrage du systéme
d’exploitation (cf. point 15.11, p. 213) ;

Avertissement de [l'utilisateur en cas d'événements particuliers (cf.
point 15.9.1, p. 203).

Autodéfense de Kaspersky Anti-Virus contre la désactivation, la sup-
pression ou la modification des modules et protection de l'accés au lo-
giciel par mot de passe (cf. point 15.9.2, p. 208).

Exportation/importation des paramétres de fonctionnement de Kaspers-
ky Anti-Virus (cf. point 15.9.3, p. 210);
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e Rétablissement des paramétres par défaut (cf. point 15.9.4, p. 210).
Pour passer a la configuration de I'utilisation de ces services :

Ouvrez la fenétre de configuration de 'application et sélectionnez la rubrique
Services.

Vous pouvez, dans la partie droite, décider d’activer ou non les services com-
plémentaires.

Chargement automatique

Lancer le programme au démarrage de l'ordinateur

Auto-défense
[] Activer laukodéfense

Interdire I'adminiskration externe par un service

Protection par mot de passe

[ activer la protection par un mot de passe

Adminiskration de la configuration

Vous pouvez enreqgistrer les paramétres ackuels de protection de
l'ordinateur dans un fichier de configuration, les importer d'un
fichier ou rétablir les paranétres de protection recommandés,

Irnpoarter... ] [ Exporker. .. ] [ Restaurer

lllustration 73. Configuration des services complémentaires

15.9.1. Notifications relatives aux
événements de Kaspersky Anti-
Virus

Différents types d’événements peuvent survenir pendant le fonctionnement de
Kaspersky Anti-Virus. Ces notifications peuvent avoir un caractére purement
informatif ou présenter des informations plus importantes. Par exemple, la notifi-
cation peut signaler la réussite de la mise a jour ou signaler une erreur dans le
fonctionnement d’'un composant qu’il faudra rectifier au plus vite.

Afin d’étre au courant de ce qui se passe dans le cadre du fonctionnement de
Kaspersky Anti-Virus, vous pouvez activer le service de notification.
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La notification peut étre réalisée de I'une des maniéres suivantes :

e Infobulles au-dessus de l'icone du logiciel dans la zone de notification
de la barre des taches de Microsoft Windows.

* Notification sonore.

e Messages électroniques.

e Enregistrements dans le journal des événements.
Pour utiliser ce service :

1. Cochez la case [*1 Activer les notifications sur les événements dans
le bloc Notification sur les événements dans la rubrique Apparence
de la fenétre de configuration de I'application (cf. ill. 72).

2. Définir le type d'événements de Kaspersky Anti-Virus au sujet desquels
vous souhaitez étre averti, ainsi que le mode de notification (cf.
point 15.9.1.1, p. 204).

3. Configurez les paramétres d'envoi des notifications par courrier
électronique si vous avez choisi ce mode (cf. point 15.9.1.2, p. 206).

15.9.1.1. Types de notification et mode d’envoi
des notifications

Différents types d’événements peuvent survenir pendant le fonctionnement de
Kaspersky Anti-Virus.

Evénements critiques. Evénements critiques au sujet desquels il est vive-
ment conseillé d’étre averti car ils indiquent un probléme dans le fonc-
tionnement du logiciel ou une vulnérabilité dans la protection de l'ordi-
nateur. Par exemple, bases de [l'application corrompues ou expiration
de la validité de la licence.

Refus de fonctionnement. Evénement qui empéche le fonctionnement de
I'application. Par exemple, absence de licence ou de bases de
I'application.

Evénements importants. Evénements auxquels il faut absolument préter
attention car ils indiquent une situation importante dans le fonctionne-
ment du logiciel. Exemple : protection désactivée ou l'analyse antivirus
de l'ordinateur a été réalisée il y a longtemps.

Evénements informatifs. Evénements a caractére purement informatif qui
ne contient aucune information cruciale. Exemple : tous les objets dan-
gereux ont été réparés.
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Afin d'indiquer les événements au sujet desquels vous souhaitez étre averti et de
quelle maniere :

1. Ouvrez la fenétre de configuration de l'application et sélectionnez la
rubrique Apparence (cf. ill. 72).

2. Cochez la case ¥] Activez les notifications sur les événements dans
le groupe Notification sur les événements et passez a la configuration
détaillée a I'aide du bouton Configuration.

Dans la fenétre Configuration des notifications sur les événements (cf.
ill. 74), vous pouvez définir les modes d’envoi suivants pour les notifications :

e Infobulles au-dessus de I'icone du logiciel dans la zone de notification de
la barre des taches de Microsoft Windows contenant les informations
relatives a 'événement ;

Pour utiliser ce mode, cochez la case [*| dans le schéma Ecran en regard
de I'événement au sujet duquel vous souhaitez étre averti.

Configuration des notifications sur les évenements

Journal |

[N
o
[ =
5
=

IHENEENEENEEEREREEREE S

Evénement Ecran Sian
@ Tous les Svinements
@ Ewvénements critiques
@ Découverke de virus, de vers, de ...
@ Découverte dun objet probablem. ..
@ Réparation impossible
@ La durée de validié de lalicence e...
@ Découverte d'attagues de réseau
@ Les bases sont forkement dépassées
@ Refus de Fonctionnement
@ Lalicence est introuvable, corrom.,,
@ Erreur lors de la mise & jour du logi...
@ Echec du logiciel
@ Les bases sont manguantes ou co...
(1) Evgnements importants
(1) Découverte de logiciels espions, d...
(1) La durée de validité de la licence p...
(1) Autres événements importankts
e W Ny b At fimm

IFREEEEOREREEEEEEEE
IHEREEERREEEEEEEEE

e

— 1000000 O00O0O0O0O0O00O0O

Configuration du courrier, ., [ Zhoix du journal, . l

& Aide

ok H Annuler ]

lllustration 74. Evénement survenus pendant le fonctionnement du logiciel et modes de
notification choisis
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Notification sonore.

Si vous voulez accompagner cette infobulle d’un effet sonore, cochez la
case ¥l dans la partie Son en regard de I'événement.

Notification par courrier électronique.

Pour utiliser ce mode, cochez la case Courrier électronique en re-
gard de I'événement au sujet duquel vous souhaitez étre averti et configu-
rez les paramétres d'envoi des notifications (cf. point 15.9.1.2, p. 206).

Consignation des informations dans le journal des événements.

Pour consigner les informations relatives a un événement quelconque,
cochez la case en regard [*I dans le bloc Journal et configurez les para-
metres du journal des événements (cf. point 15.9.1.3, p. 207).

15.9.1.2. Configuration de I’envoi des

notifications par courrier électronique

Aprés avoir sélectionné les événements (cf. point 15.9.1.1, p. 204) au sujet des-
quels vous souhaitez étre averti par courrier électronique, vous devez configurer
I'envoi des notifications. Pour ce faire :

1.

Quvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Apparence (cf. ill. 72).

Cliquez sur le bouton Configuration dans le bloc Notification sur les
événements.

Dans la fenétre Configuration de notifications sur les événements,
cochez la case dans la partie Message pour les événements qui
déclencheront I'envoi d’'une natification par courrier électronique.

Dans la fenétre qui s’ouvre a l'aide du bouton Configuration du
courrier, définissez les paramétres suivants pour I'envoi des
notifications par courrier:

e Définissez les paramétres d’expédition de la notification dans le
bloc Envoi de notification au nom de l'utilisateur.

e Saisissez l'adresse électronique vers laquelle la notification sera
envoyée dans le bloc Destinataire des notifications.

o Définissez le mode d’envoi de la notification par courrier électroni-
que dans le bloc Mode de diffusion. Afin que I'application envoie
un message lorsqu'un événement se produit, sélectionnez ®
Lorsque I'événement survient. Pour étre averti des événements
aprés un certain temps, programmez la diffusion des messages
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d'informations en cliquant sur le bouton Modifier. Par défaut, les
notifications sont envoyées chaque jour.

[ Configuration, des notifications par, courrier

Envai de notifications au nom de ['utilisateur

Adresse adrniniE@mail, com

Sepveur SMTP mail.com Port |25 -
Mom dutilisateur admin

Mat de passe : ane

Destinataire des notifications
Adresse user@mail.com
Mode de diffusion

(%) Lorsque I'événement survienk
() Tous les 1 jourfs)

& Aide oK l [ annuler

lllustration 75. Configuration de la notification par courrier électronique

15.9.1.3. Configuration du journal des
événements

Pour configurer le journal des événements :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Apparence (cf. ill. 72).

2. Cliquez sur le bouton Configuration du bloc Notification sur les
événements.

Dans la fenétre Configuration des notifications sur les événements, sélec-
tionnez le type d'événements que vous voulez enregistrer dans le journal et cli-
quez sur le bouton Choix du journal.

Kaspersky Anti-Virus permet d'enregistrer les informations relatives aux événe-
ments survenus pendant I'utilisation de I'application dans le journal général de
Microsoft Windows (Applications) ou dans le journal séparé des événements de
Kaspersky Anti-Virus (Kaspersky Event Log).
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La consultation des journaux s'opére dans la fenétre standard de Microsoft
Windows Observateur d'événements qui s'ouvre a l'aide de la commande
Démarrer /| Paramétres / Panneau de configuration / Administration / Ob-
servateur d'événements.

15.9.2. Autodéfense du logiciel et
restriction de I'acces

Kaspersky Anti-Virus est un logiciel qui protége les ordinateurs contre les pro-
grammes malveillants et qui pour cette raison constitue une cible de choix pour
les programmes malveillants qui tentent de le bloquer ou de le supprimer de l'or-
dinateur.

De plus, un ordinateur personnel peut étre utilisé par plusieurs personnes, qui ne
possédent pas toutes les mémes connaissances en informatique. L'accés ouvert
au logiciel et a ces parametres peut considérablement réduire le niveau de la
protection globale de l'ordinateur.

Afin de garantir la stabilité du systeme de protection de votre ordinateur, le logi-
ciel incorpore un mécanisme d'autodéfense contre les interactions distantes ainsi
que la protection de I'accés via un mot de passe.

Sous les systémes d'exploitation 64 bits et sous Microsoft Windows Vista, seule
I'administration du mécanisme d'autodéfense de Il'application contre la modifica-
tion et la suppression des fichiers sur le disque ou des clés dans la base de re-
gistres systéme est accessible.

Afin d'activer I'utilisation des mécanismes d'autodéfense du logiciel :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Services (cf. ill. 73).

2. Opérez la configuration requise dans le bloc Auto-défense :

Activer l'autodéfense. Lorsque cette case est cochée, le mécanis-
me de protection du programme contre la modification ou la sup-
pression de ces propres fichiers sur le disque, des processus en
mémoire et des enregistrement dans la base de registre systeme
est activée.

Interdire I'administration externe par un service. En cochant cette
case, vous bloquez toute tentative d'administration a distance des
services du programme.

Afin de permettre aux programmes d’administration a distance (par
exemple, RemoteAdmin) d’accéder a I'administration de Kaspersky
Anti-Virus, il faut ajouter ces programmes a la liste des applications
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de confiance et activer pour celles-ci le paramétre [“] Ne pas
contréler I'activité de I'application (cf. point 6.9.2, p. 78).

Un message d'avertissement apparaitra au-dessus de l'icone du programme
dans la zone de notification de la barre des taches de Microsoft Windows en
cas de tentative d'exécution des actions citées (pour autant que le service
de notification n’a pas été désactivé par I'utilisateur).

Afin de limiter I'accés au logiciel a I'aide d'un mot de passe, cochez la case
Activer la protection par un mot de passe dans le groupe du méme nom et
dans la fenétre qui s'ouvre une fois que vous aurez cliqué sur Configuration,
précisez le mot de passe et le secteur d'application de celui-ci (cf. ill. 76). Vous
pouvez bloquer n'importe quelle action du programme, a I'exception des notifica-
tions en cas de découverte d'objets dangereux ou interdire l'une des actions sui-
vantes :

e Modifier les paramétres de fonctionnement du logiciel.
e  Arréter Kaspersky Anti-Virus.

e Désactiver la protection de votre ordinateur ou la suspendre pour un
certain temps.

Chacune de ces actions entraine une réduction du niveau de protection de votre
ordinateur, aussi vous devez faire confiance aux personnes a qui vous confiez
ces taches.

Désormais, chaque fois qu’'un utilisateur de votre ordinateur tentera d’exécuter
les actions que vous avez sélectionnées, il devra saisir le mot de passe.

Protection par, mot de passe

Ancien mot de passe ;

E} Mouveau mat de passe @ e

w '

Confirmation e

Zone d'action du mot de passe

(¥} Toutes les opérations {sauf les notifications dangereuses)

() Les opérations choisies

& hdide of l [ annuler

lllustration 76. Configuration de la protection par mot de passe
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15.9.3. Exportation/importation des
parametres de Kaspersky Anti-Virus

Kaspersky Anti-Virus vous permet d'exporter et d'importer ses paramétres.

Cela est utile si vous avez installé le logiciel sur un ordinateur chez vous et au
bureau. Vous pouvez configurer le logiciel selon un mode qui vous convient pour
le travail a domicile, conserver ces parameétres sur le disque et a l'aide de la
fonction d'importation, les importer rapidement sur votre ordinateur au travail.
Les paramétres sont enregistrés dans un fichier de configuration spécial.

Pour exporter les parametres actuels de fonctionnement du logiciel :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Service (cf. ill. 73).

2. Cliquez sur le bouton Exporter dans le bloc Administration de la
configuration.

3. Saisissez le nom du fichier de configuration et précisez I'emplacement
de la sauvegarde.

Pour importer les paramétres du fichier de configuration :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Service.

2. Cliquez sur Importer et sélectionnez le fichier contenant les paramétres
que vous souhaitez importer dans Kaspersky Anti-Virus.

15.9.4. Restauration des parametres par
défaut

Vous pouvez toujours revenir aux parameétres recommandés du logiciel. Ces
parameétres sont les paramétres optimaux recommandés par les experts de Kas-
persky Lab. La restauration s'opére a l'aide de I'Assistant de configuration initiale
du logiciel.

Pour restaurer les parametres de protection :

1. Ouvrez la fenétre de configuration de I'application et sélectionnez la
rubrique Services (cf. ill. 73).

2. Cliquez sur le bouton Restaurer dans la section Administration de la
configuration.
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Dans la fenétre qui s'affiche, vous aurez la possibilité de définir les paramétres et
de quels composants que vous souhaitez conserver en plus de la restauration du
niveau de protection recommandé.

La liste propose les composants du logiciel dont les parameétres ont été modifiés
par l'utilisateur. Si des parametres uniques ont été définis pour un composant
quelconque, ils figureront également dans la liste.

Ces parametres uniques sont : des regles d’exclusion prédéfinies pour une auto-
protection des composants du programme, les listes des adresses mails de
confiances et les régles d’application de la Défense Proactive.

Parmi les paramétres que vous pouvez conserver, il y a la liste des adresses
Internet et des numéros d'accés de confiance utilisée par I'antivirus Internet, les
régles d'exclusion pour les composants du programme ainsi que les régles pour
les applications de la défense proactive.

Les régles d’exclusions composées pour les composants du logiciel, les listes
d’adresse de confiance utilisées par I'antivirus Internet et les regles pour les ap-
plications de la défense proactives figurent parmi ces paramétres uniques

Ces listes sont composeées lors de I'utilisation du logiciel, sur la base de taches
individuelles et des exigences de sécurité. Cette opération requiert beaucoup de
temps. Pour cette raison, nous vous conseillons de conserver ces paramétres
lors de la restauration de la configuration initiale du programme.

Par défaut, tous les parameétres uniques présentés dans la liste seront conservés
(la case correspondante n’est pas sélectionnée). Si certains paramétres n'ont
pas besoin d'étre conservés, cochez la case située en regard de ceux-ci.

Une fois la configuration terminée, cliquez sur Suivant. Cela lancera I'Assistant
de configuration initiale du logiciel (cf. point 3.2, p. 35). Suivez les instructions
affichées.

Lorsque vous aurez quitté I'Assistant, tous les composants de la protection fonc-
tionneront selon le niveau Recommandé et tiendront compte des paramétres
que vous avez décidé de conserver lors de la restauration. De plus, les parame-
tres définis a I'aide de I'Assistant seront appliqués.

15.10. Service d'Assistance
Technique aux utilisateurs

Les informations relatives a I'assistance technique octroyée par Kaspersky Lab
sont reprises dans la section Assistance Technique (cf. ill. 77) de la fenétre
principale de l'application.
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La partie supérieure propose des informations générales sur I'application : ver-
sion de l'application, date d'édition des bases utilisées par I'application ainsi que
de bréves informations sur le systéme d'exploitation installé sur votre ordinateur.

Si des problémes surviennent pendant votre utilisation de Kaspersky Anti-Virus,
assurez-vous que la solution n'est pas proposée dans cette aide ou dans la ban-
que de solution du site de l'assistance technique de Kaspersky Lab. La banque
des solutions est une rubrique distincte du site du service d'assistance technique
qui contient les recommandations sur I'utilisation des produits de Kaspersky Lab
ainsi que les réponses aux questions fréquemment posées. Tentez de trouver la
réponse a votre question ou la solution a votre probléme dans cette ressource.
Pour passer a la banque de solutions, cliquez sur le lien Assistance Technique.

Si vous ne trouvez pas la solution a votre probleme dans ce document, dans la
banque de solutions ou dans le forum des utilisateurs, contactez le service d'as-
sistance technique de Kaspersky Lab.

N'oubliez pas que pour bénéficier des services de l'assistance technique vous
devez étre utilisateur enregistré d'une version commerciale de Kaspersky Anti-
Virus. L'assistance des utilisateurs de versions d'évaluation n'est pas prévue.

L'enregistrement de I'utilisateur s'opére via I'Assistant d'activation de I'application
(cf. point 3.2.2, p. 36) si l'activation de I'application s'effectue a I'aide d'un code
d'activation. Dans ce cas, a la fin de I'enregistrement, I'utilisateur recevra un nu-
méro de client qui est visible dans la rubrique Assistance Technique (cf. ill. 77)
de la fenétre principale. Le numéro de client est un numéro d'identification per-
sonnelle qui est une condition indispensable a l'obtention de I'assistance techni-
que par téléphone ou via le formulaire en ligne.

Pour obtenir des informations sur les formations aux logiciels de Kaspersky Lab,
cliquez sur le lien Cours en ligne.

Si vous activez |'application a I'aide d'un fichier de licence, suivez la procédure
d'enregistrement directement sur le site Internet du service d'assistance techni-
que.

En cas de probléme, vous pouvez contacter le support technique en vous repor-
tant a la section B.2, p. 254.
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Assistance Technique

7
0 ' Une question kechnique sur le logiciel 7

= Maokre site web et nos experts sant 1 pour répondre & vos
demandes.

Informations relatives a I"application

‘ersion de lapplication 7.0
Date d'édition des bases 17.05.2007 14:54:40
Systéme d'exploitation Microsoft Windows P Professional Service Pack 2

build 2600

= Assistance Technique

Accédez aux différents services proposés par le Support Technigue
Kaspersky Lab,

Accés direct aux FAGSs

lllustration 77. Informations relatives a I'assistance technique

15.11. Fin de l'utilisation du logiciel

Si pour une raison quelconque vous devez arréter d'utiliser Kaspersky Anti-Virus,
sélectionnez le point Quitter dans le menu contextuel (cf. point4.2, p. 44) du
programme. Celui-ci sera déchargé de la mémoire vive, ce qui signifie que votre
ordinateur ne sera plus protégé a partir de ce moment.

Au cas ou des connexions contrblées par le logiciel seraient établies lorsque
vous arrétez d'utiliser I'ordinateur, un message s'affichera pour indiquer la dé-
connexion. Ceci est indispensable pour quitter correctement le programme. La
déconnexion s'opére automatiquement aprés 10 secondes ou lorsque vous cli-
quez sur Oui. La majorité des connexions interrompues seront rétablies aprés un
certain temps.
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N'oubliez pas que si vous téléchargez un fichier sans l'aide d'un gestionnaire de
téléchargement au moment de la déconnexion, le transfert des données sera
interrompu. Vous devrez reprendre le téléchargement du fichier a zéro.

Vous pouvez annuler la déconnexion. Pour ce faire, cliquez sur Non dans la
fenétre d'avertissement. Le logiciel continuera a fonctionner.

Si vous avez quitté le logiciel, sachez que vous pouvez a nouveau activer la pro-
tection de I'ordinateur en langant Kaspersky Anti-Virus au départ du menu Dé-
marrer — Programmes — Kaspersky Anti-Virus 7.0 — Kaspersky Anti-
Virus 7.0.

Il est possible également de lancer la protection automatiquement apres le re-
démarrage du systeme d'exploitation. Afin d'activer ce mode, passez a la section
Services (cf. ill. 73) et cochez la case [*| Lancer le programme au démarrage
de l'ordinateur.




CHAPITRE 16. UTILISATION DU
PROGRAMME AU DEPART
DE LA LIGNE DE
COMMANDE

Vous pouvez utiliser Kaspersky Anti-Virus a l'aide de la ligne de commande. Ce
mode vous permet d'exécuter les opérations suivantes :

e lancement, arrét, suspension et reprise du fonctionnement des
composants de l'application;

e |ancement, arrét, suspension et reprise de I'exécution des taches liees a
la recherche de virus;

e obtention d'informations relatives a I'état actuel des composants et aux
taches et a leur statistiques;

e Analyse des objets sélectionnés;

e Mise a jour des bases et des modules du programme;

e Appel de l'aide relative a la syntaxe de la ligne de commande;
e Appel de l'aide relative a la syntaxe de la ligne de commande;

La syntaxe de la ligne de commande est |la suivante :

avp.com <commande> [parameétres]

La requéte adressée a l'application via la ligne de commande doit été réalisée
depuis le répertoire d'installation du logiciel ou en indiquant le chemin d'acces
complet a avp.com.

Ou <commande> peut étre remplacé par :

ACTIVATE Activation de l'application via Internet a I'aide d’'un code
d’activation
ADDKEY Activation de I'application a I'aide d’un fichier de licence

('exécution de la commande est possible uniquement
apres saisie du mot de passe défini via l'interface de
I'application)
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START lancement du composant ou de la tache

PAUSE suspension du composant ou de la tache (I'exécution
de la commande est possible uniquement apres saisie
du mot de passe défini via l'interface de I'application)

RESUME reprise du fonctionnement du composant ou de la tache

STOP arrét du composant ou de la tache (I'exécution de la
commande est possible uniquement aprés saisie du
mot de passe défini via l'interface de I'application)

STATUS affichage de I'état actuel du composant ou de la tache

STATISTICS affichage des statistiques du composant ou de la tache

HELP aide sur la syntaxe de la commande ou la liste des
commandes.

SCAN Analyse antivirus des objets

UPDATE Lancement de la mise a jour du programme

ROLLBACK remise a I'état antérieur a la mise a jour (I'exécution de
la commande est possible uniquement aprés saisie du
mot de passe défini via l'interface de I'application)

EXIT Quitter le logiciel (I'exécution de la commande est pos-
sible uniquement avec la saisie du mode passe défini
via l'interface du programme)

IMPORT importation des parameétres de protection de Kaspersky
Anti-Virus (I'exécution de la commande est possible
uniqguement apres saisie du mot de passe défini via
l'interface de I'application)

EXPORT exportation des parameétres de protection de Kaspersky

Anti-Virus

Chaque commande posséde ses propres parameétres, propres a chaque compo-

sant de Kaspersky Anti-Virus.
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16.1. Activation de I'application

L'activation de I'application peut étre réalisée de deux maniéres :
e via Internet a I'aide d'un code d'activation (commande ACTIVATE);
e al'aide du fichier de licence (commande ADDKEY).

Syntaxe de la commande :

ACTIVATE <code d'activation>

ADDKEY <nom du fichier>
/password=<votre mot de passe>

Description des paramétres:

<code_d’activation> | Le code d'activation que vous avez regu a I'achat du
logiciel.

<votre_mot_de_passe> | Mot de passe pour Kaspersky Anti-Virus défini via
l'interface de I'application.

<nom_du_fichier> Nom du fichier de licence de l'application avec I'ex-
tension *.key.

N’oubliez pas que cette commande ne peut étre exécutée sans la saisie préala-
ble du mot de passe.

Exemple :
avp.com ACTIVATE 11AA1-11AAA-1AA11-1A111

avp.com ADDKEY 1AA111Al.key
/password=<votre mot de passe>

16.2. Administration des
composants de I'application et
des taches

Syntaxe de la commande :

avp.com <commande> <profil|nom de la tache>
[/R[A]:<fichier de rapport>]
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avp.com STOP|PAUSE < profil|nom de la téache >

/password=<votre mot de passe> [/R[A]:< fi-
chier de rapport >]

Description des parameétres :

<commande>

L'administration des composants et des taches
de Kaspersky Anti-Virus via la ligne de comman-
de s'opére a I'aide des commandes suivantes:

START : exécution du composant de protection
en temps réel et d'une tache.

STOP : arrét du composant de protection en
temps réel ou d'une tache.

PAUSE : suspension de la protection en temps
réel ou d'une tache.

RESUME : reprise de la protection en temps réel
ou d'une tache.

STATUS : affichage de I'état actuel de la protec-
tion en temps réel ou d'une tache.

STATISTICS : affichage des statistiques relatives
a la protection en temps réel ou a une tache.

N'oubliez pas que l'exécution des commandes
PAUSE et STOP requiert la saisie d'un mot de
passe.

<profillnom_de_la_tache>

En guise de valeur du paramétre <profil>, vous
pouvez indiquer n'importe lequel des composants
de la protection en temps réel de l'application
ainsi que les modules faisant partie des compo-
sants, les taches créées d'analyse a la demande
ou de mise a jour (les valeurs standard utilisées
par l'application sont reprises dans le tableau ci-
dessous).

En guise de valeur du paramétre
<nom_de_la_tache>, vous pouvez indiquer le
nom de n'importe quelle tache d'analyse a la de-
mande ou de mise a jour défini par I'utilisateur.

<votre_mot_de_passe>

Mot de passe d'accés a Kaspersky Anti-Virus,
défini dans l'interface de I'application.
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IR[A]:<fichier_de_rapport>

R:<fichier_de_rapport> : consigner dans le rap-
port uniqguement les événements importants.

IR[A]:<fichier_de_rapport> : consigner tous les
événements dans le rapport.

Il est possible d'indiquer un chemin d'acces relatif
ou absolu au fichier. Si le paramétre n'est pas
défini, les résultats de l'analyse sont affichés a
I'écran. Tous les événements son repris.

<profile> estremplacé par I'une des valeurs suivantes :

RTP

Tous les composants de la protection

La commande avp.com START RTP lance tous
les composants de la protection en temps réel si la
protection a été complétement désactivée ou sus-
pendue. Cette commande lance également n'im-
porte lequel des composants de protection dont le
fonctionnement a été interrompu depuis l'interface
graphique ou via la commande PAUSE de la ligne
de commande.

Si le composant a été arrété depuis l'interface de
I'application ou via la commande STOP de la ligne
de commande, il ne sera pas lancé via la com-
mande avp.com START <profil> ou <profil>
est remplacé par la valeur pour un composant par-
ticulier de la protection, par exemple avp.com
START FM.

Antivirus de fichiers

EM

Antivirus de courrier électronique

Antivirus Internet

Valeurs pour les sous-composants d’Antivirus In-
ternet:

httpscan — analyse du trafic http ;

sc — analyse des scripts.

BM

Défense proactive
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Analyse pour les sous-composants de la Défense
proactive :

og — analyse des macros de Microsoft Office;

pdm — analyse de I'activité de I'application.

UPDATER

Mise a jour

Rollback

Remise a I'état antérieur a la derniére mise a jour

SCAN_OBJECTS

Tache "Analyse"

SCAN_MY_COMPUTER

Tache "Mon poste de travail"

SCAN_CRITICAL_ AREAS

Tache "Secteurs critiques"

SCAN_STARTUP

Tache "Objets de démarrage”

SCAN_QUARANTINE

Analyse des objets en quarantaine

SCAN_ROOTKITS

Recherche des outils de dissimulation d’activité

Les composants et les taches lancés via la ligne de commande sont exécutés
selon les parametres définis dans l'interface du logiciel.

Exemples :

Par exemple, pour activer I'antivirus de fichiers via la ligne de commande, saisis-

sez:

avp.com START FM

Afin d'afficher I'état actuel de la défense proactive de votre ordinateur, saisissez

dans la ligne de commande:

avp.com STATUS BM

Pour arréter la tdche Mon poste de travail via la ligne de commande, saisissez :

avp.com STOP SCAN MY COMPUTER
/password=<votre mot de passe>
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16.3. Analyse antivirus des fichiers

La ligne de commande utilisée pour lancer I'analyse antivirus d'un secteur quel-
conque et pour le traitement des objets malveillants découverts ressemble a ceci

avp.com SCAN [<objet a analyser>] [<action>] [<types
de fichiers>] [<exclusions>] [<fichier de configura-
tion>] [<parametres du rapport>] [<parametres complé-
mentaires>]

Pour analyser les objets, vous pouvez également utiliser les taches créées dans
Kaspersky Anti-Virus en lancant la tache requise via la ligne de commande (cf.
point 16.1, page 217). Dans ce cas, la tache sera réalisée selon les paramétres
définis dans l'interface du logiciel.

Description des parameétres.

<objet & analyser> ce paramétre définit la liste des objets qui seront sou-
mis a la recherche de code malveillant.

Il peut contenir plusieurs des valeurs de la liste ci-aprés, séparées par un espa-
ce.

<files> Liste des chemins d'accés aux fichiers et/ou
aux répertoires a analyser.
La saisie d’'un chemin relatif ou absolu est
autorisée. Les éléments de la liste doivent
étre séparés par un espace.

Remarques :

e Mettre le nom de I'objet entre guillemets
s'il contient un espace;

e Lorsqu'un répertoire particulier a été
défini, l'analyse porte sur tous les
fichiers qu’il contient.

/MEMORY objets de la mémoire vive.

/STARTUP objets de démarrage.

/MAIL boites aux lettres.
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/REMDRIVES tous les disques amovibles.
/FIXDRIVES tous les disques locaux.
/NETDRIVES tous les disques de réseau.
/QUARANTINE objets en quarantaine.

/ALL Analyse compléte de I'ordinateur.

/@:<filelist.lst>

chemin d'accés au fichier de la liste des ob-
jets et répertoires inclus dans l'analyse. Le
fichier doit étre au format texte et chaque
nouvel objet doit étre mis a la ligne.

La saisie d’'un chemin relatif ou absolu est
autorisée. Le chemin doit étre saisi entre
guillemets s'il contient un espace

<action> : ce paramétre définit les actions exécutées sur les objets
malveillants découverts lors de I'analyse. Si le paramétre n'est pas défini, I'action
exécutée par défaut sera l'action définie par la valeur /i8.

/i0

aucune action n’est exécutée, seules les
informations sont consignées dans le rap-
port.

/il

réparer les objets infectés, si la réparation
est impossible, les ignorer.

/i2

réparer les objets infectés, si la réparation
est impossible, supprimer les objets simples;
ne pas supprimer les objets infectés au sein
d'un conteneur (fichiers composés); suppri-
mer les conteneurs avec un en-téte exécu-
table (archive sfx) (cette action est exécutée
par défaut).

/i3

réparer les objets infectés, si la réparation
est impossible, supprimer complétement les
conteneurs s'il n’est pas possible de suppri-
mer les fichiers infectés qu’ils contiennent.
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/i4 supprimer les objets infectés; supprimer
complétement les conteneurs s’il n'est pas
possible de supprimer les fichiers infectés
qu’ils contiennent.

/i8 Confirmation de I'action par l'utilisateur en
cas de découverte d'un objet infecté.

/19 Confirmation de l'action par I'utilisateur a la

fin de l'analyse.

Le paramétre <types de fichiers> définit les types de fichiers qui seront
soumis a l'analyse antivirus. Si le parametre n'est pas défini, seuls seront analy-
sés par défaut les objets pouvant étre infectés en fonction du contenu.

/fe Analyser uniquement les fichiers qui peuvent
étre infectés selon l'extension.

/fi Analyser uniquement les fichiers qui peuvent
étre infectés selon le contenu.

/fa Analyser tous les fichiers.

Le paramétre <exclusions> définit les objets exclus de I'analyse.

Il peut contenir plusieurs des valeurs de la liste ci-aprés, séparées par un espa-

ce.
-e:a Ne pas analyser les archives.

-e:b Ne pas analyser les boites aux lettres.

-e:m Ne pas analyser les messages électroniques

au format plain text.

-e:<filemask>

Ne pas analyser les objets en fonction d'un
masque

-e:<seconds>

Ignorer les objets dont l'analyse dure plus
que la valeur attribuée au parametre <se-
conds>.
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-es:<size> Ignorer les objets dont la taille (en Mo) dé-
passe la valeur indiquée par le paramétre
<size>.

Le paramétre <fichier de configuration> définit le chemin d'accés au
fichier de configuration qui contient les paramétres utilisés par le programme
pour I'analyse.

Le fichier de configuration est un fichier au format texte qui contient I'ensemble
des paramétres de la ligne de commande pour I'analyse antivirus.

La saisie d’'un chemin relatif ou absolu est autorisée. Si ce paramétre n'est pas
défini, ce sont les valeurs définies dans l'interface de Kaspersky Anti-Virus qui
seront utilisées.

/C:<nom_du_fichier> Utiliser les valeurs des paramétres définies
dans le fichier <nom du_fichier>.

Le paramétre <paramétres du rapport> définit le format du rapport sur les
résultats de l'analyse.

La saisie d’'un chemin relatif ou absolu est autorisée. Si le parameétre n'est pas
défini, les résultats de I'analyse seront affichés a I'écran et tous les événements
seront repris.

/R:<fichier_de rapport> | Consigner uniquement les événements im-
portants dans le fichier indiqué.

/RA:<fichier_de_rapport> | Consigner tous les événements dans le rap-
port.

<paramétres complémentaires> : parameétres qui définissent I'utilisation de
technologies de recherche de virus.

liChecker=<on | off> Activer/désactiver I'utilisation de la technolo-
gie iChecker.

[iSwift=<on | off> Activer/désactiver I'utilisation de la technolo-
gie iSwift.
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Exemples:
Lancer l'analyse de la mémoire vive, des objets de démarrage automatique, des
boites aux lettres et des répertoires My Documents, Program Files et du fichier
test.exe:
avp.com SCAN /MEMORY /STARTUP /MAIL "C:\Documents and
Settings\All Users\My Documents" "C:\Program Files"
"C:\Downloads\test.exe"

Suspendre l'analyse des objets sélectionnés, lancer une nouvelle analyse de
l'ordinateur a la fin de laquelle il faudra poursuivre la recherche d'éventuels virus
dans les objets sélectionnés :

avp.com PAUSE SCAN OBJECTS
/password=<votre mot de passe>

avp.com START SCAN MY COMPUTER
avp.com RESUME SCAN OBJECTS
Analyser les objets dont la liste est reprise dans le fichier object2scan.txt. Ultili-

ser le fichier de configuration scan_setting.txt. A la fin de l'analyse, rédiger un
rapport qui reprendra tous les événements.

avp.com SCAN /MEMORY /@:objects2scan.txt
/C:scan_settings.txt /RA:scan.log

Exemple de fichier de configuration :

/MEMORY /@:objects2scan.txt /C:scan_ settings.txt
/RA:scan.log

16.4. Mise a jour du logiciel

La commande de mise a jour des modules des bases et des modules de Kas-
persky Anti-Virus posséde la syntaxe suivante :

avp.com UPDATE [<source des mises a jour>]
[/R[A]:<fichier_de_rapport>] [/C:<nom_de_fichier>]
[/APP=<on|off>]
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Description des parameétres:

[<source_de mise_a jour>]

Serveur HTTP, serveur FTP pour répertoi-
re de réseau pour le chargement de la
mise a jour. Ce parametre peut prendre
comme valeur le chemin d'accés complet a
la source de la mise a jour ou I'URL. Si le
chemin d'accés n'est pas indiquée, la
source de la mise a jour sera définie par
les paramétres du service de mise a jour
de l'application.

/R[A] :<fichier de rapport>

/R:<fichier de rapport> : consigner
uniquement les événements importants
dans le rapport.

/R[A] :<fichier de_ rapport>
consigner tous les événements dans le
rapport.

La saisie d’un chemin relatif ou absolu est
autorisée. Si le paramétre n'est pas défini,
les résultats de I'analyse seront affichés a
I'écran et tous les événements seront re-
pris.

/C:<nom_de fichier>

Chemin d'accés au fichier de configuration
contenant les paramétres de fonctionne-
ment de l'application lors de la mise a jour.

La saisie d’'un chemin relatif ou absolu est
autorisée. Si ce parameétre n'est pas défini,
ce sont les valeurs définies dans l'interface
de Kaspersky Anti-Virus qui seront utili-
sées.

/APP=<on|off>

Activer/désactiver la mise a jour des modu-
les de I'application

Exemples :

Mettre a jour les bases de Kaspersky Anti-Virus, consigner tous les événements

dans le rapport :

avp.com UPDATE /RA:avbases upd.txt
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Mettre a jour les modules de Kaspersky Anti-Virus en utilisant les paramétres du
fichier de configuration updateapp.ini:

avp.com UPDATE /APP=on /C:updateapp.ini

Exemple de fichier de configuration :

"ftp://my_ server/kav updates" /RA:avbases upd.txt
/app=on

16.5. Remise du programme a l'état
antérieur a la mise a jour

Syntaxe de la commande:

ROLLBACK [/R[A]:<fichier de rapport>]
[/password=<votre mot de passe>]

/R[A] :<fichier_de_rapport> | /R:<fichier_de_rapport> : unique-
ment consigner les événements importants
dans le rapport.

/R[A] :<fichier de_ rapport>
consigner tous les événements dans le
rapport

Les chemins relatifs et absolus au fichier
sont admis. Si le paramétre n'est pas indi-
qué, les résultats de I'analyse sont affichés
a l'écran et portent sur tous les événe-
ments.

<votre_mot_de_passe> Mot de passe pour Kaspersky Anti-Virus
défini via I'interface de I'application.

N’oubliez pas que cette commande ne peut étre exécutée sans la saisie préala-
ble du mot de passe.

Exemple :

avp.com ROLLBACK /RA:rollback.txt /password=<votre
mot de passe>
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16.6. Exportation des parametres de
la protection

Syntaxe de la commande :

avp.com EXPORT <profil> <nom de fichier >

Description des paramétres:

<profil>

Composant ou tache dont les paramétres sont ex-
portés.

Le parameétre <profil> peut prendre n’importe quelle
des valeurs indiquées au point 16.2 a la page 217.

<nom_de_ fichier>

Chemin d'accés au fichier vers lequel sont exportés
les parametres de Kaspersky Anti-Virus. Vous pou-
vez indiquer un chemin relatif ou absolu.

Le fichier de configuration est enregistré au format
binaire (dat) et peut servir au transfert des parame-
tres sur d'autres ordinateurs. De plus, vous pouvez
enregistrer le fichier de configuration au format tex-
te. Dans ce cas, ajoutez l'extension txt, ce fichier
peut étre utilisé uniquement pour consulter les pa-
ramétres principaux de fonctionnement de
I'application.

Exemples :

avp.com EXPORT c:\ settings.cfg

16.7. Importation des parametres

Syntaxe de la commande :

avp.com IMPORT <nom de fichier>
[/password=<votre mot de passe>]
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<nom_de fichier> Chemin d'accés au fichier duquel sont importés les
paramétres de Kaspersky Anti-Virus. Vous pouvez
indiquer un chemin relatif ou absolu.

L'importation des paramétres de protection est pos-
sible uniquement depuis un fichier au format binaire.

<votre_mot de_passe> | Mot de passe de Kaspersky Anti-Virus défini via
linterface utilisateur.

Cette commande ne pourra étre exécutée sans la saisie du mot de passe.

Exemple :

avp.com IMPORT c:\ settings.dat
/password=<mot_de passe>

16.8. Lancement de PPapplication

Syntaxe de la commande :

avp.com

16.9. Arrét de Papplication

Syntaxe de la commande :

EXIT /password=<votre mot de passe>

<votre mot de passe> | Mot de passe Kaspersky Anti-Virus défini via
l'interface de I'application.

Cette commande ne pourra étre exécutée sans la saisie du mot de passe.

16.10. Obtention du fichier de trace

La création du fichier de trace s'impose parfois lorsque des problemes se pré-
sentent dans le fonctionnement de I'application. Il permettra aux spécialistes du
service d'assistance technique de poser un diagnostic plus précis.

Syntaxe de la commande :

avp.com TRACE [file] [on|off] [<niveau de trace>]
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Description des parameétres:

[on]off] Active/désactive la création d'un fichier de trace.
[file] Recevoir la trace dans un fichier.
<niveau_de_trace> Pour ce paramétre, il est possible de saisir un chif-

fre compris entre 0 (niveau minimum, uniquement
les événements critiques) et 700 (niveau maxi-
mum, tous les messages).

Lorsque vous contactez le service d'assistance
technique, I'expert doit vous préciser le niveau
qu'il souhaite. S'il n'a rien recommandé en particu-
lier, il est conseillé de choisir le niveau 500.

Attention ! Il est conseillé d'activer la création de ces fichiers uniquement pour le
diagnostic d'un probléme particulier. L'activation permanente de cette fonction
peut entrainer une réduction des performances de l'ordinateur et un déborde-
ment du disque dur.

Exemple:

Désactiver la constitution de fichiers de trace :
avp.com TRACE file off

Créer un fichier de trace avec le niveau maximum de détails défini a 500 en vue
d'un envoi a l'assistance technique :

avp.com TRACE file on 500

16.11. Consultation de l'aide

Pour consulter I'aide au départ de la ligne de commande, utilisez la syntaxe sui-
vante :

avp.com [ /? | HELP ]

Pour obtenir de I'aide sur la syntaxe d'une command particuliére, vous pouvez
utiliser une des commandes suivantes :

avp.com <commande> /?

avp.com HELP <commande>
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16.12. Codes de retour de la ligne de
commande

Cette rubrique décrit les codes de retour de la ligne de commande. Les codes
généraux peuvent étre renvoyés par n'importe quelle commande. Les codes de
retour des taches concernent les codes généraux et les codes spécifiques a un
type de tache en particulier.

Codes de retour généraux

0 Opération réussie

1 Valeur de paramétre invalide

2 Erreur inconnue

3 Erreur d'exécution de la tache

4 Annulation de I'exécution de la tache

Codes de retour des taches d'analyse antivirus

101 Tous les objets dangereux ont été traités

102 Des objets dangereux ont été découverts




CHAPITRE 17. MODIFICATION,
REPARATION OU
SUPPRESSION DU LOGICIEL

Vous pouvez supprimer l'application a I'aide d'un des moyens suivants :
e al'aide de I'assistant d'installation de I'application(cf. point 17.1, p. 232) ;

e au départ de la ligne de commande (cf. point 17.2, p. 234)

17.1. Modification, réparation ou
suppression du logiciel a I'aide
d'assistant d'installation

La réparation du logiciel est utile si vous étes confrontés a certaines erreurs de
fonctionnement suite a une mauvaise configuration ou a la corruption des fichiers
de l'application.

La modification de la composition vous permet d'installer les composants man-
quants de Kaspersky Anti-Virus ou de supprimer ceux qui génent votre travail ou
qui sont inutiles.

Pour passer a la restauration de ['état d'origine du logiciel ou a l'installation de
composants de Kaspersky Anti-Virus qui n'avaient pas été installés a l'origine
ainsi que pour supprimer l'application :

1. Introduisez le cédérom d'installation dans le lecteur pour autant que
vous ayez installé le logiciel a l'aide de ce cédérom. Si vous aviez
procédé a l'installation au départ d'une autre source (dossier partagé,
répertoire du disque dur, etc.), assurez que le fichier d'installation se
trouve toujours dans cette source et que vous y avez acces.

2. Sélectionnez Démarrez - Programmes — Kaspersky Anti-Virus 7.0
— Modification, réparation ou suppression.

Cette action entraine le lancement du programme d'installation qui se présente
sous la forme d'un Assistant. Examinons les étapes de la réparation ou de la
modification de la composition du logiciel ou de sa suppression.
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Etape 1. Sélection de I'opération

Vous devez d’abord définir le type d'opération que vous souhaitez exécuter sur
le logiciel: vous pouvez soit modifier la composition du logiciel, soit restaurer
I'état d'origine des composants installés ou supprimer certains composants ou
I'application compléte. Pour exécuter I'action que vous voulez, il suffit de cliquer
sur le bouton correspondant. La suite de I'Assistant dépend de I'action que vous
avez choisie.

La modification de la composition de I'application est similaire a l'installation per-
sonnalisée (cf. point Etape 6. , p. 32) qui vous permet de sélectionner les com-
posants que vous voulez installer ou supprimer.

La réparation du programme s'opére sur la base de la composition actuelle.
Tous les fichiers des composants installés seront actualisés et pour chacun d'en-
tre eux, c'est le niveau de protection Recommandé qui sera appliqué.

Lors de la suppression du logiciel, vous devrez sélectionner les données créées
et utilisées par le programme que vous souhaitez sauvegarder. Pour supprimer
toutes les données de Kaspersky Anti-Virus, sélectionnez I'option ® Supprimer
I'application compléte. Pour sauvegarder les données, vous devrez sélection-
ner l'option @® Enregistrer les objets de I'application et précisez quels objets
exactement :

e Informations relatives a I'activation : fichier de licence du programme.

e Bases de I'application : toutes les signatures des programmes dangereux,
des virus et des autres menaces qui datent de la derniére mise a jour.

o Objets du dossier de sauvegarde : copies de sauvegarde des objets
supprimés ou réparés. Il est conseillé de sauvegarder ces objets en vue
d'une restauration ultérieure.

o Objets de la quarantaine : objets qui sont peut-étre modifiés par des virus
ou leur modification. Ces objets contiennent un code semblable au code
d'un virus connu mais qui ne peuvent étre classés catégoriquement
comme un virus. Il est conseillé de les conserver car ils ne sont peut-étre
pas infectés ou il sera possible de les réparer aprés la mise a jour des
bases de I'application.

e  Parametres de la protection : valeurs des paramétres de fonctionnement
de tous les composants du logiciel.

e Données iSwift : base contenant les informations relatives aux objets
analysés dans le systeme de fichiers NTFS. Elle permet d'accélérer
l'analyse des objets. Grace a cette base, Kaspersky Anti-Virus analyse
uniquement les objets qui ont été modifiés depuis la derniére analyse.
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Attention.

Si un laps de temps important s’est écoulé entre la suppression d'une
version de Kaspersky Anti-Virus et l'installation d'une autre, il n'est pas
conseillé d'utiliser la base iSwift de linstallation précédente. En effet,
pendant cet intervalle, un programme dangereux peut s'infiltrer et ses ac-
tions pourraient ne pas étre identifiées a l'aide de cette base, ce qui en-
trainerait l'infection de I'ordinateur.

Pour exécuter I'action sélectionnée, cliquez sur Suivant. La copie des fichiers
nécessaires ou la suppression des composants et des données sélectionnés est
lancée.

Etape 2. Fin de la réparation, de la modification ou de la
suppression du logiciel

La progression de la réparation, de la modification ou de la suppression sera
illustrée et vous serez averti dés que l'opération sera terminée.

En régle générale, la suppression requiert le redémarrage de l'ordinateur, indis-
pensable pour tenir compte des modifications dans le systéme. La boite de dia-
logue vous invitant & redémarrer I'ordinateur s'affichera. Cliquez sur Oui pour
redémarrer immédiatement. Si vous souhaitez redémarrer I'ordinateur manuel-
lement plus tard, cliquez sur Non.

17.2. Procédure de suppression de
I"application via la ligne de
commande

Pour supprimer Kaspersky Anti-Virus au départ de la ligne de commande, saisis-
sez:

msiexec /x <nom_du paquetage>

Cette action lancera I'Assistant d'installation qui vous permettra de supprimer
I'application (cf. Chapitre 17, p. 232).

Pour supprimer I'application en mode caché sans redémarrage de Il'ordinateur (le
redémarrage devra étre réalisé manuellement apres l'installation), saisissez :

msiexec /x <nom_du paquetage> /gn



CHAPITRE 18. QUESTIONS
FREQUEMMENT POSEES

Ce chapitre est consacré aux questions les plus fréquentes des utilisateurs sur
l'installation, la configuration et I'utilisation de Kaspersky Anti-Virus. Nous avons
tenté d’y répondre de la maniére la plus exhaustive qui soit.

Question : Kaspersky Anti-Virus 7.0 peut-il étre utilisé simultanément avec les
logiciels d’autres éditeurs ?

Afin d’éviter tout risque de conflit, nous vous conseillons de supprimer
les logiciels antivirus d’éditeurs tiers avant d’installer Kaspersky Anti-
Virus.

Question : Kaspersky Anti-Virus n’analyse pas le fichier une deuxieme fois.
Pourquoi ?

En effet, Kaspersky Anti-Virus ne procédera pas a une nouvelle analyse
d’un fichier si ce dernier n’a pas été modifié depuis la derniére analyse.

Et cela, grace aux nouvelles technologies iChecker et iSwift. Ces tech-
nologies reposent sur I'utilisation d’'une base de données des sommes
de contréle des objets et la conservation des sommes de contréle dans
les flux NTFS complémentaires.

Question : a quoi sert I'activation de I'application? Kaspersky Anti-Virus fonction-
nera-t-il sans fichier de licence ?

Kaspersky Anti-Virus peut fonctionner sans licence, mais dans ce cas la
mise a jour de I'application et le service d’assistance technique seront
inaccessibles.

Si vous n’avez pas encore pris la décision d’acheter Kaspersky Anti-
Virus, nous pouvons vous transmettre une licence d’évaluation qui sera
valide deux semaines ou un mois. Une fois la durée de validité écoulée,
la licence sera bloquée.

Question : depuis linstallation de Kaspersky Anti-Virus, I'ordinateur a un compor-
tement bizarre (« écran bleu », redémarrage constant, etc.) Que faire ?

Une telle situation est rare mais peut se produire en cas
d’'incompatibilité entre Kaspersky Anti-Virus et un autre programme ins-
tallé sur votre ordinateur.
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Pour rétablir le bon fonctionnement de votre systeme d’exploitation, sui-
vez ces instructions :

1.

2.

6.

Appuyez sur F8 au tout début du démarrage de l'ordinateur jusqu’a
ce que le menu de sélection du mode de démarrage apparaisse.

Sélectionnez le point Mode sans échec et chargez le systéme
d’exploitation.

Lancez Kaspersky Anti-Virus.

Sélectionnez la section Service dans la fenétre de configuration de
I'application.

Désélectionnez la case Lancer le programme au démarrage de
I'ordinateur et cliquez sur OK.

Redémarrer le systéme d’exploitation en mode normal.

Consultez ensuite nos solutions en ligne pour résoudre votre souci. Pour ce
faire, ouvrez la fenétre principale de l'application et sélectionnez la rubrique
Assistance technique ou vous cliquerez sur le lien Accés direct aux FAQs.




ANNEXE A. AIDE

Cette annexe contient des informations sur le format des fichiers analysés, sur
les masques autorisés et sur I'utilisation de ceux-ci lors de la configuration de
Kaspersky Anti-Virus.

A.1. Liste des objets analysés en
fonction de I'extension

Si vous avez coché la case & Analyser les programmes et les documents
(selon I'extension), Antivirus Fichiers ou la tdche de recherche de virus réalise-
ra une analyse minutieuse des fichiers portant I'extension suivante. Ces fichiers
seront également analysés par I'Antivirus Courrier si ils sont repris dans le filtra-
ges des objets joints aux messages électroniques :

com : fichier exécutable d’un logiciel .

exe : fichier exécutable, archive autoextractible.

sys : pilote systéme.

prg : texte du programme dBase, Clipper ou Microsoft Visual FoxPro, pro-
gramme de la suite WAVmaker.

bin : fichier binaire.
bat : fichier de paquet.

cmd : fichier de commande Microsoft Windows NT (semblable au fichier bat
pour DOS), 0S/2.

dpl : bibliotheque Borland Delphi compactée.

dll : bibliotheque dynamique.

scr : fichier d'économiseur d'écran de Microsoft Windows.

cpl : module du panneau de configuration de Microsoft Windows.
ocx : objet Microsoft OLE (Object Linking and Embedding).

tsp : programme qui fonctionne en mode de partage du temps.
drv : pilote d’'un périphérique quelconque.

vxd : pilote d’'un périphérique virtuel Microsoft Windows.

pif : fichier contenant des informations sur un logiciel.

Ink : fichier lien dans Microsoft Windows.

reqg : fichier d’enregistrement des clés de la base de registres systéme de
Microsoft Windows.

ini : fichier d’initialisation.
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cla : classe Java.

vbs : script Visual Basic.

vbe : extension vidéo BIOS.

Js, jse : texte source JavaScript.

htm : document hypertexte.

htt : préparation hypertexte de Microsoft Windows.

hta : programme hypertexte pour Microsoft Internet Explorer.

asp : script Active Server Pages.

chm : fichier HTML compilé

pht : fichier HTML avec scripts PHP intégrés.

php : script intégré dans les fichiers HTML.

wsh : fichier de Windows Script Host.

wsf : script Microsoft Windows.

hip : fichier d’aide au format Win Help.

eml : message électronique de Microsoft Outlook Express.

nws : nouveau message électronique de Microsoft Outlook Express.
msg : message électronique de Microsoft Mail.

plg : message électronique

mbx : extension des messages Microsoft Office Outlook sauvegardés.

doc*: document Microsoft Office Word, par exemple: doc — document Mi-
crosoft Office Word, docx — document Microsoft Office Word 2007 com-
patible avec XML, docm — document Microsoft Office Word 2007 com-
patible avec les macros.

dot* : modéle de document Microsoft Office Word, par exemple, dot — mode-
le de document Microsoft Office Word, dotx — modeéle de document Mi-
crosoft Office Word 2007, dotm — modéle de document Microsoft Office
Word 2007 compatible avec les macros

fom : programme de bases de données, fichier de départ de Microsoft Visual
FoxPro.

rtf : document au format Rich Text Format.

shs : fragment de Shell Scrap Object Handler.

dwg : base de données de dessins AutoCAD.

msi : paquet Microsoft Windows Installer.

otm : projet VBA pour Microsoft Office Outlook.

pdf : document Adobe Acrobat.

swf : objet d’'un paquet Shockwave Flash.

Jjpg, jpeg, png : fichier graphique de conservation de données compressées.
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emf : fichier au format Enhanced Metafile. Nouvelle génération de métafi-
chiers du systéme d’exploitation Microsoft Windows. Les fichiers EMS
ne sont pas pris en charge par Microsoft Windows 16 bit.

ico : fichier d’icone d’un objet.
ov? : fichiers exécutable MS DOC

xI* : documents et fichiers de Microsoft Office Excel tels que : x/a, extension
Microsoft Excel ; xlc , schéma ; x/t , modéle de document, x/sx — feuille
de calcul Microsoft Office Excel 2007, x/tm — feuille de calcul Microsoft
Office Excel 2007 compatible avec les macros, x/sb — feuille de calcul
Microsoft Office Excel 2007 au format binaire (non xml), x/tx — modéle
Microsoft Office Excel 2007, x/Ism — modele Microsoft Office Excel 2007
compatible avec les macros, xlam — modéle externe Microsoft Office
Excel 2007 compatible avec les macros.

pp* : documents et fichiers de Microsoft Office PowerPoint tels que : pps ,
dia Microsoft Office PowerPoint ; ppt , présentation, pptx — présentation
Microsoft Office PowerPoint 2007, pptm — présentation Microsoft Office
PowerPoint 2007 compatible avec les macros, potx — modéle de pré-
sentation Microsoft Office PowerPoint 2007, potm — modéle de présen-
tation Microsoft Office PowerPoint 2007 compatible avec les macros,
ppsx — diaporama Microsoft Office PowerPoint 2007, ppsm — diaporama
Microsoft Office PowerPoint 2007 compatible avec les macros, ppam —
module externe Microsoft Office PowerPoint 2007 compatible avec les
macros.

md* : documents et fichiers de Microsoft Office Access tels que : mda ,
groupe de travail de Microsoft Office Access ; mdb, base de données,
etc.

sldx : diaporama Office PowerPoint 2007.
sldm : diaporama Office PowerPoint 2007 compatible avec les macros.
thmx : theme Microsoft Office 2007.

N’oubliez pas que le format du fichier peut ne pas correspondre au format indi-
qué par I'extension du fichier.

A.2. Masques autorisés pour
I'exclusion de fichiers

Voici des exemples de masques que vous utilisez lors de la constitution de la
liste d'exclusions des fichiers :

1. Masques sans chemin vers les fichiers :

*.exe : tous les fichiers *.exe
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*.exe? tous les fichiers *ex? ou " ? " représente n'importe quel
caractére

test : tous les fichiers portant le nom test

2. Masque avec chemin d’accés absolu aux fichiers :
C:\dir\*.* ou C:\dir\* C:\dir\ : tous les fichiers du répertoire C:\dir\
C:\dir\*.exe : tous les fichiers *.exe du répertoire C:\dir\

C:\dir\*.ex? tous les fichiers *.ex? du répertoire C:\dir\ ou " ? "
représente n’importe quel caractére unique

C:\dir\test : uniquement le fichier C:\dir\test

Afin que les fichiers ne soient pas analysés dans tous les sous-
répertoires du répertoire indiqué, cochez la case Sous-répertoires
compris.

3. Masque avec chemin d’acces relatifs aux fichiers :
din\*.* ou dir\* ou dir\ : tous les fichiers dans tous les répertoires dir\
dir\test : tous les fichiers test dans les répertoires dir\
dir\*.exe : tous les fichiers *.exe dans tous les répertoires dir\

dir\*.ex? tous les fichiers *.ex? dans tous les répertoires dirl ou " ? "
peut représenter n’importe quel caractére unique

Afin que les fichiers ne soient pas analysés dans tous les sous-
répertoires du répertoire indiqué, cochez la case Sous-répertoires
compris.

Conseil.

L'utilisation du masque *.* ou * est autorisée uniquement lorsque le type de la
menace a exclure selon I'encyclopédie des virus est indiqué. Dans ce cas, la
menace indiquée ne sera pas identifiée dans les objets. L'utilisation de ces me-
naces sans indication du type de menace revient a désactiver la protection en
temps réel.

Il est également déconseillé de sélectionner parmi les exclusions le disque vir-
tuel créé sur la base du répertoire du systeme de fichiers a I'aide de la com-
mande subst. Cela n'a pas de sens car pendant I'analyse, le logiciel considere
ce disque virtuel comme un répertoire et, par conséquente, l'analyse.




Annexe A 241

A.3. Masques d'exclusion autorisés
en fonction de la classification
de Pencyclopédie des virus

Pour ajouter des menaces d’un statut particulier conformément a la classification
de I'encyclopédie des virus en guise d'exclusion, vous pouvez indiquer:

e le nom complet de la menace, tel que repris dans I'encyclopédie des
virus sur http://www.viruslist.com/fr (ex. not-a-
virus:RiskWare.RemoteAdmin.RA.311 ou Flooder.Win32.Fuxx);

e Le nom de la menace selon un masque, par exemple :

not-a-virus* : exclut de l'analyse les Ilogiciels licites mais
potentiellement dangereux, ainsi que les jokewares.

*Riskware.” : exclut de l'analyse tous les types de logiciels
présentant un risque potentiel de type Riskware.

*RemoteAdmin.* : exclut de I'analyse toutes les versions de logiciel
d'administration a distance.
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Fondé en 1997, Kaspersky Lab est devenu un leader reconnu en technologies
de sécurité de l'information. Il produit un large éventail de logiciels de sécurité
des données, et distribue des solutions techniquement avancées et complétes
afin de protéger les ordinateurs et les réseaux contre tous types de programmes
malveillants, les courriers électroniques non sollicités ou indésirables, et contre
les tentatives d'intrusion.

Kaspersky Lab est une compagnie internationale. Son siége principal se trouve
dans la Fédération Russe, et la société posséde des délégations au Royaume
Uni, en France, en Allemagne, au Japon, aux Etats-Unis (Canada), dans les
pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie,
le centre européen de recherches anti-Virus, a été récemment installé en Fran-
ce. Le réseau de partenaires de Kaspersky Lab compte plus de 500 entreprises
du monde entier.

Aujourd'hui, Kaspersky Lab emploie plus de 250 spécialistes, tous spécialistes
des technologies antivirus : 9 d'entre eux possédent un M.B.A, 15 autres un doc-
torat, et deux experts siégent en tant que membres de l'organisation pour la re-
cherche antivirus en informatique (CARO).

Kaspersky Lab offre les meilleures solutions de sécurité, appuyées par une ex-
périence unique et un savoir-faire accumulé pendant plus de 14 années de com-
bat contre les virus d'ordinateur. Une analyse compléte du comportement des
virus d'ordinateur permet a la société de fournir une protection compléte contre
les risques actuels, et méme contre les menaces futures. La résistance a de
futures attaques est la stratégie de base mise en ceuvre dans toutes les applica-
tions Kaspersky Lab. Les produits de la société ont toujours fait preuve d'une
longueur d'avance sur ceux de ses nombreux concurrents, pour améliorer la
protection antivirus aussi bien des utilisateurs domestiques que des entreprises
clientes.

Des années de dur travail ont fait de notre société I'un des leaders de la fabrica-
tion de logiciels de sécurité. Kaspersky Lab fut 'une des premieres entreprises a
mettre au point les standards de défense antivirale les plus exigeants. Le produit
vitrine de la société est Kaspersky Antivirus : il assure une protection compléte
de tous les périmétres réseau, et couvre les postes de travail, les serveurs de
fichiers, les systémes de messagerie, les pare-feu et passerelles Internet, ainsi
que les ordinateurs portables. Ses outils de gestion intuitifs et faciles a utiliser se
prétent a une automation avancée, en vue d'une protection antivirus rapide a
I'échelle de l'entreprise. De nombreux fabricants reconnus utilisent le noyau
Kaspersky Antivirus : Nokia ICG (Etats-Unis), F-Secure (Finlande), Aladdin
(Israél), Sybari (Etats-Unis), G Data (Allemagne), Deerfield (Etats-Unis), Alt-N
(Etats-Unis), Microworld (Inde), BorderWare (Canada), etc.
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Les clients de Kaspersky Lab profitent d'un large éventail de services supplé-
mentaires qui leur assurent non seulement un bon fonctionnement des applica-
tions, mais également |'adaptation a certaines exigences spécifiques de leurs
entreprises. Nos bases sont actualisées toutes les heures. La société offre a ses
clients un service technique 24/24, disponible en plusieurs langues, et adapté a
une clientéle internationale.

B.1. Autres produits antivirus

Kaspersky Lab News Agent

Le programme News Agent a été développé pour communiquer les informations
relatives a Kaspersky Lab, la “météo” des virus et les derniéres infos. Le pro-
gramme se connecte selon une fréquence déterminée au serveur d’'informations
de Kaspersky Lab afin de relever les infos des différents canaux.

News Agent permet également de:

e Visualiser la « météo » des virus dans la zone de notification de la barre
des taches de Microsoft Windows ;

e S’abonner et se désabonner aux canaux d’information de Kaspersky
Lab;

e Recevoir selon une fréquence définie les informations des canaux aux-
quels on est abonné et de recevoir une notification en cas
d’informations non lues;

e Lire les informations dans les canaux auxquels on est abonné;
e  Consulter la liste des canaux et leur contenu;

e  Ouvrir dans le navigateur une page contenant la version compléte de
l'information.

News Agent tourne sous Microsoft Windows et peut étre utilisé comme produit
autonome ou étre intégré a diverses solutions de Kaspersky Lab.

Kaspersky® OnLine Scanner

Il s’agit d’'un service gratuit offert aux visiteurs du site Internet de Kaspersky Lab
et qui permet de réaliser une analyse antivirus efficace en ligne de l'ordinateur.
Kaspersky OnLine Scanner est exécuté directement dans le navigateur. Ainsi,
les utilisateurs peuvent obtenir de maniére efficace des réponses a leurs ques-
tions sur une infection éventuelle. Dans le cadre de I'analyse, I'utilisateur peut :

o Exclure les archives et les bases de données de messagerie;

e  Sélectionner les bases standard ou étendues;
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o  Enregistrer le rapport sur les résultats de I'analyse au format txt ou html.
Kaspersky® OnLine Scanner Pro

Il s’agit d’un service payant offert aux visiteurs du site Internet de Kaspersky Lab
et qui permet de réaliser une analyse antivirus efficace de l'ordinateur et de répa-
rer les fichiers infectés en ligne. Kaspersky OnLine Scanner Pro est exécuté
directement dans le navigateur. Ainsi, les utilisateurs peuvent obtenir de maniére
efficace des réponses a leurs questions sur une infection éventuelle. Dans le
cadre de l'analyse, I'utilisateur peut :

e Exclure les archives et les bases de données de messagerie;

e  Sélectionner les bases standard ou étendues;

o Enregistrer le rapport sur les résultats de I'analyse au format txt ou html.
Kaspersky® Internet Security 7.0

Kaspersky Internet Security 7.0 est une solution sophistiquée de protection des
ordinateurs personnels contre les principales menaces informatiques que sont
les virus, les pirates, le courrier indésirable et les logiciels espions. L'interface
utilisateur unique permet de configurer et d’administrer tous les composants de
la solution.

Les fonctions antivirus proposées sont les suivantes :

e Analyse antivirus du flux de messagerie au niveau du protocole de
transfert des données (POP3, IMAP et NNTP pour le courrier entrant et
SMTP pour le courrier sortant) quel que soit le client de messagerie uti-
lisé. La réparation des messages infectés dans les bases de message-
rie et des plug in sont prévus pour les clients de messagerie les plus uti-
lisés comme Microsoft Office Outlook, Microsoft Outlook Express et The
Bat!

e Analyse en temps réel du trafic Internet transmis via le protocole
HTTP.

e Protection du systéme de fichiers : n'importe quel fichier, répertoire
ou disque peut étre soumis a I'analyse antivirus. Il est possible égale-
ment d’analyser uniquement les secteurs critiques du systéme
d’exploitation et les objets lancés au démarrage de Microsoft Windows.

¢ Protection proactive : le programme surveille en permanence I'activité
des applications et des processus exécutés dans la mémoire vive de
I'ordinateur, empéche les modifications dangereuses du systéme de fi-
chiers et rétablit le systéme aprés une action malveillante.

La protection contre les escroqueries en ligne est assurée grace a
l'identification des attaques de phishing. La fuite d’informations confidentielles
est ainsi évitée (il s'agit avant tout des mots de passe, des numéros de compte
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et de carte bancaires, blocage de I'exécution de scripts dangereux, des fenétres
pop up et des bannieres). La fonction de blocage des appels téléphoniques
automatiques payants permet d’'identifier les programmes qui tentent d’établir
une connexion cachée via votre modem a des services téléphoniques payant et
de les bloquer. Le module Protection des données confidentielles vous pro-
tége contre I'accés non-autorisé aux données personnelles et contre le transfert
de celles-ci. Le composant Contréle parental garantit le controle de I'acceés de
I'utilisateur aux sites Internet.

Kaspersky Internet Security 7.0 identifie les tentatives de balayage des ports
de votre ordinateur, signe précurseur des attaques de réseau et bloque avec
succes les attaques de pirates informatiques les plus répandues. Sur la base
des regles définies, le programme surveille toutes les interactions au niveau du
réseau et contrdle tous les paquets entrants et sortants. Le mode furtif em-
péche la découverte de votre ordinateur de I'extérieur du réseau. Lorsque
ce mode est activé, toutes les activités de réseau sont bloquées, a I'exception de
celles autorisées par les reégles d’exception définies par I'utilisateur.

Le programme adopte une démarche complexe pour le filtrage du courrier en-
trant afin d’identifier les messages non sollicités :

o Vérification selon des listes « blanche » ou « noire » d’adresses (y
compris les adresses de sites de phishing) ;

e Analyse des expressions dans le corps des messages ;

e Analyse du corps des messages a laide d'un algorithme d’auto-
apprentissage ;

e Identification du spam sous forme graphique.
Kaspersky® Anti-Virus Mobile

Kaspersky Anti-Virus Mobile garantit la protection antivirus des appareils noma-
des tournant sous Symbian OS et Microsoft Windows Mobile. Le logiciel est ca-
pable de réaliser des analyses antivirus sophistiquées dont:

e L’analyse a la demande de la mémoire de I'appareil nomade, de la
carte mémoire, d’un répertoire particulier ou d’un fichier distinct. En cas
de découverte d’'un objet infecté, celui-ci est placé dans le répertoire de
quarantaine ou il sera supprimé ;

e L’analyse en temps réel : tous les objets entrants ou modifiés sont
automatiquement analysés, de méme que les fichiers auxquels des re-
quétes sont adressées ;

e L'analyse programmée des informations conservées dans la mémoire
de l'appareil nomade ;

e Protection contre les sms et mms indésirables.
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Kaspersky Anti-Virus for File servers

Ce logiciel offre une protection fiable pour les systémes de fichiers des serveurs
tournant sous Microsoft Windows, Novell Net\Ware, Linux et Samba contre tous
les types de programmes malveillants. Le logiciel contient les applications sui-
vantes de Kaspersky Lab :

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Windows Server

Kaspersky Anti-Virus for Linux File Server.

Kaspersky Anti-Virus for Novell Netware.

Kaspersky Anti-virus for Samba Server.

Avantages et fonctions :

Protection des systéemes de fichiers des serveurs en temps réel : tous
les fichiers du serveur sont analysés a chaque tentative d'ouverture ou
d'enregistrement sur le serveur.

Prévention des épidémies de virus ;

Analyse a la demande de tout le systéme de fichiers ou de répertoires
ou de fichiers distincts ;

Application de technologies d'optimisation lors de I'analyse des objets
du systeme de fichiers du serveur ;

Restauration du systeme apres une infection ;

Montée en capacité de I'application dans le cadre des ressources dis-
ponibles dans le systéme ;

Respect de I'équilibre de la charge du systéme ;

Constitution d'une liste de processus de confiance dont l'activité sur le
serveur n'est pas contrélée par le logiciel ;

Administration a distance de I'application, y compris l'installation, la
configuration et I'administration ;

Enregistrement des copies de sauvegarde des objets infectés ou sup-
primés au cas ou il faudra les restaurer ;

Isolement des objets suspects dans un répertoire special ;

Notifications des événements survenus dans l'utilisation du logiciel par
I'administrateur du systeme ;

Génération de rapports détaillés ;
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e Mise a jour automatique des bases de I'application.
Kaspersky Open Space Security

Kaspersky Open Space Security est un logiciel qui adopte une nouvelle concep-
tion de la sécurité des réseaux des entreprises de n'importe quelle taille dans le
but d'offrir une protection centralisée des systémes d'informations tout en pre-
nant en charge les utilisateurs nomades et les télétravailleurs.

Cette application est composée de quatre logiciels :
e Kaspersky Work Space Security
o Kaspersky Business Space Security
o Kaspersky Enterprise Space Security
e Kaspersky Total Space Security
Voici une description détaillée de chacun d'entre eux.

Kaspersky WorkSpace Security est un logiciel congu pour la protection
centralisée des postes de travail dans le réseau d'entreprise et en dehors de
celui-ci contre tous les types de menaces modernes présentes sur Internet :
Virus, logiciels espions, pirates informatiques et courrier indésirable.

Avantages et fonctions :

e Protection intégrale contre les virus, les logiciels espions, les pira-
tes informatiques et le courrier indésirable ;

e Défense proactive contre les nouveaux programmes malveillants
dont les définitions n'ont pas encore été ajoutées aux bases ;

e  Pare-feu personnel avec systéme d'identification des intrusions et
de prévention des attaques de réseau ;

e Annulation des modifications malveillantes dans le systeme ;

e  Protection contre les tentatives d'hamegonnage et le courrier indé-
sirable ;

e Redistribution dynamique des ressources lors de 'analyse comple-
te du systéme ;

e  Administration a distance de I'application, y compris l'installation, la
configuration et I'administration ;

e Compatibilité avec Cisco® NAC (Network Admission Control) ;
e Analyse du courrier électronique et du trafic Internet en temps réel ;

e Blocage des fenétres pop up et des bannieres publicitaires pendant
la navigation sur Internet ;
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Travail en toute sécurité dans les réseaux de n'importe quel type, y
compris les réseaux Wi-Fi ;

Outils de création d'un disque de démarrage capable de restaurer
le systéme aprés une attaque de virus ;

Systéme développé de rapports sur I'état de la protection ;
Mise a jour automatique des bases ;
Compeatibilité absolue avec les systéemes d'exploitation 64 bits ;

Optimisation du fonctionnement de I'%oplication sur les ordinateurs
portables (technologie Intel® Centrino® Duo pour ordinateurs porta-
bles) ;

Possibilité de réparation a distance (technologie Intel® Active Ma-
nagement, composant Intel® vPro™).

Kaspersky Business Space Security offre une protection optimale des
ressources informatiques de l'entreprise contre les menaces Internet mo-
dernes. Kaspersky Business Space Security protége les postes de travail et
les serveurs de fichiers contre tous les types de virus, de chevaux de Troie
et de vers, prévient les épidémies de virus et garantit I'intégrité des informa-
tions ainsi que I'accés instantané de I'utilisateur aux ressources du systeme.

Avantages et fonctions :

Administration a distance de I'application, y compris l'installation, la
configuration et I'administration ;

Compatibilité avec Cisco® NAC (Network Admission Control) ;

Protection des postes de travail et des serveurs de fichiers contre
tous les types de menaces Internet ;

Utilisation de la technologie iSwift pour éviter les analyses répétées
dans le cadre du réseau ;

Répartition de la charge entre les processeurs du serveur ;

Isolement des objets suspects du poste de travail dans un répertoi-
re spécial ;

Annulation des modifications malveillantes dans le systeme ;

Montée en capacité de I'application dans le cadre des ressources
disponibles dans le systeme ;

Défense proactive des postes de travail contre les nouveaux pro-
grammes malveillants dont les définitions n'ont pas encore été
ajoutées aux bases ;
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Analyse du courrier électronique et du trafic Internet en temps réel ;

Pare-feu personnel avec systéme d'identification des intrusions et
de prévention des attaques de réseau ;

Protection lors de I'utilisation des réseaux sans fil Wi-Fi ;

Technologie d'autodéfense de I'antivirus contre les programmes
malveillants ;

Isolement des objets suspects dans un répertoire spécial ;

Mise a jour automatique des bases.

Kaspersky Enterprise Space Security

Ce logiciel propose des composants pour la protection des postes de travail
et des serveurs contre tous les types de menaces Internet modernes, sup-
prime les virus du flux de messagerie, assure l'intégrité des informations et
I'acces instantané de I'utilisateur aux ressources du systéme.

Avantages et fonctions :

Protection des postes de travail et des serveurs contre les virus, les
chevaux de Troie et les vers ;

Protection des serveurs de messagerie Sendmail, Qmail, Posftix et
Exim ;

Analyse de tous les messages sur le serveur Microsoft Exchange y
compris les dossiers partagés ;

Traitement des messages, des bases de données et d'autres ob-
Jets des serveurs Lotus Domino ;

Protection contre les tentatives d'hamegonnage et le courrier indé-
sirable ;

Prévention des épidémies de virus et des diffusions massives ;

Montée en capacité de l'application dans le cadre des ressources
disponibles dans le systéme ;

Administration a distance de I'application, y compris l'installation, la
configuration et I'administration ;

Compatibilité avec Cisco® NAC (Network Admission Control) ;

Défense proactive des postes de travail contre les nouveaux pro-
grammes malveillants dont les définitions n'ont pas encore été
ajoutées aux bases ;
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Pare-feu personnel avec systéme d'identification des intrusions et
de prévention des attaques de réseau ;

Utilisation sécurisée des réseaux sans fil Wi-Fi ;
Analyse du trafic Internet en temps réel ;
Annulation des modifications malveillantes dans le systeme ;

Redistribution dynamique des ressources lors de I'analyse complée-
te du systeme ;

Isolement des objets suspects dans un répertoire spécial ;
Systeme de rapports sur I'état de la protection ;

Mise a jour automatique des bases.

Kaspersky Total Space Security

Le logiciel controle tous les flux de données entrant et sortant : courrier élec-
tronique, trafic Internet et interaction dans le réseau. Le logiciel prévoit des
composants pour la protection des postes de travail et des périphériques
nomades, garantit I'accés instantané et sécurisé des utilisateurs aux res-
sources informatiques de I'entreprise et a Internet et garantit également une
communication sQre via courrier électronique.

Avantages et fonctions :

Protection intégrale contre les virus, les logiciels espions, les pira-
tes informatiques et le courrier indésirable a tous les niveaux du ré-
seau de I'entreprise : depuis les postes de travail jusqu'aux passe-
relles d'acces Internet ;

Défense proactive des postes de travail contre les nouveaux pro-
grammes malveillants dont les définitions n'ont pas encore été
ajoutées aux bases ;

Protection des serveurs de messagerie et des serveurs de coopé-
ration ;

Analyse du trafic Internet (HTTP/FTP) qui arrive sur le réseau local
en temps réel ;

Montée en capacité de I'application dans le cadre des ressources
disponibles dans le systéme ;

Blocage de I'accés depuis un poste de travail infecté ;
Prévention des épidémies de virus ;

Rapports centralisés sur |'état de la protection ;
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Administration a distance de I'application, y compris l'installation, la
configuration et I'administration ;

Compatibilité avec Cisco® NAC (Network Admission Control) ;
Compatibilité avec les serveurs proxy matériels ;

Filtrage du trafic Internet selon une liste de serveurs de confiance,
le type d'objets et le groupe d'utilisateurs ;

Utilisation de la technologie iSwift pour éviter les analyses répétées
dans le cadre du réseau ;

Redistribution dynamique des ressources lors de 'analyse complé-
te du systeme ;

Pare-feu personnel avec systéme d'identification des intrusions et
de prévention des attaques de réseau ;

Travail en toute sécurité dans les réseaux de n'importe quel type, y
compris les réseaux Wi-Fi ;

Protection contre les tentatives d'hamegonnage et le courrier indé-
sirable ;

Possibilité de réparation a distance (technologie Intel® Active Ma-
nagement, composant Intel® vPro™);

Annulation des modifications malveillantes dans le systeme ;

Technologie d'autodéfense de ['antivirus contre les programmes
malveillants ;

Compeaitibilité absolue avec les systéemes d'exploitation 64 bits ;

Mise & jour automatique des bases.

Kaspersky Security for Mail Servers

Ce logiciel a été développé pour la protection des serveurs de messagerie et des
serveurs de coopération contre les programmes malveillants et le courrier indési-
rable. Le logiciel contient des applications pour la protection de tous les serveurs
de messagerie populaires : Microsoft Exchange, Lotus Notes/Domino, Sendmail,
Qmail, Postfix et Exim et il permet également d'organiser la répartition des pas-
serelles de messagerie. La solution contient :

Kaspersky Administration Kit.

Kaspersky Mail Gateway.

Kaspersky Anti-Virus for Lotus Notes/Domino.

Kaspersky Anti-Virus for Microsoft Exchange.
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Kaspersky Anti-Virus for Linux Mail Server.

Voici quelques-unes de ses fonctions :

Protection fiable contre les programmes malveillants et présentant un
risque potentiel ;

Filtrage des messages non sollicités ;

Analyse des messages et des pieces jointes du courrier entrant et sor-
tant ;

Analyse antivirus de tous les messages sur le serveur Microsoft Ex-
change y compris les dossiers partagés ;

Analyse des messages, des bases de données et d'autres objets des
serveurs Lotus Domino ;

Filtrage des messages en fonction du type de piéce jointe ;

Isolement des objets suspects dans un répertoire spécial ;

Systeme convivial d'administration du logiciel ;

Prévention des épidémies de virus ;

Surveillance de I'état du systéeme de protection a I'aide de notifications ;
Systéme de rapports sur I'activité de I'application ;

Montée en capacité de I'application dans le cadre des ressources dis-
ponibles dans le systéme ;

Mise a jour automatique des bases.

Kaspersky Security for Internet Gateway

Ce logiciel garantit un acces sécurisé au réseau Internet pour tous les membres
de l'organisation. Il supprime automatiquement les programmes malveillants et
les programmes présentant un risque potentiel de tous les flux de données qui
arrivent dans le réseau via le protocole HTTP/FTP. La solution contient :

Kaspersky Administration Kit.

Kaspersky Anti-Virus for Proxy Server.

Kaspersky Anti-Virus for Microsoft ISA Server.
Kaspersky Anti-Virus for Check Point FireWall-1.

Voici quelques-unes de ses fonctions :

Protection fiable contre les programmes malveillants et présentant un
risque potentiel ;



Annexe B 253

e Analyse du trafic Internet (HTTP/FTP) en temps réel ;

e Filtrage du trafic Internet selon une liste de serveurs de confiance, le ty-
pe d'objets et le groupe d'utilisateurs ;

e [solement des objets suspects dans un répertoire spécial ;

e Systeme convivial d'administration ;

e  Systeme de rapports sur le fonctionnement de I'application ;
o  Compatibilité avec les serveurs proxy matériels ;

e Montée en capacité de I'application dans le cadre des ressources dis-
ponibles dans le systeme ;

o  Mise a jour automatique des bases.
Kaspersky® Anti-Spam

Kaspersky Anti-Spam est une suite logicielle performante congue pour protéger
les réseaux des petites et moyennes entreprises contre les courriers électroni-
ques non désirés (spam). Ce produit combine les techniques révolutionnaires
d'analyse linguistique des messages, avec I'ensemble des méthodes de filtrage
de courrier électronique modernes (y compris les listes noires, ou listes RBL). Il
inclut une collection unique de services permettant aux utilisateurs d'identifier et
de nettoyer prés de 95% du trafic non souhaité.

Kaspersky® Anti-Spam se comporte comme un filtre, placé a l'entrée du réseau,
qui analyse les flux entrants de courrier électronique a la recherche d'objets
identifiés en tant que courrier indésirable. Le logiciel est compatible avec tous les
systémes de messagerie existants sur votre réseau et il peut étre installé aussi
bien sur un serveur de messagerie existant ou sur un serveur dédié.

Les hautes performances de Kaspersky® Anti-Spam sont possibles grace a des
mises a jour quotidiennes des bases de données utilisées par les filtres, a partir
des échantillons fournis par les spécialistes linguistiques du laboratoire.

Kaspersky Anti-Virus® for MIMESweeper

Kaspersky Anti-Virus® for MIMESweeper offre une analyse antivirus rapide du
trafic sur les serveurs qui utilisent Clearswift MIMEsweeper for SMTP / Clearswift
MIMEsweeper for Exchange / Clearswift MIMEsweeper for Web.



254 Kaspersky Anti-Virus 7.0

Le programme se présente sous la forme d'un module externe et il analyse et
traite en temps réel les messages entrants et sortants.

B.2. Coordonnées

Si vous avez des questions, vous pouvez vous adresser a nos distributeurs ou
directement a Kaspersky Lab (en anglais). Nous vous garantissons un traitement
détaillé de votre demande par téléphone ou par courrier électronique. Nous nous
efforgcons d’apporter des réponses complétes a vos questions.

Support technique Pour une assistance technique, adressez-vous a :
http://support.kaspersky.fr/

Informations générales | WWW : http://www.kaspersky.com/fr/

Virus : http://www.viruslist.com/fr/

E-mail : info@fr.kaspersky.com




ANNEXE C. CONTRAT DE
LICENCE

NOTE A TOUS LES UTILISATEURS: VEUILLEZ LIRE ATTENTIVEMENT LE
CONTRAT DE LICENCE ("LICENCE") SUIVANT QUI CONCERNE LE
LOGICIEL ("LOGICIEL") CONCU PAR KASPERSKY LAB ("KASPERSKY LAB").

SIVOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT SUR LE
BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN INDIVIDU
SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR PARTIE DE CE
CONTRAT. SI VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES,
CLIQUEZ SUR LE BOUTON INDIQUANT QUE VOUS N'ACCEPTEZ PAS LES
TERMES DE CE CONTRAT ET QUE VOUS N'INSTALLEZ PAS LE LOGICIEL.

S| VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN
UTILISANT LE CD/DVD VOUS (SOIT UN PARTICULIER OU UN INDIVIDU
SEUL) ACCEPTEZ DE RESPECTER CE CONTRAT. Sl VOUS N'ACCEPTEZ
PAS LA TOTALITE DE CES TERMES, N'UTILISEZ PAS LE CD/DVD, NE
TELECHARGEZ PAS, N'INSTALLEZ PAS ET N'UTILISEZ PAS CE LOGICIEL.

EN ACCORD AVEC LA LEGISLATION FRANCAISE, SI VOUS ETES UN
PARTICULIER ET QUE VOUS AVEZ ACHETE VOTRE LOGICIEL EN
FRANCE, VIA INTERNET, SUR UNE BOUTIQUE EN LIGNE, VOUS
BENEFICIEZ D’'UNE POSSIBILITE DE RETOUR ET DE REMBOURSEMENT
DURANT UN DELAI DE 7 JOURS. L ’EVENTUEL DROIT AU RETOUR ET AU
REMBOURSEMENT NE S'APPLIQUE QU'A L'ACHETEUR INITIAL.
CONTACTEZ LA BOUTIQUE EN LIGNE SUR LAQUELLE VOUS AVEZ
EFFECTUE VOTRE ACHAT POUR PLUS DE RENSEIGNEMENTS.
KASPERSKY NEST NI TENU D’APPLIQUER, NI RESPONSABLE DU
CONTENU ET DES CLAUSES CONTRACTUELLES DE SES PARTENAIRES.

Toutes les références au "Logiciel" apparaissant dans le présent contrat de li-
cence incluent la licence d'activation du logiciel qui vous sera fournie par Kas-
persky Lab comme faisant partie du Logiciel.

1. Octroi de la Licence. Sous réserve que vous vous soyez acquitté(e) du prix
des droits de licence et sous réserve d'acceptation des termes et conditions de
ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-transférable
d'utiliser cette version du Logiciel et de la documentation jointe (la "Documenta-
tion") jusqu'au terme de ce Contrat uniquement & des fins commerciales inter-
nes. Vous pouvez installer ce Logiciel sur un ordinateur.

1.1 Utilisation. Le logiciel est inscrit en tant que produit seul; il ne peut étre utilisé
sur plus d'un ordinateur, sauf comme décrit ci-dessous dans cette section.
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1.1.1 Le Logiciel est "en utilisation" sur un ordinateur lorsqu'il est chargé dans la
mémoire tampon (i.e., random-access memory ou RAM) ou installé dans la mé-
moire permanente (e.g., disque dur, CD/DVD-ROM, ou autre périphérique de
stockage) de cet ordinateur. Cette licence vous permet d'effectuer autant de
copies de sauvegarde du Logiciel nécessaires pour un usage légal et unique-
ment a des fins de sauvegarde, pourvu que toutes ces copies contiennent les
notes de propriété du Logiciel. Vous conserverez des traces du nombre et de
I'endroit de chaque copie du Logiciel et de la Documentation et prendrez des
précautions nécessaires pour protéger le Logiciel contre toute copie ou utilisation
illégale.

1.1.2 Si vous cédez 'ordinateur sur lequel le Logiciel est installé, vous devrez au
préalable vous assurer que toutes les copies du Logiciel ont été désinstallées.

1.1.3 Il est interdit de décompiler, faire l'ingénierie amont, désassembler ou alté-
rer autrement toute partie de ce Logiciel sous forme lisible par 'homme, et de
permettre a un tiers de le faire. Les informations d'interface nécessaires pour
réaliser l'interopérabilité du Logiciel avec des programmes informatiques indé-
pendants seront fournies par Kaspersky Lab contre une rémunération en rapport
avec le colt et les dépenses qu'impliquent de telles informations. Au cas ou
Kaspersky Lab vous informerait qu'il ne souhaite pas vous fournir de telles in-
formations pour n'importe quelle raison, incluant les colts (sans limitation), vous
serez autorisé a réaliser l'interopérabilité a condition que vous ne fassiez l'ingé-
nierie amont ou ne décompiliez pas hors les limites autorisées par la loi.

1.1.4 |l est interdit de copier, d'apporter des corrections ou de modifier, adapter
ou traduire le Logiciel, et de produire des applications dérivées ou de le permet-
tre & un tiers.

1.1.5 Il est interdit de louer ou préter le Logiciel a un tiers ou de transférer la li-
cence et votre droit d'utilisation & un tiers.

1.1.6 1l est interdit de transmettre le code d'activation et le fichier de clé de licen-
ce a un tiers. Le code d'activation et le fichier de clé de licence sont des informa-
tions strictement confidentielles.

1.1.7 Ce logiciel ne peut-étre utilisé dans des outils automatiques, semi-
automatiques ou manuels congus pour la création de définitions de virus, de
routines de détection de virus ou de n’importe quel autre type de données ou de
codes servant a détecter des données ou des codes malicieux.

2. Assistance technique.

Kaspersky peut vous fournir une assistance technique ("Assistance Technique")
comme décrit sur le site www.kaspersky.fr.

3. Droits de Propriété. Le Logiciel est protégé par les lois sur le copyright. Kas-
persky Lab et ses fournisseurs posseédent et conservent tous les droits, titres et
intéréts applicables au Logiciel, incluant tous les copyrights, brevets, marques
déposées et autres droits de propriété intellectuelle concernés. Votre posses-
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sion, installation ou utilisation du Logiciel ne vous transmet pas le droit de pro-
priété intellectuelle sur le Logiciel, et ne vous donne aucun droit sur le Logiciel
sauf si décrit expressément ci-aprés dans ce Contrat.

4. Confidentialité. Vous acceptez que le Logiciel et la Documentation, toutes ses
applications et le Fichier Clé d'ldentification constituent des informations confi-
dentielles dont Kaspersky Lab reste propriétaire. Vous ne dévoilerez, fournirez
ou ne mettrez en aucun cas a disposition ces informations confidentielles sous
quelque forme que ce soit a un tiers sans autorisation expresse et écrite de Kas-
persky Lab. Vous mettrez en ceuvre des mesures de sécurité raisonnables vi-
sant a assurer que la confidentialité du Fichier Clé d'ldentification soit respectée.

5. Limites de Garantie.

(i) Kaspersky Lab garantit que pour une durée de 6 mois suivant le
premier téléchargement ou la premiere 'installation d'un logiciel
kaspersky en version sur CD/DVD-ROM, le logiciel fonctionnera, en
substance, comme décrit dans la documentation fournie, et ce, lors
d'une utilisation conforme et selon la maniére spécifiée dans la
Documentation.

(ii) Vous assumez l'entiére responsabilité du choix du logiciel comme
répondant a vos besoins. Kaspersky Lab ne garantit pas que le Logiciel
et/ou la Documentation répondent a ces besoins et que leur utilisation
soit exempte d'interruptions et d'erreurs.

(iii) Kaspersky Lab ne garantit pas que ce Logiciel reconnaisse tous les
virus et les spam connus ni qu’il n'affichera pas de message de
détection erroné.

(iv) L'entiére responsabilité de Kaspersky Lab ne sera engagée qu'en cas
de manquement envers le paragraphe (i) de la garantie, et il restera a la
discrétion de Kaspersky Lab de réparer, remplacer ou rembourser le
logiciel si le probleme est signalé directement a Kaspersky Lab ou a un
ayant-droit au cours de la période de garantie. Vous fournirez tous les
renseignements nécessaires pour aider le Fournisseur a remédier a
tout probleme éventuel.

(v) La garantie comme décrite au paragraphe (i) ne s'appliquera pas si (a)
vous modifiez ou faites modifier le logiciel sans le consentement de
Kaspersky Lab, (b) vous utilisez le Logiciel d'une fagon différente de
son but initial ou (c) vous utilisez le Logiciel d'une fagon non prévue par
ce Contrat.

(vi) Les garanties et conditions fixées dans ce Contrat prévalent sur toutes
autres conditions et garanties légales ou termes qui concernent la
fourniture ou la prétendue fourniture, le manquement ou délai a fournir
le Logiciel ou la Documentation, mais qui pour ce paragraphe (vi) ont
effet entre Kaspersky Lab et vous ou sont implicites ou intégrés dans ce
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Contrat ou autre contrat collatéral, soit par statut, loi commune ou tout
ce qui est exclu ici (incluant sans limitation les conditions, garanties ou
autres termes relatifs a la qualité de satisfaction, justesse d'utilisation
ou pour le respect de compétences et du bon sens).

6. Limites de Responsabilité.

(i)

(ii)

(iif)

Rien dans ce Contrat ne saurait engager la responsabilité de Kaspersky
Lab en cas (a) de non-satisfaction de I'utilisateur, (b) de décés ou
dommages physiques résultant d'infractions aux lois en vigueur et du
non-respect des termes de ce Contrat, ou (c) d'autre responsabilité qui
ne peut étre exclue par la loi.

Selon les termes du paragraphe (i) au-dessus, Kaspersky Lab ne
pourra étre tenu pour responsable (si dans le contrat, acte
dommageable, compensation ou autres) pour les dommages et pertes
suivants (si de tels dommages ou pertes étaient prévus, prévisibles,
connus ou autres):

(a) Perte de revenus;

(b) Perte de revenus réels ou potentiels (incluant les pertes de
revenus sur contrats);

(c) Perte de moyens de paiement;

(d) Perte d'économies prévues;

(e) Perte de marché;

(f) Perte d'occasions commerciales;

(9) Perte de clientéle;

(h) Atteinte a I'image;

(i) Perte, endommagement ou corruption des données; ou

() Tout dommage ou toute perte qu'ils soient directs ou indirects,

ou causés de quelque fagon que ce soit (incluant, pour éviter
le doute, ces dommages ou pertes spécifies dans les
paragraphes (ii), (a) jusque (ii), (i).

Selon les termes du paragraphe (i), la responsabilité de Kaspersky Lab
(si dans le contrat, acte dommageable, compensation ou autres)
survenant lors de la fourniture du Logiciel n'excédera en aucun cas un
montant égal a celui du prix d'achat du Logiciel.

7. Ce Contrat constitue I'accord unique liant les parties et prévaut sur tout autre
arrangement, promesse ou accord verbal ou écrit passé au préalable entre vous
et Kaspersky Lab, et qui ont été donnés ou seraient impliqués de maniére écrite
ou verbale lors de négociations avec nous ou nos représentants avant ce
Contrat et tous les contrats antérieurs entre les parties en rapport avec les thé-
mes susmentionnés cesseront d'avoir effet a partir de la Date d'Effet.
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Le support technique, tel que présenté en clause 2 de cet EULA ne vous concerne pas si
vous utilisez ce programme en mode de démonstration ou d’essai. De méme vous n’avez
pas le droit de vendre les éléments de ce programme, ensembles ou séparément.

Vous pouvez utilisez le logiciel pour des raisons de démonstration ou d’essai pour la pério-
de spécifiée dans la licence. La période d'essai ou de démonstration commence a
I'activation de la licence ou dés son installation. La période est visible dans l'interface gra-
phique windows du logiciel.
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