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KASPERSKY ADMINISTRATION KIT

L'application Kaspersky Administration Kit a été développée pour I'exécution centralisée des principales taches
d'administration de la gestion de la sécurité antivirus du réseau informatique de I'entreprise qui repose sur I'emploi des
applications reprises dans la suite logicielle Kaspersky Open Space Security. Kaspersky Administration Kit prend en
charge toutes les configurations réseau utilisant le protocole TCP/IP.

Kaspersky Administration Kit est un outil pour les administrateurs de réseaux d'entreprise et pour les responsables de la
sécurité antivirus.
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DISTRIBUTION

Le logiciel est proposé gratuitement avec toutes les applications de Kaspersky Lab de la suite Kaspersky Open Space
Security (version vendue en boite). Il peut également étre téléchargé depuis le site de Kaspersky Lab
(http://www.kaspersky.fr).

SERVICES POUR LES UTILISATEURS ENREGISTRES

Kaspersky Lab, Ltd. propose a ses utilisateurs enregistrés un large éventail de services qui leur permettent de profiter au
maximum de leur Produits.

Lorsque vous achetez une licence pour un des logiciels de Kaspersky Lab appartenant a la suite Kaspersky Open Space
Security, vous devenez un utilisateur enregistré de Kaspersky Administration Kit. Vous bénéficierez des services suivants
pendant la durée de validité de la licence :

e mise a jour toutes les heures des bases de I'application et mise a jour gratuite vers les nouvelles versions ;

e acces a la Base de connaissances sur l'installation, la configuration et la prise en main du logiciel, ainsi qu'au
support téléphonique ou e-mail ;

Lors de tout contact avec le service du Support Technique, renseignez les informations relatives a la licence des
Produits de Kaspersky Lab que vous administrez avec I'Administration Kit.
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e notification sur la sortie des nouvelles versions des Produits Kaspersky Lab ainsi que I'actualité sur les
nouveaux virus. Ce service est offert aux utilisateurs abonnés a la lettre d'informations de Kaspersky Lab sur le
site du service du Support Technigue (http://support.kaspersky.com/fr/subscribe).

Aucun support sur le fonctionnement et I'utilisation des systemes d'exploitation ne sera dispensé par le Support
Technique.

OBTENTION DE L'INFORMATION SUR L'APPLICATION

Si vous avez des questions sur le choix, l'achat, l'installation ou I'utilisation de Kaspersky Administration Kit, vous pouvez
obtenir des réponses rapidement.

Kaspersky Lab propose de nombreuses sources d'informations sur I'application. Vous pouvez choisir celle qui vous
convient le mieux en fonction de l'urgence et de la gravité de la question.

DANS CETTE SECTION

Sources d'informations pour les recherches iNdEPeNdantes ...........ccoiiiiiiiiiiiiiiii e 9
Contacter le service du SUPPOIT TECNNMIGUE........oii ittt e et e sttt e e ettt e e e st e e e stte e e s enbeeeesnbeeeeaanteeeesnnseeesnnneeeaas 10
Forum sur les applications Kaspersky Lab ...ttt e et e et e e s e e e sneeeeeennee 11

SOURCES D'INFORMATIONS POUR LES RECHERCHES
INDEPENDANTES

Vous pouvez consulter les sources suivantes pour obtenir des informations sur l'application :
e page consacrée a l'application sur le site Web de Kaspersky Lab ;
e page consacrée a l'application sur le site Web du service du Support Technique (Base de connaissances) ;
e systéme d'aide électronique ;
e documentation.
Page sur le site Web de Kaspersky Lab

http://www.kaspersky.com/fr/administration kit

Cette page fournit des informations générales sur I'application, ses possibilités et ses particularités.
Page sur le site Web du service du Support Technique (Base de connaissances)

http://support.kaspersky.com/fr/remote_adm

Cette page propose des articles publiés par les experts du service du Support Technique.

Ces articles contiennent des informations utiles, des recommandations et les réponses aux questions les plus
souvent posées sur I'achat, l'installation et I'utilisation de I'application. lls sont regroupés par thémes tels que
"Administration des licences", "Configuration des mises a jour des bases" ou "Résolution des problémes". Les
articles peuvent répondre a des questions qui concernent non seulement cette application mais également d'autres
logiciels de Kaspersky Lab ainsi que contenir des nouvelles du service du Support Technique dans son ensemble.

Systéme d'aide électronique
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Une aide compléte est livrée avec l'application.

Celle-ci propose une description détaillée des fonctions proposées par l'application.

Pour ouvrir I'aide, sélectionnez I'élément Rubriques d'aide dans le menu Aide de la console.

Si vous avez des questions sur une fenétre en particulier de I'application, vous pouvez consulter I'aide contextuelle.

Pour ouvrir l'aide contextuelle, cliquez sur le bouton Aide dans la fenétre qui vous intéresse, ou sur la touche <F1>
du clavier.

Documentation

La documentation qui accompagne l'application contient la majorité des informations indispensables a I'utilisation de
celle-ci. Elle contient les éléments suivants :

e Manuel de I'administrateur décrit le but, les notions principales, les fonctions et le mode de fonctionnement
général de Kaspersky Administration Kit.

e Manuel de déploiement décrit l'installation des composants de Kaspersky Administration Kit, ainsi que
l'installation a distance des applications dans un réseau informatique de configuration simple.

o Début du fonctionnement contient une description des étapes qui permettront a I'administrateur de la sécurité
antivirus de I'entreprise de commencer a utiliser rapidement Kaspersky Administration Kit et de déployer la
protection antivirus dans tout le réseau sur la base des applications de Kaspersky Lab.

e Manuel de référence contient une description du réle de Kaspersky Administration Kit et une description pas a
pas de ses fonctions.

Ces documents sont au format PDF et sont livrés avec Kaspersky Administration Kit (cédérom d'installation).

Vous pouvez télécharger la documentation depuis les pages consacrées a I'application sur le site de Kaspersky Lab.

CONTACTER LE SERVICE DU SUPPORT TECHNIQUE

Vous pouvez obtenir des informations sur I'application auprés des experts du service du Support Technique par
téléphone ou via Internet. Lors de tout contact avec le service du Support Technique, renseignez les informations
relatives a la licence du produit Kaspersky Lab que vous utilisez.

Les experts du service du Support Technique répondront a vos questions sur l'installation et I'utilisation de I'application,
qui ne sont pas traitées dans l'aide. En cas d'infection de votre ordinateur, ils vous aideront a éliminer dans la mesure du
possible le malware ainsi que ses conséquences associées.

Avant de contacter le service du Support Technique, veuillez prendre connaissances des Conditions d'accés au Support
Technique (http://support.kaspersky.ru/support/rules).

Formulaire de soumission de demande du Support Technique

Vous pouvez poser vos questions aux experts du service du Support Technique en remplissant le formulaire en ligne
du systéme de traitement des demandes des clients Helpdesk (http://support.kaspersky.ru/helpdesk.htmI?LANG=fr).

Vous pouvez envoyer votre demande en russe, en anglais, en allemand, en francais ou en espagnol.

Support Technique par téléphone

Si le probléme est urgent, vous pouvez toujours appeler le service du Support Technique de votre
Partenaire/Revendeur Kaspersky Lab, ou encore si vous disposez d'un Contrat de Support Kaspersky
(http://support.kaspersky.com/fr/support/details), référez-vous aux coordonnées indiquées sur celui-ci. Vous pouvez
aussi joindre notre Support International Kaspersky Lab (http:/support.kaspersky.com/support/international) ou
Support Kaspersky Lab en langue russe (http://support.kaspersky.ru). Ceci aidera nos experts a vous venir en aide
le plus vite possible.
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FORUM SUR LES APPLICATIONS KASPERSKY LAB

Si votre question n'est pas urgente, vous pouvez en discuter avec les spécialistes de Kaspersky Lab et d'autres
utilisateurs sur notre forum au : http://forum.kaspersky.fr.

Sur le forum, vous pouvez consulter les sujets publiés, ajouter des commentaires, créer une nouvelle discussion ou
lancer des recherches.

FONCTION DU DOCUMENT

Ce manuel contient une description du role de Kaspersky Administration Kit et une description pas a pas de ses
fonctions. Les notions principales et les détails généraux de fonctionnement avec I'application sont décrits dans le
Manuel d'administrateur de Kaspersky Administration Kit.

POSSIBILITES DE L'APPLICATION

Les possibilités offertes par l'application a I'administrateur sont les suivantes :

e |Installation et suppression centralisée a distance des applications de Kaspersky Lab sur les postes du réseau.
Cette fonction permet a I'administrateur de copier les distributions d'applications Kaspersky Lab nécessaires
dans un ordinateur prédéfini puis de les déployer sur d'autres a travers le réseau.

o Administration centralisée a distance des applications de Kaspersky Lab. L'administrateur peut créer un
systéme de protection antivirus a plusieurs niveaux et gérer toutes les applications a partir d'un méme poste de
travail administratif. Cette particularité est particulierement importante dans le cas de sociétés de grande taille
utilisant un réseau local avec de nombreux postes répartis dans plusieurs batiments ou bureaux séparés. Cette
caractéristique permet a lI'administrateur de :

e créer une hiérarchie des Serveurs d'administration ;

e grouper les postes en tant que groupes d'administration, en fonction de leurs prestations et du nombre
d'applications qui y sont installées ;

e configurer les applications de maniére centralisée en créant et en appliquant des stratégies ;

e configurer des paramétres isolés de l'application dans le cas de postes séparés, a l'aide des parametres de
I'application ;

e administrer de fagon centralisée le fonctionnement de l'application grace a la création et au lancement de
taches de groupe et de taches pour une sélection d'ordinateur et au Serveur d'administration ;

e créer des modéles individualisés de fonctionnement d'une application, avec la création et I'exécution de
taches sur plusieurs postes appartenant a différents groupes d'administration.

e  Mettre a jour automatiguement la base et les modules de programme sur les ordinateurs. Cette fonction permet
d'assurer une mise a jour centralisée de la base de toutes les applications Kaspersky Lab installées, sans avoir
a se connecter au serveur de mises a jour de Kaspersky Lab sur Internet pour faire les mises a jour mise
individuelles. La mise a jour peut s'effectuer automatiquement conformément a la planification définie par
I'administrateur. L'administrateur peut surveiller l'installation des mises a jour sur les postes client.

e Schéma de la réception des rapports. Cette fonction permet de récupérer de maniere centralisée des données
statistiques sur toutes les applications Kaspersky Lab installées, de surveiller leur bon fonctionnement et de
créer des rapports d'aprés les informations obtenues. L'administrateur peut créer un rapport d'activité d'une
application, récapitulatif pour I'ensemble du réseau, ou pour chaque poste ou l'application est installée.

e  Utiliser le systtme de notification d'événements. Systéme d'envoi de notifications par messagerie. Cette fonction
permet a I'administrateur de créer une liste des événements liés a I'activité des applications, sur lesquels il
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souhaite étre informé. La liste de ces événements peut correspondre a la détection d'un nouveau virus, d'une
erreur apparue en essayant de mettre a jour la base de I'application sur un ordinateur ou d'un nouvel ordinateur
sur le réseau.

e Gestion des licences. Cette fonction permet d'installer des licences pour toutes les applications Kaspersky Lab
de maniére centralisée, de surveiller le respect du Contrat de licence (c'est a dire, que le nombre de licences
correspond au nombre d'applications en cours d'exécution sur le réseau), ainsi que leur date de péremption.

CONFIGURATION LOGICIELLE ET MATERIELLE REQUISE

Serveur d'administration
e Configuration logicielle :
e  Microsoft Data Access Components (MDAC) version 2.8 ou suivante.

e MSDE 2000 avec Service Pack 3, Microsoft SQL Server 2000 avec Service Pack 3 ou suivant, ou MySQL
Enterprise version 5.0.32 ou 5.0.70, ou Microsoft SQL 2005 et suivant ; ou Microsoft SQL Express 2005 et
suivant, Microsoft SQL Express 2008, Microsoft SQL 2008.

Il est recommandé d'utiliser Microsoft SQL 2005 avec Service Pack 2, Microsoft SQL Express 2005 avec
Service Pack 2 et les versions plus récentes.

e  Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack 1 et tous les SP actuels, pour Microsoft Windows
Vista x64 Microsoft Windows Installer 4.5 doit étre installé ; Microsoft Windows Server 2008 ; Microsoft
Windows Server 2008 déployé en mode Server Core ; Microsoft Windows Server 2008 x64 avec Service
Pack 1 et tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer 4.5
doit étre installé ; Microsoft Windows 7.

Pendant le fonctionnement sous Microsoft Windows 2000 avec Service Pack 4, avant le déploiement du
Serveur d'administration il est nécessaire d'installer les mises a jour Microsoft Windows suivantes :

1) ensemble de mises a jour cumulatives 1 pour Windows 2000 SP4 (KB891861) ; 2) mise a jour de la
sécurité pour Windows 2000 (KB835732).

e Configuration matérielle :
e  Processeur Intel Pentium Ill, 800 Mhz minimum ;
e 256 Mo de mémoire vive ;

e 1 Go d'espace disque disponible.

Console d'administration Kaspersky
e Configuration logicielle :

e  Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Home Edition avec Service Pack 2 ou suivant ; Microsoft
Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou suivant ; Microsoft Windows
Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou suivant ; Microsoft Windows
Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Vista x64 Microsoft Windows
Installer 4.5 doit étre installé ; Microsoft Windows Server 2008, Microsoft Windows Server 2008 x64 avec
Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer
4.5 doit étre installé ; Microsoft Windows 7.




KASPERSKY ADMINISTRATION KIT

Microsoft Management Console version 1.2 ou suivante.
L'utilisation sous Microsoft Windows 2000 requiert Microsoft Internet Explorer 6.0.

L'utilisation sous 7 E Edition et Microsoft Windows 7 N Edition requiert Microsoft Internet Explorer 8.0 ou
suivante.

Configuration matérielle :

Processeur Intel Pentium Ill, 800 Mhz minimum ;
256 Mo de mémoire vive ;

70 Mo d'espace disque disponible.

Agent d'administration

Configuration logicielle :

Pour les systémes Windows :

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows
Vista x64 Microsoft Windows Installer 4.5 doit étre installé ; Microsoft Windows Server 2008 ; Microsoft
Windows Server 2008 déployé en mode Server Core ; Microsoft Windows Server 2008 x64 avec Service
Pack 1let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft Windows Installer 4.5 doit
étre installé ; Microsoft Windows 7.

Pour les systémes Novell :
Novell NetWare 6 SP5 ou suivant, Novell NetWare 6.5 SP7 ou suivant.
Pour les systémes Linux :

La version du systéme d'exploitation supporté est fixée par I'exigence de I'application compatible de
Kaspersky Lab sur le poste client.

Configuration matérielle :

Pour les systémes Windows :

e  Processeur Intel Pentium, 233 Mhz minimum ;
e 32 Mo de mémoire vive ;

e 20 Mo d'espace disque disponible.

Pour les systémes Novell :

e  Processeur Intel Pentium, 233 Mhz minimum ;
e 32 Mo de mémoire vive ;

e 32 Mo d'espace disque disponible.

Pour les systémes Linux :

e  Processeur Intel Pentium, 133 Mhz minimum ;
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e 64 Mo de mémoire vive ;
e 100 Mo d'espace disque disponible.
Agent des mises a jour
e Configuration logicielle pour les systémes Windows :

Microsoft Windows 2000 avec Service Pack 4 ou suivant ; Microsoft Windows XP Professional avec Service
Pack 2 ou suivant ; Microsoft Windows XP Professional x64 ou suivant ; Microsoft Windows Server 2003 ou
suivant ; Microsoft Windows Server 2003 x64 ou suivant ; Microsoft Windows Vista avec Service Pack 1 ou
suivant ; Microsoft Windows Vista x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Vista
x64 Microsoft Windows Installer 4.5 doit étre installé ; Microsoft Windows Server 2008, Microsoft Windows
Server 2008 x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64 Microsoft
Windows Installer 4.5 doit étre installé ; Microsoft Windows 7.

e  Configuration matérielle pour les systemes Windows :
e Processeur Intel Pentium Ill, 800 Mhz minimum ;
e 256 Mo de mémoire vive ;

e 500 Mo d'espace disque disponible.

COMPOSITION DE L'APPLICATION

L'application Kaspersky Administration Kit se présente sous forme de trois composants principaux :

e Serveur d'administration est un entrep6t centralisé d'informations sur les applications Kaspersky Lab
installées sur le réseau local de la société et un outil efficace de gestion de ces applications.

e Agent d'administration coordonne les interactions entre le Serveur d'administration et les applications
Kaspersky Lab installées sur un poste spécifique du réseau (lui-méme un poste de travail ou un serveur). Ce
composant est unique pour toutes les applications Windows de la ligne de produits Kaspersky Open Space
Security. Il existe des versions de I'Agent d'administration spécifiques aux applications Kaspersky Lab tournant
sur Novell ou Unix.

e Console d'administration fournit I'interface utilisateur nécessaire pour les services administratifs du Serveur et
de I'Agent. Le module gestionnaire est congu comme une extension MMC (Microsoft Management Console). La
Console d'administration permet de se connecter au Serveur d'administration distant via Internet.

NOUVEAUTES

Les modifications apportées dans la version 8.0 de Kaspersky Administration Kit. par rapport a la version 6.0 de
Kaspersky Administration Kit :

e Mode d'installation simplifiée.
o Possibilité d'afficher plusieurs comptes dans la tache d'installation a distance.

e Le fichier de distribution Microsoft SQL Express 2005 fait partie de I'application. L'installation de Microsoft SQL
Express 2005 s'effectue automatiquement dans le cas de sélection de l'installation standard.

e Ajout de la possibilité de la surveillance SNMP des parametres généraux de la protection antivirus du réseau de
la société.

e La possibilité de création du paquet autonome d'installation pour les applications de Kaspersky Lab est ajoutée.
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L'interface utilisateur de I'application est remaniée considérablement : panneau des résultats, types de rapports,
volets d'informations.

Le mécanisme de collecte des informations sur les applications installées sur les postes clients est ajouté
(registre des applications) (cf. section "Registre des applications" a la page 289).

Le systéme des priviléges d'accés est remanié et élargi.

Ajout du support des technologies Microsoft NAP.

Ajout de la possibilité de la permutation des clients nomades entre les Serveurs d'administration.
Elargissement des critéres de permutation des clients entre les stratégies mobiles et normales.

Les possibilités de déplacement automatique des ordinateurs dans les groupes d'administration sont élargies
(cf. section "Régles générales de déplacement des ordinateurs" a la page 49).

La possibilité de création des groupes d'administration a la base de la structure Active Directory est ajoutée (cf.
section "Structure des groupes sur la base d'Active Directory" a la page 66).

Les nouveaux rapports sont ajoutés, maintenant il est possible d'ajouter vos propres systémes de compte,
l'information, affichée dans les rapports, est élargie (cf. section "Rapports et notifications" a la page 183).

Ajout de la possibilité d'exporter les rapports dans les fichiers en format PDF et XML (Microsoft Excel).
Ajout de la possibilité de collecter des données détaillées lors d'une construction des rapports généraux.

Réalisation du mécanisme de mise en cache de l'information pour la construction des rapports généraux, qui
contiennent les données des Serveurs d'administration secondaires.

Le support de deux ensembles des colonnes dans la Console d'administration est ajouté, ainsi que I'ensemble
des colonnes est élargie.

Les nouveaux colonnes pour la liste des ordinateurs sont ajoutées : " Redémarrage ", " Description de I'état ",
" Version de I'Agent d'administration ", " Version de la protection ", " Version des bases ", " Heure de
I'activation ".

Les nouveaux critéres sont ajoutés, a I'aide desquels les états des ordinateurs sont formés (cf. section "Etats
des ordinateurs, des taches et des stratégies" a la page 340).

Les nouveaux sélections d'ordinateurs, formés par défaut, sont ajoutées ; la possibilité de création des
sélections d'ordinateurs a l'aide des données des Serveurs d'administration secondaires est ajoutée (cf. section
"Sélections d'ordinateurs” a la page 226).

La possibilité de gestion de la liste des notes de I'administrateur est ajoutée (cf. section "Affichage
d'informations sur le systéeme du poste client" a la page 149).

La possibilité de visionnage des sessions et des contactes d'utilisateurs disponibles sur I'ordinateur est ajoutée
(cf. section "Affichage d'informations sur le systéme du poste client" a la page 149).

L'interface graphique pour I'utilitaire de sauvegarde et de restauration des données est ajoutée (cf. section
"Sauvegarde des données du Serveur d'administration" a la page 316).

Les fichiers des stratégies et des taches de groupes se propagent a l'aide d'une diffusion IP multiadresse (cf.
section "Constitution de la liste des agents de mise a jour et leur configuration" a la page 268).

Le paramétre Wake On Lan est en acces libre pour les clients situés dans les sous-réseaux et différents du
sous-réseau du serveur d'administration, et dans le cas du lancement manuel de la tache (cf. section "Allumer le
poste client" a la page 159).

Vous pouvez définir les paramétres de redémarrage pour les postes clients dans les configurations de la tache
d'installation a distance.
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e Le mécanisme de restriction du nombre des notifications envoyées en unité de temps est modifié : maintenant
les restrictions sont comptées d'un air indépendant pour chaque type d'événements (cf. section "Limite de
notifications" a la page 209).

e La possibilité de recherche de groupes et de Serveurs d'administration secondaires selon la hiérarchie des
serveurs est ajoutée (cf. section "Recherche" a la page 304).

e Elargissement des statistiques des agents des mises a jour.

e La tache de suppression des applications étrangéres permet maintenant de supprimer plusieurs applications a
la fois.

o Elaboration de I'utilitaire de préparation a I'installation a distance des ordinateurs.

e Réalisation du mécanisme d'obtention des mises a jour nécessaires a l'application directement aprés la création
de son paquet d'installation.

¢ Réalisation des statistiques des applications connectées aux Serveurs d'administration secondaires lors
d'obtention des mises a jour nécessaires.

e Instauration du classement des erreurs possibles du sous-systéeme de l'installation a distance de I'application,
ajout des conseils de résolution des problémes types.

e Ajout du mécanisme d'application automatique des mises a jour des modules pour les composants du systéeme
d'administration.




DEMARRER L'APPLICATION

®»  Pour ouvrir l'application,

sélectionnez le point Kaspersky Administration Kit du groupe de programme Kaspersky Administration Kit du
menu standard Démarrer —Programmes. Ce groupe de programmes est créé uniquement sur les postes
administrateurs pendant l'installation de la Console d'administration.




ASSISTANT DE CONFIGURATION INITIALE

L'Assistant permet de réaliser la configuration des paramétres minimum indispensables a la création d'un systéeme
d'administration centralisée de la protection contre les virus.

L'Assistant s'ouvre pour la premiére fois aprés la connexion au Serveur d'administration.

DANS CETTE SECTION
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ETAPE 1. AJOUT D'UNE LICENCE

Cette étape vous permet de sélectionner le mode d'ajout d'une licence (cf. ill. ci-aprés) pour les applications que
I'administrateur va administrer a I'aide de Kaspersky Administration Kit.

Assistant de configuration initiale

Licence
Sélectionnez la méthode d'ajout d'une licence.

%' 5 aizir le code d'activation

™ Indiguer |z fichier de licence

i~ Ajouter une licence pluz tard

<Erécédent| Suivant I Armuler Ajde

lllustration 1. Sélection du mode d'ajout d'une licence
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Sélectionnez un des modes d'ajout d'une licence :

e Saisir le code d'activation : on vous proposera de saisir le code regu lors de I'achat de la version commerciale
de l'application (cf. ill. ci-aprés).

Assistant de configuration initiale

Licence

Saizizzez le code d'activation :

¥ Diffuszer automatiqguement la licence sur les ordinateurs administiés,

<Erécédent| Suivant I Armuler Ajde

lllustration 2. Insertion du code d'activation

Si vous voulez diffuser automatiquement la licence sur les ordinateurs dans les groupes d'administration,
cochez la case dans le champ homonyme.
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e Indiquer le fichier de licence : on vous proposera d'indiquer le fichier de licence (cf. ill. ci-apres).

Assistant de configuration initiale

Licence

Sélectionnez le fichier de licence

I Sélectionner...

¥ Diffuzer automatiquement la licence sur les ordinateurs administiés.

<Erécédent| Suivant I Armuler Ajde

lllustration 3. Sélection du fichier de licence

Si vous voulez diffuser automatiquement la licence sur les ordinateurs dans les groupes d'administration,
cochez la case dans le champ homonyme.

e Ajouter une licence plus tard. La licence peut étre installée plus tard a l'aide de la tache d'installation d'une
licence (cf. section "Installation d'une licence" a la page 279).
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ETAPE 2. SONDAGE DE RESEAU

C'est pendant cette premiere étape qu'intervient le sondage du réseau et l'identification des ordinateurs (cf. ill. ci-apres).
Apres le sondage, le groupe de service Ordinateurs non définis est créé, ainsi que la structure des dossiers
Domaines, Active Directory et Plages IP qui en font partie. Les informations récupérées seront utilisées pour la

création automatique du groupe d'administration.

Assistant de configuration initiale

Sondage du réseau
Recherche d'ardinateurs.

.ﬁ Le zandage original du rézeau par le Serveur d'adminiztration ezt teming.

Ordinateurs découyerts

Introduction & K.azperzky Administration Kt

Arrler Ajde

< Précédent

lllustration 4. Fenétre de I'Assistant de démarrage rapide. Sondage de réseau

Pour afficher la structure du réseau d'ordinateurs, utilisez le lien Ordinateurs découverts. Grace au lien Introduction a
Kaspersky Administration Kit, vous pouvez découvrir les principales fonctions de Kaspersky Administration Kit.
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ETAPE 3. CONFIGURATION DES PARAMETRES DE
NOTIFICATION

Lors de I'étape suivante, il faut définir les paramétres d'envoi des notifications via courrier électronique pour les
événements enregistrés lors du fonctionnement des applications de la société.

Assistant de configuration initiale

Motifications
Sélection des paramétres d'envol des notifications par coumier.

Destinataire - Iusername@mycnmpany.cum

T

A | Serveur SMTP - Ismtp.myccumpan_l,l_cnm
Fart du zerveur SMTP 23 _:l
[~ Autorisation ESMTP requise
- o o tilizateur I
fat de QAESE I-----------
Cantirmatian du mot de passe I""'"""

Analyzer |

<Erécédent| Suivant » I Ammuler Ajde |

lllustration 5. Configuration des parametres de diffusion des notifications

Si l'autorisation ESMTP est utilisée, cochez la case en regard de Autorisation ESMTP requise et remplissez les
champs Nom d'utilisateur, Mot de passe et Confirmation du mot de passe. Ces paramétres seront utilisés comme
parameétres par défaut pour les stratégies d'applications.

Pour vérifier les paramétres établis, cliquez sur le bouton Analyser. Cette action entraine I'ouverture de la fenétre d'envoi
d'une notification d'essai. En cas d'erreur, des informations détaillées seront fournies.

ETAPE 4. CONFIGURATION DU SYSTEME DE PROTECTION
ANTIVIRUS

Cette étape correspond a la configuration du systéme de protection antivirus (cf. ill. ci-apres).

L'Assistant de démarrage rapide construit un systéme de protection antivirus pour les clients du groupe d'administration a
l'aide de Kaspersky Anti-Virus pour Windows Workstations version 6.0 MP4. Dans ce cas, le Serveur d'administration
crée une stratégie et définit un ensemble minimum de taches pour le niveau supérieur de la hiérarchie de Kaspersky
Anti-Virus pour Windows Workstations version 6.0 MP4. Il configure également une tache pour récupérer les mises a jour
et réaliser une copie de sauvegarde.
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Les objets créés par I'Assistant apparaissent dans I'arborescence de la console :

e les stratégies pour Kaspersky Anti-Virus for Windows Workstations et Kaspersky Anti-Virus for Windows Servers
version 6.0 MP4 : dans le dossier Stratégies du groupe Ordinateurs administrés portant les noms Stratégie
de protection —workstations et Stratégie de protection — serveurs et les paramétres par défaut ;

e les taches de mise a jour des bases pour les applications Kaspersky Anti-Virus for Windows Workstations et
Kaspersky Anti-Virus for Windows Servers version 6.0 MP4 : dans le dossier Taches de groupe du groupe
Ordinateurs administrés portant les noms Mise a jour — serveurs et Mise a jour — stations de travail et les
paramétres par défaut ;

e les taches d'analyse a la demande pour les applications Kaspersky Anti-Virus for Windows Workstations et
Kaspersky Anti-Virus for Windows Servers version 6.0 MP4 : dans le dossier Taches de groupe du groupe
Ordinateurs administrés portant les noms Recherche de virus —stations de travail et Recherche de virus —
serveurs et les paramétres par défaut ;

e e téléchargement des mises a jour dans le stockage : dans le nceud Taches de Kaspersky Administration Kit
avec le nom Téléchargement des mises a jour dans le référentiel et des paramétres par défaut ;

e une tache de copie de sauvegarde des données du serveur d'administration, dans le nceud Taches de
Kaspersky Administration Kit portant le nom Sauvegarde des données du Serveur d'administration et les
parameétres par défaut.

Les stratégies pour Kaspersky Anti-Virus for Windows Workstations version 6.0 MP4 ne sont pas créées si une stratégie
pour cette application existe déja dans le nceud Ordinateurs administrés. Si des tadches de groupe pour le groupe
Ordinateurs administrés et Téléchargement des mises a jour dans le référentiel avec ces noms sont déja créées,
elles ne pourront pas non plus étre créées.

Assistant de configuration initiale

Configuration de la protection
Création d'une canfiguration initiale.

%" Création de stratégies

- F.azpersky Antiinus 6.0 pour WwWindows Work ztations
- Kazperzky Anbitfirus 6.0 pour Windows Servers

%"  Création de tiches de groupe

K.azpersky Anti-iuz 5.0 pour Windowes Work stations ;
- Ainalyze de l'ordinateur
- Mize & jour
K.azspersky Anti-iruz 6.0 pour Windows Servers ;
- Ainalyze de l'ordinateur
- Mize & jour
2 Création dez taches du Serveur d'adminiztration

- Récupération des mizes & jour
- Copie de zauvegarde
- Diffugion des rapparts

< Brécedent Suant = Arruler Ajde

Illustration 6. Configuration du systéeme de protection antivirus

La fenétre de I'Assistant montre la progression de la création des taches et des stratégies. En cas d'erreur, le message
de circonstance sera affiché.
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ETAPE 5. TELECHARGEMENT DES MISES A JOUR

Cette étape correspond au lancement du téléchargement des mises a jour par le Serveur d'administration : la liste des
fichiers a télécharger est générée et ceux sont téléchargés (cf. ill. ci-apres).

Assistant de configuration initiale

Téléchargement des mizes a jour
Récupération des mizes & jour par le Serveur d'adminiztration,

iy |l n'est pas nécessaire d'attendre 1a fin de la mise & jour. Pour continuer [Sssistant, cliques sur
IIS . ]
uivant’.

Fichier téléchargé 'bazessavdemudemu-0607 g xml. kI

< Brecédent Armuler Ajde

Illustration 7. Configuration du téléchargement des mises a jour

Il est possible de ne pas attendre la fin de la tAche de mise a jour. Les mises a jour poursuivront le téléchargement a
I'aide de la tache Téléchargement des mises a jour dans le référentiel (cf. section "Définition du contenu des mises a
jour" a la page 258).
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ETAPE 6. FIN DE L'ASSISTANT

A la fin de I'Assistant de configuration initiale, vous serez invité a commencer le déploiement de la protection. Vous
pouvez utiliser cet assistant pour installer I'Agent d'administration. Si vous ne souhaitez pas installer I'application

immédiatement aprés la fin de I'Assistant de configuration initiale, décochez la case Débuter le déploiement de la
protection (cf. ill. ci-aprés).

Assistant de configuration initiale ]

La configuration initiale estterminée

v Débuter le déploiement de la protectior

Pour terminer l'opération, cliquez sur Terminer.

<Erécédent| Terminer I Arruler Ajde

lllustration 8. Fin de I'Assistant de configuration initiale

Pour en savoir plus sur I'Assistant de déploiement, consultez le manuel de déploiement.




ADMINISTRATION DES SERVEURS
D'ADMINISTRATION

Le Serveur d'administration est un ordinateur sur lequel est installé le composant Serveur d'administration. Il peut
exister plusieurs Serveurs de ce genre dans le réseau d'une entreprise. Les opérations suivantes sont possibles avec les
Serveurs d'administration :

e connexion / déconnexion ;

e ajout/ suppression de l'arborescence de console ;

e connexion a un autre Serveur d'administration ;

e construction de la hiérarchie des Serveurs d'administration ;

e création et configuration des taches de diffusion des rapports, de mise a jour et de copie de sauvegarde.

DANS CETTE SECTION

COMMNEXION AU SEIVEUT .. .uuvuvvvuvsrsrussssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 26
Utilitaire de sélection du compte du service du Serveur d'administration (KISTVSWCh) ...........occciiiiiiiiiiiie e 28
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Ajout d'un Serveur a I'arborescence de 12 CONSOIE ............iii it e e 30
Affectation des droits pour travailler QVEC 1€ SEIVEUT..........cciiiiiiiiiii ittt 31
Suppression d'un Serveur de 'arboreSCENCE A€ CONSOIE .........cii it 33
Affichage et modification des parameétres du Serveur d'adminiStration .............ooccvveiiiii i 33
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Connexion au Serveur d'adminiStration Via INTEINET ...........oviiiiii et e e e e e e et e e e e e e esraan e eas 59

CONNEXION AU SERVEUR

®»  Pour se connecter au Serveur d'administration, procédez comme suit :
Sélectionnez I'entrée correspondant au Serveur souhaité dans l'arborescence de console.

Une tentative de connexion au Serveur d'administration est réalisée. S'il existe plusieurs Serveurs d'administration
sur votre réseau, le programme se connectera au dernier Serveur utilisé lors d'une session précédente de
Kaspersky Administration Kit. Lors du premier démarrage, I'application suppose que le Serveur d'administration et la
Console d'administration se trouvent sur le méme ordinateur. Par conséquent, le programme essayera d'établir une
connexion avec celui-ci.

Si le Serveur est introuvable, il faut indiquer le nom de Serveur manuellement dans la boite de dialogue Paramétres
de connexion (cf. ill. ci-aprés). Dans la zone Adresse du serveur indiquez I'adresse du Serveur indispensable.
Vous pouvez indiquer I'adresse IP ou le nom de I'ordinateur dans le réseau Windows.
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Pour vous connecter au serveur d'administration a travers un port différent du port par défaut, indiquez, dans le
champ Adresse du serveur la valeur au format <Nom du serveur>:<Port>.

Adresse du serveudr

I localbiost

¥ Utiliser la connexion S5L

I Utilicer la compression de données

v gtiliser le serveur promy

Adresse I

Maom d'utilisateur : I

Mat de passe ; I

(] 4 I annuler | Avance =<

lllustration 9. Etablissement de la connexion au Serveur d'administration

En cliquant sur le bouton Avancé, vous pouvez pour afficher ou masquer les paramétres avancés de connexion
suivants :

e Utiliser la connexion SSL. Cochez cette case pour échanger des données entre le Serveur d'administration et
la Console d'administration via le protocole SSL. Enlevez la coche si vous ne voulez pas communiquer par SSL.
Cependant, ceci pourrait compromettre la protection contre l'interception et la modification des données.

e Utiliser la compression de données. Cochez cette case pour accélérer la vitesse de transfert des données
entre la Console d'administration et le Serveur grace a la réduction du volume des données transmises et a la
diminution de la charge sur le Serveur d'administration.

L'activation de ce parameétre peut entrainer une augmentation de la charge sur le processeur central de
I'ordinateur ou la Console d'administration est installée.

e Utiliser le serveur proxy. Cochez cette case pour vous connecter au Serveur d'administration a travers un
proxy. Dans le champ Adresse saisissez |'adresse pour la connexion au serveur proxy. Remplissez les champs
Nom d'utilisateur et Mot de passe si l'authentification est requise pour accéder au serveur proxy.

Le systeme vérifie ensuite si l'utilisateur jouit des priviléges de connexion au Serveur d'administration et en cas
d'utilisation du mode de connexion SSL, la Console d'administration authentifie le Serveur d'administration avant de
contrbler les droits utilisateur.

Si vous reliez au Serveur pour la premiére fois ou si le certificat du Serveur dans cette session différe de votre copie
locale, le programme affiche une demande de connexion au Serveur et de réception d'un nouveau certificat (cf. ill. ci-
apres). Vous avez le choix parmi les options suivantes :

e Je veux me connecter au Serveur et télécharger le certificat : sélectionnez cette option pour vous connecter
au serveur d'administration et recevoir automatiquement un nouveau certificat.

e Je veux réessayer d'authentifier le Serveur d'administration a I'aide du certificat : sélectionnez cette option
pour indiquer manuellement I'emplacement du fichier de certification. Cliquez sur Parcourir pour retrouver le
fichier de certification. |l posséde I'extension .cer et se trouve sur le Serveur d'administration dans le dossier
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Cert du dossier d'installation de Kaspersky Administration Kit indiqué lors de l'installation de I'application. Le
Serveur d'administration sera authentifié a nouveau en utilisant le certificat choisi.

Vous pouvez copier le fichier de certification dans un dossier partagé ou une disquette. Cette copie peut étre
utilisée pour configurer des parameétres d'acces au Serveur de la copie de ce fichier.

Authentification du Serveur d administration x|

Echec de la connesion au Serveur d'adminiztration.
Certifizat du Serveur d'adminiztration non valide.

{* e veus me connecter au serveur et tElécharger le certificat

Je veur réezsaver d'authentifier le serveur d'administration & ['aide du
certificat :

Selechionner.. |

k. I Annuler |

lllustration 10. Demande de confirmation de la connexion au Serveur d'administration

Les droits des utilisateurs sont vérifiés en utilisant le procédé d'authentification d'utilisateur de Windows. Si I'utilisateur
n'est pas autorisé a accéder au Serveur d'administration, autrement dit, s'il ne dispose pas de priviléges d'opérateur
(KLOperators) ou d'administrateur (KLAdmins) de Kaspersky Administration Kit, il sera invité a réaliser la procédure
d'enregistrement pour accéder au Serveur d'administration (cf. ill. ci-apres). Dans le format approprié, indiquez le compte
d'utilisateur et le mot de passe disposant de privileges d'opérateur ou d'administrateur de Kaspersky Administration Kit.

Entrez le nom d’utilisateur et le mot de passe I

Spécifiez un compte disposant des droits pour réaliser les opérations

requises
Mom d'utilisateur : IAdmiNiSlralor
Mot de passe : I xxxxxxx>1

| oK I Annuler

lllustration 11. Enregistrement d'un utilisateur pour accéder au Serveur d'administration

En cas de connexion réussie au Serveur d'administration, la structure des réseaux de ce Serveur et ses paramétres sont
affichés dans l'arborescence de console.

UTILITAIRE DE SELECTION DU COMPTE DU SERVICE DU
SERVEUR D'ADMINISTRATION (KLSRVSWCH)

En utilisant cet utilitaire, vous pouvez définir le compte pour lancer le Serveur d'administration comme un service sur cet
ordinateur (cf. ill. ci-apres). En langant I'utilitaire, sélectionnez I'une des deux options suivantes :
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Compte systéme (LocalSystem) : le Serveur d'administration est en cours d'exécution sous le compte et avec
les privileges Compte systéme (LocalSystem).

Pour que Kaspersky Administration Kit fonctionne correctement, il faut que le compte pour lancer le Serveur
d'administration posséde les priviléges de I'administrateur de ressource pour placer la base d'informations du
Serveur d'administration.

Compte d'utilisateur : le Serveur d'administration sera lancé sous un compte utilisateur inclus dans le
domaine. En ce cas, le Serveur d'administration excitera toutes les opérations avec les privileges de ce compte.
A l'aide du bouton Rechercher définissez I'utilisateur, dont le compte sera utilisé, et saisissez le mot de passe.

Si en tant que compte pour lancer le Serveur d'administration vous avez sélectionné le compte utilisateur du
domaine, alors il vous sera proposé de définir cet utilisateur et de saisir le mot de passe pour son compte.

[ Compte du service du Serveur d'administration

Compte du zervice du Serveur d'administration
Indiguez le compte pour l'exécution du zervice

X
—_—
==
—_—
-

£+ Compte systéme [LocalSystem]

" Compte d'utilizateur

HBechercher |

<Erécédent| Suivant > I Annuler

lllustration 12. Sélection d'un compte

En utilisant le serveur SQL en mode d'authentification de Windows, le compte utilisateur doit posséder I'acces aux bases
de données. Le compte utilisateur doit posséder la base de données de Kaspersky Anti-Virus. Le schéma dbo doit étre
utilisé par défaut.

DECONNEXION DU SERVEUR

®»  Pour se déconnecter du Serveur d'administration, procédez comme suit :

1.

Dans l'arborescence de la console, sélectionnez I'entrée Serveur d'administration - <Nom de l'ordinateur>
de laquelle il faut se déconnecter.

Ouvrez le menu contextuel.

Sélectionnez la commande Déconnecter du Serveur d'administration.
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PERMUTATION ENTRE LES SERVEURS

Si plusieurs Serveurs d'administration sont ajoutés dans l'arborescence de la console, alors il faut se déplacer entre eux
pour fonctionner avec eux.

®»  Pour se connecter a un autre Serveur d'administration, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez I'entrée portant le nom du Serveur requis.
2. Ouvrez le menu contextuel et sélectionnez la commande Connecter au Serveur d'administration.
Dans la fenétre Paramétres de connexion qui s'ouvre, saisissez le nom du Serveur avec lequel vous avez

l'intention de travailler et définissez les paramétres de connexions au Serveur requis (cf. section "Connexion au
Serveur" a la page 26).

Si vous ne possédez aucun droit d'opérateur ou d'administrateur de Kaspersky Administration Kit pour le réseau
choisi, I'accés au Serveur d'administration sera refusé.

Adresse du serveur

I localbost

¥ Utiliser la connexion S5L

I Utiliser la compression de données

v 'gtiliser le serveur prowy

Adresse I

Maom d'utilisateur : I

Mat de passe ; I

(] 4 I annuler | Avance =<

lllustration 13. Etablissement de la connexion au Serveur d'administration

3. Cliguez sur le bouton OK pour terminer la permutation entre les Serveurs.

Si la connexion au Serveur réussit, le contenu de I'entrée correspondante est mis a jour.

AJOUT D'UN SERVEUR A L'ARBORESCENCE DE LA
CONSOLE

®  Pour ajouter un nouveau Serveur d'administration a l'arborescence de la console, procédez comme suit :

1. Dans la fenétre principale de Kaspersky Administration Kit, sélectionnez I'entrée Kaspersky Administration Kit
dans l'arborescence de la console.

2. Ouvrez le menu contextuel et sélectionnez la commande Nouveau / Serveur d'administration.
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Une nouvelle entrée appelée Serveur d'administration - <nom de I'ordinateur> (Non connecté) apparaitra
dans l'arborescence de console. Utilisez cette entrée pour la connecter a n'importe quel Serveur installé sur
votre réseau des Serveurs d'administration.

AFFECTATION DES DROITS POUR TRAVAILLER AVEC LE
SERVEUR

= Pour accorder des droits pour travailler sur un Serveur d'administration, procédez comme suit :

1. Dans la fenétre principale de Kaspersky Administration Kit, sélectionnez I'entrée dans I'arborescence de la
console qui correspond au Serveur d'administration requis. Ouvrez le menu contextuel est sélectionnez la
commande Propriétés.

2. Dans la fenétre Propriétés de Serveur d'administration — <Nom de |'ordinateur> (cf. ill. ci-aprées) qui s'ouvre,
ouvrez l'onglet Sécurité.

Propriétés de Serveur d'administration - TEST-1 ied |
éneral I Ewénements I Paramétres Attagque de wiruz |
Trafic I Cizco HAC I Déplacement des ordinateurs Securte

Momz de groupes ou d'utilizateurs

€7 BUILTIN'Adminiztratars
€7 TEST-14KLOperatars

Ajouter. . | Supprimer |

Permizsiong pour TEST-1%KLAdminz ;

Modification des privileges d'accés
bodification des paramétres d'enregistrement des é [«
ndificatinn des naramétes d'ersni des natification [

k. I Annuler

lllustration 14. Attribution de privileges d'acces au Serveur d'administration

| At | Inte... | -
Compléte ra
Lecture ~
E criture |7 |-
Exécution |7

=

I_

B A

[

Appliguer |

La présence ou I'absence de cet onglet est définie par les paramétres d'interface de I'utilisateur. Afin de configurer
I'affichage de cet onglet, passez au menu Afficher / Configuration de l'interface et cochez la case en regard de
Afficher les onglets avec les paramétres de sécurité.

La partie supérieure de I'onglet reprend la liste des groupes d'utilisateurs enregistrés sur le poste ou est installée la
console d'administration. La partie inférieure reprend les priviléges possibles :
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1.

2.

Compléte : reprend toutes les autorisations (cf. ci-aprés).

Lecture :

e connexion au Serveur d'administration ;

o affichage de la structure des dossiers du Serveur d'administration ;

o affichage des valeurs de configuration de la stratégie et des taches ;

e génération des rapports.

Ecriture :

e création de groupes d'administration, ajout de sous-groupes et de postes clients ;
e création de stratégies, de taches pour les groupes ou les requétes d'ordinateurs ;

e controle centralisé des applications, réception de rapports d'activités a l'aide des services du Serveur
d'administration, de I'Agent d'administration et de la Console d'administration.

Exécution : lancement et arrét des taches existantes pour les groupes, les sélections d'ordinateurs et le
Serveur d'administration.

Modification des privileges d'acceés : attribution aux utilisateurs et aux groupes d'utilisateurs de droits d'accés
aux fonctions de Kaspersky Administration Kit.

Modification des parameétres d'enregistrement des événements.
Modification des paramétres d'envoi des notifications.
Installation a distance des applications de Kaspersky Lab.

Installation a distance d'autres applications : préparation des paquets d'installation et installation a distance
sur les postes clients des applications des éditeurs tiers ou des applications de Kaspersky Lab.

Modification des paramétres de la hiérarchie des Serveurs d'administration.

Sauvegarde du contenu des listes de réseau : copie des fichiers du dossier de sauvegarde, quarantaine et
fichiers a réparation différée des postes clients sur I'ordinateur, ou la Console d'administration est installée.

Création des tunnels: création de connexion en tunnel entre I'ordinateur (avec la Console d'administration
installée) et le poste client.

Pour définir les privileges, procédez comme suit :

Sélectionnez le groupe d'utilisateurs.

Dans la colonne Autoriser cochez les cases en regard des autorisations octroyées a I'utilisateur. Si vous
cochez la case Compléte toutes les cases sont automatiquement cochées.

Dans la colonne Interdire cochez les cases en regard des autorisations qui ne peuvent étre octroyées a
l'utilisateur. Si vous cochez la case Compléte toutes les cases sont automatiquement cochées.

Il est possible d'ajouter un nouveau groupe ou un nouvel utilisateur a I'aide du bouton Ajouter. Vous ne pouvez
ajouter que des utilisateurs ou des groupes d'utilisateurs enregistrés dans le domaine ou sur le poste.

Pour supprimer un groupe ou un utilisateur, sélectionnez I'objet dans la liste puis cliquez sur le bouton
Supprimer.

Il est impossible de supprimer le groupe d'administrateurs de Kaspersky Administration Kit (KLAdmins).
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4. Lorsque la configuration est terminée, cliquez sur OK ou Appliquer.

SUPPRESSION D'UN SERVEUR DE L'ARBORESCENCE DE
CONSOLE

®»  Pour supprimer un Serveur d'administration de I'arborescence de la console, procédez comme suit :
1. Sélectionnez I'entrée correspondant au Serveur d'administration a supprimer dans l'arborescence de console.
2. Ouvrez le menu contextuel.

3. Sélectionnez le point Supprimer.

AFFICHAGE ET MODIFICATION DES PARAMETRES DU
SERVEUR D'ADMINISTRATION

Les liens du panneau des taches du Serveur d'administration permettent de passer rapidement aux fonctions suivantes :
e installation de la protection antivirus ;
e organisation des groupes d'administration ;
e configuration des parameétres de mise a jour, de protection et d'analyse ;
e affichage des statistiques et configuration des notifications.

La fenétre des propriétés du Serveur d'administration présente les paramétres de ce dernier et permet d'introduire les
modifications requises.

®»  Pour ouvrir la fenétre des propriétés du Serveur, procédez comme suit
1. Sélectionnez le Serveur requis dans I'arborescence de la console.
2. Ouvrez le menu contextuel.
3. Sélectionnez le point Propriétés.

La fenétre qui s'ouvre contient un ensemble d'onglets qui permettent d'afficher et de modifier les paramétres
de:

e connexion au Serveur d'administration (cf. section "Connexion au Serveur" a la page 26) ;
e hiérarchie des Serveurs ;
e envoi de notifications (cf. section "Affichage et modification des paramétres d'une stratégie" a la page 82) ;

e enregistrement des événements (cf. section "Affichage et modification des paramétres d'une stratégie" a la
page 82) ;

o déplacement des ordinateurs (cf. section "Régles générales de déplacement des ordinateurs" a la page
49) ;

e restriction du trafic pour des plages IP et des sous-réseaux IP (cf. section "Restriction du trafic" a la page
55);

o formation de I'événement Attaque de virus (cf. section "Suivi des épidémies de virus" a la page 324) ;
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e Attribution de privileges d'accés au Serveur (cf. section "Affectation des droits pour travailler avec le
Serveur" a la page 31).

CONFIGURATION DES PARAMETRES DU SERVEUR D'ADMINISTRATION

®  Pour afficher les paramétres du Serveur d'administration, procédez comme suit :

1. Sélectionnez le Serveur d'administration souhaité dans l'arborescence de console.

2. Ouvrez le menu contextuel et utilisez la commande Propriétés.
Cela entraine I'ouverture de la boite de dialogue Propriétés de <Nom du Serveur d'administration>, contenant les
onglets : Général, Evénements, Paramétres, Attaque de virus, Trafic, Cisco NAC, Déplacement des ordinateurs,
Sécurité.
Sur I'onglet Général (cf. ill. ci-aprés), vous retrouverez les informations suivantes :

e nom du composant (Serveur d'administration) et nom de I'hdte du réseau Windows sur lequel est installé le
composant ;

e numeéro de la version installée.

Propriétés de Serveur d'administration - TEST-1 ied |
Trafic | Cigco MAC I Déplacement des ardinateurs I SécLnité I
General | Evénements I Parameétres I Attaque de wirus

1 =

Adresze ITEST-1
Wersion : 3.0.2035

Ayance

k. I Annuler Appliguer

lllustration 15. Affichage des propriétés du Serveur d'administration. Onglet Général

Le lien Avancé ouvre une fenétre qui reprend les informations suivantes :
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e Chemin d'accés au dossier partagé de conservation des fichiers pour l'installation a distance de I'application
et le stockage des mises a jour copiées depuis la source sur le Serveur d'administration. Vous pouvez
changer le chemin vers le dossier d'accés public a l'aide du bouton Modifier.

e Le lien Statistiques de fonctionnement du Serveur d'administration permet d'ouvrir la fenétre des
statistiques générales du Serveur d'administration.

avance 2/ x|

— Dozzier partagé du Serveur d'adminiztration

Chemin d'accés au dossier partagé

Modifier. .

— Higrarchie des Serveurs d'adminiztration
Cliguez zur Paramétres pour créer la higrarchie des Serveurs

d'adminiztration et pour zpécifier les paramétres de connexion au
Serveur d'administration principal.

Paramétres...

Informations zur le plug-in d'adminiztration du Serveur d'administration

Informationz =ur les plug-ine d'adminiztration des applications installés

|nfarmations relatives & la base de données utilizée

Statiztigues de fonctiohnement du Serveur d'adminiztiation

Fermer

Illustration 16. Propriétés du Serveur d'administration. Fenétre Avancé

e Lelien Informations sur le plug-in d'administration du Serveur d'administration ouvre la fenétre des
propriétés (cf. ill. ci-apres). La fenétre reprend les informations suivantes :

e nom et chemin d'accés complet au fichier du plug-in d'administration ;
e version de l'application ;

e informations sur le fabricant (Kaspersky Lab) et sur le copyright ;




MANUEL DE REFERENCE

e date et heure de création du plug-in d'administration.

Informations sur le plug-in d*administration de I'ap ied |

3 énéral

C:hProgram Fileshk, gk, a3 Y Adrminiztration Ki
Yersion de fichier ; 8.0.2035.0

Organization : ¥.azperzky Lab

Toug drois rézernves Copyright 2 Kazpersky Lab 1397-2009.
Cree 02/09/2009 20.57.28

Fermer |

lllustration 17. Fenétre de consultation des propriétés du plug-in d'administration de I'application
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e Lelien Informations sur les plug-ins d'administration des applications installés permet d'ouvrir la
fenétre contenant la liste des plugiciels installés sur le Serveur d'administration (cf. ill. ci-aprés). Chacun
d'entre eux est accompagné du nom de I'application et de la version du logiciel. En cliquant sur
Information, vous obtiendrez des informations détaillées sur le logiciel d'administration de I'application

sélectionné.
Plug-in d'administration des applications installés llil
MHom = | YYersion du plug-in d'administr. .. I
.-“-‘-.gent d'administration 2.0.2035
K.aspersky Adminiztration kit 3.0.2035
K.azpersky dnti-vinuz 6.0 for Windows Servers 6.0.3.837
K.azpersky dnti-vinuz 6.0 for Windows Servers Enterprize E dition 6.0.2.565
K.azpersky Anti-vinz 6.0 for Windows Servers MP4 6041172
K.aspersky Anti-vinz B.0 for Windows WWork stations 6.0.3.837
K.azpersky Anti-virus B.0 for Windows Warkstations MP4 G.041172
F.azpersky Antitfiruz 8.0 for Linus File Server 2.02035.0
F.azpersky Mobile Secunty 7.0 Enterprize Edition 2.00.285
8.0.2035
|rfiarmatior | | Fermer I

lllustration 18. Liste des logiciels d'administration des applications installés sur le Serveur d'administration

¢ Le lien Informations relatives a la base de données utilisée ouvre la fenétre des propriétés de la base
de données utilisée (cf. ill. ci-aprés) qui propose les informations suivantes :

e |e nom du serveur de bases de données utilisé ;

e |e nom de l'exemplaire de service du serveur de bases de données ;
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e |le nom de la base de données.

Information relatives a la base de données ied |

Géndral |

Mom dinstance : I."-.K.-'i‘-."»-"_ES_.-'i‘-.DMIN_KIT

Maom de la baze de données IK.-'i‘-."»-"

Fermer |

lllustration 19. Affichage d'informations sur la base de données

e Pour afficher la fenétre de configuration de la hiérarchie des Serveurs d'administration (cf. ill. ci-apres),
cliquez sur le bouton Parameétres dans le groupe Hiérarchie des Serveurs d'administration. Dans cette
boite de dialogue, vous pouvez :

e indiquer si le Serveur d'administration est un Serveur secondaire en cochant la case Ce Serveur
d'administration est un serveur secondaire ;

e  définir I'adresse du Serveur d'administration principal dans le champ Adresse ;

e indiquer ou modifier le chemin d'accés au fichier du certificat du Serveur d'administration principal a
l'aide du bouton Sélectionner ;

e  définir les paramétres du serveur proxy pour se connecter au Serveur d'administration principal.

Si, dans la stratégie du Serveur d'administration, la case Autoriser la modification de la hiérarchie des
Serveurs d'administration secondaires est décochée, ces parameétres sont en lecture seule.
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Paramétres du Serveur d'administration principa

Géndral |

¥ Ce Serveur dadministration est un serveur secondaire

Paramétres de connesionh entre lez Serveurs d'adminiztration principal
et secondaire

Adressze TEST-1

Certificat du Serveur d'admimztration ; Selectionner..

v Utilizer le serveur prosy

Ipr-:u:-cy.myn:u:umpany.cnm

Adrezse
Mom d'utilizatewr : Iadmir{
kot de passe I-----------

Confirrmation du mat de pazse I’“"’“‘"‘""

k. I Annuler Appliguer

lllustration 20. Configuration dans le Serveur principal des infos du Serveur secondaire

Sur l'onglet Paramétres vous retrouverez les parameétres du Serveur d'administration. Le groupe Parameétres de
connexion du Serveur d'administration posséde les zones suivantes :

e Numéro de port : Numéro de port utilisé pour se connecter au Serveur d'administration. Le numéro de port par
défaut est 14000. Si ce port est déja en service, vous pouvez en changer.

e Numéro du port utilisé pour établir une connexion sécurisée avec le Serveur d'administration via le protocole
SSL. Par défaut, il s'agit du port 13000.

e  Numéro de port utilisé pour connecter les appareils nomades au Serveur d'administration. Le numéro de port
par défaut est 13292. Pour activer I'utilisation de ce port sur le Serveur d'administration, cochez la case Ouvrir
le port pour les périphériques mobiles.

Vous pouvez également préciser dans le champ correspondant le nombre maximum d'événements qui seront
conservés dans la base de données du Serveur d'administration.

Dans le groupe Visibilité de I'ordinateur dans le réseau dans le champ Délai de visibilité de I'ordinateur
(min) définissez la durée pendant laquelle I'nbte est considéré comme visible dans le réseau aprés une perte de
la connexion au Serveur d'administration. Par défaut, l'intervalle est fixé a 120 minutes. A la fin de cette période,
le Serveur d'administration considérera que I'héte est inactif. Le cas échéant, vous pouvez modifier la valeur de
ce parameétre.
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Le cas échéant, vous pouvez modifier les valeurs de ces paramétres.

Propriétés de Serveur d'administration - TEST 1 ed |
Trafic I Cizco MAC I Déplacement des ardinateurs I SécLrité I
Geénéral I Evénements Faramétres | Attaque de wirus
~ Paramétres de connexion au Serveur d'administratinn—ﬂ—

ﬁ Si woug changez le nuména du port, une rupture de connesion
aura leu. YWous deviez établir une nouvelle connexion avec le

MHuméro de part ;

Murméro du port S5L 13000 =
[ Ourir le port pour les pérphéngues mobiles

I =l

Fart pour ez pénphéngues mobiles ; Im
e

I =
i

Maombre magimum d'événements stockés danz la base 400000 .
de données : =

—Yizibilité de l'ordinateur dans le réseau

Délai de wizibilité de ['ordinateur [min]: G0

] I Annuler | Appliguer |

lllustration 21. Affichage des propriétés du Serveur d'administration. Onglet Paramétres

L'onglet Evénements (cf. ill. ci-aprés) affiche des paramétres qui définissent les régles de traitement des événements
dans le fonctionnement du Serveur d'administration. Cet onglet est parfaitement identique a I'onglet du méme nom de la
fenétre de configuration de la stratégie pour l'application (cf. section "Affichage et modification des paramétres d'une
stratégie" a la page 82).

Les événements du Serveur d'administration, comme pour d'autres applications Kaspersky Lab contrélées par Kaspersky
Administration Kit, peuvent étre rangés dans I'un des quatre degrés de gravité : Critique, Erreur, Avertissement, Message
d'information.

La liste suivante affiche des événements inclus dans chaque niveau de gravité :

e Critique:

e Dépassement de la restriction de licences de la licence (par exemple, le nombre de postes clients sur
lesquels la licence est installée est supérieur a la limite imposée par la licence).

e Attaque de virus (I'activité virale dans les groupes d'administration dépasse la limite prédéfinie).

La réponse du Serveur d'administration a I'événement Attaque de virus est extrémement importante, plus
spécialement en cas d'inflation du nombre virus et d'augmentation des risques d'attaque.

e Connexion perdue avec le poste (impossible d'établir une connexion avec I'Agent d'administration installé
sur le poste client).
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e  Etat du poste "Critique" (un poste avec une configuration en état Critique a été détecté sur le réseau).

Propriétés de Serveur d'administration - TEST-1 7] x|
Trafic I Cizco MAC | Déplacement des ardinateurs I SEcLnté I
énéral Evénements | Paramétres I Attagque de wiruz

[1étail de la configuration des événements

5 e sk

| Types d'événements |
D épazzement de |a restriction pour cette licence
Altagque de viruz
Adriniztration perdus
Etat de l'ordinateur 'Critique’

Tout gélechionner | Propnétés |

k. I Annuler | Appliguer |

lllustration 22. Affichage des propriétés du Serveur d'administration. Onglet Evénements

e Erreur:

e Plus d'espace disponible sur le disque (il ne reste plus d'espace libre sur le disque utilisé par le Serveur
d'administration pour enregistrer ses données d'exploitation).

e Le dossier en accés public n'est pas disponible (le dossier partagé de mise a jour des bases et des
modules des applications n'est pas disponible).

e Labase de données du Serveur d'administration est indisponible.
e lIn'yaplus d'espace disponible dans la base de données du Serveur d'administration.
e Lors de la copie des mises a jour dans le dossier spécifié, I'erreur s'est produite.
e Avertissement :
e Dépassement de la restriction pour cette licence.
e La période d'inactivité de I'ordinateur a été trop longue.

e Conflit dans les noms de postes clients (I'exclusivité des noms de clients a l'intérieur d'un niveau de
hiérarchie a été violée).

e Trop peu d'espace libre sur les disques durs.
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e Trop peu d'espace libre dans la base de données du Serveur d'administration.

e Etat du poste "Avertissement" (un poste avec une configuration en état Avertissement a été détecté sur le
réseau).

e Déconnecté du Serveur principal.
e Connexion avec le Serveur secondaire perdue.
e Application incompatible installée.
e Information :
e Plus de 90% de la limite pour cette licence ont été utilisés.
e Trouvé nouvel poste client (un nouveau client a été trouvé pendant I'exploration du réseau).

¢ Poste automatiquement ajouté au groupe (un nouveau poste client a été automatiquement inclus dans un
groupe, conformément aux parametres du groupe Ordinateurs non définis).

e Un poste client n'a pas répondu pendant longtemps et a été enlevé du groupe.
e Connexion avec le Serveur secondaire établie.

e Connexion avec le Serveur principal établie.

e L'application observée a été installée depuis le registre des applications.

e Les mises a jour sont copiées dans le dossier spécifié.

e Audit : Connexion au Serveur d'administration.

e  Audit : Objet modifié.

e Audit : Etat de I'objet modifié.

e Audit : Parametres de groupe modifiés.

Sur I'onglet Notification (cf. ill. ci-apres), vous pouvez définir des parametres pour informer I'administrateur, ainsi que
d'autres utilisateurs, sur les événements envoyés au Serveur d'administration par les applications antivirus. Les
paramétres de cet onglet sont spécifiés dans le noeud Rapports et notifications. Définissez les parameétres des
notifications par courrier électronique :

e Indiquez l'adresse de messagerie du destinataire dans la zone Adresse du destinataire. Vous pouvez
indiquer plusieurs adresses séparées par une virgule ou un point-virgule.

e Saisissez I'adresse du serveur de messagerie dans la zone Adresse du serveur SMTP. Vous pouvez
utiliser une adresse IP ou le nom dans le réseau Windows.

e Spécifiez le numéro de port du serveur SMTP dans la zone Port du serveur SMTP. Le numéro de port par
défaut est 25.
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¢ Indiquez les adresses, sur le réseau local, des ordinateurs destinataires des notifications, dans le groupe de
champs Ordinateurs pour notifications NET SEND. Vous pouvez également utiliser une adresse IP ou le
nom de l'ordinateur dans le réseau Windows. Vous pouvez écrire plus d'une adresse séparée par une
virgule ou un point-virgule. Afin qu'une notification passe avec succes, sur le Serveur d'administration et sur
tous les ordinateurs le Messenger doit étre lancé.

Propriétés de Rapports et notifications 7] x|

Matification | Entéte des rapports |

Iusername@myu:nmpany. Camm

Destinataire

Serveur SMTE : Ismtp.myu:u:umpany.u:u:um
: 2h :

Fort du zerveur SMTP =1

Paramétres |

— Texte du message :

L'événement ZEVEMTX z'est produit sur l'ardinateur ZEDMF;I -
%DESCR%: _I

.
1| | b

Confiqurer |a restriction du nombre de notifications

Analyzer

k. I Annuler | Appliguer

lllustration 23. Affichage des propriétés du Serveur d'administration. Onglet Notification

e Dans le groupe Fichier exécutable a lancer indiquez le chemin d'acces du module exécutable a exécuter en
cas d'événement a l'aide du bouton Sélectionner.

Les noms des variables d'environnement du module exécutable coincident avec les noms des paramétres de
remplacement employés pour composer le message de notification (voir ci-dessous).

e Ecrivez le texte de la notification & envoyer. Pour ce faire, rédigez le modéle dans le groupe Texte du
message.

Le texte de la notification peut donner des informations sur I'événement enregistré. Pour apporter ces
explications (cf. section "Affichage et modification des paramétres d'une stratégie" a la page 82), sélectionnez
les paramétres suivants dans les listes déroulantes disponibles & travers le bouton El.

e Expéditeur et sujet du message de notification. Pour ce faire, cliquez sur le bouton Parameétres et indiquez les
valeurs requises dans la boite de dialogue qui apparait sur I'écran (cf. section "Affichage et modification des
paramétres d'une stratégie" a la page 82).

Pour minimiser l'impact sur I'exécution du Serveur, limitez le nombre de notifications envoyées par le Serveur
d'administration. Pour fixer cette limite, cliquez sur le lien Configurer la restriction du nombre de notifications, dans la
fenétre ouverte (cf. ill. ci-aprés) cochez la case Limiter les notifications et définissez les critéres de limitation :

e nombre maximum des notifications envoyées par le Serveur d'administration ;
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e période de temps pendant lequel le Serveur d'administration peut générer des notifications.

Limite de notifications x|

' Limiter les notifications

— Paramétres de limitation des natifications

Me paz envoyer pluz de

IEEI notificationz]

pendant :

IEEI .
minukes

k. I Annler

lllustration 24. Limite au nombre de notifications

Ce sont les parameétres par défaut utilisés dans les stratégies pour les applications.

Pour vérifier que les paramétres spécifiés sur cet onglet sont corrects, essayez d'envoyer un message de texte. Pour ce
faire, cliquez sur Analyser. Cette action entraine l'ouverture de la fenétre d'envoi d'une notification d'essai. En cas
d'erreur, des informations détaillées seront fournies.

Sur l'onglet Attaque de virus (cf. ill. ci-aprés), vous pouvez définir comme Critéres d'envoi d'événements en cas
d'Attaque de virus, le nombre maximum des virus détectés pendant un intervalle de temps spécifié. Cette donnée peut
étre trés utile en période d'épidémie et elle permet a I'administrateur de préparer et de répondre a une attaque.

Cochez la case en regard des types d'application requis :
e Antivirus pour postes de travail et serveurs de fichiers.
e Antivirus pour passerelles.
e Antivirus pour systémes de messagerie.

Pour chaque type d'applications spécifiez le seuil de I'activité virale au-dessus duquel un événement Attaque de virus
sera généré :

e Le champ Virus indique le nombre de virus trouvés par des applications de ce type ;
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e Le champ pendant (min) indique l'intervalle de temps qu'il a fallu pour détecter la quantité de virus dont il est
guestion ci-dessus.

Propriétés de Serveur d'administration - TEST-1 7] x|
Trafic I Cizco HAC I Déplacement des ordinateurs | Securité |
Général I Evénements I Paramétres Attaque de wirus

Paramétres de génération d'un événement relatif & une attague de vinuz =i le
nombre de viruz découvert par le systéme de protection dépazze une valeur
définie au cours d'un laps de temps déterming.

LIS

V¥ Antiviiuz pour postes de travail et zerveurs de fichiers

_:| pehdant [min] : I1 0 _|
iy

WirLs ; 10

v antivirus pour passerelles

WirLg ; 10 _| pendant [min] : I1 0 _|
Dig

IV ntivines pour systémes de messagernie

_:| pendant [min] : I-I 0 _:|

10

WirLg ;

Configurer |'activation de la stratégie suite & ['Evénement " Attague de wiuz'

:

k. Annuler Appliguer

lllustration 25. Affichage des propriétés du Serveur d'administration. Onglet Attaque de virus
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Cliquez sur le lien Configurer I'activation de la stratégie suite a I'événement "Attaque de virus" et ouvrez la fenétre
Activation des stratégies (cf. ill. ci-aprés) et composez la liste des stratégies, qui seront utilisés par les applications en
guise de stratégies actives en cas d'un événement "Attaque de virus". Pour ce faire, utilisez les boutons Ajouter et
Supprimer.

Activation des stratégies 7] x|

Stratégies activées suite a la découverte d'une attague de vinus par les logiciels antivirus pour les postes de travail et
lez zerveLrs :

Stratégies activées AjoLker |
.. Stratégie de protection - postes de travail

SUpEnmEr

1| | i

Stratégies activées sulte & la découverte d'une attaque de viruz par les logiciels antiviruz pour les serveurs de
MEsEa0erie

Stratégies activées Ajauter
.. Stratégie de protection - serveurs

Supprimer

al | i

Stratégies activées suite 3 la découverte d'une attaque de vinuz par les logiciels antivirug de protection du périmétre ;

Stratégies activées Ajouter

SUpEninmEr

1| | |

k. | Annuler

lllustration 26. Configuration de l'activation de /a stratégie en cas de découverte d'une attaque de virus
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L'onglet Sécurité (cf. ill. ci-aprés) permet de configurer les priviléges d'acces au Serveur d'administration (cf. section
"Affectation des droits pour travailler avec le Serveur" a la page 31).

Propriétés de Serveur d'administration - TEST-1 ied |

éneral I Ewénements I Paramétres I Attagque de wiruz |
Trafic I Cizco HAC I Déplacement des ordinateurs Securte

Momz de groupes ou d'utilizateurs

€7 BUILTIN'Adminiztratars
€7 TEST-14KLOperatars

kodification des privileges d'acceés

Ajouter. . | Supprimer |

Permizsiong pour TEST-1%KLAdminz ;

| At | Inte... | -
Compléte 2
Lecture ra
E criture ~ (.
Exécution |7

=

I_

Modification des paramétres d'enregistrement des & |v
ndificatinn des naramétes d'erseni des natification [0

k. I Annuler

lllustration 27. Attribution de privileges d'acces au Serveur d'administration

B A

L«

Appliguer |
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L'onglet Cisco NAC (cf. ill. ci-aprés) regroupe les paramétres de collaboration de Kaspersky Administration Kit et Cisco
Network Admission Control (NAC). C'est ici que sont introduites les correspondances entre les conditions de protection
antivirus de I'ordinateur client et I'état Cisco NAC.

Propriétés de Serveur d'administration - TEST-1 ied |
éneral | Ewénements I Paramétres I Attagque de wiruz I
Trafic Cizco NAC | Déplacement des ordinateurs I Securté

_I Etat de ['ordinatewr Infected’ j_ﬂ_

Condition | W aleur
O L'application antivinus n'est paz installée

[ L'application antivins n'est pas lancée

O Frotection en temps réel inactive

L'&tat de la pratection en tem
[ L'analyze compléte de l'ordinateur a eu liew.. 1y a pluz de 30 jou
[ Les bases de 'application n'ont plus été ac... 1y a pluz de 14 jou
[ Le poste client ne s'est pas connecté au 5. 1y a plus de 30 jou
dl | 2
Modifier |

MHumeéro de port du serveur de stratégies

] I Annuler | Appliquer |

lllustration 28. Affichage des propriétés du Serveur d'administration. Onglet Cisco NAC

Cet onglet est absent si le composant Kaspersky Lab Cisco NAC Posture Validation Server (cf. Manuel de
déploiement de Kaspersky Administration Kit) n'a pas été installé conjointement avec le Serveur d'administration.

Sélectionnez un des états de l'ordinateur Cisco NAC dans la liste déroulante : Healthy, Checkup, Quarantine ou
Infected. Dans la section inférieure, utilisez les cases pour indiquer les conditions de protection antivirus correspondant
a chacun de ces états. Il est possible, pour certaines conditions, de modifier la valeur limite. Pour ce faire, sélectionnez la
condition requise dans la colonne Condition et, a I'aide du bouton Modifier, ouvrez la fenétre de modification (cf. ill. ci-
aprés). Introduisez les paramétres demandés dans le champ Valeur.
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Dans le champ Numéro de port du serveur des stratégies, indiquez le numéro du port du serveur de stratégies
(Postrure Validation Server), via lequel a lieu I'échange de données avec le serveur Cisco. Le numéro de port par défaut

est 18000.
Maodification de la condition x|

Condition

L'&tat de la protection en temps réel différe de celui défini par
I'adrmiristrateur

Walewr :

Echec

O Lancement en cours
En exécution

O Suspendue 1.

O zmétée

[ En exécution [paraméties personnalisés)

M1 Froevéetinn Mhivesn inférisar witezes mavimals] _ILI
4 3

()% I Annler |

lllustration 29. Modification des conditions de la protection antivirus de I'ordinateur

REGLES GENERALES DE DEPLACEMENT DES ORDINATEURS

L'onglet Déplacement des ordinateurs (cf. ill. ci-aprés) vous permet de définir les régles de déplacement d'ordinateurs
du réseau dans des groupes d'administration.
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L'ordre d'application des regles du bloc Liste des régles de transfert des ordinateurs est défini par la priorité
d'application des regles. Pour supprimer ou déplacer une régle dans la liste, utilisez les boutons situés a droite du

groupe.
Propriétés de Serveur d'administration - TEST-1 ied |
éneral I Ewénements | Paramétres | Attagque de wiruz I
Trafic | Cizco NAC Déplacement des ordinateurs | S écunté

Lizte des régles de tranzfert des ordinateurs

Mam de la régle | f
E Mauvelle régle

= ouvelle régle [1)

Ajouter | Bropriétés | Eorcer |

] I Annuler | Appliquer |

lllustration 30. Fenétre des propriétés du Serveur d'administration. Onglet Déplacement des ordinateurs

Pour consulter ou modifier les parameétres d'une régle existante, utilisez la commande Propriétés.
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Pour ajouter une page, cliquez sur Ajouter. Dans la fenétre qui s'ouvre (cf. ill. ci-apres), définissez les valeurs des
paramétres de la régle.

Propriétés de : Nouvelle régle 7] x|

Général | Héseaul Active Dire-:tl:uryl .-“-‘-.pplicatil:unsl

.‘ﬁ Houvelle régle

Groupe dans lequel les ordinateurs doivent Etre transférés

Ordinateurs adminiztrés Sélectionner... |

— Exécution de la régle

* Exgcution une fois pour chague ordinatedr

E=&cution wune foiz pour chaque ordinatewr, ensuite chagque fois
apréz la réingtallation de ldgent d'adminiztration

" Régle fonctionne en permanence

I Transférer uniquement les ordinateurs hon incluz dans des groupes
d'adminiztration

v Activer la régle

k. I Annuler

lllustration 31. Fenétre des propriétés de la regle de déplacement des ordinateurs. Onglet Général

Sur I'onglet Général, définissez les éléments suivants :
e lenom de laregle;
e le groupe dans lequel les ordinateurs seront déplacés conformément a la régle ;
e l'ordre d'exécution des régles :

o Exécution une fois pour chaque ordinateur : si la régle doit étre appliquée une fois seulement pour
chaque poste.

e Exécution une fois pour chaque ordinateur, ensuite chaque fois aprés la réinstallation de I'Agent
d'administration.

e Reégle fonctionne en permanence.

e siles ordinateurs qui se trouvent déja dans un groupe d'administration quelconque ne doivent pas étre déplacés
dans un groupe conformément a la régle, cochez la case Transférer uniquement les ordinateurs non inclus
dans des groupes d'administration ;

e pour que la régle soit appliquée durant le travail, cochez la case Activer la régle.

Sur l'onglet Réseau, définissez les critéres que I'ordinateur doit remplir pour étre déplacé dans le groupe d'administration
désigné :

e Nom de l'ordinateur dans le réseau Windows.
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e Domaine.
e Nom de domaine de l'ordinateur.
e Domaine DNS.

e Sil'adresse IP de I'ordinateur doit figurer dans une plage IP définie, cochez la case Intervalle d'adresses IP et
définissez les limites inférieure et supérieure de l'intervalle.

e Pour que I'Adresse IP de connexion au serveur soit prise en compte lors du traitement de I'ordinateur, cochez
la case du méme nom et définissez les limites supérieure et inférieure de l'intervalle auquel I'adresse IP de
connexion doit appartenir.

e Cochez la case L'ordinateur appartient a I'intervalle d'adresses IP et a I'aide du bouton Sélectionner
définissez la plage IP a laquelle doit appartenir I'ordinateur. La plage IP est sélectionnée dans la liste des plages
contenues dans le nceud Ordinateurs non définis de I'arborescence de la console.

Sur l'onglet Active Directory, procédez comme suit :

e Sil'ordinateur doit appartenir a une unité définie Active Directory, cochez la case Le poste se trouve dans
I'unité d'organisation Active Directory et a I'aide du bouton Sélectionner, indiquez le groupe Active
Directory. Les sous-divisions Active Directory sont sélectionnées dans la liste des groupes du nceud
Ordinateurs non définis.

e Pour le traitement des ordinateurs qui appartiennent a des sous-divisions filles, cochez la case L'ordinateur est
un membre du groupe Active Directory.

Sur I'onglet Applications sélectionnez dans les listes déroulantes :
e le critére de présence de I'Agent d'administration sur I'ordinateur : Installé ou Non installé ;
e |a version du systéme d'exploitation qui doit étre installée sur I'ordinateur.

Pour les critéres qui ne doivent pas étre tenus en compte dans la regle, il faut désélectionner les cases qui leur
correspondent et les champs doivent rester vides.

L'ordinateur est déplacé dan le groupe d'administration s'il répond a tous les critéres définis dans la régle.

Pour modifier les regles créées, cliquez sur le bouton OK.

Si vous voulez forcer I'application d'une régle, indépendamment des régles de I'application, sélectionnez la régle requise
puis cliquez Forcer.

Si le méme ordinateur est sous l'influence de plusieurs des régles citées ci-dessus, alors la priorité sera accordée a la
regle pour le groupe Active Directory, puis a celle pour la plage IP puis a celle pour le domaine.

COMPATIBILITE AVEC LE SYSTEME CiISCO NETWORK ADMISSION
CONTROL (NAC)

Kaspersky Administration Kit offre la possibilité d'indiquer une concordance entre les conditions de la protection antivirus
de l'ordinateur et les états de sécurité du systéeme Cisco Network Admission Control (NAC).
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®» Afin que I'état correspondant s'était attribué au poste client, procédez comme suit :

1. Dans l'arborescence de la console sélectionnez le Serveur d'administration et dans son menu contextuel
sélectionnez le point Propriétés. Ceci permet d'ouvrir la boite de dialogue de configuration du Serveur. Dans
cette fenétre passer a l'onglet Cisco NAC (cf. ill. ci-aprées).

Propriétés de Serveur d'administration - TEST 1 ed |
3énéral | Ewénements I Paramétres I Attaque de wiruz I
Trafic Cizco NAC | Déplacement des ordinateurs I Seécurté

Etat de ['ordinateur Infected'

Condition | W aleur
O L'application antivinus n'est paz installée

[ L'application antivins n'est pas lancée

O Frotection en temps réel inactive

[ L'&tat de la pratection en temps réel différe ...

[ L'analyze compléte de l'ordinateur a eu liew.. 1y a pluz de 30 jou
[ Les bases de 'application n'ont plus été ac... 1y a pluz de 14 jou
[ Le poste client ne s'est pas connecté au 5. 1y a plus de 30 jou
dl | 2

Modifier |

MHumeéro de port du serveur de stratégies 18000

k. I Annuler | Appliguer |

lllustration 32. Onglet Cisco NAC

2. Sélectionnez un des états de I'ordinateur Cisco NAC dans la liste déroulante : Healthy, Checkup, Quarantine
ou Infected.

3. Dans le tableau en dessous, a l'aide des cases, indiquez les conditions de la protection antivirus qui
correspondent a I'état.
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L'état Healthy est octroyé uniquement quand toutes les conditions sont remplies, les états Checkup,
Quarantine ou Infected — est attribué si au moins une des conditions est remplie. Il est possible, pour certaines
conditions, de modifier la valeur limite. Pour ce faire, sélectionnez la condition requise dans la colonne
Condition et, a I'aide du bouton Modifier, ouvrez la fenétre de modification (cf. ill. ci-aprés).

Modification de la condition x|

Conditiorn :

Le pozte client #'est connecté au Serveur d'administration

" aleur : IE
] I Annuler |

lllustration 33. Fenétre Modification de la condition

4. Indiquez le numéro du port Postrure Validation Server, utilisé pour I'échange de données avec le serveur Cisco,
dans le champ Numéro de port du serveur de stratégies. Le numéro de port par défaut est 18 000.

5. Cliquez sur OK ou Appliquer pour terminer la configuration.

CONFIGURATION DE LA COLLABORATION AVEC LE SYSTEME CISCO
NETWORK ADMISSION CONTROL (NAC)

®  Pour configurer une collaboration entre les états Cisco NAC et les conditions de protection antivirus, procédez
comme suit :

1. Dans l'arborescence de la console, sélectionnez I'entrée correspondant au Serveur d'administration souhaité,
ouvrez le menu contextuel et utilisez la commande Propriétés. Cela entraine I'ouverture de la boite de dialogue
Propriétés de <Nom du Serveur d'administration>.

2. Ouvrez l'onglet Cisco NAC (cf. ill. ci-aprées).

3. Sélectionnez un des états de I'ordinateur Cisco NAC dans la liste déroulante : Healthy, Checkup, Quarantine
ou Infected.

4. Cochez la case en regard des conditions de protection antivirus correspondant a cet état. En cas échéant
modifiez les valeurs de seuil de ces conditions (cf. section "Affichage et modification des paramétres d'une
stratégie" a la page 82).
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5. Indiquez le numéro du port Postrure Validation Server, utilisé pour I'échange de données avec le serveur Cisco,

dans le champ Numéro de port du serveur de stratégies.

Propriétés de Serveur d'administration - TEST-1

Ewénements I
Cigco MAC

Géréral |
Trafic

Faramétres
Déplacement des ordinateurs I Securté
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2wt
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[ EL'Etat de |a pratection en temps

<
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[ L'analyze compléte de l'ordinateur a eu lisu...
[ Les bases de lapplication n'ont plus &té ac...
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lllustration 34. Affichage des propriétés du Serveur d'administration. Onglet Cisco NAC

RESTRICTION DU TRAFIC

Pour réduire la charge du réseau, il est possible de limiter la vitesse de transfert des données sur le Serveur
d'administration pour des sous-réseaux IP ou des plages IP en particulier. Les valeurs limites admises ainsi que
I'intervalle de temps durant lequel ces valeurs sont d'application sont définis dans les régles. La liste des régles figure sur

I'onglet Trafic de la fenétre des propriétés du Serveur d'administration.

»
parametres :

Pour ajouter une nouvelle regle, cliquez sur le bouton Ajouter et dans la fenétre qui s'ouvre, définissez ses

1. Dans le groupe Plage d'adresses IP pour lesquelles il faut limiter le trafic, sélectionnez le mode de définition

du sous-réseau ou de la plage d'adresses :

o Définir l'intervalle IP a I'aide d'une adresse et d'un masque de sous-réseau : en ce cas indiquez les
paramétres de sous-réseau dans les champs Adresse de sous-réseau et Masque de sous-réseau

ou

e Définir I'intervalle IP a I'aide d'une &adresse de début et de fin : en ce cas, définissez les limites de la

plage dans les champs Début et Fin.

2. Dans le groupe Restriction du trafic, définissez :
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e L'intervalle de temps durant lequel la restriction du trafic sera d'application dans le champ Période de
temps ;

e Lavitesse limite pour le transfert de données sur le Serveur d'administration dans le champ Restriction
(Kols) ; cette restriction sera d'application durant l'intervalle définit dans le champ Période de temps ;

e Lavaleur limite de vitesse de transfert des données en dehors de I'intervalle de temps dans le champ
Limiter le trafic le reste du temps (Ko/s) s'il faut limiter le trafic durant cette période.

Une fois que les parameétres auront été définis, la regle apparaitra dans la liste. Le nom de la regle est créé
automatiquement sur la base des données sur la création de la plage d'adresses IP.

En cas de modification des paramétres des limites de la plage d'adresses IP, de I'adresse ou du masque de sous-réseau
dans les propriétés de la regle, le nom de la régle dans la liste change pour refléter les nouvelles valeurs.

Pour supprimer une régle, sélectionnez-la dans la liste et cliquez sur le bouton Supprimer.

Pour consulter ou modifier les paramétres d'une regle existante, sélectionnez la régle dans la liste puis cliquez sur le
bouton Propriétés.

SERVEURS D'ADMINISTRATION SECONDAIRES

Les Serveurs d'administration peuvent développer une hiérarchie du type " serveur principal — serveur secondaire ".
Chaque Serveur d'administration peut avoir plusieurs Serveurs secondaires a différents niveau d'intégration. Le niveau
d'intégration des Serveurs secondaires n'est pas limité. Le groupe d'administration du Serveur principal peut reprendre le
contenu des groupes d'administration de tous les Serveurs secondaires.

AJOUT D'UN SERVEUR SECONDAIRE

®»  Pour ajouter un Serveur d'administration secondaire, procédez comme suit :

1. Sélectionnez le nceud Serveurs d'administration, ouvrez le menu contextuel et cliquez sur Nouveau / Serveur
d'administration. Cette action lance un Assistant. Suivez les instructions de I'Assistant.

2. Spécifiez I'adresse réseau du Serveur d'administration secondaire. Dans ce cas, le Serveur d'administration
principal enverra une commande de connexion au Serveur secondaire et transmettra toutes les propriétés
indispensables (adresse réseau du Serveur d'administration principal, certificat du Serveur d'administration
principal).

3. Saisissez dans la fenétre suivante le nom du Serveur d'administration secondaire. Le nouveau Serveur
d'administration sera affiché sous ce nom dans le groupe d'administration. Le nom de groupe doit étre unique
entre groupes du méme niveau de hiérarchie.

Si I'adresse du Serveur a été saisie a I'étape précédente, alors le champ Nom affiché du Serveur secondaire
affichera la valeur suivante : Serveur d'administration de <Nom du poste>, ou <Nom du poste> estle nom
repris dans I'adresse et qui doit étre ajouté en tant que Serveur secondaire.

4. Siprécédemment I'adresse du Serveur d'administration n'a pas été indiquée, alors spécifiez le chemin d'acces
au certificat du Serveur d'administration a I'aide du bouton Sélectionner.

5. Sivous avez indiqué I'adresse d'un Serveur secondaire préalablement, vous pourrez maintenant définir les
paramétres de connexion du Serveur d'administration secondaire au Serveur principal :

¢ Indiquez l'adresse du Serveur d'administration principal. En guise d'adresse, vous pouvez utiliser l'adresse
IP ou le nom de I'ordinateur dans le réseau Windows.

e Sila connexion s'opére via un serveur proxy, configurez les paramétres de connexion dans le groupe
Parameétres du serveur proxy.
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Cochez la case Utiliser le serveur proxy. Dans le champ Adresse saisissez I'adresse du serveur proxy.
Remplissez les champs Nom d'utilisateur, Mot de passe et Confirmation du mot de passe si
I'authentification est requise pour accéder au serveur proxy.

Si I'adresse du Serveur secondaire n'a pas été indiquée, cette étape ne sera pas présentée.
6. Les opérations suivantes sont réalisées par la suite :
e Connexion de la Console d'administration au Serveur secondaire.

e Ajout des informations relatives au Serveur secondaire dans la base de données du Serveur
d'administration principal.

Si précédemment I'adresse du Serveur d'administration a été indiquée, alors, en fonction de la demande,
désignez les comptes utilisateurs (nom et mot de passe) jouissant des priviléges de connexion a
l'ordinateur qui doit devenir un Serveur secondaire.

e Configuration des paramétres de connexion du Serveur secondaire au Serveur d'administration principal.

Si 'adresse du Serveur secondaire n'a pas été indiquée, il faudra, aprés avoir quitté I'Assistant, réaliser
manuellement les opérations suivantes :

e connecter la Console d'administration au Serveur secondaire ;
e configurer les paramétres de connexion du Serveur secondaire au Serveur principal.

Cliquez sur Suivant. L'exécution de I'opération est indiquée dans la fenétre de I'Assistant. En cas d'erreur,
le message de circonstance sera affiché.

7. Cliguez sur Terminer dans la derniére fenétre de I'Assistant.

A la fin de I'Assistant, le Serveur d'administration principal ajoute les informations relatives au Serveur d'administration
secondaire dans la base de données. L'icone et le nom du Serveur secondaire d'administration figurent dans le dossier
Serveurs d'administration du groupe d'administration correspondant.

CONFIGURER LA CONNEXION D'UN SERVEUR SECONDAIRE AU
SERVEUR D'ADMINISTRATION PRINCIPAL

®»  Pour configurer la connexion d'un Serveur secondaire au Serveur d'administration principal, procédez comme suit :

1. Ajoutez le Serveur d'administration secondaire a I'arborescence de la console (cf. section "Ajout d'un Serveur a
l'arborescence de la console" a la page 30) en tant que Serveur d'administration géré.

2. Sélectionnez le Serveur d'administration et a I'aide de la commande Propriétés du menu contextuel, ouvrez la
fenétre contenant ses propriétés.

3. Dans la fenétre Propriétés de Serveur d'administration <nom de I'ordinateur> qui s'ouvre, sous l'onglet
Général, cliquez sur le lien Avancé. Dans la fenétre qui s'ouvre, cliquez sur le bouton Paramétres dans le bloc
Hiérarchie des Serveurs d'administration.

4. Dans la fenétre Paramétres du Serveur d'administration principal qui suit (cf. ill. ci-aprés), cochez la case Ce
Serveur d'administration est un Serveur secondaire.

Ensuite, dans le groupe de champs indiquez ci-dessous :

e Adresse du Serveur d'administration principal. En guise d'adresse, vous pouvez utiliser l'adresse IP ou le
nom de l'ordinateur dans le réseau Windows.

e Certificat du Serveur d'administration principal. Il est possible d'indiquer le chemin d'accés au fichier du
certificat a I'aide du bouton Sélectionner.
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Cochez la case Utiliser le serveur proxy si la connexion au Serveur d'administration s'opere via un serveur
proxy. Dans le champ Adresse saisissez I'adresse pour la connexion au serveur proxy. Remplissez les champs
Nom d'utilisateur, Mot de passe et Confirmation du mot de passe si l'authentification est requise pour
accéder au serveur proxy.

5. Pour appliquer le parameétre, cliquez sur OK ou Appliquer.

Le Serveur d'administration secondaire se connecte au Serveur principal et en regoit toutes les stratégies et taches pour
le groupe ou est raccordé le Serveur secondaire. Par la suite, vous pourrez vous connecter au Serveur secondaire via le
Serveur principal au départ du nceud Serveurs d'administration.

Paramétres du Serveur d*administration princips ied |

Géndral |

¥ Ce Serveur dadministration est un serveur secondaire

Paramétres de connesionh entre lez Serveurs d'adminiztration principal
et secondaire

Adressze TEST-1

Certificat du Serveur d'admimztration ; Selectionner..

v Utilizer le serveur prosy

Adresze IDTDH}'-m}'CDmDan}'.CDm
Mom d'utilizatewr : Iadmir{
kot de passe I-----------

Confirrmation du mat de pazse I’“"’“‘"‘""

k. I Annuler Appliguer

lllustration 35. Configuration dans le Serveur principal des infos du Serveur secondaire

AFFICHAGE DES GROUPES D'ADMINISTRATION DU SERVEUR
SECONDAIRE

=  Pour consulter les groupes d'administration du Serveur d'administration secondaire via le Serveur principal,
connectez la console au Serveur secondaire :

1. Sélectionnez dans l'arborescence de la console du Serveur principal I'entrée Serveurs d'administration dans
le groupe qui vous intéresse.

2. Dans I'entrée Serveurs d'administration, sélectionnez le Serveur secondaire requis.
3. Ouvrez le menu contextuel et sélectionnez la commande Connecter au Serveur d'administration.
La structure du groupe d'administration du Serveur d'administration secondaire apparait dans la Console

d'administration. Ensuite, vous pouvez consulter la structure (cf. section "Affichage des informations sur un groupe" a la
page 70) des groupes.
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Le Serveur d'administration secondaire hérite des taches de groupe et des stratégies du groupe du Serveur
d'administration principal dans lequel il se trouve. Les stratégies et les taches héritées sont représentées sur le Serveur
secondaire de maniére suivante :

e L'icdne apparait a c6té du nom de la stratégie regue du Serveur d'administration principal ¥ (icéne standard de
stratégie — ).

e Lorsque le mode d'héritage est activé, les valeurs des paramétres de la stratégie héritée ne peuvent pas étre
modifiées sur le Serveur secondaire.

e Les paramétres dont la modification est impossible dans la stratégie héritée (icone @) ne peuvent étre modifiés
dans toutes les stratégies de I'application sur le Serveur secondaire et ils utilisent les valeurs définies dans la
stratégie héritée.

e Les paramétres qui n'ont pas été " verrouillés " dans la stratégie héritée peuvent étre modifiés dans les
stratégies du Serveur secondaire (icone ). Si la modification du paramétre est possible dans la stratégie du
Serveur secondaire, elle sera possible également dans les paramétres de I'application (cf. section "Affichage et
modification des parametres d'une stratégie" a la page 82) et dans les paramétres de la tache (cf. section
"Affichage et modification des paramétres de tache" a la page 125).

e L'icone apparait a co6té du nom de la tAche de groupe regue du Serveur d'administration principal €2 (icéne
standard de tache — ).

Les stratégies et les taches héritées du Serveur d'administration principal ne peuvent pas étre modifiées sur le
Serveur secondaire.

Les taches de Kaspersky Administration Kit et les taches pour les sélections d'ordinateurs ne sont pas
transmises aux Serveurs secondaires.

®»  Pour administrer le Serveur d'administration secondaire via la console du Serveur principal,

ajoutez le client sur lequel le Serveur d'administration asservi est installé a I'arborescence de la console en tant que
nouveau Serveur (cf. section "Ajout d'un Serveur secondaire" a la page 56), et passez dans le noeud, correspondant
a ce Serveur.

CONNEXION AU SERVEUR D'ADMINISTRATION VIA
INTERNET

Pour la connexion au Serveur d'administration via Internet, il est nécessaire d'exécuter les exigences suivantes :

e Le Serveur d'administration dans l'office principal doit posséder I'adresse IP externe, et sur cette adresse les
ports entrants 13000 et 14000 doivent étre ouverts.

e L'adresse IP externe du Serveur d'administration principal doit étre indiquée lors de l'installation de I'Agent
d'administration sur les postes clients de I'office distant. Si pour l'installation, le paquet d'installation est utilisé,
alors I'adresse IP est indiquée manuellement dans les propriétés de ce paquet sur I'onglet Parameétres.

e L'Agent d'administration doit étre installé préalablement sur les ordinateurs de I'office distant.

e Pour la connexion du poste client avec le Serveur d'administration, le Serveur envoie un paquet spécial a
I'Agent d'administration par le port 15000. Si le port 15000 n'est pas disponible sur le poste client distant (fermé
dans les parameétres, dans les stratégies de I'Agent d'administration, fermé par le pare-feu ou n'est pas
disponible en raison des particularités de la structure de réseau), alors lors de I'exécution par I'administrateur
des opérations du temps réel, telles que :

e lancement / arrét de I'application (sans utiliser la tdche de lancement ou d'arrét des applications) ;

e |lancement / arrét des taches locales ;
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e parcourir les statistiques des applications ;

o forgage de la synchronisation, etc.,

dans les propriétés du poste client sur I'onglet Général I'administrateur doit cocher la case en regard de
&Maintenir la connexion avec le Serveur d'administration. Aprés avoir coché la case, il faut attendre la
synchronisation avec le poste client distant. En méme temps cette case peut étre cochée chez pas plus de 100
postes clients.

Outre cela, la possibilité d'envoi du paquet a I'Agent d'administration par le Serveur d'administration sur le port 15000
permet d'accélérer des opérations, telles que : la propagation des stratégies, des taches de groupe, des licences, etc.




ADMINISTRATION DES GROUPES
D'ADMINISTRATION

L'interaction entre le Serveur d'administration et les ordinateurs du réseau de I'entreprise (postes clients) s'opére via
I'Agent d'administration. Ce composant doit étre installé sur tous les ordinateurs ou I'administration des applications de
Kaspersky Lab va étre réalisée a l'aide de Kaspersky Administration Kit.

Selon la structure de I'entreprise, les postes clients peuvent étre rassemblés dans des groupes d'administration
(groupes). Pour les postes clients dans les limites d'un groupe, il est possible de définir :

e des paramétres uniques de fonctionnement des applications a l'aide de stratégies ;
e un mode unique de fonctionnement des applications — grace a la création de taches de groupe.

L'administrateur peut créer une hiérarchie des Serveurs et des groupes de n'importe quel degré de complexité, si cela lui
simplifie la tache d'administration des applications. On peut avoir a un niveau de la hiérarchie les Serveurs
d'administration secondaires, les groupes et les postes clients.

DANS CETTE SECTION
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CREATION, DEPLACEMENT ET SUPPRESSION D'UN
GROUPE

®»  Pour créer un groupe, procédez comme suite :
1. Dans l'arborescence de la console ouvrez le nceud Ordinateurs administrés.

2. Sélectionnez le dossier correspondant au groupe dans lequel le nouveau groupe doit étre ajouté. Si vous créez
un groupe a un niveau supérieur de la hiérarchie, sélectionnez le dossier Ordinateurs administrés.

3. Ouvrez le menu contextuel et choisissez I'option Nouveau / Groupe ou cliquez sur le lien Créer un sous-
groupe, situé dans le panneau des taches.

4. Dans la fenétre qui s'ouvre, saisissez le nom du groupe (cf. ill. ci-apres) puis cliquez sur le bouton OK.
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Un nouveau dossier portant le nom attribué apparaitra alors dans le dossier sélectionné du nceud Ordinateurs
administrés de l'arborescence de la console. Ce dossier reprendra automatiquement les sous-dossiers Stratégies,
Taches de groupe, Serveurs d'administration et Postes clients. Ceux-ci sont peuplés au moment de la définition des
stratégies du groupe, de la création de taches de groupe et de l'ajout de Serveurs d'administration secondaires.

Saizizzez le nom du nouveau groupe

k. I Annuler

lllustration 36. Ajouter un nouveau groupe

®»  Pour modifier le nom d'un groupe, procédez comme suit :

Sélectionnez le dossier du groupe dans I'arborescence de la console, ouvrez le menu contextuel et sélectionnez la
commande Propriétés ou cliquez sur le lien Propriétés du groupe dans le panneau des taches. Sur I'onglet
Général de la boite de dialogue Propriétés de <Nom du groupe> (cf. ill. ci-aprés), modifiez le nom du groupe.
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Vous ne pouvez pas renommer le dossier Ordinateurs administrés, car il s'agit d'un élément incorporé a la
Console d'administration.

Propriétés de Mouveau groupe ied |

Etat du poste I Sécurité I Agents de mize & jour I
Général | Postez clientz I Inztallation automatique

Groupe parent ; Ordinateurs administrés
Compositian : Groupes : O, ordinateurs: - 0
Créaé 156/03/2009 11:27:18
kodifis : 15/09/2009 11:27:18

— Compteur des wirus découwverts

Cliguez zur Effacer pour remettre & zéro les compteurs de vinug
découverts ur bous les ardinatewurs du groupe.

Effacer

] I Annuler Appliguer

lllustration 37. Affichage des propriétés du groupe. Onglet Général

®  Pour déplacer un groupe dans un autre dossier de I'arborescence de la console, procédez comme suit :

Sélectionnez le dossier a déplacer et utilisez les commandes standards du menu contextuel Couper / Coller ou
déplacez-le a l'aide de la souris.

=  Pour supprimer un groupe, procédez comme suit :

Sélectionnez le dossier du groupe dans l'arborescence de la console et cliquez sur la commande Supprimer.

Un groupe peut étre supprimé du réseau logique s'il ne contient pas de Serveurs secondaires, de groupes imbriqués
ou de postes clients.

CREATION DE STRUCTURE DES GROUPES
D'ADMINISTRATION

Kaspersky Administration Kit offre la possibilité de former une structure des groupes d'administration sur la base de :

e Domaines et des groupes de travail du réseau Windows (cf. section "Structure des groupes sur la base des
domaines et des groupes de travail du réseau Windows" a la page 64).
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e Active Directory (cf. section "Structure des groupes sur la base d'Active Directory" a la page 66).

e Contenu du fichier texte (cf. section "Structure des groupes sur la base du contenu du fichier texte" a la page
68).

Si un ordinateur n'est pas enregistré dans le groupe Ordinateurs non définis quand vous créez une structure
de groupe (il est désactivé ou déconnecté du réseau), il ne sera pas ajouté au réseau logique. L'utilisation de
I'Assistant pour créer un réseau logique ne remet pas en cause sa cohérence.

La création d'une structure de groupe a I'aide de I'Assistant ne viole pas l'intégrité du réseau logique : de
nouveaux groupes sont ajoutés ; mais ils ne remplacent pas les groupes existants. Un poste client déja affecté a
un groupe existant ne sera pas ajouté une seconde fois, parce que le groupe Ordinateurs non définis n'affiche
que les ordinateurs qui ne sont pas présents dans le réseau logique.

STRUCTURE DES GROUPES SUR LA BASE DES DOMAINES ET DES
GROUPES DE TRAVAIL DU RESEAU WINDOWS

®  Afin de créer la structure des groupes d'administration sur la base des domaines et des groupes de travail du réseau
Windows, procédez comme suit :

1. Ouvrez le menu contextuel du nceud Ordinateurs administrés et sélectionnez le point Toutes les

taches / Créer la structure du groupe. L'Assistant pour créer une structure des groupes apparait (cf. ill. ci-
apres). Cliquez sur Suivant.

Assistant de création de structure des groupes d'administration x|

Bienvenue dans l'assistant de
création de structure des groupes
d'administration

L'Azzistant permet de créer une structure des groupes -
d'adminiztration zur la baze des domaines de rézeau ou de la
structure Active Directony.

Pour continuer [Aesistant, chquez sur "Suivant'.

< Brécedent Annuler Ajde

lllustration 38. Assistant de création de structure de groupe

2. Dans la fenétre ouverte sélectionnez Domaines et groupes de travail du réseau Microsoft Windows (cf. ill.
ci-apres).
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La structure sera créée sur la base des informations sur la structure des domaines du réseau Windows, regus
lors du dernier sondage et présentés dans le groupe Ordinateurs non définis. Cliquez sur Suivant.

Assistant de création de structure des groupes d*administration

Création de structure des groupes d'adminiztration
Sélectionnez le mode de création de la structure des groupes

Créer une structure de groupes sur la baze de

0 Domaines et groupes de travail du réseau Microsoft Windows

" Active Directory

i~ Conteru du fickier texte

<Erécédent| Suivant > I Annuler Aide

lllustration 39. Définir la création de groupe

Dans la fenétre suivante sélectionnez le groupe et cliquez sur le bouton Parcourir, situé a c6té du champ
Groupe de destination. Finalement une fenétre s'ouvre qui contient I'hiérarchie de groupes formés pour le
Serveur d'administration. Pour sélectionner un groupe dans la liste des groupes déja formés, déployez le nceud
Ordinateurs administrés. Si ce groupe n'existe pas, créez un groupe a l'aide du bouton Créer un groupe et
sélectionnez-le. Le groupe indiqué sera créé automatiquement dans le groupe Ordinateurs administrés.
Cliquez sur Suivant.

Dans la fenétre suivante de I'assistant cliquez sur Terminer, afin de terminer la création de structure des
groupes d'administration.
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STRUCTURE DES GROUPES SUR LA BASE D'ACTIVE DIRECTORY

®»  Afin de créer la structure des groupes d'administration sur la base d'Active Directory, procédez comme suit :

1. Ouvrez le menu contextuel du nceud Ordinateurs administrés et sélectionnez le point Toutes les

taches / Créer la structure du groupe. L'Assistant pour créer une structure des groupes apparait (cf. ill. ci-
aprés). Cliquez sur Suivant.

Assistant de création de structure des groupes d'administration x|

Bienvenue dans l'assistant de
création de structure des groupes
d'administration

L'Azzistant permet de créer une structure des groupes -
d'adminiztration zur la baze des domaines de rézeau ou de la
structure Active Directony.

Pour continuer [Aesistant, chquez sur "Suivant'.

< Brécedent

Annuler Ajde

lllustration 40. Assistant de création de structure de groupe

2. Dans la fenétre ouverte sélectionnez Active Directory (cf. ill. ci-apres).
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La structure sera créée sur la base des informations sur la structure des sous-divisions Active Directory, regus
lors du dernier sondage et présentés dans le groupe Ordinateurs non définis. Cliquez sur Suivant.

Assistant de création de structure des groupes d*administration

Création de structure des groupes d'adminiztration
Sélectionnez le mode de création de la structure des groupes

Créer une structure de groupes sur la baze de

" Domaines et groupes de travail du réseau Microsoft Windows

i~ Conteru du fickier texte

<Erécédent| Suivant > I Annuler Aide

lllustration 41. Définir la création de groupe

3. Dans la fenétre suivante sélectionnez le groupe et cliquez sur le bouton Parcourir, situé a c6té du champ
Groupe de destination. Finalement une fenétre s'ouvre qui contient I'hiérarchie de groupes formés pour le
Serveur d'administration. Pour sélectionner un groupe dans la liste des groupes déja formés, déployez le nceud
Ordinateurs administrés. Si ce groupe n'existe pas, créez un groupe a l'aide du bouton Créer un groupe et
sélectionnez-le. Le groupe indiqué sera créé automatiquement dans le groupe Ordinateurs administrés.
Sélectionnez une sous-division de départ d'Active Directory, en cliquant sur le bouton Parcourir, situé a coté du
champ La subdivision de base d'Active Directory. Cliquez sur Suivant.

4. Dans la fenétre suivante de l'assistant cliquez sur Terminer, afin de terminer la création de structure des
groupes d'administration.
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STRUCTURE DES GROUPES SUR LA BASE DU CONTENU DU FICHIER
TEXTE

®»  Afin de créer la structure des groupes d'administration sur la base du contenu du fichier texte, procédez comme suit :

1. Ouvrez le menu contextuel du nceud Ordinateurs administrés et sélectionnez le point Toutes les
taches / Créer la structure du groupe. L'Assistant pour créer une structure des groupes apparait (cf. ill. ci-
aprés). Cliquez sur Suivant.

Assistant de création de structure des groupes d'administration x|

Bienvenue dans l'assistant de
création de structure des groupes
d'administration

L'Azzistant permet de créer une structure des groupes -
d'adminiztration zur la baze des domaines de réseau ou de la
structure Active Directony,

Pour continuer [Aesistant, chquez sur "Suivant'.

< Brécedent Annuler Ajde

lllustration 42. Assistant de création de structure de groupe

2. Dans la fenétre ouverte sélectionnez Contenu du fichier texte (cf. ill. ci-apres).
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La structure des groupes sera créée conformément au fichier texte, formé par I'administrateur. Dans le cas de
sélection de cette option sur I'étape suivante sélectionnez le groupe, dans lequel les sous-groupes seront
ajoutés, et indiquez le fichier texte qui contient la structure des groupes pour une formation.

Assistant de création de structure des groupes d*administration

Création de structure des groupes d'adminiztration
Sélectionnez le mode de création de la stucture des groupes

Créer une structure de groupes sur la baze de

i~ Domaines et groupes de travail du réseau Microsoft wWindows

™ Active Directory

% iContenu du fichier beste

<Erécédent| Suivant > I Annuler Aide

lllustration 43. Définir la création de groupe

3. Dans la fenétre suivante :

e  Sélectionner le groupe et cliquez sur Parcourir, situé a co6té du champ Groupe de destination. Finalement
une fenétre s'ouvre qui contient I'niérarchie de groupes formés pour le Serveur d'administration. Pour
sélectionner un groupe dans la liste des groupes déja formés, déployez le noeud Ordinateurs administrés.
Si ce groupe n'existe pas, créez un groupe a l'aide du bouton Nouveau groupe et sélectionnez-le. Le
groupe indiqué sera créé automatiquement dans le groupe Ordinateurs administrés.

¢ Indiquez le fichier, a base duquel I'hiérarchie de groupes dans un groupe sera formée, définie dans le
champ Groupe de destination. Pour ce faire, cliquez sur Parcourir, situé a co6té du champ Fichiers texte
avec les noms des groupes, et sélectionnez le fichier texte créé d'avance, formé selon les régles
suivantes :

Le nom de chaque nouveau groupe doit commencer par une nouvelle ligne ; séparateur — rupture de la
ligne. Les lignes vides lors d'une création sont ignorées.

Exemple :

Office 1

Office 2

Office 3

Trois groupes d'hiérarchie du premier niveau seront formés dans le groupe de destination.
Il faut indiquer le nom du groupe placé par une barre oblique (/).

Exemple :
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Office 1 / Subdivision 1 / Section 1 / Groupe 1
Quatre sous-groupes placés I'un dans l'autre seront formés dans le groupe de destination.

Pour former quelques groupes placés du méme niveau d'hiérarchie, il faut indiquer " le chemin complet vers
le groupe ".

Exemple :
Office 1 / Subdivision 1 / Section 1
Office 2 / Subdivision 2 / Section 1
Office 3 / Subdivision 3 / Section 1
Office 1 / Subdivision 4 / Section 1

Dans le groupe de destination un groupe du premier niveau d'hiérarchie " Office 1 " sera formé. Il sera
composé de quatre groupes placés du méme niveau d'hiérarchie " Subdivision 1", " Subdivision 2 ",
" Subdivision 3 ", " Subdivision 4 ". Chaque groupe est composé d'encore un groupe " Section 1 ".

Cliquez sur Suivant.

Dans la fenétre suivante de I'assistant cliquez sur Terminer, afin de terminer la création de structure des
groupes d'administration.

AFFICHAGE DES INFORMATIONS SUR UN GROUPE

®»  Pour consulter les informations sur la structure d'un groupe, procédez comme suit :

1.

2.

Ouvrez le nceud Ordinateurs administrés.
Sélectionnez le dossier portant le nom du groupe qui vous intéresse.

La liste des objets présents dans ce groupe est affichée dans le panneau de détails (vous pouvez également
développer le contenu du dossier dans l'arborescence de console) :

e Pour afficher les informations relatives aux stratégies de groupe, sélectionnez le dossier Stratégies.

Si des stratégies ont été définies pour le groupe, elles figureront dans I'arborescence de la console. Dans le
cas contraire, le dossier sera vide.

e Pour afficher les informations sur les tadches de groupe, sélectionnez le dossier Taches de groupe.

Si des taches ont été définies pour le groupe, elles figureront dans I'arborescence de la console. Dans le
cas contraire, le dossier sera vide.

e Pour travailler avec les Serveurs d'administration secondaires, sélectionnez le dossier Serveurs
d'administration.

e Afin de travailler avec les grappes et matrices de serveurs sélectionnez le dossier Grappes et matrices de
serveurs. Ce dossier s'affichera dans I'arborescence de la console uniquement dans le cas d'ajout de la
grappe dans le réseau logique.

Les points cités ci-dessus dépendent des parameétres de l'interface utilisateur.

e Pour consulter la liste des postes clients, sélectionnez le dossier Postes clients. La liste des postes clients
figure dans le panneau des résultats.
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Pour actualiser la liste des postes clients dans le panneau des résultats, il faut appuyer sur la touche F5 ou utiliser la
commande Actualiser du menu, du menu contextuel ou cliquer sur le lien Actualiser dans le panneau des taches.

AFFICHAGE ET MODIFICATION DES PARAMETRES DU
GROUPE

®»  Pour consulter ou modifier les paramétres du groupe, procédez comme suit :
1. Ouvrez le groupe Ordinateurs administrés dans l'arborescence de la console.
2. Sélectionnez le groupe requis.
3. Ouvrez le menu contextuel.
4. Sélectionnez le point Propriétés.

Cette action entraine I'ouverture de la fenétre des propriétés du groupe qui contient des onglets sur lesquels vous
pouvez consulter et modifier les paramétres de la sécurité, de l'interaction avec les postes clients, définir l'interaction du
Serveur d'administration avec les postes clients, indiquer une sélection de conditions qui déterminent I'état de
I'ordinateur.

Pour ouvrir la fenétre des propriétés du groupe, vous pouvez également cliquer sur le lien Propriétés du groupe situé
dans le panneau des taches du groupe.

PARAMETRES GENERAUX

Sur I'onglet Général (cf. ill. ci-aprés), vous pouvez consulter et modifier le nom des groupes. Le nom doit étre unique
dans les limites d'un méme niveau de la hiérarchie de dossiers ou de groupes (pour le groupe Ordinateurs administrés,
la modification du nom est impossible). Cet onglet propose également les informations suivantes :

e Groupe parent : nom du groupe auquel appartient ce groupe (pour les groupes d'un niveau de hiérarchie
supérieur, ce champ contient le nom du Serveur d'administration auquel se rapporte ce groupe).

e Composition : informations statistiques sur les structures de groupe — nombre de groupes imbriqués et le total
des clients, y compris dans les groupes imbriqués.

e Créé : date de création du groupe.

o Modifié : date de derniére modification du nom ou des attributs du groupe (si le nom de groupe n'a pas changé,
la valeur est <Inconnu>).
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Le bouton Effacer de la rubrique Compteur des virus découverts permet de remettre a zéro le compteur des virus
découverts pour tous les postes clients des ordinateurs du groupe.

Propriétés de Mouveau groupe ied |

Etat du poste I Sécurité I Agents de mize & jour I
Général | Postez clientz I Inztallation automatique

Groupe parent ; Ordinateurs administrés
Compositian : Groupes : O, ordinateurs: - 0
Créaé 156/03/2009 11:27:18
kodifis : 15/09/2009 11:27:18

— Compteur des wirus découwverts

Cliguez zur Effacer pour remettre & zéro les compteurs de vinug
découverts zur bous les ardinatewurs du groupe.

Effacer

k. I Annuler Appliguer

lllustration 44. Affichage des propriétés du groupe. Onglet Général
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AFFECTATION DES DROITS POUR TRAVAILLER AVEC UN GROUPE

L'onglet Sécuriteé (cf. ill. ci-aprés) est prévu pour la configuration des privileges d'accés au groupe d'administration.

Propriétés de Mouveau groupe ed |

[3énéral I Pozstes clients | Inztallation automatique I
Etat du poste Securite | Agentz de mize & jour

Momz de groupes ou d'utilizateurs

TEST-14K Lisdming
€7 BUILTIN'Adminiztratars
€7 TEST-14KLOperatars

Modification des privileges d'accés
Modification des paramétres d'enregistrement des & |v
ndificatinn des naramétes d'erseni des natification [0

k. I Annuler

lllustration 45. Attribution de droits d'acces a un groupe d'administration

Ajouter... | Supprimer |

Permizsiong pour TEST-1%KLAdminz ;

| At | Inte... | -
Compléte ra
Lecture ~
E criture |7 |-
Exécution |7

=

I_

B o

[

Appliguer |

Par défaut, les droits d'utilisation d'un groupe sont hérités des propriétés du Serveur d'administration (cf. section
"Affectation des droits pour travailler avec le Serveur" a la page 31), ou I'on définit les privileges de manipulation de tous
les objets administrés par le Serveur. Afin de définir des privileges d'accés a un groupe d'administration différents de
ceux définis dans les parameétres du Serveur d'administration, désélectionnez la case Hériter.

La partie supérieure de l'onglet reprend la liste des groupes d'utilisateurs enregistrés sur le poste ou est installée la
console d'administration. La partie inférieure reprend les priviléges possibles :

o Compléte : reprend toutes les autorisations (cf. ci-apres).
e Lecture:

e connexion au Serveur d'administration ;

e affichage de la structure des dossiers du Serveur d'administration ;

o affichage des valeurs des paramétres des stratégies, des taches et des paramétres de l'application.
e Ecriture:

e création de groupes d'administration, ajout de sous-groupes et de postes clients ;
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e installation du composant Agent d'administration sur les postes clients ;
e mise a jour de la version des applications installées sur les postes clients ;

e création de stratégies, de taches pour des ordinateurs en groupe ou individuellement, modification des
paramétres de l'application ;

e contrdle centralisé des applications, réception de rapports d'activités a I'aide des services du Serveur
d'administration, de I'Agent d'administration et de la Console d'administration.

o Exécution : lancement et arrét des taches existantes pour les groupes, les sélections d'ordinateurs et le
Serveur d'administration.

o Modification des privileges d'accés : attribution aux utilisateurs et aux groupes d'utilisateurs de droits d'accés
aux fonctions de Kaspersky Administration Kit.

e Modification des paramétres d'enregistrement des événements.
o Modification des paramétres d'envoi des notifications.
* Installation a distance des applications de Kaspersky Lab.

¢ Installation a distance d'autres applications : préparation des paquets d'installation et installation a distance
sur les postes clients des applications d'autres éditeurs.

¢ Modification des paramétres de la hiérarchie des Serveurs d'administration.

e Sauvegarde du contenu des listes de réseau : copie des fichiers du dossier de sauvegarde, quarantaine et
fichiers a réparation différée des postes clients sur I'ordinateur, ou la Console d'administration est installée.

e Création des tunnels: création de connexion en tunnel entre I'ordinateur (avec la console d'administration
installée) et le poste client.

®»  Pour définir les priviléges, procédez comme suit :
1. Sélectionnez le groupe d'utilisateurs.

2. Dans la colonne Autoriser cochez les cases en regard des autorisations octroyées a I'utilisateur. Si vous
cochez la case Compleéte, toutes les cases sont automatiquement cochées.

3. Dans la colonne Interdire cochez les cases en regard des autorisations qui ne peuvent étre octroyées a
l'utilisateur. Si vous cochez la case Compléte, toutes les cases sont automatiquement cochées.

Il est possible d'ajouter un nouveau groupe ou un nouvel utilisateur a I'aide du bouton Ajouter. Vous ne pouvez ajouter
que des utilisateurs ou des groupes d'utilisateurs enregistrés dans le domaine.

Pour supprimer un groupe ou un utilisateur, sélectionnez I'objet dans la liste puis cliquez sur le bouton Supprimer.

Il est impossible de supprimer le groupe d'administrateurs de Kaspersky Administration Kit (KLAdmins).

CONDITIONS DE DEFINITION DE L'ETAT DU POSTE

Dans la fenétre des propriétés du Serveur d'administration sur l'onglet Etat du poste (cf. ill. ci-aprés) définit les
conditions dans lesquelles le client recevra un des deux états suivants : Critique ou Avertissement. Si le client ne
satisfait a aucun des critéres indiqués, il recoit I'état OK.

Il est possible, pour certaines conditions, de modifier la valeur limite. Pour modifier la valeur, double cliquez sur une
condition dans la colonne Condition pour ouvrir la boite de dialogue d'édition.
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Par exemple, vous pouvez établir le nombre maximum de jours pendant lesquels le client ne se sera pas connecté pas
au Serveur d'administration. Aprés cette période, I'ordinateur regoit I'état Critique.

Propriétés de Ordinateurs administreés ied |
[3énéral | Pozstes clients I Inztallation automatique I
Etat du poste | Cécunté I Agents de mise & jour

—12 Conditions pour 'Etat 'Critique’ de l'ordinateur : w'
Condition | " aleur -
F.azpersky Antitfinus n'est pas inst...

O Eeaucoup de vis rencontrés Pluz de 0 |-

[ L'état de la protection en temps 1é...  En exécution

Larecherche de virus n'a pas & ... Pluz de 14 jours

Les bases sont dépassées Pluz de 14 jours LI

| oy B . N EP R S R T ' — e

[T Heriter |
~ Conditions pour ['€tat ‘Bvertissement’ de lordinatewr :———————— &'

Condition | W aleur | -

K.aspersky Anti-vins n'est pas inst...

[ Eeaucoup de vis rencontrés Pluz de 0

O L'&tat de la protection en temps €. En exécution —

Larecherche de virus n'a pas &té ... Pluz de 7 jours

Les bases sont dépassées Pluz de 7 jours

[ | & canmevion 7'a nas Ahé Atablis d Plis da 7 imrs LI

™ Heériter |

Wizibilité de ['ordinateur dans le rézeau

k. I Annuler Appliguer |

lllustration 46. La configuration de diagnostic de I'état du poste client

Si I'état du poste est OK, alors, par exemple dans le panneau des résultats de la fenétre principale de I'application, son
nom sera accompagné de l'icone 2. Si I'état du poste est Avertissement, il est accompagné de l'icéne . Si son état est
Critique, il sera accompagné de l'icone 2.

Les critéres permettant de déterminer I'état du poste client sont définis dans les parameétres du groupe du niveau
hiérarchique supérieur, et sont hérités par tous les groupes d'administration. Pour définir des critéres distincts pour un
groupe, désélectionnez la case Hériter et configurez les paramétres (pour le groupe du niveau supérieur de la hiérarchie,
la case Hériter est inactive.)

Le lien Visibilité de I'ordinateur dans le réseau ouvre la fenétre Visibilité de I'ordinateur. Le champ Délai de
visibilité de I'ordinateur (min) reprend la durée pendant laquelle I'h6te est considéré comme visible dans le réseau
aprées une perte de la connexion au Serveur d'administration. Par défaut, l'intervalle est fixé a 60 minutes. A la fin de
cette période, le Serveur d'administration considérera que I'hdte est inactif. Le cas échéant, vous pouvez modifier la
valeur de ce paramétre dans les propriétés de la stratégie de Kaspersky Administration Kit (cf. section "Configuration des
parameétres de la stratégie du Serveur d'administration" a la page 99).
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SURVEILLANCE DE L'ACTIVITE DES POSTES CLIENTS

Dans la fenétre des propriétés du groupe d'administration sur I'onglet Postes clients (cf. ill. ci-aprés) vous pourrez définir
les parameétres suivants :

Propriétés de Mouveau groupe ied |

Etat du poste | Seécurité I Agents de mize & jour I
Général Fostes clients I Inztallation autormatique

— Activité du poste client dans le réseau

v Infarmner ['adminiztrateur i l'ordinatewr reste inactt I? j
pendant pluz de [jours]

7 ﬁ;&zalmer du groupe aprés une penode dinactivité de IEEI _Ij

[ Héiter du groupe parent

[ Forcer 'hértage pour les groupes enfants

] I Annuler Appliquer

lllustration 47. Fenétre des propriétés du groupe. Onglet Postes clients

e Dans le bloc Activité du poste client dans le réseau définissez la réaction du serveur d'administration face a
I'absence d'activité de réseau des clients de ce groupe pendant un certain temps :

¢ En cas d'exécution d'une action quelconque (par exemple, avertir les administrateurs de Kaspersky
Administration Kit), cochez la case Informer I'administrateur si I'ordinateur reste inactif pendant plus
de (jours) et précisez le nombre de jours dans le champ a droite. A la fin de cette période, le Serveur
d'administration exécutera les actions requises.

Les notifications sont envoyées conformément aux parameétres définis dans les propriétés du Serveur
d'administration (cf. section "Affichage et modification des paramétres du Serveur d'administration” a la
page 33).

e Sides clients doivent étre supprimés du groupe, cochez la case Supprimer du groupe aprés une période
d'inactivité de (jours) et précisez le nombre de jours dans le champ a droite. A la fin de cette période, le
client sera supprimé automatiquement du groupe et placé dans le groupe Ordinateurs non définis.

e Indiquez les parametres d'héritage de valeurs, que ceux définis sur cet onglet :

e Hériter du groupe parent, pour que les valeurs établies soient héritées du groupe du niveau précédent
d'hiérarchie. Si cette case est cochée, alors les paramétres repris a l'onglet ne peuvent pas étre modifiés.
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e Forcer I'héritage pour les groupes enfants — pour que les valeurs établies ne se diffusent pas sur les
groupes intégrés. Si vous cochez cette case, dans les propriétés des groupes enfant les parametres repris
a l'onglet ne pourront pas étre modifiés.

INSTALLATION AUTOMATIQUE D'APPLICATIONS SUR DES POSTES
CLIENTS

Sous l'onglet Installation automatique vous pouvez définir les fichiers d'installation a utiliser pour l'installation
automatique a distance des applications Kaspersky Lab sur les nouveaux clients qui viennent d'étre intégrés au groupe.
Pour utiliser un paquet d'installation, il suffit de cocher la case située en regard de son nom. Pour empécher l'installation
automatique de l'application, désélectionnez la case située en regard du nom du paquet d'installation. Par défaut,
I'installation automatique des applications Kaspersky Lab est désactivée. Des taches de groupe d'installation a distance
portant le nom Installation <Nom du fichier d'installation sélectionné> seront créées pour tous les paquets
d'installations sélectionnés. Vous pouvez les lancer manuellement.

Pour activer l'installation automatique des applications de Kaspersky Lab sur des ordinateurs sous MS Windows 98 / ME
nouveaux sur le réseau, il faut installer sur ces derniers l'outil Agent d'administration.

Propriétés de Mouveau groupe ied |

Etat du poste I Sécurité | Agents de mize & jour |
5 éneral I Postes clients Inztallation automatique

Choizizeez les paguets dinstallation pour linstallation des applications sur les
nouyvealy postes clientz du groupe.

O FKazpersky Antitinuz 6.0 for Windows Servers MP4 [5.0.4.1134)
F.azpersky Antitfirus 6.0 for Windows Workstations MP4 [6.0.4.1134]
Agent d'administration [8.0.204.3]

1 | 10

En zavoir pluz =ur cette fonctiorn....

] I Annuler | Appliquer |

lllustration 48. Fenétre des propriétés du groupe. Onglet Installation automatique
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CREATION DE LA LISTE DES AGENTS DE MISE A JOUR

L'onglet Agents de mise a jour (cf. ill. ci-aprés) permet de composer la liste des ordinateurs (cf. section "Constitution de
la liste des agents de mise a jour et leur configuration" a la page 268), a I'aide desquels les mises a jour, les paquets
d'installation et les taches et les stratégies de groupe sont diffusés dans les limites du groupe.

Propriétés de Ordinateurs administrés ed |
[3énéral I Pozstes clientz Ihztallation automatique |
Etatde lordinater | Sécurité Agents de mise 5 jour

En zavair plus sur cette fonchion

] rateur

AjoLiker | Supprimer | Broprigtés |

] I Annuler | Appliguer |

lllustration 49. Création de la liste des agents de mise a jour




ADMINISTRATION A DISTANCE DES
APPLICATIONS

L'application Kaspersky Administration Kit permet d'administrer a distance les applications installées sur les ordinateurs
des groupes d'administration et du réseau de I'entreprise. L'administration s'opére grace a :

e |a création de stratégies chargées de la configuration centralisée des paramétres de fonctionnement des
applications installées sur les postes clients ;

e la configuration des parametres locaux des applications installées sur des ordinateurs distincts du réseau ;

e |a création et I'exécution de tdches prévues pour les groupes d'administration, le Serveur d'administration ou
des groupes distincts d'ordinateurs.

DANS CETTE SECTION

AdMINISIration dES SIFAIEGIES ... ..eeiiiiiii e et e et e e e et e e 79

Parameétres 10CauX de 'apPlICATION ........uuiiiiiiiie et e e 108

ADMINISTRATION DES STRATEGIES

La configuration centralisée des parametres de fonctionnement des applications installées sur les postes clients s'opére
a l'aide de la définition de stratégies.

Les stratégies composées pour les applications dans le groupe apparaissent dans l'arborescence de la console dans le
dossier correspondant. Une icone figure devant le nom de chaque stratégie et caractérise son état (cf. section "Etats des
ordinateurs, des taches et des stratégies" a la page 340).

CREATION D'UNE STRATEGIE

= Pour créer une nouvelle stratégie pour un groupe, procédez comme suit :

1. Dans lI'arborescence de console, choisissez le groupe dans lequel vous allez créer une stratégie. Dans le
dossier du groupe, sélectionnez le dossier Stratégies, ouvrez le menu contextuel et sélectionnez la commande
Nouveau / Stratégie ou cliquez sur le lien Créer une stratégie dans le panneau des taches. Cette action lance
un Assistant. Suivez les instructions de I'Assistant.

A l'aide des liens Créer une stratégie de Kaspersky Anti-Virus pour Windows Workstations et Créer une
stratégie de Kaspersky Anti-Virus pour Windows Servers, situés sur le panneau des taches, il est possible
de créer des stratégies pour les applications correspondantes. Dans ce cas, il n'est pas nécessaire d'indiquer
I'application dans l'assistant de configuration de stratégie.

2. Vous devez maintenant indiquer le nom et I'application cible de la stratégie.

La définition du nom se fait de maniére standard. Si une stratégie de ce nom existe déja, un (1) sera
automatiquement ajouté a la fin du nouveau nom.
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La sélection des applications s'opere (cf. ill. ci-aprés) dans la liste déroulante. La liste déroulante inclut toutes
les applications de la société qui possedent un plug-in de console installé sur le poste administrateur.

Assistant de création de stratégie

Applhcation
Sélection d'une application pour la création d'une stratégie de groupe.

X
e
et
—_—
-

Mom de 'application :

B.0 for ‘Wind

[ Brendre les paramétres de la stratégie existante

<Erécédent| Suivant > I Annuler Aide

lllustration 50. Sélection de I'application pour la création d'une stratégie

3. Dans la fenétre suivante de I'Assistant (cf. ill. ci-apres), indiquez I'état de la stratégie. Vous avez le choix parmi
les options suivantes :

e Stratégie active. Dans ce cas, la stratégie créée sera la stratégie utilisée par I'application.

e Stratégie inactive. Dans ce cas, la stratégie sera enregistrée dans le nceud Stratégies. Elle pourra étre
activée en fonction des besoins (cf. section "Activation d'une stratégie" a la page 93).

e Stratégie pour utilisateur nomade. Cette stratégie sera activée lorsque I'ordinateur est déconnecté du

réseau de l'entreprise. Ce type de stratégie est accessible pour Kaspersky Anti-Virus for Windows
Workstations versions 6.0 MP4.
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Il est possible de créer de nombreuses stratégies pour une application, mais une seule d'entre elles peut étre
celle active. Lors de la création d'une nouvelle stratégie effective, la stratégie précédente devient inactive.

Assistant de création de stratégie

X
Création d'une stratégie —_
Création d'une stratégie de groupe pour ['application. o
-

Yous allez ajouter les nouvealus objets ; stratéagie. Cliguez sur "Suivant' pour continuer.

—Etat de la shratégie ;

" Shatégie inactive

" Shatégie pour utiizatewr nomade

<Erécédent| Suivant > I Annuler Aide

lllustration 51. Assistant de création de stratégie. Activation de la stratégie

4. Vous devez ensuite considérer les paramétres généraux de la stratégie et configurer ceux de I'application
sélectionnée (cf. ill. ci-aprés). Vous pouvez verrouiller les paramétres de stratégie des sous-groupes, des
parameétres d'application, et des paramétres de tache. Les paramétres de stratégie qui peuvent étre verrouillés

sont identifiés par l'icone =l. Cliquez sur cette icone avec le bouton gauche de la souris pour verrouiller un
paramétre. L'icone deviendra & .

La stratégie posséde la priorité sur les paramétres locaux uniquement dans le cas d'interdiction de modification
des paramétres (verrouillage [@).

Lors de la création de la stratégie, une sélection minimum de parameétres est configurée sans laquelle
I'application ne fonctionnera pas. Tous les autres paramétres prendront les valeurs par défaut, correspondant a
celles définies lors de l'installation locale de I'application. Vous pouvez modifier la stratégie en I'éditant (cf.
section "Affichage et modification des paramétres d'une stratégie" a la page 82).
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Vous trouverez une description détaillée de la configuration des stratégies pour chacune des applications dans
les documentations respectives.

Assistant de création de stratégie

Protechion
Sélectionnez les compozant: de la protection & utlizer dans la stratéaie

X
e
et
—_—

-

Protection

Antivirus Fichiers

Ankivirus Caurrier
Ankivirus Intermet
Défense Proactive
Anki-Escroc
Anti-Hacker
Anti-Span

OXEEREE =

Configuration. . . |

<Erécédent| Suivant > I Annuler Ajde |

lllustration 52. Création d'une stratégie pour Kaspersky Anti-Virus for Windows Workstations

5. Cliquez sur Terminer dans la derniére fenétre de I'Assistant.

Aprés avoir créé la stratégie sur les postes clients, les paramétres verrouillés (marqués d'un " cadenas "@) sont effectifs.

AFFICHAGE DE LA STRATEGIE HERITEE DANS LE PANNEAU DES
RESULTATS DU GROUPE IMBRIQUE

®  Pour que les stratégies héritées apparaissent dans le groupe imbriqué dans le répertoire Stratégies, procédez
comme suit :

1. Sélectionnez le dossier Stratégies du dossier imbriqué dans I'arborescence de la console.

2. Ouvrez le menu contextuel, choisissez Affichage et cochez la case Stratégies héritées.

Les stratégies héritées sont alors affichées dans I'arborescence de la console en regard de l'icone “@. Il est possible de
visualiser les propriétés des stratégies héritées. Lorsque le mode d'héritage des parametres est activé, la modification
des stratégies héritées n'est possible que dans les groupes ou elles ont été créées.

AFFICHAGE ET MODIFICATION DES PARAMETRES D'UNE STRATEGIE

®  Pour afficher les valeurs des parameétres d'une stratégie ou pour les modifier, procédez comme suit :
1. Dans l'arborescence de la console, ouvrez le dossier Stratégies du groupe d'administration qui vous intéresse.

2. Sélectionnez la stratégie requise.
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3. Ouvrez le menu contextuel et sélectionnez la commande Propriétés.

Pour passer rapidement a la fenétre des propriétés de la stratégie, sélectionnez la stratégie dans l'arborescence de la
console et cliquez sur le lien Editer la stratégie, dans le groupe Actions du panneau des taches.

La boite de dialogue Propriétés de <Nom de stratégie> s'affiche avec plusieurs onglets permettant de configurer la
stratégie d'une application. Les onglets sont spécifiques a chaque application et leur description figure dans la
documentation correspondante. Les onglets Général, Evénements, Parameétres sont communs a toutes les
applications.

Sur I'onglet Général (cf. ill. ci-aprés), vous retrouverez les informations générales sur la stratégie :
e nom de stratégie ;
e nom de I'application pour laquelle la stratégie est créée (par exemple, Kaspersky Administration Kit) ;
e date et heure de création de la stratégie ;
e date et heure de la derniere modification des paramétres de la stratégie ;
e ¢état de la stratégie ;

e informations sur les résultats de I'application de la stratégie.

Propriétés de Mouvelle skratégie ied |

Sondage du réseau I Etat de l'ordinater
Hiérarchie des Serveurs d'adminztration I Aftaque de wiruz I Cizco HAC I
ELCE] | E vénements I Parametres

=
Application : K.azpersky Adminiztration Kit
Créée : 05/09,/2009 16:27: 22
Modifide : 05/09/2009 16:27:23
Etat de |a stratégie Stratégie active

— Application de la zhratégie sur lez postes clients

Définie pour 1 ordinateurs
E En attente pour 0 ordinateurs
] Appliquée & 1 ordinateurs

% Echec de l'application sur 0 ordinateurs

Drétails Actualizer

Ayance

] I Annuler Appliguer

lllustration 563. Fenétre des propriétés de la stratégie
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Sur cet onglet, vous pouvez :
e renommer la stratégie ;
o afficher les résultats de I'application de la stratégie ;
e passer a la configuration des parametres complémentaires a I'aide du lien Avancé.

Dans le groupe Application de la stratégie sur les postes clients vous trouverez également l'aide sur les résultats de
I'application de la stratégie sur les postes clients du groupe. Le nombre d'ordinateurs est indiqué :

e ordinateurs pour lesquels la stratégie a été définie ;
e ordinateur sur lesquels la stratégie a été appliquée ;
e ordinateurs sur lesquels la stratégie n'a pu étre appliquée.
Pour actualiser les informations sur les résultats de I'application de la stratégie, cliquez sur le bouton Actualiser.

Des comptes-rendus détaillés de la mise en place de la stratégie sur chaque client sont disponibles dans la boite de
dialogue (cf. ill. ci-aprés) que vous pouvez ouvrir avec le bouton Détails. Cette boite de dialogue présente un tableau
avec les colonnes suivantes :

e Ordinateur : nom du poste client.
e Domaine : nom du domaine auquel l'ordinateur appartient.
o Etat: état de la stratégie ; la colonne peut contenir une des valeurs suivantes :

¢ Modifiée : les parameétres de cette stratégie ont été modifiés sur le serveur Administration Kit, mais n'ont
pas encore été synchronisés avec les postes de travail ;

e Appliquée : la stratégie pour une application sur cet ordinateur a été appliquée avec succes ;
e En attente : la stratégie d'une application n'est pas encore appliquée sur cet ordinateur ;

e Echec : I'application de la stratégie a échoué sur cet ordinateur ('ordinateur a été arrété, déconnecté,
I'application ne s'exécute pas, ou n'a pas été installée).
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e Date : date et heure de I'événement.

Il Résultats de I'application de la stratégie — |I:I|5|

Ordinateur | Domaine | Etat
& TEST- TEST Appliqués

ol | i

Z

lllustration 54. Résultats de I'application de la stratégie sur les postes clients du groupe

La modification des paramétres locaux s'opére automatiquement en fonction des parametres lors de la premiére
application de la stratégie sur I'ordinateur client.

Apres la suppression d'une stratégie ou la fin de ses effets, I'application continue de fonctionner selon les paramétres
définis dans la stratégie. Ceux-ci pourront étre modifiés manuellement.

Tout changement de stratégie réalisé sur un grand nombre de clients augmente considérablement la charge du Serveur
d'administration ainsi que le volume du trafic réseau.

Pour passer a la configuration des parametres complémentaires, cliquez sur le lien Avancé.

Pour définir I'état de la stratégie, sélectionnez une des options proposées dans le groupe Etat de la stratégie de la
fenétre qui s'ouvre (cf. ill. ci-apres) :

o Stratégie active ;
e Stratégie pour utilisateur nomade ;
e Stratégie inactive.

Pour activer le mode d'héritage, ¢.-a-d. pour interdire la modification dans les propriétés des paramétres de la stratégie
héritée marqués par un verrou dans les propriétés de la stratégie héritée, cochez la case Hériter des paramétres de la
stratégie de niveau supérieur. Pour désactiver le mode d'héritage, décochez la case Hériter des paramétres de la
stratégie de niveau supérieur.

Pour imposer I'héritage des paramétres aux stratégies enfant, cochez la case en regard du point homonyme. Les actions
suivantes seront exécutées apres I'application des modifications dans la stratégie :

e les valeurs définies des paramétres seront diffusées dans la stratégie des groupes d'administration intégrés,
dans les stratégies enfant ;
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e la case Hériter des paramétres de la stratégie de niveau supérieur sera cochée dans les stratégies enfant ;

e les valeurs des parametres des stratégies enfant ne pourront étre modifiées tant que la case Imposer I'héritage
des paramétres aux stratégies enfant sera cochée.

avance 2(x|

~ Etat de la stratégie
(+15

" Shiatégie pour utilisatewr nomade

" Shatégie inactive

— Héritage des paramétres

Iw Heériter des paramétres de la statégie de niveau supérieur

[ Imposer ['héntage des paramétres aux stratégies enfant

] I Cancel

lllustration 55. Configuration des parametres complémentaires de la stratégie
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L'onglet Evénement (cf. ill. ci-aprés) affiche des paramétres qui définissent les régles de traitement des événements
dans le fonctionnement de I'application : quel type d'événements enregistrer, comment informer I'administrateur ou
d'autres utilisateurs sur des événements concernant la protection antivirus, et ou stocker les journaux des événements.

Propriétés de Stratégie de protection — postes de 7] x|

Général Evénements | F'ru:uteu:tiu:unl Eunfiguratinnl

Détail de la configuration des événements
‘I% Critique j‘ﬁ—
Types d'événements |

Objet infecté découwert

Cbjet suspect découwvert

A éparation imposzible

La durée de validité de la licence est écoulée
Attaque de rézeau identifige

Périphérique est blogué

Les bases zont forkement dépassées

Certainz objets n'ont pas été traités

Tout zélectionner | FPropriété=s |

] I Annuler | Appliguer |

llustration 56. Modification d'une stratégie. Onglet Evénements

Aprés la création de la stratégie, les valeurs de I'onglet Evénements correspondent aux paramétres par défaut de
I'application. Ces paramétres sont spécifiques a chaque application et vous trouverez des informations supplémentaires
dans la documentation de chaque application. Au besoin, vous pouvez modifier les paramétres de stratégie selon vos
nécessités.

Les événements liés a la protection antivirus de toutes les applications Kaspersky Lab possedent quatre degrés de
gravité :

e Critique (par exemple, une attaque de virus).
e Erreur (par exemple, un dossier partagé est inaccessible).

e Avertissement (par exemple, la période d'inactivité de I'ordinateur a été trop longue - le poste client est resté
longtemps invisible sur le réseau).

e Information (par exemple, un nouveau poste client a été découvert).
Il est possible de définir des régles de manipulation d'événements pour chaque niveau de gravité :

1. Dans la liste déroulante, sélectionnez le niveau de gravité de I'événement : Critique, Erreur, Avertissement ou
Information.

2. Enfonction de la sélection, les événements correspondant au niveau de gravité choisi seront affichés dans la
zone inférieure. La liste d'événements est propre a chaque application. Pour plus d'informations sur les
événements, reportez-vous a la documentation de I'application. Sélectionnez les types d'événements dont les
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informations doivent étre consignées a l'aide des touches <Shift> et <Ctrl>. Pour sélectionner tous les types
d'événements, appuyez sur le bouton Tout sélectionner.

3. Pour les types d'événements sélectionnés, cliquez sur le bouton Propriétés.

4. Pour que les informations relatives aux événements soient consignées dans les journaux des événements,
cochez les cases requises dans le groupe Enregistrement d'événements (cf. ill. ci-aprés) :

e Sur le Serveur d'administration pendant (jours) pour que le Serveur d'administration enregistre de
maniére centralisée les événements de I'application qui se produisent pour tous les clients du groupe. Dans
le champ a droite, indiquez le nombre de jours pendant lesquels les enregistrements seront conservés.
Aprés la fin de la période d'enregistrement indiquée, I'entrée correspondante a cet événement sera
supprimée.

Vous pouvez examiner les comptes-rendus d'événement entreposés sur le Serveur d'administration a partir
de la console du poste administrateur. Les événements sont enregistrés dans I'entrée Evénements de
l'arborescence de console.

e Dans le journal des événements du S.E. du poste client pour que chaque client enregistre les
événements en local, dans leur propre journal d'événement de Windows.

o Dans le journal des événements du S.E. du Serveur d'administration pour activer |'enregistrement de
tous les événements des applications associés a tous les clients du groupe dans le journal d'événement de
Windows, sur un ordinateur équipé du Serveur d'administration.

L'information peut étre affichée dans I'Enregistrement d'événements, |'outil de gestion d'événement standard
de Windows.

Propriétés de : Objet infecté découvert 7] x|

— Enreqistrement d'événements

¥ Surle Servewr d'administration pendant [jours] : 30 _:I

[T Danz le journal des événements du 5.E. du poste client

[ Dans le jounal des événements du 5.E. du Serveur d'administration

— Matification relative & un &vénement

[ Maotifier par courrier électionigue

[ Motifier via MET SEMD

[ Maotifier via |z lancement d'un fichier exécutable ou d'un script
[ Motifier via SHMP

Marmalement, lez notifications utilizent les paramétres définiz dans les
proprigtés du Serveur d'administration [adresze du destinataire de la
notification, ect.]. 5i vwous woulez définir des paramétres distinctz, cliquez
zur le lien Paramétres.

Paramétres

Annuler |

lllustration 57. Modification des propriétés des événements.

5. Pour activer la notification sur les événements sélectionnés par un mode quelconque, définissez le mode voulu
en cochant la case souhaitée dans la section Notification relative a un événement :
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¢ Notifier par courrier électronique.

e Notifier via NET SEND.

Notifications via NET SEND est inaccessible dans le systéme d'exploitation Microsoft Windows Vista et les
versions plus récentes.

¢ Notifier via le lancement d'un fichier exécutable ou d'un script.

¢ Notifier via SNMP.
La notification via SNMP est configurée directement dans I'application qui fonctionne avec SNMP.

Pour configurer les paramétres de notification, cliquez sur le lien Paramétres et dans la fenétre qui s'ouvre (cf.
ill. ci-aprés), définissez les valeurs des paramétres.

Propriétés de Rapports et notifications 7] x|

Matification | Entéte des rapports |

Diealinslisis - Iusername@m}'mmpan}l.mm
Serveur SMTE : Ismtp.myu:u::mpany.mm
Part du serveur SMTP 25 _:|

Paramétres |

— Texte du message :

L'événement ZEVEMTX z'est produit sur l'ardinateur ZEDMF;I -
%¥DESCRX: _I

.
1| | 3

Confiqurer |a restrichon du nombre de_ notifications

Analyzer

] I Annuler | Appliguer

lllustration 58. Configuration des parametres de notifications sur les événements

Dans la partie supérieure de la fenétre, sélectionnez le mode de notification dont les paramétres doivent étre modifiés.
Si, dans ce groupe, la case Appliquer les paramétres du Serveur d'administration est cochée, les valeurs utilisées
par défaut sont celles de I'onglet Notification des propriétés du Serveur d'administration. Pour modifier les paramétres
de notification, décochez la case Appliquer les paramétres du Serveur d'administration et sélectionnez un des
éléments suivants dans la liste déroulante :

e  Courrier électronique (cf. ill. ci-dessus). Dans ce cas :

e dans la zone Destinataire indiquez I'adresse de messagerie du destinataire. Vous pouvez indiquer
plusieurs adresses séparées par une virgule ou un point-virgule ;
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e saisissez l'adresse du serveur de messagerie dans la zone Serveur SMTP (vous pouvez utiliser une
adresse IP ou le nom dans le réseau Windows) ;

e dans la zone Port du serveur SMTP spécifiez le numéro de port du serveur SMTP (le numéro de port par
défaut est 25) ;

e expéditeur et sujet du message de notification. Cliquez sur Parameétres et dans la boite de dialogue
affichée (cf. ill. ci-aprés), remplissez le champ Objet. Dans le champ bas de saisie indiquez I'agresse du
courrier électronique, qui sera utilisée comme I'adresse d'expéditeur du message. Si le serveur SMTP
nécessite une authentification, précisez Nom d'utilisateur et Mot de passe et Confirmation du mot de
passe dans les zones correspondantes.

Ohijet :

I?;EVENT.?Q El

¥ Autorization ESMTE requise

arn d'utilisateur : IUSE’
kot de pasze I-----------

Canfirnation du mat de passe : I""'"""

L'adrezse du coumier électronique de 'exspéditewr. Sile paramétre n'est paz défini,
ladrezze du destinataire sera utilizée.

Attention ; il ezt décongeiller dindiquer une adrezze de courier électronique qui
n'exizte pas danz ce champ.

] I Annler

lllustration 59. Définition des parametres d'envoi des notifications. Expéditeur et objet des notifications
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e NET SEND (cf. ill. ci-aprés). Dans ce cas, indiquez I'adresse des ordinateurs qui recevront les notifications par
le réseau. Vous pouvez également utiliser une adresse IP ou le nom de 'ordinateur dans le réseau Windows.
Vous pouvez écrire plus d'une adresse séparée par une virgule ou un point-virgule. Afin qu'une notification
passe avec succes, sur le Serveur d'administration et sur tous les ordinateurs le Messenger doit étre lancé.

Propriétés de Rapports et notifications ied |

M otification | En-téte des rapparts I

Ordinateurs pour 'envail de notification wia MET SERD [quand plumeurs

adrezzez zont indiquées, elles doivent &tre séparées par " ou "

— Texte du meszage

L'évenement ZEVEMTE s'est produit sur l'ordinateur ZCOME «
%DESCRX: _I —I

w,
1| | b

Configurer |a restriction du nombre de notifications

Analyzer

k. | Annuler | Appliguer

lllustration 60. Configuration de I'envoi des notifications. Envoi de notifications a I'aide de NET SEND

e Fichier exécutable a lancer (cf. ill. ci-apres). Dans ce cas, appuyez sur le bouton Sélectionner pour indiquer
le module exécutable a lancer lorsqu'un événement se produit.
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Les noms des variables d'environnement du module exécutable coincident avec les noms des paramétres de
remplacement employés pour composer le message de notification (voir ci-dessous).

Propriétés de Rapports et notifications 7] x|

Matification | Entéte des rapports |

Selectionner...

— Texte du message :

L'événement ZEVEMTX z'est produit sur l'ardinateur ZEDMF;I -
%¥DESCRX: _I

.
1| | 3

Confiqurer |a restrichon du nombre de_ notifications

Analyzer

] I Annuler | Appliguer

lllustration 61. Configuration de I'envoi des notifications. Envoi de notifications a l'aide d'un exécutable.

Dans la partie inférieure du bloc Texte du message (cf. ill. ci-aprés), écrivez le texte de la notification a envoyer. Si, dans
ce groupe, la case Appliquer les paramétres du Serveur d'administration est cochée, le texte utilisé par défaut est
celui de I'onglet Notification des propriétés du Serveur d'administration. Pour modifier le texte de la notification,
décochez la case Appliquer les paramétres du Serveur d'administration et encodez un nouveau texte.

Le texte de la notification peut donner des informations sur I'événement enregistré. Pour apporter ces explications,
sélectionnez les parametres suivants dans les listes déroulantes disponibles a travers le bouton :

e Degré d'importance de I'événement ;
e A partir de I'ordinateur ;

e Domaine DNS;

e Evénement;

e Description d'événement ;

e Heure;

e Nom de tiche;

e Application ;
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¢ Numéro de version ;
e Adresse IP;
e Adresse IP de la connexion.

Pour vérifier les valeurs spécifiées dans I'onglet Paramétres, envoyez manuellement des messages de test. Pour ce
faire, cliquez sur Analyser. Cette action entraine I'ouverture de la fenétre d'envoi d'une notification d'essai (cf. ill. ci-
apres). En cas d'erreur, des informations détaillées seront fournies.

Envoi de la notification

Courrier électronique

% Connexion au serveur SMTP

Ervvoi de la notification

Imposzible d'établir la connexion avec le zerveur SMTP. Yeérifiez
I'adrezse du serveur SMTP et le numéro du port de connexion.

MET SEND

% Erveni de la notification via MET SEMD

Impossible de réalizer un test d'envoi de notification
d'événement par NET SEND.

Fichier exécutable

% Lancement du fichier exécutable

Imposszible de lancer le fichier exécutable pour signaler

I'événement.
Fermer |

lllustration 62. Définition des parametres d'envoi des notifications. Envoi d'une notification d'essai

ACTIVATION D'UNE STRATEGIE

®»  Pour définir une stratégie active pour |'application, procédez comme suit :
1. Sélectionnez la stratégie requise dans I'arborescence de la console.

2. Ouvrez le menu contextuel et sélectionnez la commande Propriétés ou cliquez sur le lien Editer la stratégie,
situé dans le groupe Actions dans le panneau des taches.

3. Dans la fenétre de configuration de la stratégie de I'application sélectionnez Propriétés de <Nom de stratégie>
et ouvrez I'onglet Général (cf. ill. ci-apres).

4. Alaide du lien Avancé, ouvrez la fenétre de configuration complémentaire. Dans la section Etat de la
stratégie, sélectionnez la valeur Stratégie active.

Pour désactiver la stratégie, sélectionnez l'option Stratégie inactive.
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Pour changer rapidement I'état de la stratégie, cliquez sur les liens Stratégie active et Stratégie inactive dans le
panneau des taches de la stratégie sélectionnée.

Propriétés de Nouvelle stratégie 7] x|

Sondage du rézeau I Etat de l'ordinateur
Hiérarchie des Serveurs d'adminiztration I Attagque de wiruz I Cizco MAC I
Géneral | Evénements I Paramétres

|52
Application ; K.azperzky Administration Kt
Créée : 05/09,/2009 16:27: 22
Modifige : 05/09,/2009 16:27: 23
Etat de |a stratégie Stratége active

— Application de la ztratégie sur les postes clients

Définie pour 1 ordinateurs
E En attente pour 0 ardinateurs
(] Appliguée & 1 ordinateurs
Jo Echecde I'application sur 0 ordinateurs

Deétailz Actualizer

Ayancé

k. I Annuler Appliguer

lllustration 63. Fenétre des propriétés de la stratégie

ACTIVATION D'UNE STRATEGIE LORS D'UN EVENEMENT

®»  Pour activer une stratégie automatiquement lors d'un certain événement,

dans les propriétés du Serveur d'administration, dans la configuration des paramétres sous l'onglet Attaques de
virus, la stratégie doit étre reprise dans la liste correspondante (cf. section "Changement de stratégie pour
I'application lors de I'enregistrement de I'événement Attaque de virus" a la page 327).

Si vous désactivez la stratégie en fonction de I'événement, vous ne pouvez rétablir la stratégie précédente que
manuellement.

STRATEGIE POUR UTILISATEUR NOMADE

Ce type de stratégie est accessible pour Kaspersky Anti-Virus for Windows Workstations versions 6.0 MP4.
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®  Pour configurer I'application d'une stratégie lorsque I'ordinateur est déconnecté du réseau de I'entreprise, procédez
comme suit :

1. Sélectionnez la stratégie requise dans l'arborescence de la console, ouvrez le menu contextuel et sélectionnez
la commande Propriétés.

2. Dans la fenétre de configuration de la stratégie de I'application sélectionnez Propriétés de <Nom de stratégie>
et ouvrez l'onglet Général (cf. ill. ci-apres).

3. Alaide du lien Avancé, ouvrez la fenétre de configuration complémentaire. Dans la section Etat de la
stratégie, sélectionnez la valeur Stratégie pour utilisateur nomade.

Propriétés de Mouvelle skratégie ied |

Sondage du réseau I Etat de l'ordinater
Hiérarchie des Serveurs d'adminztration I Aftaque de wiruz I Cizco HAC I
ELCE] | E vénements I Parametres

=
Application : K.azpersky Adminiztration Kit
Créée : 05/09,/2009 16:27: 22
Modifide : 05/09/2009 16:27:23
Etat de |a stratégie Stratégie active

— Application de la shratégie sur les postes clients

Définie pour 1 ordinateurs
E En attente pour 0 ordinateurs
] Appliguée & 1 ordinateurs

% Echec de l'application sur 0 ordinateurs

Drétailz Actualizer

Ayance

k. I Annuler Appliguer

lllustration 64. Fenétre des propriétés de la stratégie

SUPPRESSION D'UNE STRATEGIE

®»  Pour supprimer une stratégie, procédez comme suit :

Sélectionnez |a stratégie requise dans le dossier Stratégies de I'arborescence de la console et cliquez sur I'élément
Supprimer du menu contextuel ou sur le lien Supprimer la stratégie situé dans le panneau des taches.
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COPIE D'UNE STRATEGIE

®  Pour copier une stratégie, procédez comme suit :

1. Dans le dossier Stratégies, dans le panneau des résultats, sélectionnez la stratégie correspondante et utilisez
la commande Copier du menu contextuel.

2. Passez au dossier Stratégies du groupe requis (ou restez dans le méme dossier) et utilisez la commande
Insérer du menu contextuel.

Une stratégie active devient inactive lors de la copie. Le cas échéant, vous pouvez en faire une stratégie active (cf.
section "Activation d'une stratégie" a la page 93).

La stratégie est copiée avec tous les parameétres et elle est diffusée sur tous les ordinateurs du groupe ou elle a été
déplacée. Si vous copiez la stratégie dans le méme dossier, le suffixe _1 est ajouté automatiquement a son nom.

CONFIGURATION DES PARAMETRES DE STRATEGIE DE L'AGENT
D'ADMINISTRATION

Lors de la création d'une stratégie pour I'Agent d'administration, vous pouvez définir dans la fenétre Paramétres
(cf. ill. ci-apres) les parameétres suivants :

e Dans le groupe Taille de la file d'attente d'événements dans le champ Taille maximum de la file d'attente
d'événements (Mo) définissez I'espace maximum sur le disque, que I'ordre successif des événements peut
occuper.

e Dans le groupe Mot de passe de désinstallation de I'application cliquez sur le bouton Modifier et saisissez
le mot de passe. |l devra étre fourni lors de la désinstallation a distance de I'Agent d'administration.

Assistant de création de stratégie x|
Paramétres —_
D &finition des paramétres de la stratégie de graupe pour ['applicatian. e
j |
. . e =
Taille de |a file d'attente d'événements i
T aille marimum de la file d'attente d'événements [ka] ; 2 _:|
Mot de pazze de désinstallation de ['application ﬂ—

[v Utilizer le mot de passe de désinstallatiord

Etat: kot de pazze non défini Modifier |

<Erécédent| Suivant > I Annuler Aide

lllustration 65. Création d'une stratégie pour I'"Agent d'administration. Fenétre Parameétres




ADMINISTRATION A DISTANCE DES APPLICATIONS

Dans la fenétre Stockages indiquez les parameétres du systéme de collecte d'informations relatives aux applications
installées sur les ordinateurs du groupe. Pour que les informations relatives aux applications apparaissent dans le
registre des applications (cf. section "Registre des applications" a la page 289), cochez la case Informations relatives
aux applications installées. Pour que les informations relatives aux objets des dépdts placés dans la sauvegarde par
les applications de la version 6.0 MP3 apparaissent dans les dossiers correspondants du nceud Stockages, cochez les
cases Objets de la quarantaine, Objets du dossier de sauvegarde.

Assistant de création de skratégie

Stockages

Faramétres d'ervol des informations dans les dossiers de rézeau du Serveur
d'adrmiriztration

X
_—
{2
=il
-

Sélectionnez les tppes d'objetz dont lez informations doivent &tre envoyées au Serveur
d'adminiztration. La conzultation et Iadministration de ces objets s'opérent dans le noeud
"Stockages".

ﬁ ¥ Informations zur lez applications installées

FParamétrez de compatibilité avec la version 6.0 M3 ;

[@ v Objets dela guarantaine

IE ¥ Okjets du dossier de sauvegarde

<Erécédent| Suivant » I Annuler Ajde

lllustration 66. Création d'une stratégie pour I'"Agent d'administration. Fenétre Stockages

Dans la fenétre Réseau (cf. ill. ci-aprés) vous pouvez définir les parameétres de connexion au Serveur d'administration.

Dans le champ Connexion au Serveur d'administration : Connexion au Serveur d'administration :

e Définissez l'intervalle (en minutes) de synchronisation des données de I'hbte et du Serveur d'administration
dans le champ Période de synchronisation (min).

e Cochez la case Utiliser la connexion SSL si vous souhaitez que la connexion soit réalisée via un port sécurisé
(a I'aide du protocole SSL).

e Cochez la case Compression du trafic réseau afin d'accélérer la vitesse de transfert des données de I'Agent

d'administration grace a la réduction du volume des informations et a la diminution de la charge sur le Serveur
d'administration.

L'activation de ce paramétre peut entrainer une augmentation de la charge du processeur central de I'hote.
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Dans la section Port de I'Agent d'administration, autorisez la connexion de I'héte au Serveur d'administration via le
port UDP et définissez le numéro du port. Afin d'ouvrir une connexion via le port UDP, cochez la case Utiliser le port
UDP et saisissez le numéro du port dans le champ Numéro de port UDP. Par défaut, il s'agit du port 15000. Le cas
échéant, vous pouvez le modifier. Seules des valeurs décimales sont admises.

Assistant de création de stratégie

Pl
Hézeau —_
Configuration des paramétres de connexion de 'Agent d'administration au Serveur =
d'adminiztration. "'!

 Connexion au Serveur d'adrminiztration @
Périnde de sunchranization [min) ; 15 _:|

¥ Utilizer la connexion 5501

¥ Compression du brafic réseau

— Part de l'agent d'adminiztration

v Utilizer le port UDP

MHuméro de port LIDF I1 2000 _I

<Erécédent| Suivant > I Annuler | Aide |

lllustration 67. Création d'une stratégie pour I'’Agent d'administration. Fenétre Réseau

Lors de la modification d'une stratégie pour I'Agent d'administration, vous pouvez modifier les paramétres sur les onglets
Général, Evénements, Paramétres, Stockages et Réseau.
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En plus des paramétres définis dans I'Assistant de création d'une stratégie, I'onglet Réseau (cf. ill. ci-apres), il est aussi
possible de cocher la case Ouvrir les ports de I'Agent d'administration dans le pare-feu Microsoft Windows. Cela
permet d'ajouter le port UDP, indispensable au bon fonctionnement de I'Agent d'administration, dans la liste des
exceptions du pare-feu Microsoft Windows.

Propriétés de Nouvelle stratégie (1) 7] x|

Eénérall Evénementsl F'aramétresl Stockages Aeéseau |

— Connerion au Serveur d'adminiztration E—

Fénode de synchronization [min] : 15 _:I

v ‘Compression du trafic résead

r Ouperir les portz de 'agent d'administration dans le pare-feu Microsaoft
Wfindows

Iv Utilizer la conmesion 551

— Port de dgent d'adminiztration ﬁ—

¥ Utilizer le port UDF

MHuméro de port LUDF I-I 2000 _:I

Profilz des connesionz

k. I Annuler Appliguer

lllustration 68. Modification d'une stratégie pour I’'Agent d'administration. Onglet Réseau

CONFIGURATION DES PARAMETRES DE LA STRATEGIE DU SERVEUR
D'ADMINISTRATION

Lors de la création d'une stratégie pour le Serveur d'administration, sélectionnez Kaspersky Administration Kit dans la
fenétre de sélection des applications. Ensuite, dans la fenétre Parameétres (cf. ill. ci-aprés) vous pouvez configurer les
paramétres généraux du Serveur d'administration.

Dans le champ Parameétres de connexion du Serveur d'administration :

e numéro de port utilisé pour se connecter au Serveur d'administration. Le numéro de port par défaut est 14000.
Si ce port est déja en service, vous pouvez en changer ;

e numeéro du port utilisé pour établir une connexion sécurisée avec le Serveur d'administration via le protocole
SSL. Par défaut, il s'agit du port 13000.
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Dans le champ Nombre maximum d'événements stockés dans la base de données, indiquez la valeur souhaitée.
Par défaut, ce nombre est limité & 400 000.

Assistant de création de stratégie

Pl
Paramétres —_
Configuration générale du Serveur d'administration. _"_'_ i

j |

— Paramétres de connesion au Serveur d'adminiztration

Muméro de port ; 14000

Muméro du port S50 13000

b

L

Che

Mombre maximum d'événements stockés dans la base de données 400000

i

<Erécédent| Suivant > I Annuler | Aide |

lllustration 69. Création d'une stratégie pour le Serveur d'administration. Fenétre Paramétres

Dans la fenétre Sondage du réseau (cf. ill. ci-aprés) vous pouvez définir les parametres d'actualisation des informations
relatives a la structure du réseau :

Pour activer le sondage automatique, cochez la case Autoriser le sondage dans le groupe Réseau Windows.

Pour activer le sondage automatique des plages IP, dans le groupe Sous-réseaux IP cochez la case Autoriser

le sondage. Le Serveur d'administration sondera le réseau selon la fréquence définie dans le champ Période
de sondage (min). Celle-ci est établie par défaut a 420 minutes.
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Pour activer le sondage automatique du réseau conformément a la structure Active Directory, cochez la case
Autoriser le sondage dans le groupe Active Directory.

Assistant de création de skratégie

Sondage du réseau

.l
=
Configuration des paramétres de sondage de réseau du Serveur d'administration. e
|
 Rézeau Windows ﬁ—
v autarizer le sondage

— Souz-rézeauy P

ﬁ_
v Autarizer le sondage

Perinde de sondage [min] :

420 _I
— Active Directany fa —
¥ Autorizer le sondage
< Précédent I Suivant » I Annuler Ajde

lllustration 70. Création d'une stratégie pour le Serveur d'administration. Fenétre Sondage du réseau

Il est possible de modifier d'autres paramétres que ceux définis a I'étape de création de la stratégie.
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Vous pouvez préciser dans le champ Délai de visibilité de I'ordinateur (min) de I'onglet Paramétres (cf. ill. ci-apres) la
durée pendant laquelle I'héte est considéré comme visible dans le réseau apres une perte de la connexion au serveur
d'administration. Par défaut, I'intervalle est fixé a 60 minutes. A la fin de cette période, le Serveur d'administration
considérera que I'néte est inactif.

Propriétés de Nouvelle stratégie (2] 7] x|

Sondage du rézeau I Etat du poste
Hiérarchie des Serveurs d'adminiztration I Attagque de wiruz | Cizco MAC |
Général I Evénements Faramétres

— Paramétres de connexion au Serveur d'administratiun‘l —]

1t Siwvous changez le numéno du part, une rupture de connesion
aura liew. Wous devrez atablir une nouvelle connexion avec le

14000 =

Huméro de port ;

MHurméro du port S5L : 13000 2

b

™ Ouwrir le port pour lez pénphéngues mobiles
13292 =

5

Fart paur ez pénphéngues mobiles :

B

M aombre [naximum d'évenements stockés danz la baze 400000
de données

k

—Yizibilité de l'ordinatewr dans le rézeau

Délai de wigibilité de ['ordinateur [minl: &0

||

k. I Annuler | Appliguer |

lllustration 71. Modification d'une stratégie pour le Serveur d'administration. Onglet Paramétres

Sur lI'onglet Sondage de réseau (cf. ill. ci-aprés), vous pouvez définir :
e La période de sondage du réseau Windows :

¢ Durée du sondage complet (min). Les informations relatives aux hétes seront complétement actualisées
selon cet intervalle. Celle-ci est établie par défaut a 60 minutes.

¢ Durée du sondage rapide (min). La liste des hdtes connectés au réseau sera actualisée selon l'intervalle
défini. Celle-ci est établie par défaut a 15 minutes.

e Période de sondage du sous-réseau IP. Pour ce faire, définissez dans le champ Période de sondage (min) du
groupe adéquat la valeur souhaitée. Celle-ci est établie par défaut a 420 minutes.
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e La période de sondage conformément a la structure Active Directory. Pour ce faire, définissez dans le champ
Période de sondage (min) du groupe adéquat la valeur souhaitée. Celle-ci est établie par défaut a 60 minutes.

Propriétés de Mouvelle stratégie (2} ied |
Hiérarchie des Serveurs d'administration I Attagque de wirug I Cigco MAC I
Général I Evénements I Faramétres I
Sondage du réseau | Etat du poste
~ Rézeau Windows ﬁ—
¥ Autorizer le sondage
Durée du zondage complet [min) ; =L _|
Durée du zondage rapide [min] ; 15 _I
~ Sousréseaus [P i —
¥ Autorizer le sondage
Périnde de zondage [min] : 420 _|
— Achive Directary i —
¥ Autorizer le sondage
Périnde de zondaage [min] : kO _|
] I Annuler | Appliguer |

Illustration 72. Modification d'une stratégie pour le Serveur d'administration. Onglet Sondage du réseau

Sur I'onglet Attaque de virus vous pouvez configurer la génération de I'événement Attaque de virus pour tous les types
d'application antivirus. Cet onglet est identique a I'onglet des propriétés du Serveur d'administration.

Sur l'onglet Cisco NAC, vous pouvez établir les correspondances entre les conditions de protection antivirus et les états
Cisco NAC. Cet onglet est identique a 'onglet des propriétés du Serveur d'administration.
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Sur l'onglet Hiérarchie des Serveurs d'administration (cf. ill. ci-aprés), vous pouvez autoriser ou interdire la
modification des paramétres de la hiérarchie des Serveurs. Si la case Autoriser la modification de la hiérarchie des
Serveurs d'administration secondaires est décochée, les administrateurs des Serveurs d'administration secondaires
ne peuvent pas modifier les hiérarchies attribuées par le Serveur principal.

Propriétés de Nouvelle stratégie (2] 7] x|

Géneral I E vénements I Parametres I
Sondage du rézeau | Etat du poste
Hiérarchie des Serveurs d'adminiztration I Attagque de winus | Cizco MAC
Faramétres Y

Autarizer la modification de la hiérarchie des Serveurs
o T e -
d'adminiztration secondaires

k. I Annuler Appliguer

lllustration 73. Modification d'une stratégie pour le Serveur d'administration. Onglet Hiérarchie des Serveurs d'administration

EXPORTATION D'UNE STRATEGIE

®»  Pour exporter une stratégie, procédez comme suit :

1.

2.

Dans l'arborescence de console, choisissez le groupe requis.

Sélectionnez le sous-dossier Stratégies.

Dans l'arborescence de la console, vous verrez la liste de toutes les stratégies existantes pour ce groupe.
Sélectionnez la stratégie requise.

Ouvrez le menu contextuel et sélectionnez la commande Exporter ou cliquez sur le lien Exporter la stratégie
dans le fichier situé dans le panneau des taches.

Dans la fenétre qui s'ouvre, indiquez le nom du fichier et le chemin d'accés pour I'enregistrement. Cliquez sur
Enregistrer.
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IMPORTATION D'UNE STRATEGIE

®»  Pour importer une stratégie, procédez comme suit :

1.

2.

Dans l'arborescence de console, choisissez le groupe requis.
Sélectionnez le dossier Stratégies.

Ouvrez le menu contextuel et sélectionnez la commande Toutes les taches / Importer ou cliquez sur le lien
Importer la stratégie du fichier situé dans le panneau des taches du dossier Stratégies.

Dans la fenétre qui s'ouvre, indiquez le chemin d'acces au fichier depuis lequel vous souhaitez importer la
stratégie. Cliquez sur Ouvrir.

La stratégie ajoutée apparait dans I'arborescence de la console.

CONVERSION DES STRATEGIES

A l'aide de Kaspersky Administration Kit vous pouvez déplacer les stratégies de version précédente des applications de
Kaspersky Lab vers la version actuelle. Ceci peut étre utile, par exemple, lors de l'installation du Serveur d'administration
8.0 sur l'ordinateur avec le Serveur d'administration 6.0 installé. Cette procédure s'exécute a I'aide de |'Assistant de
conversion des stratégies et des taches.

®»  Afin de convertir les stratégies et | ou les taches de I'application, procédez comme suit :

1.

Dans l'arborescence de la console sélectionnez le Serveur d'administration nécessaire, pour lequel vous voulez
convertir les stratégies et / ou les taches.

Dans le menu contextuel sélectionnez le point Toutes les taches >-Assistant de conversion des stratégies
et des taches. Finalement I'Assistant se lancera. Suivez les instructions de I'Assistant.




MANUEL DE REFERENCE

3. Dans le champ Nom de I'application (cf. ill. ci-aprés) spécifiez la version de I'application. A la fin de I'Assistant
les stratégies et les taches seront converties pour le fonctionnement avec cette version de I'application.

Assistant de conyersion des stratégies et des tdches

Sélection de I'apphcation

Mam de 'application ;

< Précédent I Suivant » I Annuler

lllustration 74. Sélection de I'application a convertir
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4. Dans la fenétre suivante de I'Assistant (cf. ill. ci-aprés) cochez les cases en regard des noms des stratégies
pour lesquelles la conversion est requise. Aprés avoir cliqué sur le bouton Suivant la conversion des stratégies
aura lieu.

Assistant de conversion des stratégies et des tdches

Converzion des stratégies

] Sélectionnez lez stratégies & convertir. Cliquez zur "Suivant’ pour démarrer la conversion,
1

Mom | Groupe |

1L Mauvelle stratégie [2) Ordinateurs adriristrés

< Précédent I Suivant » I Annuler

lllustration 75. Sélection des stratégies a convertir
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5. Dans la fenétre suivante de I'Assistant (cf. ill. ci-apres) cochez les cases en regard des noms des taches pour
lesquelles la conversion est requise. Aprés avoir cliqué sur le bouton Suivant la conversion des taches aura
lieu.

Assistant de conversion des stratégies et des tdches

Conversion des taches

‘5‘,’.&_} Sélectionnez lez tAches & canvertir. Cliquez sur "Suivant' paur démarrer la conversian,

Mom | Groupe |
{2k Taches de Kaspersky Antitius 5.0... Ordinateurs administrés

< Précédent I Suivant » I Annuler

lllustration 76. Sélection des taches a convertir

Finalement I'Assistant formera des nouvelles stratégies et taches qui utilisent les paramétres des stratégies et des taches
de version précédente.

PARAMETRES LOCAUX DE L'APPLICATION

Le systéme d'administration Kaspersky Administration Kit permet d'administrer a distance les paramétres locaux des
applications sur les postes clients via la Console d'administration. Grace aux paramétres de l'application, il est possible
de définir des valeurs individuelles pour les parametres de fonctionnement de I'application pour chaque poste client du
groupe.

AFFICHAGE DES PARAMETRES DE L'APPLICATION

®»  Pour afficher les paramétres de I'application et pour les modifier, procédez comme suit

1. Dans le dossier Ordinateurs administrés sélectionnez le dossier avec le nom du groupe, contenant le poste
client.

2. Sélectionnez le dossier Postes clients.

3. Dans le panneau des résultats, sélectionnez I'ordinateur pour lequel vous souhaitez modifier les parameétres de
I'application et sélectionnez I'option Propriétés du menu contextuel.

La boite de dialogue Propriétés de <Nom de poste> s'affiche avec plusieurs onglets.
4. Ouvrez l'onglet Applications (cf. ill. ci-aprés). Il propose un tableau qui reprend la liste compléte des

applications de Kaspersky Lab installée sur le poste client ainsi que des bréves informations sur chacune
d'entre elles.




5.

ADMINISTRATION A DISTANCE DES APPLICATIONS

Sélectionnez I'application cible. Vous pouvez :

o Afficher la liste des événements (cf. section "Sélections d'événements" a la page 218) d'application, qui se
sont produits sur le poste client et qui ont été enregistrés par le Serveur d'administration, a I'aide du bouton
Evénements.

o Afficher les statistiques courantes sur I'exécution de I'application : cliquez sur Statistiques. Le Serveur
d'administration effectue une requéte au client pour obtenir cette information. En cas d'absence de
connexion, un message d'erreur approprié est affiché.

o Afficher des informations générales sur une application et configurer les paramétres d'application : cliquez
sur Propriétés dans la fenétre Propriétés de I'application "<Nom de I'application>".

Propriétés de TEST-1 d

Générall Protection  Applications | Téchesl

Toutes lez applications Kaszpersky Lab de ['ordinateur ;

K.azpersky Anti-viuz B.0 for Windows Servers MP3 En exécution

1 | ©

Evénementsl Etatistiquesl Propriétés |

k. I Annuler | Appliguer |

lllustration 77. Affichage des propriétés d'un poste client. Onglet Applications

La boite de dialogue Propriétés de I'application "<Nom de I'application>" contient plusieurs onglets. La boite
de dialogue affiche des informations mises a jour lors de la derniére synchronisation client / Serveur. Les
onglets sont spécifiques a chaque application. Pour plus d'informations sur les onglets, reportez-vous a la
documentation correspondante de I'application. Les onglets Général, Licences et Evénements sont communs
a toutes les applications.
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Sur l'onglet Général (cf. ill. ci-aprés), vous pouvez afficher des informations générales sur I'application, sur les
mises a jour installées, la démarrer ou la stopper, afficher les paramétres du plugin correspondant dans le poste
administrateur en cliquant sur le lien Information sur le plug-in.

Propriétés de I'application "Kaspersky Anti-¥irus 7] x|

Général | Paramétres Liu:enu:esl E vénements

&

Infarmations sur le pludg-in

Murnérn de verzian : B.0.4.1130
Installs ; 02/09/2009 130216
Dernigre mize & jour du 05/09/2003 15:51:41

Etat actuel : En exécution

Bazez de ['application

Générées : 057092009 08:08:00

MHombre d'enregistrements © 2734339
Dernigére mize & jour 05/09/2003 15:51:41

LEmarrer | Agréter |

] I Annuler | Appliguer

lllustration 78. Affichage des propriétés d'un poste client. Onglet Général

L'onglet Licences présente des informations détaillées sur les licences active et suivante installées pour
I'application (cf. ill. ci-aprés).

Le groupe Licence active reprend les données relatives a la licence actuelle :
e Numéro : numéro de série de la licence ;
e Type: type de la licence installée, par exemple, commerciale, démonstration ;
e Date d'activation : date d'activation de la licence (lorsque la licence est devenue active) ;
e Date d'expiration - Date d'expiration de la licence ;
e Durée de validité : période de validité de la licence ;
e Limite compteur d'ordinateurs : restrictions imposées par la licence.
Le groupe de champs Licence complémentaire reprend les données relatives a la licence complémentaire :
¢ Numéro : numéro de série de la licence ;
e Type:type de lalicence, par exemple, commerciale ;

e Durée de validité : période de validité de la licence ;
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e Limite compteur d'ordinateurs : restrictions imposées par la licence.

L'onglet Evénements (cf. ill. ci-aprés) affiche des paramétres qui définissent les régles de traitement des
événements dans le fonctionnement de I'application sur le poste client. Vous pouvez les afficher et faire les
changements nécessaires. Cet onglet est parfaitement identique a I'onglet du méme nom de la fenétre de
configuration de la stratégie pour I'application (cf. section "Affichage et modification des paramétres d'une
stratégie" a la page 82).

CONFIGURATION DES PARAMETRES DE L'AGENT D'ADMINISTRATION

®»  Pour consulter les parameétres de I'Agent d'administration installé sur le poste client, procédez comme suit :

1. Sélectionnez le poste client dans le panneau des résultats, ouvrez le menu contextuel et sélectionnez la
commande Propriétés.

2. Dans la boite de dialogue qui s'ouvre, sélectionnez I'onglet Applications.

3. Dans la liste des applications installées sur I'hdte, sélectionnez Agent d'administration puis, cliquez sur
Propriétés.

Lors de la modification des paramétres de I'Agent d'administration, la fenétre des paramétres contient, en plus des
onglets Général (cf. ill. ci-aprés) et Evénements, les onglets Paramétres, Stockages, Réseau. Les options affichées
sur cet onglet sont identiques a celles des onglets la boite de dialogue parameétres de stratégie de I'Agent
d'administration (cf. section "Configuration des parametres de stratégie de I'Agent d'administration” a la page 96).

Propriétés de I'application “Agent d*administrati ied |

Géﬂéfﬁ"|F'.E|ramf3tres Stockages | Féseau  |Evénements

K Agent d'adminiztration
[nfarmations sur le plug-in
MNuméro de version : 802035
Inztallé : 05/09/2009 15:40:03
Dernigre mize & jour du <INcannL:
Etat actuel : En exécution
[rémarrer | Areter |

k. I Annuler | Appliguer

lllustration 79. Fenétre de configuration de I'Agent d'administration. Onglet Général
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Pour I'Agent d'administration installé sur I'ordinateur du Serveur, I'onglet Réseau n'est pas disponible (cf. ill. ci-aprés). La
configuration des paramétres de connexion au Serveur d'administration n'est pas possible. Elle est réalisée par le
programme en tenant compte des composants installés sur un ordinateur.

Propriétés de "application "Agent d'administrak 7] x|

GEHEfa"Paramétres Stockages | Réseau |Evénements

K Agent d'administration
Infarmations sur le plug-in
Murnérn de verzian : 2.0.2035
Installs ; 05/09/2009 15:40:02
Dernigre mize & jour du <INCOnnLE:
Etat actuel : En exécution
LEmarrer | Bireter |

] I Annuler | Appliguer

lllustration 80. Fenétre de configuration de I'Agent d'administration. Onglet Général

ADMINISTRATION DU FONCTIONNEMENT
DES APPLICATIONS

L'administration du fonctionnement des applications installées sur les postes clients des groupes d'administration et du
réseau s'opére grace a la création et a I'exécution de taches qui remplissent les fonctions principales : installation des
applications, installation des licences, analyse des fichiers, mise a jour des bases et des modules de I'application, etc.
Les taches sont scindées en types suivants :

e taches de groupe exécutées sur tous les postes clients du groupe d'administration ;
e faches de Kaspersky Administration Kit, exécutées sur le Serveur d'administration ;

e taches pour les sélections d'ordinateurs exécutées sur un nombre restreint d'ordinateurs qui ne constituent pas
un groupe distinct ;

e taches locales créées et exécutées sur un poste client particulier.

Les taches créées apparaissent dans I'arborescence de la console dans le dossier correspondant. Une icone figure
devant le nom de chaque stratégie et caractérise son état (cf. section "Etats des ordinateurs, des taches et des
stratégies" a la page 340).
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CREATION D'UNE TACHE DE GROUPE

®  Pour créer une tache de groupe, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez le groupe pour lequel vous souhaitez créer une tache.
2. Sélectionnez le dossier Taches de groupe appartenant au groupe.

3. Ouvrez le menu contextuel et choisissez I'option Nouveau / Tache ou cliquez sur le lien Créer une tache, situé
dans le panneau des taches. Cette action lance un Assistant. Suivez les instructions de I'Assistant.

4. Indiquez le nom de la tache. Si une tache de ce nom existe déja dans le groupe, un _1 sera automatiquement
ajouté au nouveau nom.

5. Sélectionnez ensuite I'application pour laquelle vous voulez créer une tache et définissez le type de tache
(cf. ill. ci-apres).

Assistant de création d'une tache x|

Type de tiache P
Sélection du type de tache

EI-- K.azperzky Administration Kit
{g_‘-f* |nztallation & distance de 'application

@ Avance

[—]-- Kaszperzky Anti-Virus 6.0 for Windows Servers

----- 45 Mize ajour

----- €% Remise a letat anterieur a la mise a jour

----- i+ Recherche de virus

----- i€ Installation de la cle de licence

[—]-- K.asperzky Anti-¥irus 6.0 for Windows Servers Enterprize Edition

----- 45 Mize & jour des modules de lapplication

----- {g_‘-f* kize & jour des bases de 'application

----- {F Annulation de la mise & jour

----- €4 Copie des mizes & jour

----- {: Analyse & la demande hd

< Précédent I Sant Annuler Ajde |

lllustration 81. Création d'une tache. Choix de I'application et du type de tache

Pour sélectionner I'application pour laquelle la tache est créée, sélectionnez dans l'entrée du niveau supérieur
de la hiérarchie de I'arborescence proposée. En guise d'entrées de I'arborescence, vous verrez toutes les
applications Kaspersky Lab qui possédent un plug-in de console installé sur le poste administrateur. Pour
déterminer le type de tache, sélectionnez une des entrées imbriquées pour I'application sélectionnée.
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6. Ensuite, vous serez invité a configurer les parametres de la tache selon I'application choisie (cf. ill. ci-aprés).
Quelques paramétres sont définis par défaut. Pour plus de détails au sujet de la configuration de taches,
reportez-vous a la documentation de l'application en particulier.

Assistant de création d'une tiche
Mize a jour
Indiquez les sources de mize & jour

K.aspersky ddminiskration Kit Ajouter, .,

O serveurs de mise 4 jour de Kaspersky Lab

Madifiet, ..

SUEErimEr

[Manter:

L g

Descendre

<Erécédent| Suivant > I Annuler

lllustration 82. Configuration d'une tache

side |

7. Définissez la fréquence et I'heure de démarrage de la tache. Dans la liste déroulante Planification pour,
sélectionnez le mode de lancement qui vous convient et configurez les paramétres de la programmation dans
les champs qui correspondent au régime sélectionné :

e Toutes les N heures ;
e Toutes les N minutes ;
e Chaquejour;

e Chaque semaine;

e Chaque mois ;

e Unefois;

e Manuel : lancement manuel depuis la fenétre principale de Kaspersky Administration Kit a I'aide des
commandes Démarrer du menu contextuel ou du lien Lancer la tache situé dans le panneau des taches ;

e Aprés la mise a jour de I'application : aprés chaque mise a jour des bases de I'application ;
e Aulancement de I'application ;
¢ Immédiatement : démarre la tache immédiatement aprés avoir terminé I'Assistant ;

e Lors du téléchargement des mises a jour dans le référentiel : automatiquement aprés le
téléchargement des mises a jour par le Serveur d'administration ;

e Lors de la détection d'une attaque de virus ;
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e Alafin d'une autre tache.

C'est ici que figurent les modes de lancement des taches de Kaspersky Administration Kit. Pour les taches
créées pour d'autres applications, la programmation peut varier.

Les taches créées pour des applications administrables a I'aide de Kaspersky Administration Kit peuvent
présenter des modes de démarrage supplémentaires. Pour de plus amples détails, consultez le manuel de
I'application concernée.

Si vous avez sélectionnez le mode d'exécution de la tdche Toutes les N heures (cf. ill. ci-aprés), définissez :

e Lafréquence des démarrages de tache dans la zone Toutes les... heures et la date et heure de départ
dans la zone A partir de.

Par exemple, si la valeur 2 est affectée a la zone Toutes les... heures et la valeur A partir de — du 3 ao(t
2008. a 15:00:00 se trouve dans la zone A partir de a exécuter, la taiche démarrera toutes les deux heures
a partir de 15 heures, le 3 ao(t 2008.

La fréquence est définie par défaut a 6 et I'heure systeme de I'ordinateur est utilisée automatiquement pour
la date et I'heure de départ.

e La procédure que la tache doit démarrer si le poste client n'est pas disponible (éteint, déconnecté du
réseau, etc.) ou si l'application n'est pas lancée a I'heure programmée.

Cochez la case Lancer les taches non exécutées pour que le systéme essaie d'exécuter une tache lors
de la prochaine ouverture de I'application sur ce poste client. Si I'option Mode manuel, Une fois ou
Immédiatement a été sélectionnée, la tache sera exécutée dés I'apparition de I'ordinateur sur le réseau.

Si cette case n'est pas cochée (par défaut), I'exécution de la tache sur les postes clients aura lieu
uniguement selon la programmation et pour les options Manuel, Une fois et Immédiatement, uniquement
pour les postes clients visibles dans le réseau.

¢ Une marge dans I'heure programmée, pendant laquelle la tdche sera exécutée sur les postes clients. Cette
possibilité est offerte pour résoudre le probléme des appels au Serveur d'administration simultanément par
de nombreux postes clients lors du lancement de la tache.
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Cochez la case Répartir le lancement aléatoire de la tache sur I'intervalle (min) et indiquez l'intervalle
de temps pendant lequel les postes clients appelleront le Serveur d'administration aprés le démarrage de la
tache, au lieu de le faire simultanément. Par défaut, cette case n'est pas cochée.

Assistant de création d'une tache x|

Planification de lI'exécution de la tache o
Définition de la planification de lexécution de la tache.

M heures

Flarifization pour ;

Toutes lez
[¢ =

= heure(s]
A partir de

| samedi Gseptembre2003 | [1E5729 =

[ Lancer les taches non exécutées

™ Eépartir | lancement aléatoire de la tache sur linterealle [min] ; =i

<Erécédent| Suivant > I Annuler | Aide |

lllustration 83. Lancement d'une tache Toutes les N heures

Si vous avez sélectionnez le mode d'exécution de la tdche Toutes les N minutes (cf. ill. ci-aprés), définissez :

e Lafréquence des démarrages de tache dans la zone Toutes les... minutes et la date et heure de départ
dans la zone A partir de.

Par exemple, si la valeur 10 est affectée a la zone Toutes les... minutes et la valeur A partir de —du 3
ao(t 2008. a 15:00:00 se trouve dans la zone A partir de a exécuter, la tache démarrera toutes les deux
heures a partir de 15 heures, le 3 aolt 2008.

La fréquence est définie par défaut a 30 et I'heure systéme de l'ordinateur est utilisée automatiquement
pour la date et I'neure de départ.

e Lamarche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).
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e Une marge dans I'heure programmée, pendant laquelle la tdche sera exécutée sur les postes clients (voir
ci-dessus).

Assistant de création d'une tache x|

Planification de I'exécution de la tache P
Dréfinition de la planification de 'exécution de la tache.

Toute M minutes

Flanification pour :

Toutes les

IEEI ﬁ mirutes
& partir de

[12:08:53 =

[ Lancer les tiches non exécutées

[ Bépartir l= lancement aléataire de la tache sur lintervalle [min] ; =i

<Erécédent| Suivant » I Annuler | Ajde |

lllustration 84. Lancement d'une tache Toutes les N minutes

Si vous avez programmeé la tache Chaque jour (cf. ill. ci-apres), indiquez ce qui suit :

e Lafréquence des démarrages de tache dans la zone Chaque... jour et I'neure de départ dans la zone
Heure d'exécution.

Par exemple, si le champ Tous les jours affiche la valeur 2 et le champ Heure d'exécution indique 15h00,
la tAche commencera une fois tous les deux jours a 3 heures de l'aprés midi.

La valeur par défaut du champ Chaque N jour est 2 et I'heure systéme est utilisée par défaut comme heure
de départ.

e Lamarche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).
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e Une marge dans I'heure programmée, pendant laquelle la tdche sera exécutée sur les postes clients (voir
ci-dessus).

Assistant de création d'une tache x|

Planification de I'exécution de la tache P
Dréfinition de la planification de 'exécution de la tache.

Flanification pour :

Chaque

I-I ::II o

Heure d'exécution

[12:08:53 =

[ Lancer les tiches non exécutées

[ Bépartir l= lancement aléataire de la tache sur lintervalle [min] ; =i

<Erécédent| Suivant » I Annuler | Ajde |

lllustration 85. Programmation d'une tadche exécutée chaque jour

Si vous avez programmeé la tache Chaque semaine (cf. ill. ci-apres), indiquez ce qui suit :

e Lafréquence des démarrages de la tache dans la zone Chaque et Heure d'exécution. Par défaut, la tache
démarrera le dimanche a 18h00. Vous pouvez modifier I'neure de départ, si nécessaire. Vous pouvez les
modifier si nécessaire.

Par exemple, si la valeur de la zone Tous les est Dimanche et la valeur du champ Heure d'exécution est
15h00, la tdche commencera chaque Dimanche a 15h00.

e Lamarche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).
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e Une marge dans I'heure programmée, pendant laquelle la tache sera exécutée sur les postes clients (voir
ci-dessus).

Assistant de création d'une tache x|

Planification de I'exécution de la tache P
Dréfinition de la planification de 'exécution de la tache.

Flanification pour :

Chague

I dimanche j

Heure d'exécution

| 18:00:00 —

[ Lancer les tiches non exécutées

™| BEpartin e lancement aléataire de latache sur lintersalle [mial

<Erécédent| Suivant » I Annuler | Ajde |

lllustration 86. Exécution chaque semaine de la tache

Si vous avez programmeé la tache Chaque mois (cf. ill. ci-aprés), indiquez ce qui suit :
e Lafréquence d'exécution de la tdche en définissant le jour et I'heure d'exécution.

Par exemple, si la valeur de la zone Chaque... jour du mois contient 20 et la valeur du champ Heure
d'exécution est 15h00, la tAche commencera le 20 de chaque mois a 15h00.

La valeur par défaut du champ Chaque... jour du mois contient 1 et I'neure systéme est utilisée dans le
champ Heure d'exécution.

e Lamarche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).
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e Une marge dans I'heure programmée, pendant laquelle la tache sera exécutée sur les postes clients (voir
ci-dessus).

Assistant de création d'une tache x|

Planification de I'exécution de la tache P
Dréfinition de la planification de 'exécution de la tache.

Flanification por ; Chague m

Chague

I1 :|I jour du mois
Heure d'exécution

|12:04:54 —

[ Lancer les tiches non exécutées

™| BEpartin e lancement aléataire de latache sur lintersalle [mial =i

<Erécédent| Suivant » I Annuler | Ajde |

lllustration 87. Programmation d'une tdche mensuelle

Si vous définissez le démarrage de la tache Une fois (cf. ill. ci-apres), indiquez ce qui suit :

e La date de démarrage de la tache dans la zone Date d'exécution, et I'hneure de démarrage dans la zone
Heure d'exécution. Les valeurs de ces champs sont définies automatiquement et correspondent a la date
et a I'heure courante du systéme. Vous pouvez les modifier si nécessaire.

e Lamarche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).
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e Une marge dans I'heure programmée, pendant laquelle la tdche sera exécutée sur les postes clients (voir
ci-dessus).

Assistant de création d'une tache x|

Planification de I'exécution de la tache P
Dréfinition de la planification de 'exécution de la tache.

Flanification pour :

[ate d'exécution
| 05.,/09/2009 j

Heure d'exécution

| 16:57:29 —

[ Lancer les tiches non exécutées

[ Bépartir l= lancement aléataire de la tache sur lintervalle [min] ; =i

<Erécédent| Suivant » I Annuler | Ajde |

lllustration 88. Lancement ponctuel d'une tache

Si vous définissez le démarrage de la tache manuellement (cf. ill. ci-aprés), au lancement de I'application ou
immédiatement aprés la création de la tache, définissez :

e Lamarche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).

¢ Une marge dans I'heure programmée, pendant laquelle la tdche sera exécutée sur les postes clients (voir
ci-dessus).

Si vous définissez que la tache doit étre démarrée a la fin d'une autre tache (cf. ill. ci-aprés), indiquez ce qui
suit :

e Latache aprés laquelle la tache courante doit étre exécutée. Pour ce faire, sélectionnez la tache en
question dans le champ Nom de tache a I'aide du bouton Sélectionner. Dans le champ Résultat de la
tache indiquez la maniére dont la tache sélectionnée doit se terminer : Accomplie avec succés ou
Terminée avec une erreur.
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e La marche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).

Assistant de création d'une tache x|

Planification de I'exécution de la tache
Dréfinition de la planification de 'exécution de la tache.

Flanifization pour ; A |3 fir d'une autre tache

Mom de tache

I Sélectionner |

Rézultat de la tache
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[ Lancer les tiches non exécutées

[ Bépartir l= lancement aléataire de la tache sur lintervalle [min] ; 1 _:|

<Erécédent| Suivant I Annuler | Ajde |

lllustration 89. Exécution a la suite d'une autre tache

Si vous définissez que la tache doit étre démarrée a la détection d'une attaque de virus (cf. ill. ci-aprés),
indiquez ce qui suit :

e Les types d'application susceptibles de démarrer la tache lorsqu'un événement Attaque de virus se
produit. Pour ce faire, cochez la case en regard des types d'application en question.
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e Lamarche a suivre lorsqu'un client est temporairement indisponible (voir ci-dessus).

Assistant de création d'une tache x|

Planification de I'exécution de la tache
Dréfinition de la planification de 'exécution de la tache.

[Tt il Loz de |3 detection dune attaque de

¥ Antiviiuz pour postes de bavail et zerveurs de fichiers
¥ Antiviiuz pour passerelles

¥ Antiviiuz pour systémes de mezsagerie

[ Lancer les tiches non exécutées

[ Bépartir l= lancement aléataire de la tache sur lintervalle [min] ; 1 _:|

<Erécédent| Suivant I Annuler | Ajde |

lllustration 90. Exécution lors de la détection d'une attaque de virus

Aprés la fin de I'Assistant, la tdche que vous venez de créer sera ajoutée aux dossiers Taches de groupe des groupes
et sous-groupes correspondants, et affichée dans I'arborescence de la console. Au besoin, vous pouvez configurer des
parameétres de tache (cf. section "Affichage et modification des parameétres de tache" a la page 125).

CREATION D'UNE TACHE POUR LE SERVEUR
D'ADMINISTRATION

®»  Pour créer une tache pour le Serveur d'administration, procédez comme suit :
1. Dans l'arborescence de la console, ouvrez I'entrée Taches de Kaspersky Administration Kit.
2. Ouvrez le menu contextuel et sélectionnez la commande Nouveau / Tache.

3. Indiquez le nom de la tache. Si une tache de ce nom existe déja dans le groupe, un _1 sera automatiquement
ajouté au nouveau nom.

4. Sélectionnez le type de tache a créer (cf. ill. ci-aprés).
Trois types de taches sont prévus pour le Serveur d'administration :
e Envoidu rapport;
e Sauvegarde des données du Serveur d'administration ;

e Téléchargement des mises a jour dans le référentiel.

Si la tache de copie de sauvegarde ou de mise a jour a déja été créée pour le Serveur d'administration, alors
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elle n'apparaitra pas dans la fenétre de sélection de type de tache. L'existence simultanée de deux taches de ce
type n'est pas possible.

Assistant de création d'une tache x|

Type de tiche
Sélection du type de tiche

=l E Kazpersky Administration Kit
o 45 Erwoi du rapport
----- £+ Sauvegarde des données du Serveur d'admiristration

------ {5 Téléchargement des mises & jour dans le référentiel

< Précédent I Suant = Annuler Aide

lllustration 91. Création d'une tdche pour le Serveur d'administration. Sélection du type de tache

5. Configurez la tache créée en fonction du type sélectionné. Quelques paramétres sont définis par défaut. Les
rubriques correspondantes reprennent les informations sur la création et la configuration des taches :

o diffusion des rapports (cf. section "Tache de diffusion des rapports" a la page 202) ;
e tache de sauvegarde (cf. section "Tache de copie de sauvegarde des données" a la page 317) ;

e réception des mises a jour (cf. section "Création d'une tache de téléchargement des mises a jour dans le
référentiel" a la page 250).

6. Programmez le lancement de la tdche du Serveur d'administration comme pour selon la programmation d'une
tache de groupe (cf. section "Création d'une tache de groupe" a la page 113).

A la fin de I'Assistant, la tache sera ajoutée au dossier Taches de Kaspersky Administration Kit et apparaitra dans
I'arborescence de la console.

Pour accéder rapidement a la création de taches du Serveur d'administration, vous pouvez cliquez sur les liens situés
dans le panneau des taches de I'entrée Taches de Kaspersky Administration Kit.

CREATION D'UNE TACHE POUR LES SELECTIONS
D'ORDINATEURS

®»  Pour créer une tache pour les sélections d'ordinateurs, procédez comme suit :

Dans I'arborescence de la console, sélectionnez le nceud Taches pour les sélections d'ordinateurs, ouvrez le
menu contextuel et sélectionnez la commande Nouveau / Tache.
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L'Assistant de création de tache lancé est semblable a celui utilisé pour la création de taches de groupe. (cf. section
"Création d'une tache de groupe" a la page 113). L'exception se situe au niveau de la présence d'une étape de définition
de la liste des postes clients pour lesquels une tache est créée pour des sélections d'ordinateurs (cf. ill. ci-apres).

Assistant de création d'une tache x|

Postes clients o
Définition des postes clients pour lesquels la tache sera créée.

D_I Ordinate
H-[J ¢fs Ordinateurs non définis

<Erécédent| Suivant > I Annuler Aide

lllustration 92. Création d'une tache pour les sélections d'ordinateurs. Composition de la liste des ordinateurs pour I'exécution

Sélectionnez les clients du réseau de I'entreprise sur lesquels la tadche sera lancée. Vous pouvez choisir les ordinateurs
de différents dossiers, ou tous les ordinateurs du dossier courant. La sélection porte sur les ordinateurs qui figurent ou
non dans les groupes d'administration.

Pour passer rapidement a la création d'une tache pour des sélections d'ordinateurs, cliquez sur le lien Créer une tache
situé dans le panneau des taches de I'entrée Taches pour les sélections d'ordinateurs.

Les taches de ce type ne seront exécutées que sur la sélection d'ordinateurs définie. Si de nouveaux postes clients sont
ajoutés au groupe que vous avez sélectionné, la tache ne sera pas exécutée pour ceux-ci. Il faudra créer une nouvelle
tache ou introduire les modifications requises dans les paramétres de la tache existante.

Aprés la fin de I'Assistant, la tAche sera ajoutée a I'entrée Taches pour les sélections d'ordinateurs dans
I'arborescence de console et affichée dans le panneau des résultats. Les taches pour les sélections d'ordinateurs
permettent d'effectuer toutes les opérations disponibles pour des taches de groupe.

AFFICHAGE ET MODIFICATION DES PARAMETRES DE
TACHE

®  Pour afficher les paramétres de tache et les modifier, procédez comme suit :

e  Sivous souhaitez créer ou modifier une tache de groupe, sélectionnez un groupe requis dans l'arborescence de
console puis ouvrez le dossier Taches de groupe et sélectionnez la tache requise. Ouvrez ensuite le menu
contextuel et sélectionnez la commande Propriétés ou cliquez sur le lien Modifier les paramétres de la tache
situé dans le panneau des taches.
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e Sivous voulez modifier les paramétres de la tdche pour des sélections d'ordinateurs, sélectionnez dans
I'arborescence I'entrée Taches pour les sélections d'ordinateurs, sélectionnez la tache requise, ouvrez le
menu contextuel et sélectionnez la commande Propriétés ou cliquez sur le lien Modifier les paramétres de la
tache situé dans le panneau des taches.

e Sivous devez modifier les parametres de la tdche pour le Serveur d'administration, sélectionnez dans
I'arborescence I'entrée Taches de Kaspersky Administration Kit, sélectionnez la tache requise, ouvrez le
menu contextuel et sélectionnez la commande Propriétés ou cliquez sur le lien Modifier les paramétres de la
tache situé dans le panneau des taches.

Cela entrainera I'ouverture de la fenétre Propriétés: <Nom de la tache>, avec les onglets suivants : Général,
Parameétres, Compte, Planification, Notification. La fenétre des propriétés de la tache pour les sélections
d'ordinateurs contient également I'onglet Postes clients.

La boite de dialogue Propriétés de <Nom de tache> affiche les paramétres par défaut pour ce type, ou la derniere
modification des paramétres. Vous pouvez afficher les parametres réels de cette tadche dans la boite de dialogue
Propriétés de <Nom de poste> de I'onglet Taches.

Sur I'onglet Général (cf. ill. ci-aprés), vous retrouverez les informations générales sur la tache :
e nom de tache (vous pouvez le modifier si nécessaire) ;
e I'application pour laquelle la stratégie est créée (par exemple, Kaspersky Anti-Virus for Windows Workstations) ;
e numeéro de version de l'application ;
e type de tache ;
e date et heure de création ;

e la derniere commande exécutée manuellement (Démarrer, Arréter, Suspendre, Reprendre).
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Dans la partie inférieure de I'onglet figurent des informations sur la progression de la tache sur les postes clients du
groupe (pour une tache pour des sélections d'ordinateurs pour lesquels la tache a été créée). Pour afficher les détails
d'exécution (cf. section "Affichage de I'historique des taches entreposé sur le Serveur d'administration” a la page 138) de
la tache, cliquez sur Résultats.

Propriétés de Recherche de virus - poste de Erava 7] x|

Général | Nntificatil:unl F'Ianifi-:atil:unl I:Il:uietsl Paramétresl I:l:umptel

Application ; IKaspersk_l,l Antiviruz B.0 for Windows YWorks
Type de tiche : I-‘l"-ﬂﬂh'SE
Créé 05/09,/2009 15: 4746

Dermére instruction : I

Modifige : ] Terminée ;
Planifiée pour : 0 Teminée avec une ereur: 0
En pauze : 0
En exécution ; 1] Fesultats
[™ Envover aux Servewrs d'adminiztration secondaires
Démarrer Agréter | Suzpendre | Reprendre |

k. I Annuler | Appliguer |

lllustration 93. Modification des propriétés de la tdche. Onglet Général

Sur cet onglet, les boutons suivants vous permettent également de contrdler la tiche manuellement : démarrer, arréter,
suspendre, reprendre.

Pour que la tache soit copiée sur les Serveurs secondaires, cochez la case Envoyer aux Serveurs d'administration
secondaires.
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Sur l'onglet Parameétres (cf. ill. ci-aprés), vous retrouverez les paramétres de la tache propres a chaque application. Pour
plus d'informations sur cet onglet, reportez-vous a la documentation correspondante.

Propriétés de Recherche de virus - poste de Erava 7] x|
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lllustration 94. Modification des propriétés de tache. Onglet Paramétres

Dans l'onglet Compte (cf. ill. ci-aprés), vous pouvez spécifier un compte sous lequel la tache sera exécutée. Vous avez
le choix entre les options suivantes :

o Compte par défaut. La tache s'exécutera sous le compte de l'application qui l'aura prise en charge.

o Compte spécifié. Si vous sélectionnez cette option, spécifiez le compte (utilisateur et mot de passe) avec des
privileges appropriés. Par exemple, dans le cas d'une analyse a la demande, le compte doit avoir des privileges
d'acceés sur I'objet analysé ; dans le cas des taches de mise a jour, le compte doit avoir accés au dossier
partagé sur le Serveur d'administration, ou étre autorisé sur le serveur proxy.
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Ceci permet d'éviter des erreurs lors de I'exécution de taches d'analyse a la demande ou de mise a jour lorsque
I'utilisateur lance une tache sans jouir des priviléges nécessaires.

Propriétés de Recherche de virus - poste de Erava 7] x|
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lllustration 95. Modification des propriétés de tache. Onglet Compte

L'onglet Planification (cf. ill. ci-aprés) permet de modifier les paramétres de programmation de la tadche. Aprés avoir
cliqué sur le lien Avancé vous pourrez :

e configurer le démarrage automatique du systéme d'exploitation (cf. section "Démarrage automatique du
systéme d'exploitation sur les postes clients avant le lancement d'une tache" a la page 135) sur les ordinateurs
éteints avant le lancement de la tache ;

e activer I'arrét de I'ordinateur (cf. section "Arrét de I'ordinateur apres I'exécution de la tache" a la page 135) apres
I'exécution de la tache ;

e limiter I'exécution de la tache dans le temps (cf. section "Limitation de la durée d'exécution de la tadche" a la
page 135).
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Le contenu de I'onglet Planification et sa manipulation sont identiques a ceux de la fenétre de configuration de la
planification lors de la création d'une tache (cf. section "Création d'une tache de groupe" a la page 113).

Propriétés de Recherche de virus - poste de Eray 7] x|
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lllustration 96. Modification des propriétés de tadche. Onglet Planification

Sur l'onglet Notification, vous pouvez configurer I'envoi des notifications, avec les comptes-rendus d'activité des taches :

e Dans la zone Sauvegarder les informations sur les résultats, définissez I'emplacement de I'enregistrement
des informations sur les résultats. Pour ce faire :

e Cochez la case Enregistrer en local pour stocker en local les informations sur chaque client.

Cette option est accessible avec Kaspersky Anti-Virus for Windows Servers de version 6.0 MP4.

e Cochez la case Sur le Serveur d'administration pendant (jours) pour stocker de maniére centralisée
I'historique des taches envoye par les clients au Serveur d'administration. Dans la zone adjacente, indiquez
la durée de stockage de I'historique des taches sur le Serveur. Aprés la fin de la période indiquée,
I'information sera supprimée du serveur.

e Cochez la case Dans le journal des événements du S.E. du poste client pour que chaque client
enregistre les événements en local, dans leur propre journal d'événements de Windows.

e Cochez la case Dans le journal des événements du S.E. du Serveur d'administration pour activer
I'enregistrement de tous les événements associés a tous les clients du groupe dans le journal d'événement
de Windows, sur un ordinateur équipé du Serveur d'administration.

Dans ce méme champ, sélectionnez les événements a enregistrer dans le journal :

e Sauvegarder tous les événements ;
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e Sauvegarder les événements relatifs au déroulement des taches ;
e Sauvegarder uniquement le résultat de la tache.

e Dans le groupe Communiquer les résultats, indiquez le mode de notification des résultats de I'exécution
de la tache pour I'administrateur ainsi que d'autres utilisateurs. Le bouton Paramétres vous permet de
configurer les paramétres de la notification.

Pour ce faire, cochez l'une des cases suivantes :

e Envoyer par courrier électronique : envoi de notifications par l'intermédiaire d'un serveur de
messagerie ;

e Utiliser NET SEND : envoi de notifications sur le réseau par l'intermédiaire du service NET SEND. Afin
qu'une notification passe avec succeés, sur le Serveur d'administration et sur tous les ordinateurs le
Messenger doit étre lancé ;

e Lancement du fichier exécutable : exécuter un programme ou un script dans le cas d'un certain
événement.

Les parameétres sont les mémes que ceux définis dans I'onglet Notification des propriétés des
événements. Les valeurs utilisées par défaut sont celles définies dans les parameétres du Serveur
d'administration (cf. section "Configuration des paramétres du Serveur d'administration” a la page 34).

Si vous souhaitez ne recevoir des notifications qu'en cas d'erreurs, cochez la case Notifier uniquement
les erreurs.

Propriétés de Recherche de virus - poste de Eray 7] x|
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lllustration 97. Modification des propriétés de tadche. Onglet Notification
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Pour les taches pour les sélections d'ordinateurs, la fenétre de consultation des paramétres propose l'onglet Postes
clients (cf. ill. ci-aprés). Il contient la liste des clients sur lesquels la tache sélectionnée est exécutée. Vous pouvez

ajouter et enlever des clients de la liste.

Propriétés de Nouvelle tiche (1) 7] x|

Générall Motification Fostes clients | F'Ianifiu:atiu:unl F'aramétresl Sécuritél

Ordinateur |
TEST-1

Ajouter | Supprimer |

] I Annuler | Appliguer |

lllustration 98. Modification des parametres d'une tache pour les sélections d'ordinateurs. Onglet Postes clients
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CREATION D'UNE TACHE LOCALE

®  Pour créer une tache locale pour un poste client, procédez comme suit :

1. Dans le dossier Ordinateurs administrés sélectionnez le dossier avec le nom du groupe, contenant le poste
client. Dans le panneau des résultats, sélectionnez I'ordinateur pour lequel vous souhaitez créer la tache et
sélectionnez I'option Propriétés du menu contextuel. La fenétre de consultation des propriétés du poste client
Propriétés de <Nom de poste> (cf. ill. ci-aprés) s'affiche ensuite dans la fenétre principale de I'application.

Propriétés de TEST-1 21x

Général | Prutectiunl .ﬁ.pplicatiunsl Téchesl

.

Infos systéme
Diezcrption
|
Darmaite : DarAlIME
Mam dats le rézeau Windows : TESTA1
Mam DMS best-1.rycompany . com
Adrezze [P 127.0.0.1
Groupe : Ordinateurs administrés
Dernigre mize & jour : 05/09/2009 16:52:.18
Heure de demiére détection : 0540942009 17:13:44
Contiesion au sereur 0540942003 17:13:44
[ Mairteni la connesion avec le Serveur d'adminiztration

] I Annuler Appliguer

lllustration 99. Affichage des propriétés d'un poste client. Onglet Général
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2. Ouvrez l'onglet Taches (cf. ill. ci-aprés). L'onglet affiche toutes les taches créées pour ce client. Pour créer une
nouvelle tache locale, cliquez sur Ajouter. Pour configurer des parameétres de tache, cliquez sur Propriétés.

Propriétés de TEST d |

Eénérall Prutectiunl Applications  Taches |

Toutes les tiches de l'ordinateur ;
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lllustration 100. Création d'une tache locale. Onglet Taches

Pour plus d'informations sur la création et la configuration d'une tache locale, reportez-vous a la documentation des
applications correspondantes.

AFFICHAGE D'UNE TACHE DE GROUPE HERITEE DANS LE
PANNEAU DES RESULTATS DU GROUPE IMBRIQUE

®»  Pour que les taches héritées apparaissent dans le groupe imbriqué dans le répertoire Taches de groupe, procédez
comme suit :

1. Sélectionnez le dossier Taches de groupe dans le panneau des résultats du groupe imbriqué.

2. Ouvrez le menu contextuel, choisissez Affichage et cochez la case Taches héritées.

oL .
Les taches de groupe héritées sont alors affichées dans le panneau des résultats en regard de l'icone ¥ Il est possible

de visualiser les propriétés des taches de groupe héritées. La modification des taches de groupe héritées n'est possible
que dans les groupes ou elles ont été créées.
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DEMARRAGE AUTOMATIQUE DU SYSTEME
D'EXPLOITATION SUR LES POSTES CLIENTS AVANT LE
LANCEMENT D'UNE TACHE

®»  Pour étre sir que la tache est bien exécutée sur les postes éteints a I'heure d'exécution programmée, procédez
comme suit :

Dans l'onglet de la boite de dialogue de configuration de la tdche Planification, cliquez sur Avancé. Dans la fenétre
qui s'ouvre (cf. ill. ci-apres), cochez la case Activer les ordinateurs avant le lancement de la tache par la

fonction Wake On LAN (min). Ensuite, spécifiez I'neure souhaitée. Ceci a pour effet de démarrer le systéme
d'exploitation sur ces postes, avant de lancer la tache.

Le démarrage automatique du systéme d'exploitation est accessible uniquement sur les ordinateurs qui supportent la
fonction Wake on Lan.

avance 2/ x|

v Activer lez ordinateurs avant le lancement de la tache par la 5 .
fonction ' ake On LAM [min) ; =l

[~ Eteindre l'ordinateur aprés l'exécution de la tache

[w idyréter =i la tdche prend plus de [min) 120 _I

| k. I Annuler |

lllustration 101. Fenétre Avancé

ARRET DE L'ORDINATEUR APRES L'EXECUTION DE LA
TACHE

»  Pour arréter l'ordinateur aprés I'exécution de la tache,

dans I'onglet de la boite de dialogue de configuration de la tdche Planification, cliguez sur Avancé. Dan la fenétre
qui s'ouvre, cochez la case Eteindre I'ordinateur aprés I'exécution de la tache.

LIMITATION DE LA DUREE D'EXECUTION DE LA TACHE

»  Afin de limiter I'exécution de la tache dans le temps,

dans l'onglet de la boite de dialogue de configuration de la tdche Planification, cliquez sur Avancé. Dans la fenétre
qui s'ouvre, cochez la case Arréter si la tache prend plus de (min) et spécifiez une temporisation avant arrét de la
tache.
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EXPORTATION D'UNE TACHE

Les droits des utilisateurs locaux ne seront pas exportés.

®»  Pour exporter une tache de groupe dans un fichier, procédez comme suit :

1. Dans lI'arborescence de la console, déployez I'entrée Ordinateurs administrés et sélectionnez le groupe
requis.

2. Ouvrez le dossier Taches de groupe appartenant au groupe et sélectionnez la tache requise.

3. Ouvrez le menu contextuel et sélectionnez la commande Toutes les taches / Exporter ou cliquez sur le lien
Exporter la tache situé dans le panneau des taches.

4. Dans la fenétre ouverte, spécifiez le nom de fichier et 'emplacement sous lequel vous allez enregistrer la tache.
Cliquez sur Enregistrer.

®  Pour exporter une tache pour une sélection d'ordinateurs, procédez comme suit :

1. Dans I'arborescence de la console, ouvrez I'entrée Taches pour une sélection d'ordinateurs et sélectionnez
la tache requise.

2. Ouvrez le menu contextuel et sélectionnez la commande Toutes les taches / Exporter ou cliquez sur le lien
Exporter la tache situé dans le panneau des taches.

3. Dans la fenétre ouverte, spécifiez le nom de fichier et 'emplacement sous lequel vous allez enregistrer la tache.
Cliquez sur Enregistrer.

Les taches de Kaspersky Administration Kit ne peuvent pas étre exportées.

IMPORTATION D'UNE TACHE

®»  Pour importer une tache de groupe depuis un fichier, procédez comme suit :

1. Dans l'arborescence de la console, déployez I'entrée Ordinateurs administrés et sélectionnez le groupe
requis.

2. Sélectionnez le dossier Taches de groupe appartenant au groupe.

3. Ouvrez le menu contextuel et sélectionnez la commande Toutes les taches / Importer ou cliquez sur le lien
Importer la tache du fichier situé dans le panneau des taches du dossier.

4. Dans la fenétre qui s'ouvre, indiquez le chemin d'accés au fichier depuis lequel vous souhaitez importer la
tache. Cliquez sur Ouvrir.

®»  Pour importer une tache pour une sélection d'ordinateurs, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez I'entrée Taches pour les sélections d'ordinateurs.

2. Ouvrez le menu contextuel et sélectionnez la commande Toutes les taches / Importer ou cliquez sur le lien
Importer la tache du fichier situé dans le panneau des taches du dossier.

3. Dans la fenétre qui s'ouvre, indiquez le chemin d'acces au fichier depuis lequel vous souhaitez importer la
tache. Cliquez sur Ouvrir.

Une nouvelle tache apparait dans l'arborescence de la console dans le dossier sélectionné.
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Si le dossier sélectionné posséde déja une tache au nom identique a celui de la tache importée, alors le nom de la tache
recevra un suffixe numérique.

Les taches de Kaspersky Administration Kit ne peuvent pas étre importées.

CONVERSION DES TACHES

A l'aide de Kaspersky Administration Kit vous pouvez déplacer les taches de version précédente des applications de
Kaspersky Lab vers la version actuelle. Pour ce faire, utilisez I'Assistant de conversion des stratégies et des taches (cf.
section "Conversion des stratégies" a la page 105).

DEMARRAGE ET ARRET MANUELS DES TACHES

®  Pour lancer ou arréter manuellement une tache, procédez comme suit :
1. Sélectionnez la tache (de groupe ou pour une sélection d'ordinateurs) requise dans le panneau des résultats.
2. Ouvrez le menu contextuel et sélectionnez la commande Démarrer ou Arréter.

Pour accéder rapidement aux opérations, vous pouvez utiliser le lien Lancer la tache ou Arréter la tache, situé dans le
panneau des taches, ou bien les boutons Démarrer ou Arréter, situés dans la fenétre des propriétés des taches (cf.
section "Affichage et modification des parametres de tache" a la page 125).

SUSPENSION ET REPRISE MANUELLES D'UNE TACHE

®»  Pour arréter ou reprendre I'exécution d'une tache, procédez comme suit :

Sélectionnez la tache requise (globale ou pour une sélection de postes) dans le panneau des résultats, ouvrez le
menu contextuel et sélectionnez la commande Suspendre ou Reprendre.

Pour effectuer ces opérations, vous pouvez les exciter de la fenétre des parameétres (cf. section "Affichage et
modification des paramétres de tache" a la page 125) de la tache sur I'onglet Général a 'aide des boutons de
commande Démarrer, Arréter, Suspendre et Reprendre.

Les taches ne sont lancées sur un client que I'application correspondante est en exécution. Si I'application est
désactivée, toutes les taches courantes sont annulées.

SUIVI ET AFFICHAGE DES COMPTES-RENDUS D'ACTIVITE
DES TACHES

®  Pour lancer la surveillance de I'exécution des taches, procédez comme suit :

ouvrez la fenétre Paramétres (cf. section "Affichage et modification des paramétres de tache" a la page 125) de
la tAche souhaitée et basculez sur I'onglet Général (cf. ill. ci-aprés). Dans la partie inférieure de l'onglet, les
informations suivantes sont affichées :

¢ Modifié : nombre d'ordinateurs pour lesquels les paramétres de tache ont été modifiés sur le Serveur
d'administration (commande soumise, paramétres modifiés), sans que les modifications ne soient encore
synchronisées avec le client.
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o En attente d'exécution : nombre d'ordinateurs pour lesquels cette tache est planifiée et dont les
parameétres ont été synchronisés avec les données du Serveur d'administration.

e En pause : nombre d'ordinateurs sur lesquels cette tache est suspendue.

e En cours : nombre d'ordinateurs sur lesquels cette tache fonctionne.

e Terminée : nombre d'ordinateurs sur lesquels cette tache s'est terminée avec succes.
e Terminée avec une erreur : nombre d'ordinateurs sur lesquels la tache a échoué.

Des informations similaires sur des taches en particulier sont affichées dans la fenétre principale du programme, quand
vous affichez les taches de groupe ou des taches pour des sélections d'ordinateurs.

Propriétés de Recherche de wirus - poste de Era ed |

G éneral | Nn:ntifin::atin:-nl F'Ianifin:atin:nnl EII:nietsI F"aramétresl En:nmptel

{C:I} Recherche de wvirus - poste de travai

Application : IKaspersk_l,l Antifirus B.0 for Windows Woaorks
Type de tache : I-"l"-ﬁEl'.'r'SE
Créé : 05/09/2009 15:47: 46

Derniére instruction : I

Modifige : N Teminée : ]
Planifiée pour : 0 Teminge avec une emeur ;. 0
En pauze : 0
En exécutian ; 1] Fesultats
[ Envover aux Serveurs d'adminiztration secondaires

Démarrer Aréter | Suzpendre | Reprendre |

k. I Annuler | Appliguer |

lllustration 102. Modification des propriétés de la tdche. Onglet Général

AFFICHAGE DE L'HISTORIQUE DES TACHES ENTREPOSE
SUR LE SERVEUR D'ADMINISTRATION

»  Pour afficher I'historique des tadches entreposé sur le Serveur d'administration,

ouvrez la fenétre Parameétres (cf. section "Affichage et modification des paramétres de tache" a la page 125) de la
tache souhaitée et basculez sur I'onglet Général et cliquez sur Résultats.

Cette action entraine I'ouverture de la fenétre Résultats de la tache (cf. ill. ci-aprés). La partie supérieure de la boite
de dialogue contient la liste de tous les postes clients pour lesquels la tAche est définie. Les informations proposées
sont les suivantes :
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e Poste client : nom du poste client sur lequel est définie la tache.

e Groupe : Nom du groupe auquel appartient ce client.

e Etat: état actuel de la tache.

e Heure : date et heure du dernier événement.

e Description : description détaillée de I'état actuel de la tAche sur le poste client.

La partie inférieure présente les résultats de I'exécution des taches sur le poste client sélectionné :
e Etat : toutes les modifications de I'état de la tache.

e Heure : date et heure de chaque événement.

e Description : description détaillée de chaque événement.

Les informations proposées dans cette fenétre comprennent les données issues des Serveurs d'administration
secondaires.

A l'aide du bouton Actualiser vous pouvez actualiser les informations dans le tableau.

Il Résultats d'exécution de la tache "Nouvelle tache (4)" i |

Utilizez le bouton "Actualiser’ pour refléter les derniers résultats d'exécution de la tiche.

Paste clisnt

< | o
1 Serveur d'administration <TEST-1>

Ebat | Heure | Descripkion | Hewure d'enreqistrement |

j,)PIaniFiée pour samedi 5 septembre 2009 17:21:35 samedi 5 septembre 2009 17:21:35

lllustration 103. Affichage de [I'historique des taches entreposé sur le Serveur d'administration

Pour afficher des comptes-rendus d'activité de tache pour chaque client, ouvrez la boite de dialogue Propriétés de
<Nom de poste> sur I'onglet Taches a I'aide du bouton Résultats. Ceci affichera I'information entreposée sur le Serveur
d'administration.

L'affichage d'informations sur les résultats de I'exécution des taches enregistrées localement sur le poste client est

accessible uniguement avec Kaspersky Anti-Virus 6.0 MP4 for Windows Servers et s'opére via la Console
d'administration installée localement sur ce poste.

CONFIGURATION DU FILTRE D'EVENEMENTS POUR LA
TACHE DE GROUPE

®»  Pour configurer le filtre des informations qui seront reprises dans la fenétre Résultats de la tiche, procédez comme
suit :

1. Utilisez la commande Filtre du menu contextuel de la liste des postes client. Cette action entraine l'ouverture de
la fenétre de configuration du filtre (cf. ill. ci-aprés). Configurez les paramétres du filtre.
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2. Surl'onglet Evénements, sélectionnez les caractéristiques des événements et des résultats d'exécution de la
tache qui seront affichés aprés application du filtre :

e  Sélectionnez dans la liste déroulante le niveau d'importance de I'événement.

o Afin d'afficher uniquement les résultats des taches d'un état particulier, sélectionnez I'état de la tache qui
vous intéresse dans le champ Résultats des taches.

e Cochez la case Uniquement les derniers résultats des taches pour afficher uniquement les résultats de
la derniére exécution de la tache.

e  Sivous souhaitez limiter la quantité d'informations affichées apres application du filtre, cochez la case
Limiter le nombre d'événements affichés et spécifiez le nombre de lignes maximum du tableau.

Appliquer le filtre ed |

Evénements | Drdinateursl Hewre I

Degre dimportance: I Meszage dinformation j

¥ Eésultats des baches ;
| Modifige =l

¥ Uniguement les dermiers résultats des taches

v Limiter |z nombre d'événemerts affichés - 1 =i

k. I Annuler

lllustration 104. Configuration du filtre d'événements. Onglet Evénements

3. L'onglet Ordinateurs (cf. ill. ci-aprés) permet de définir sur quels ordinateurs il faut enregistrer les événements
et les résultats de tache.

Vous pouvez utiliser les paramétres suivants :
e Nom de l'ordinateur.
e Nom de lI'ordinateur dans le réseau Windows.

e Groupe d'administration.
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e Domaine DNS.
e Domaine Windows.

e Intervalle d'adresses IP. Pour ce faire, cochez les cases correspondantes et saisissez I'adresse IP initiale
et finale du poste.

appliquer le filkre 7] x|

Evénements Ordinateurs I Heure I

Maom de 'ardinater : ITEST -1

Mom de l'ordinateur dans le réseau Windows I

Darmaine DM S: I

[
[
Groupe d'administration - | |
[
[

D amaine Windowes I

¥ dntervalle d'adresses IP

DE;|n.n.n.n

é:IIII.EI.III.IZI

k. I Annuler

lllustration 105. Configuration du filtre d'événements. Onglet Ordinateurs

L'onglet Heure (cf. ill. ci-apres) permet de définir I'heure d'enregistrement des événements et de résultats de
taches.

Vous pouvez sélectionner les options suivantes :
e Pour la période : spécifiez le début et la fin de la période couverte. Pour ce faire, dans les champs De et a
sélectionnez le Déclenchement et indiquez la date et I'heure exactes. Si toutes les informations

enregistrées sont nécessaires, sélectionnez Premier événement et Dernier événement.

e Au cours des derniers jours : précisez le nombre de jours. Dans ce cas, le début de l'intervalle
correspond au moment de la création de Ia liste.
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Par exemple, si le champ indique 2 jours et que la liste est créée le 24 juin a 15h00. Alors la liste reprendra
les données depuis le 22 juin & 15h00.

Appliquer le filtre ed |

Evénementsl Ordinatewrs  Heure |

De: IEvénement & la date j
| 05/04/2009 | foooooo =
a: IEvénement & la date j
| 050372009 | [17:ze00 =
A cours des demiers jours ; 1 =

k. I Annuler

lllustration 106. Configuration du filtre d'événements. Onglet Heure

5. Quand vous aurez terminé la configuration du filtre, cliquez sur OK. Aprés cela, seules les informations qui
vérifient les parameétres indiqués seront affichées dans la fenétre Résultats de la tache.

CONFIGURATION DU FILTRE DES EVENEMENTS DU POSTE
SELECTIONNE

®»  Pour configurer le filtre des informations, du poste sélectionné, procédez comme suit :
1. Dans le menu contextuel sélectionnez le point Evénements.
2. Dans la fenétre ouverte Evénements cliquez sur le bouton Filtre.

3. Dans la fenétre de dialogue de configuration du filtre indiquez les paramétres de filtre sur les onglets
Evénements (cf. ill. ci-aprés) et Heure.

Sur l'onglet Evénements, sélectionnez les caractéristiques des événements et des résultats d'exécution de la
tache qui seront affichés aprés application du filtre :
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Dans le champ Nom de I'application sélectionnez le nom de l'application, qui doit produire les événements
qui vous intéressent.

Indiquez le Numéro de version de 'application.
Sélectionnez le Nom de tache qui a déclenché I'événement.

Dans le champ Degré d'importance, sélectionnez la gravité de I'événement dans la liste déroulante.

Certains types d'événements définis pour chaque application peuvent se produire pendant le
fonctionnement de cette application. Chaque événement possede une caractéristique qui reflete son niveau
d'importance. Les événements de méme type peuvent avoir différents degrés de gravité, en fonction du
moment ou I'événement s'est produit.

Pour s'assurer que le filire contient des événements d'un certain type seulement, cochez la case
Evénements et sélectionnez le type requis dans la liste déroulante. Si le type d'événement n'est pas
spécifie, tous les types seront affichés.

Pour vous assurer que la requéte contient uniquement les résultats de I'exécution des taches
correspondant a un état déterminé, cochez la case Résultats des taches et sélectionnez I'état de la tache
que vous souhaitez examiner.

Cochez la case Uniquement les derniers résultats des taches pour afficher uniquement les résultats de
la derniére exécution de la tache.
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e Sivous souhaitez limiter la quantité d'informations affichées aprés application du filtre, cochez la case
Limiter le nombre d'événements affichés et spécifiez le nombre de lignes maximum du tableau.

appliquer le filtre 7] x|

Evénements | Heure I

Degré dimpartance: I Meszage dinformation j

¥ Fiésultats des taches =

—I¥ Evénements : =

Deg. = | Maom -
'ﬂ ke.. Restriction pour cette licence utiizée & plus de 90%

WMe.. Trouvé nouvel hite

'& Me... Poste automatiquenent ajouté au groupe

'ﬁ Me... Un poste clent n'a paz répondu pendant longtemps et a été reti
'a' bMe... Connesion avec le Serveur secondaire établie

"E" be.. Connesion avec le Servewr principal établie

'& ke.. L'application obzervée a &té installée depuis |e registre des appl—
"(;" ke.. Les mizes i jour ont bien &té copidéesz dans e dozsier défini

'& ke.. Audit: Connexion au Serveur d' adminiztration

W te.. Audit: Objet modifié I _ILI
4 [

[T Limiter le nombre d'événements affichés ; 1 =

k. I Annuler |

Illustration 107. Configuration du filtre d'événements. Onglet Evénements

Sur I'onglet Heure définissez les paramétres comme pour la tache de groupe (cf. section "Configuration du filtre
d'événements pour la tdche de groupe" a la page 139). L'onglet Ordinateurs n'est pas visible car la
configuration du filtre s'effectue pour un ordinateur qui a déja été sélectionné.

4. Quand vous aurez terminé la configuration du filtre, cliquez sur OK. Aprés cela, seules les informations qui
vérifient les parameétres indiqués seront affichées dans la fenétre Evénements.

ANNULATION DE LA FONCTION DE FILTRE

®  Pour annuler 'action du filtre, procédez comme suit :

Dans le menu contextuel, sélectionnez la commande Supprimer le filtre.

POSTES CLIENTS

Les postes clients qui figurent dans un groupe d'administration quelconque apparaissent dans le tableau sur le panneau
des résultats du sous-dossier Postes clients.




AJOUT D'ORDINATEURS A UN GROUPE

®  Pour inclure un ou plusieurs ordinateurs dans un groupe d'administration défini, procédez comme suit :
1. Ouvrez le nceud Ordinateurs administrés.
2. Sélectionnez le dossier correspondant au groupe dans lequel vous souhaitez ajouter les postes clients.
Si l'ordinateur est ajouté au niveau supérieur de la hiérarchie, sélectionnez le dossier Ordinateurs administrés.
3. Sélectionnez le dossier Postes clients.
4. Ouvrez le menu contextuel et sélectionnez la commande Nouveau / Ordinateur.

5. Cette action lance un Assistant. Suivez ses instructions et définissez le mode d'ajout des postes clients et
composez la liste des ordinateurs appartenant au groupe.

Si vous avez choisi le mode d'ajout automatique des ordinateurs (options Automatiquement, sur la base des
données du Serveur d'administration), alors la liste sera composée sur la base des données obtenues par le
Serveur d'administration lors du sondage du réseau Windows de I'entreprise, des plages IP ou des groupes
Active Directory. Dans ce cas, la fenétre de sélection des ordinateurs contient le dossier Ordinateurs non
définis. Ordinateurs a ajouter a ce groupe. Vous pouvez sélectionner des ordinateurs de dossiers différents ou
bien tous les ordinateurs du groupe.

Si vous choisissez d'ajouter manuellement des ordinateurs, vous devrez créer une liste d'ordinateurs dans ce
groupe. Vous pouvez créer la liste des adresses dans la fenétre de I'Assistant a I'aide des boutons Ajouter et
Supprimer, ou l'importer depuis un fichier texte a I'aide du bouton Importer. Pour les adresses du poste,
utilisez des adresses IP (ou une plage d'adresses IP) ou des noms des postes sur le réseau Windows. Pour
importer la liste a partir d'un fichier, parcourez vos dossiers pour retrouver le fichier .txt contenant les adresses
d'ordinateurs a ajouter. Chaque adresse doit figurer sur une ligne séparée.

En cas d'ajout manuel d'ordinateurs (sur la base des données saisies par I'administrateur), I'exactitude des
informations est vérifiée pour éviter les conflits de nom et garantir leur unicité. Si la base de données du Serveur
d'administration dispose d'informations sur I'existence de cet ordinateur dans le réseau Windows, alors
I'ordinateur sera intégré au groupe.

Pour accéder rapidement a I'Assistant d'ajout d'ordinateurs dans l'arborescence de la console, ouvrez le dossier
Ordinateurs administrés, sélectionnez le groupe auquel vous souhaitez ajouter le poste client et utilisez le lien Ajouter
les ordinateurs dans le groupe situé dans le groupe Administration des groupes sous l'onglet Groupes du panneau
des taches.

Aprés la fin de I'Assistant, les ordinateurs, ajoutés au groupe souhaité, sont affichés dans le panneau des résultats avec
les noms attribués par le Serveur d'administration.

Pour ajouter automatiquement un ordinateur a un groupe, faites glisser l'icbne correspondante du dossier Ordinateurs
non définis vers le dossier cible du groupe d'administration requis, a l'intérieur de la fenétre principale de Kaspersky
Administration Kit.

AFFICHAGE D'INFORMATIONS RELATIVES AU POSTE
CLIENT

®»  Pour afficher les informations relatives au poste client repris dans le groupe d'administration, procédez comme suit :

1. Dans le dossier Ordinateurs administrés, sélectionnez un dossier portant le nom du groupe contenant le poste
client et ouvrez le dossier Postes clients.

La liste des clients appartenant a ce groupe sera affichée dans le panneau des résultats.
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2. Sélectionnez l'ordinateur sur lequel vous souhaitez obtenir des informations et utilisez la commande Propriétés
du menu contextuel.

La boite de dialogue Propriétés de <Nom de poste> s'affiche avec plusieurs onglets (cf. ill. ci-aprés).

Pour retrouver le poste client recherché, utilisez la fonction de recherche (cf. section "Recherche" a la page
304).

Propriétés de TEST-1 d

Géncral | F'ru:uteu:tiu:unl .-'-‘-.ppliu:atiu:unsl Téchesl

.

Infos svstéme
D eszcription
!
Damaine : DaraME
Marm dans le réseau Windows TEST-1
Marm DIMS test-1.mycompary. com
Adresze [P 127.0.0.1
Groupe Ordinateurs administrés
Dernigre mize & jour 05/03/2003 16:52:18
Heure de demiére détection : 05/09/2009 17:12:44
Connexion au serveur : 0540942009 17:13:44
[ Maintenir la connesion avec le Serveur d'adminiztration

k. I Annuler Appliguer

lllustration 108. Affichage des propriétés d'un poste client. Onglet Général

Sur I'onglet Général (cf. ill. ci-aprés), vous pouvez :
e Afficher les paramétres de réseau de l'ordinateur.

o Modifier le nom du poste client dans le groupe d'administration. Ce nom est généralement attribué par le
Serveur d'administration ; il correspond au nom de l'ordinateur sur le réseau Windows.

e  Saisir une description du poste.

e Définir la nature de la connexion entre le poste client et le Serveur d'administration en sélectionnant Maintenir
la connexion avec le Serveur d'administration. Si l'option est sélectionnée, la connexion entre le Serveur
d'administration et le poste client ne s'interrompra pas. Si elle n'est pas cochée (par défaut), le poste client ne se
connectera au Serveur d'administration que pour synchroniser ou échanger des données.

Il convient de définir une connexion permanente uniquement avec les postes clients les plus importants, car le
Serveur d’administration ne soutient pas plus de 1500 connexions en méme temps.

e Obtenir des informations sur le systeme dans la fenétre Informations relatives au systéme (cf. section
"Affichage d'informations sur le systéme du poste client" a la page 149), qui s'ouvre via le lien Infos systéme.




Cette fenétre reprend les informations relatives aux éléments matériels et logiciels du poste client des
utilisateurs connectés a I'ordinateur.

Toutes les informations sont transmises sur la base des données recues lors de la derniére synchronisation du poste
client avec le Serveur d'administration.

L'onglet Protection (cf. ill. ci-apres) affiche I'état actuel de la protection antivirus sur un poste client. Il affiche les
informations suivantes :

o Etat du poste : indicateur d'état du poste client, attribué d'aprés les critéres de diagnostic de la protection
antivirus et de l'activité réseau du poste, tels que déterminés par I'administrateur. Le champ situé en dessous de
I'état répertorie les conditions définissant les états du poste client.

o Etat de la protection en temps réel : situation actuelle de la protection en temps réel du poste client.

e Derniére analyse a la demande : date et heure de la derniere analyse antivirus du poste client.

e Virus trouvés : nombre de virus détectés sur le poste client (compteur des virus détectés) depuis l'installation

de I'application antivirus (premiére analyse de I'ordinateur) ou depuis la derniére remise a zéro du compteur.
Pour remettre a zéro le compteur, cliquez sur Remettre a zéro.

Propriétés de TEST-1 d
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k. I Annuler Appliguer

lllustration 109. Affichage des propriétés d'un poste client. Onglet Protection
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L'onglet Applications (cf. ill. ci-aprés) énumere toutes les applications de Kaspersky Lab installées sur le poste client.
Vous pouvez afficher des informations générales sur une application, contrdler son exécution, et configurer ses
paramétres (cf. section "Paramétres locaux d'application" a la page 108).

Propriétés de TEST-1 21x

Générall Protection  Applications | Téchesl

T outes lez applications K.azpersky Lab de 'ordinateur :

Maom de 'application =

ration
F.azpersky Anti-inuz 6.0 for Windows Servers MP4 - En exécution

4| | 1

Evénementsl ﬁtatistiquesl Fropriétés |

] I Annuler | Appliguer |

lllustration 110. Affichage des propriétés d'un poste client. Onglet Applications




Sur l'onglet Taches, vous pouvez controler des taches pour des postes clients (afficher des taches existantes, les
supprimer et en créer de nouvelles, les lancer et les interrompre, modifier leurs parameétres, et afficher les comptes-
rendus d'exploitation). La liste des taches est proposée sur la base des données regues lors de la derniére
synchronisation du client avec le Serveur. Le Serveur d'administration questionne le client au sujet de I'état courant de
tache. Si la connexion échoue, I'état n'est pas affiché.

Propriétés de TEST-1 d

Générall F'ru:uteu:tiu:unl Applications T aches |

T aches créées pour le poste client ;

Mom = | Etat | Dezcription
@ MNouvelle tiche

{‘:E'? Mouvelle tache_1

{‘:E'? Mouvelle tache_2

1 | 0

Ajouter | Supprimer | Bésuliats | Broprigtés |

k. I Annuler | Appliguer |

lllustration 111. Affichage des propriétés d'un poste client. Onglet Taches

AFFICHAGE D'INFORMATIONS SUR LE SYSTEME DU POSTE
CLIENT

La fenétre Informations sur le systéme contient des informations détaillées sur le systéme du poste client et propose
les onglets suivants :

e  Général (cf. ill. ci-aprés).
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Cet onglet propose les informations relatives au systéme d'exploitation et au matériel du poste client.

Informations sur le systéme 7] x|

Général | Fieqgistie des applicatinnsl Sessiunsl Hemarquesl

Mo | " aleur

Syztéme d'exploitation Microzoft Windows Server 2003
Yersion du systéme Service Pack 2 [Build 3730)
Fabricant du spstéme d'edplaitation Microsaft Corparation

Dozgier systéme C:WwARDOWwS

MHom du pozste TESTA

Type de poste Ordinateur & base de x86
Famille du processzeur Famille x86

Maombre de processeurs 2

M eEmoire inztallée 283 Mo

4| | i
Fermer |

lllustration 112. Fenétre de consultation des informations sur le systéeme du poste client. Onglet Général

e Registre des applications (cf. ill. ci-apres).
Cet onglet contient une liste des programmes installés sur le poste client.
Cochez la case Afficher uniquement les applications de sécurité incompatibles, si vous souhaitez que la

liste des applications reprenne uniquement les applications de sécurité incompatibles avec les applications de
Kaspersky Lab.




Si vous souhaitez que la liste reprenne les paquets de mise a jour installés, cochez la case Afficher les mises
ajour.

Informations sur le systéme 7] x|

Général Registre des applications | Sessiunsl Hemarquesl

F.azperzky Adminstration it

F.azpersky dnti-vinz 6.0 for Windows Servers
MSDE 2000 para Kaspersky Administration kit
MS=ML 4.0 SP2 [KB954430)

M S=ML 6.0 Parser

Mizrozaft MET Framewark, 2.0 Service Pack 1
Mizrozoft SOL Server 2005

Mizrazaft SOL Server Mative Client

Mizrazaft SOL Server Setup Suppart Files [Englizh]
Mizrozaoft SOL Server WSS Writer

Mizrozaft Windows Finnish User Interface Pack
Mizrazaft \wWindows French User Interface Pack
Mizrazaft Windows German User Interface Pack,
Widware Toolz

[T Afficher uniguement les applications de sécunité incompatibles

[T Afficher les mizes & jour Propriétés

_Boidés |
[ |

Fermer

lllustration 113. Fenétre de consultation des informations sur le systéme du poste client. Onglet Registre des applications
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Pour obtenir les informations relatives a une application en particulier, sélectionnez-la dans la liste puis cliquez
sur Propriétés. La fenétre qui s'ouvre (cf. ill. ci-aprés) reprendra les informations relatives a 'application sur la
base des données du registre.

Kazpersky Admimstration Kit

Yersion - |a.n.zn35

E ditewr : IKaspersk_l,l Lab

Commentaires ; |

Service du Support Technique :

Ihttp:.-".-"www.kaspersky.u:u:um.-"ﬁ upport.azp

T éléphone du service du Suppart Techhique

Fermer |

lllustration 114. Fenétre de consultation des informations sur I'application

e Sessions (cf. ill. ci-aprés).

Cet onglet propose les informations relatives aux sessions actuelles de travail avec le poste client. En fonction
des données obtenues du poste client, les informations suivantes sont reprises dans le tableau pour chaque
session :

e Nom;
e Nom du participant ;

e Compte;




e Courrier électronique.

Informations sur le systéme ied |

Générall Registre des applications:  Sessions | Hemarquesl

Maom = | Maom du participant | Compte
TEST-1%Adminiztratar Admiriztrator

4| | i

Fermer |

lllustration 115. Fenétre de consultation des informations sur le systéeme du poste client. Onglet Sessions

e Remarques (cf. ill. ci-apres).
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Cet onglet vous permet de rédiger, de lire ou de modifier des remarques. Vous pouvez inclure dans ces
remarques toutes les informations dont vous avez besoin sur le poste client. Pour faciliter l'utilisation, il est
possible de définir des degrés d'importance.

Informations sur le systéme 7] x|

Générall Registre des applicatinnsl Sessionz Hemarques |

Deqgré dimportance | Ajoute = | Texte
Inforrnatif 05/03/200317:34:18 Info

a | 0

Ayjouker | tiodifier | Supprimer |

Fermer |

lllustration 116. Fenétre de consultation des informations sur le systéme du poste client. Onglet Remarques

Pour ajouter une nouvelle remarque, cliquez sur le bouton Ajouter et dans la fenétre qui s'ouvre (cf. ill. ci-
apres) :

e Sélectionnez le degré d'importance dans la liste déroulante : Informatif, Critique, Avertissement.




e Dans le champ Texte de la remarque, saisissez le texte. La colonne Texte de la liste des remarques
(cf. ill. ci-dessus) reprendra les premiers mots du texte saisi.

Mouvelle remarque 7] x|

Deqré dimportance: I Informatif j

Texte de la remarque ;

Info

¥ Dézigner Iutilisateur TEST-1%Adrninistrator Sélectionner. .

] Annuler

lllustration 117. Création d'une nouvelle remarque

e Silaremarque concerne un utilisateur particulier de l'ordinateur, cochez la case Désigner l'utilisateur et a
l'aide du bouton Selectionner sélectionnez I'utilisateur requis dans la fenétre qui s'ouvre (cf. ill. ci-aprés).

M sélectionnez l'utilisateur i |

TEST-1%Adminiztrator

v Afficher uniguement les utilizateurs compris dans le spstéme

[ I Annuler

lllustration 118. Modification d'une remarque. Sélection de I'utilisateur

i

Si vous souhaitez que la liste affiche uniquement les utilisateurs enregistrés sur cet ordinateur, cochez la
case Afficher uniquement les utilisateurs compris dans le systéme. Si la case n'est pas cochée, la liste
reprendra tous les utilisateurs enregistrés sur les ordinateurs du groupe d'administration.
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TACHE DE MODIFICATION DU SERVEUR
D'ADMINISTRATION

®»  Pour créer une tadche de modification pour le Serveur d'administration, procédez comme suit

1. Connectez-vous au Serveur d'administration (cf. section "Administration des Serveurs d'administration" a la
page 26), qui gere les ordinateurs déplacés.

2. Lancer I'assistant de création d'une tache de groupe (cf. section "Création d'une tache de groupe" a la page
113) ou des taches pour I'ensemble d'ordinateurs (cf. section "Création d'une tache pour les sélections
d'ordinateurs" a la page 124).

3. Au moment de sélectionner 'application et de définir le type de tache (cf. ill. ci-aprés), sélectionnez : Kaspersky
Administration Kit, déployez le noeud Avancé et sélectionnez la tache Modification du Serveur
d'administration.

Assistant de création d'une tache x|

Type de tiache P
Sélection du type de tache

EI-- K.asperzky Administration Kit -
LedEh Installation & distance de l'application
=1-A5§ Avance

----- {@é tezzage pour Iutilizateur

Modification du Serveur d'adminiztration
----- 46 Admiristration du poste client

----- 465 Vérification des mises & jour

----- {@é Diffuzion du paquet dinstallation

----- {@é Inztallation & distance de l'application sur lez Serveurs d'adminiztration secondaires
----- i€ Tache de désinstallation & distance de l'application

EI-- Kaszpersky Anti-¥iruz 6.0 for Windows Servers

bedfh Mize a jour

bdh Remise a l'etat anterieur a la mize a jour

------ i Recherche de vius ll

<Erécédent| Suivant I Annuler Ajde |

lllustration 119. Sélection de I'application a installer




4. Al'étape suivante (cf. ill. ci-aprés), définissez les paramétres employés par le composant Agent d'administration
installé sur les postes clients, afin de se connecter au nouveau Serveur.

Assistant de création d'une tache x|

Paramétres o
Configuration des paramétres de connexion au nouveau Serveur d'adriniztration.

— Paramétres de connexrion au Serveur d'administration
Adresze du serveur v Utilizer le serveur prax
TESTA Adrezse du serveur proxy Iprnxy.mycnmpany.cnm
Huméro du port : |1 4000 _IQ Port du serveur prasy - |3-| oo _Ij
Muméra du part S5L : 13000 _:| Marm d'utilizateur ; Iau:lmir]
Mot de passe : quu-uu

<Erécédent| Suivant > I Annuler Aide

lllustration 120. Définition du Serveur et sélection du certificat.

Dans le champ Paramétres de connexion au Serveur d'administration :

e Indiquez l'adresse du Serveur d'administration dans le groupe d'administration duquel les postes clients
doivent étre déplacés. En guise d'adresse, vous pouvez utiliser I'adresse IP ou le nom de I'ordinateur dans
le réseau Windows.

e Définissez le numéro de port utilisé pour se connecter au nouveau Serveur d'administration.

o Définissez le numéro de port utilisé pour se connecter au nouveau Serveur d'administration par protocole
SSL.

e Cochez la case Utiliser le serveur proxy si la connexion au Serveur d'administration s'opére via un
serveur proxy. Dans le champ Adresse du serveur proxy, saisissez son adresse. Remplissez les champs
Nom d'utilisateur et Mot de passe si l'authentification est requise pour accéder au serveur proxy.
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Par la suite, vous pouvez changer les parametres de tache dans I'onglet Parameétres (cf. ill. ci-apres) de la
fenétre des propriétés des taches (cf. section "Affichage et modification des paramétres de tache" a la page
125).

Propriétés de Nouvelle tiche (5) 7] x|

Générall Nu:utifiu:atiu:unl Flanification Faramétres | Enmptel

— Paramétres de connesion du Serveur d'adminiztration

Adresse du serveur ; TEST-1

Murméro du port ; 14000 =

I =l
Murnéro du port 551 I'I 3000 _Ij
I =

v Utilizer le serveur proxy

Adrezze du zerseur proxy Ipr-:l:-cy.my-:l:umpany.cnm

Part du serveur prosy Nn2g 2
Marm d'utilizatewr : Iadmin
kot de pasze I-----------

— Certificat du Serveur d'adminiztration ;

Etat |Le certificat n'est paz sélectiohné

Sélectionner... |
] I Annuler | Appliguer |

lllustration 121. Affichage des paramétres de la tache de modification du Serveur d'administration.

Aussi dans cette fenétre dans le bloc des paramétres Certificat du Serveur d'administration a l'aide du
bouton Sélectionner, il est possible de spécifier le fichier du certificat pour authentifier I'accés au nouveau
Serveur d'administration.

Le fichier du certificat posséde I'extension .cer et se trouve sur le Serveur d'administration sur lequel les
ordinateurs sont déplacés dans le dossier Cert du dossier de destination indiqué lors de l'installation de
Kaspersky Administration Kit. Vous pouvez copier le fichier de certificat dans un dossier partagé ou une
disquette et utiliser pour la configuration des paramétres d'accés au Serveur une copie du fichier.

5. Sivous créez une tache pour une sélection d'ordinateurs, vous devrez absolument composer une liste (cf.
section "Création d'une tache pour les sélections d'ordinateurs" a la page 124) des postes clients sur lesquels la
tache sera exécutée. En cas de réussite de I'exécution de la tache, ces ordinateurs seront déplacés dans le
groupe d'administration défini dans les parametres de la tache du Serveur d'administration et placés dans le
groupe Ordinateurs non définis.

Si vous créez une tache de groupe, tous les clients du groupe sélectionné seront affectés a un nouveau Serveur
d'administration.

Pour le client ou le Serveur d'administration est installé, la tache de remplacement du Serveur ne pourra pas
étre exécutée.

6. Pour compléter la création de la tache, programmez celle-ci pour la lancer (cf. section "Création d'une tache de
groupe" a la page 113) a une certaine heure.




TACHE D'ADMINISTRATION DU POSTE CLIENT

Kaspersky Administration Kit permet de gérer a distance les postes clients a I'aide des taches suivantes :
e Allumer l'ordinateur (cf. section "Allumer le poste client" & la page 159).
e Eteindre l'ordinateur (cf. section "Eteindre le poste client" a la page 162).

e Redémarrer l'ordinateur (cf. section "Redémarrage du poste client" a la page 165).

ALLUMER LE POSTE CLIENT

®»  Pour Allumer I'ordinateur, procédez comme suit :

1. Connectez-vous au Serveur d'administration (cf. section "Administration des Serveurs d'administration” a la
page 26), qui gére les ordinateurs déplacés.

2. Lancer l'assistant de création d'une tache de groupe (cf. section "Création d'une tache de groupe" a la page
113) ou des taches pour I'ensemble d'ordinateurs (cf. section "Création d'une tache pour les sélections
d'ordinateurs" a la page 124).

3. Sélectionnez le type de tache (cf. ill. ci-apres).

Pour ce faire, dans la fenétre Type de tache de I'Assistant des taches dans le nceud Kaspersky
Administration Kit ouvrez le dossier Avancé et sélectionnez Administration du poste client.

4. Cliquez sur le bouton Suivant, pour continuer la création de la tache de I'administration du poste client.

Assistant de création d'une tache x|

Type de tiche o
Sélection du type de tiche

EI-- Kaspersky Administration Kit -
42 Installation & distance de lapplication

=-{f2y Avancé

----- {g% Meszage pour lutilizateur

----- £+ Modification du Serveur d'administration

----- {g? Adrministration du poste c
----- 48 Vérification des mizes & jour

----- {g% Diffuzion du paquet dinstallation

----- {g% Installation & distance de 'application sur les Serveurs d'adminiztration secondaires
----- {2t Tache de désinstallation & distance de 'application

I:—:I-- Kaszpersky Anti-¥uuz 6.0 for Windows Servers

odEE Mise ajour

------ {5 Femize a letat anterieur a la mise a jour

- {g% Recherche de virus j

<Erécédent| Suivant > I Annuler Aide |

lllustration 122. Sélection du type de tache
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5. Sélectionnez le point Allumer I'ordinateur dans la fenétre Parameétres (cf. ill. ci-aprés).

Assistant de création d'une tache x|

Paramétres o
Précizez linztruction qu'il Faut exécuter pour l'ordinateur

™ Eteindre l'ordinateur

" Bedémarer 'ordinateur

<Erécédent| Suivant > I Annuler Aide

Illustration 123. Parameétres de la tdche

6. Sélectionnez les ordinateurs dans les groupes d'administration (cf. ill. ci-aprés), sur lesquels la tache sera
lancée. Cliquez sur Suivant.

Assistant de création d'une tache x|

Postes chents o
D é&finition des postes clients pour lesquels la tache sera créée.

O Mouveau groupe
BT TESTA

<Erécédent| Suivant > I Annuler Aide

lllustration 124. Sélection de I'ordinateur




7. Planifiez la tache (cf. section "Création d'une tache de groupe" a la page 113) (cf. ill. ci-apres). Cliquez sur
Suivant.

Assistant de création d'une tache x|

Plamification de I'exécution de la tache o
D é&finition de la planification de 'exécution de la tache.

Flarifization pour ;

[ Lancer les taches non exécutées

[ Bépartir Iz lancement aléataire de |a tache sur linterealle [min) ; =

<Erécédent| Suivant > I Annuler | Aide |

lllustration 125. Programmation de la tdche

8. Appuyez sur le bouton Terminer (cf. ill. ci-aprés) pour terminer la création de la tache.

Assistant de création d'une tache ]

Fin de I'Assistant de création d'une
tache

La tiche "Mouvele tache [B]" pour ['application “Agent
d'admiristration’ & été créée avec succés.

Pour fermer [Aesistant, cliquez sur Terminer.

< Brécedent Arruler Ajde

lllustration 126. Fin de la création d'une tache
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ETEINDRE LE POSTE CLIENT

®» Pour Eteindre I'ordinateur, procédez comme suit :

1. Connectez-vous au Serveur d'administration (cf. section "Administration des Serveurs d'administration" a la
page 26), qui gére les ordinateurs déplacés.

2. Lancer l'assistant de création d'une tache de groupe (cf. section "Création d'une tache de groupe" a la page
113) ou des taches pour I'ensemble d'ordinateurs (cf. section "Création d'une tache pour les sélections
d'ordinateurs" a la page 124).

3. Sélectionnez le type de tache (cf. ill. ci-apres).

Pour ce faire, dans la fenétre Type de tache de I'Assistant des taches dans le nceud Kaspersky
Administration Kit ouvrez le dossier Avancé et sélectionnez Administration du poste client.

4. Cliquez sur le bouton Suivant, pour continuer la création de la tache de I'administration du poste client.

Assistant de création d'une tache x|

Type de tiche o
Sélection du type de tache

EI-- Kaspersky Administration Kit -
42 Installation & distance de lapplication

E-{isg Avancé

----- {é} Meszage pour lutilizateur

----- £+ Modification du Serveur d'administration
""" {é‘} Administration du poste client
----- 468 Vérfication des mizes & jour
----- {g% Diffuzion du paquet dinstallation

----- {g% Installation & distance de 'application sur les Serveurs d'adminiztration secondaires
----- {2t Tache de désinstallation & distance de 'application

I:—:I-- Kaszpersky Anti-¥uuz 6.0 for Windows Servers

odEE Mise ajour

------ {5 Femize a letat anterieur a la mise a jour

- {gé Recherche de virus j

<Erécédent| Suivant > I Annuler Aide |

lllustration 127. Sélection du type de tache




5. Sélectionnez le point Eteindre I'ordinateur dans la fenétre Parameétres (cf. ill. ci-aprés).

Assistant de création d'une tache x|

Paramétres o
Précizez linztruction qu'il Faut exécuter pour l'ordinateur

= Allumer l'ordinateur

" Bedémarer 'ordinateur

¥ Confirmer l'action auprés de I'utilizateur

v Répéter la demande périadiguement dans [min] ; 10

-]

[ Forcer le redémanage dans (min) ; 10

L)

<Erécédent| Suivant > I Annuler | Aide |

lllustration 128. Parametres de la tache

Si vous ne voulez pas que le Serveur demande la confirmation de I'exécution de la tdche au poste client,
désélectionnez la case Confirmer I'action auprés de I'utilisateur dans la partie inférieure de la fenétre (la
case est cochée par défaut).

Dans le champ Répéter la demande périodiquement dans (min) indiquez, dans combien de minutes
Kaspersky Administration Kit demandera I'utilisateur confirmer I'exécution de la commande (par défaut la
période est de 10 minutes).

Dans le champ Forcer le redémarrage dans (min), définissez l'intervalle de temps a l'issue duquel le Serveur
d'administration réalisera le redémarrage (cf. ill. ci-aprés).

Cliquez sur Suivant.
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6. Sélectionnez les ordinateurs dans les groupes d'administration (cf. ill. ci-aprés), sur lesquels la tache sera
lancée. Cliquez sur Suivant.

Assistant de création d'une tache x|

Postes chents o
D é&finition des postes clients pour lesquels la tache sera créée.

= DB Ordinat ; 3
- Mouveau groups
[T TESTA

<Erécédent| Suivant > I Annuler Aide

lllustration 129. Sélection de l'ordinateur

7. Planifiez la tache (cf. section "Création d'une tache de groupe" a la page 113) (cf. ill. ci-apres). Cliquez sur
Suivant.

Assistant de création d'une tache x|

Planification de lI'exécution de la tache o
Définition de la planification de lexécution de la tache.

Flarifization pour ;

[ Lancer les taches non exécutées

™ Eépartir | lancement aléatoire de la tache sur linterealle [min] ; =i

<Erécédent| Suivant > I Annuler | Aide |

lllustration 130. Programmation de la tache




8. Appuyez sur le bouton Terminer (cf. ill. ci-aprés) pour terminer la création de la tache.

Assistant de création d'une tache ]

Fin de I'Assistant de création d'une
tache

La tache "Mouvelle tache [B]'" pour 'application "Agent
d'adriniztration’" & &té créée avec succés,

Pour fermer [Aesistant, cliquez sur Terminer.

< Brécedent Arruler Ajde

lllustration 131. Fin de la création d'une tache

REDEMARRAGE DU POSTE CLIENT

®»  Pour Redémarrer I'ordinateur, procédez comme suit :

1. Connectez-vous au Serveur d'administration (cf. section "Administration des Serveurs d'administration" a la
page 26), qui gére les ordinateurs déplacés.

2. Lancer I'assistant de création d'une tache de groupe (cf. section "Création d'une tache de groupe" a la page
113) ou des taches pour I'ensemble d'ordinateurs (cf. section "Création d'une tache pour les sélections
d'ordinateurs" a la page 124).

3. Sélectionnez le type de tache (cf. ill. ci-apres).

Pour ce faire, dans la fenétre Type de tache de I'Assistant des taches dans le nceud Kaspersky
Administration Kit ouvrez le dossier Avancé et sélectionnez Administration du poste client.
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4. Cliquez sur le bouton Suivant, pour continuer la création de la tache de I'administration du poste client.

Assistant de création d'une tache x|

Type de tiche o
Sélection du type de tiche

EI-- Kaspersky Administration Kit -
----- 4 Installation & distance de I'application

a5y Avance

----- {g% Installation & distance de 'application sur les Serveurs d'adminiztration secondaires
----- {2t Tache de désinstallation & distance de 'application

I:—]-- Kaszpersky Anti-¥uuz 6.0 for Windows Servers

----- 45 Mise ajour

42¢ Remise al'etat anterieur a la mise & jour

E {g% Recherche de wirus j

<Erécédent| Suivant > I Annuler Aide |

lllustration 132. Sélection du type de tache

5. Sélectionnez le point Redémarrer I'ordinateur dans la fenétre Parameétres (cf. ill. ci-aprés).

Assistant de création d'une tache x|

Paramétres o
Précizez linztruction qu'il Faut exécuter pour l'ordinateur

= Allumer l'ordinateur

™ Eteindre l'ordinateur

f* Redémarer 'ordinateur

¥ Confirmer l'action auprés de I'utilizateur

v Répéter la demande périadiguement dans [min] ; 10 _:I

[ Forcer le redémarrage dans [min] ; 10 _:I

<Erécédent| Suivant > I Annuler | Aide |

lllustration 133. Parametres de la tache




Si vous ne voulez pas que le Serveur demande la confirmation de I'exécution de la tache au poste client,
désélectionnez la case Confirmer I'action auprés de I'utilisateur dans la partie inférieure de la fenétre (la
case est cochée par défaut).

Dans le champ Répéter la demande périodiquement dans (min) indiquez, dans combien de minutes
Kaspersky Administration Kit demandera I'utilisateur confirmer I'exécution de la commande (par défaut la
période est de 10 minutes).

Dans le champ Forcer le redémarrage dans (min), définissez l'intervalle de temps a l'issue duquel le Serveur
d'administration réalisera le redémarrage (cf. ill. ci-aprés).

Cliquez sur Suivant.

Sélectionnez les ordinateurs dans les groupes d'administration (cf. ill. ci-aprés), sur lesquels la tache sera
lancée. Cliquez sur Suivant.

Assistant de création d'une tache x|

Postes clients o
Définition des postes clients pour lesquels la tache sera créée.

= DEI Ordinat ; z
-5 Mouveau groups
[T TESTA

<Erécédent| Suivant > I Annuler Aide

lllustration 134. Sélection de l'ordinateur
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7. Planifiez la tache (cf. section "Création d'une tache de groupe" a la page 113) (cf. ill. ci-apres). Cliquez sur
Suivant.

Assistant de création d'une tache x|

Plamification de I'exécution de la tache o
D é&finition de la planification de 'exécution de la tache.

Flarifization pour ;

[ Lancer les taches non exécutées

[ Bépartir Iz lancement aléataire de |a tache sur linterealle [min) ; =

<Erécédent| Suivant > I Annuler | Aide |

lllustration 135. Programmation de la tache

8. Appuyez sur le bouton Terminer (cf. ill. ci-aprés) pour terminer la création de la tache.

Assistant de création d'une tache ]

Fin de I'Assistant de création d'une
tache

La tiche "Mouvele tache [B]" pour ['application “Agent
d'admiristration’ & été créée avec succés.

Pour fermer [Aesistant, cliquez sur Terminer.

< Brécedent Arruler Ajde

lllustration 136. Fin de la création d'une tache




ENVOI DU MESSAGE A L'UTILISATEUR DU POSTE CLIENT

®»  Pour envoyer un message a l'utilisateur, procédez comme suit :

1.

Connectez-vous au Serveur d'administration (cf. section "Administration des Serveurs d'administration" a la
page 26), qui gere le poste client.

Lancer l'assistant de création d'une tache de groupe (cf. section "Création d'une tache de groupe" a la page
113) ou des taches pour I'ensemble d'ordinateurs (cf. section "Création d'une tache pour les sélections
d'ordinateurs" a la page 124).

Dans la fenétre de I'Assistant Type de tache déployez le noeud Kaspersky Administration Kit, et ensuite le
nceud joint Avanceé.

Dans la liste des taches sélectionnez Message pour l'utilisateur (cf. ill. ci-aprés) puis cliquez sur le bouton
Suivant.

Assistant de création d'une tache x|

Type de tiache o
Sélection du type de tache

EI-- K.asperzky Administration Kit -
----- 4 Installation & distance de 'application

=55y Avancé

age pour 'utilizatewr
----- 46 Modification du Serveur d'administration
----- 46 Admiristration du poste client
----- 46 Vérification des mises & jour
----- {@é Diffugion du paquet dinstallation
----- {@é Inztallation & distance de l'application sur les Serveurs d'administration zecondaires
----- {6 Tache de désinstallation & distance de l'application
EI-- Kaszpersky Anti-Yiruz 6.0 for Windows Servers
edEh Mize ajour

------ €% Remizse a letat anterieur a la mise a jour

-{f% Recherche de vius ll

<Erécédent| Suivant I Annuler Ajde |

lllustration 137. Message pour l'utilisateur
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5. Saisissez le texte de message qui s'affichera sur I'écran de I'utilisateur. Le texte peut contenir les liens, que
I'utilisateur utilisera pour passer a la ressource correspondante (cf. ill. ci-aprés). Cliquez sur Suivant.

Assistant de création d'une tache x|

Paramétres
-

Texte du meszage qui zera affiché zur '8cran du poste client. Le texte peut contenir des URL telles
que http: A, kazpersky. com

hittp: A v, kaspersky. conl

<Erécédent| Suivant > I Annuler Aide

lllustration 138. Texte du message pour |'utilisateur

6. Sélectionnez les ordinateurs dans les groupes d'administration, sur lesquels la tadche sera lancée (cf. ill. ci-
aprés). Cliquez sur Suivant.

Assistant de création d'une tache x|

Postes clients o
Définition des postes clients pour lesquels la tache sera créée.

= DEI Ordin 3
-5 Mouveau groups
[T TESTA

<Erécédent| Suivant > I Annuler Aide

Illustration 139. Sélection de l'ordinateur




7. Planifiez la tache (cf. section "Création d'une tache de groupe" a la page 113) (cf. ill. ci-apres). Cliquez sur
Suivant.

Assistant de création d'une tache x|

Plamification de I'exécution de la tache o
D é&finition de la planification de 'exécution de la tache.

Flarifization pour ;

[ Lancer les taches non exécutées

[ Bépartir Iz lancement aléataire de |a tache sur linterealle [min) ; =

<Erécédent| Suivant > I Annuler | Aide |

lllustration 740. Programmation de la tache

8. Appuyez sur le bouton Terminer (cf. ill. ci-aprés) pour terminer la création de la tache.

Assistant de création d'une tache ]

Fin de I'Assistant de création d'une
tache

La tiche "Mouvele tache [B]" pour ['application “Agent
d'admiristration’ & été créée avec succés.

Pour fermer [Aesistant, cliquez sur Terminer.

< Brécedent Arruler Ajde

lllustration 141. Fin de la création d'une tache
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CONNEXION MANUELLE DU POSTE CLIENT AU SERVEUR
D'ADMINISTRATION. UTILITAIRE KLMOVER.EXE

®»  Pour connecter un poste client au Serveur d'administration, procédez comme suit :

Depuis la ligne de commande du poste client, lancez I'utilitaire kimover.exe compris dans le paquet d'installation de
I'Agent d'administration.

Apres l'installation de I'Agent d'administration, cet utilitaire se trouve placé a la racine du dossier d'installation défini lors
de l'installation du composant et son exécution, en fonction des parametres de ligne de commande, effectue les actions
suivantes :

e connecte I'Agent d'administration au Serveur d'administration, en utilisant les parameétres indiqués ;
e enregistre les résultats de 'opération dans le fichier journal des événements, ou les afficher a I'écran.

Syntaxe de I'utilitaire :

klmover [-logfile <nomFichier>] 1 [-address <adresse serveur>] [-pn <numéro du port>]
[-ps < numéro du port SSL>] [-nossl] [-cert <chemin du fichier certificat>] [-
silent] [-dupfix]

Description des parameétres :

e -logfile <nom du fichier>: enregistre les résultats de I'exécution dans le fichier journal, par défaut les
informations sont conservées dans le fichier stdout.tx ; si le paramétre n'est pas utilisé, les résultats et les
messages d'erreur sont affichés a I'écran.

e -address <adresse serveur>:adresse du Serveur d'administration pour la connexion ; I'adresse peut étre
une adresse IP, un nom NetBIOS ou DNS de l'ordinateur.

e -pn <numéro du port>:numéro de port a utiliser pour une connexion non sécurisée au Serveur
d'administration, par défaut le port 14000 est utilisé.

e -ps <numéro du port SSL>:numéro de port SSL a utiliser pour une connexion sécurisée au Serveur
d'administration sous protocole SSL. Par défaut, il s'agit du port 13000.

e -—nossl : utilise une connexion non sécurisée au Serveur d'administration ; si aucun modificateur n'est utilisé, la
connexion a I'Agent d'administration est établie a I'aide du protocole sécurisé SSL.

e -—cert <chemin complet du fichier certificat> : utilise le fichier de certificat spécifié pour
I'authentification, afin d'accéder au nouveau Serveur d'administration. Si aucun modificateur n'est utilisé, I'Agent
d'administration recevra le certificat lors de la premiére connexion au Serveur d'administration.

e -—silent :exécute l'utilitaire en mode non interactif ; ce parametre est utile, par exemple, pour exécuter I'outil a
partir du scénario d'ouverture de session de I'utilisateur.

e —dupfix : parameétre utilisé en cas d'installation de I'Agent d'administration par une méthode différente de la
normale (avec le kit de distribution), par exemple, par restauration depuis une image disque.




VERIFICATION DE LA CONNEXION DU POSTE CLIENT AVEC
LE SERVEUR D'ADMINISTRATION

Kaspersky Administration Kit offre la possibilité de vérification de la connexion du poste client avec le Serveur
d'administration grace a :

1. Utilitaires kinagchk.exe.
2. Actions Analyser la connexion.

L'utilitaire kinagchk.exe donne l'information détaillée sur les paramétres de connexion des postes clients. L'action
Analyser la connexion refléte I'accées a I'ordinateur du c6té du Serveur d'administration.

DANS CETTE SECTION

Vérification manuelle de la connexion du poste client au Serveur d'administration. Utilitaire kinagchk.exe .................. 173

Vérifier la connexion entre le poste client et le Serveur d'administration a l'aide de I'action Analyser la connexion. ..... 174

VERIFICATION MANUELLE DE LA CONNEXION DU POSTE CLIENT AU
SERVEUR D'ADMINISTRATION. UTILITAIRE KLNAGCHK.EXE

®»  Afin de vérifier la connexion entre le poste client et le Serveur d'administration a l'aide de kinagchk.exe

depuis la ligne de commande du poste client, lancez I'outil kinagchk.exe compris dans le paquet d'installation de
I'Agent d'administration.

Apres l'installation de I'Agent d'administration, cet utilitaire se trouve placé a la racine du dossier d'installation défini lors
de l'installation du composant et son exécution, en fonction des paramétres de ligne de commande, effectue les actions
suivantes :

e il renvoie a I'écran ou enregistre dans un fichier les valeurs des paramétres de connexion de I'Agent
d'administration installé sur le poste client, utilisés afin de se connecter au Serveur d'administration ;

e il enregistre dans le fichier journal les statistiques de I'Agent d'administration (a partir du dernier démarrage du
composant) et les résultats de son activité, ou les afficher a I'écran ;

e il tente de connecter 'Agent d'administration au Serveur d'administration ;

e sila connexion n'a pas pu étre établie, il envoie un paquet ICMP au poste sur lequel est installé le Serveur
d'administration afin de vérifier I'état du poste.

Syntaxe de ['utilitaire :

klnagchk [-logfile <nomFichier>] 1 [-sp] [-savecert <chemin du fichier certificat>] [-
restart]

Description des paramétres :

e -logfile <nom du fichier> : enregistre les valeurs des parameétres de connexion utilisées par I'Agent
d'administration pour se connecter au Serveur, ainsi que les résultats de I'exécution ; par défaut les informations
sont conservées dans le fichier stdout.tx ; si le parameétre n'est pas utilisé, les résultats et les messages d'erreur
sont affichés a I'écran.
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e -—sp: affiche le mot de passe utilisé pour authentifier I'utilisateur sur le serveur proxy; ce parameétre est utilisé si
la connexion au Serveur d'administration est effectuée via un serveur proxy.

e -savecert <nom fichier>:enregistre le certificat utilisé pour accéder au serveur d'administration dans le
fichier spécifié.

e -restart :redémarre I'Agent d'administration aprés exécution de I'utilitaire.

VERIFIER LA CONNEXION ENTRE LE POSTE CLIENT ET LE SERVEUR
D'ADMINISTRATION A LAIDE DE L'ACTION ANALYSER LA CONNEXION.

»  Afin de vérifier la connexion entre le poste client et le Serveur d'administration a I'aide de I'action Analyser la
connexion procédez comme suit :

1. Sélectionnez le poste client ou le Serveur d'administration secondaire.
2. Dans son menu contextuel sélectionnez le point Analyser la connexion.
Finalement la fenétre, qui contient I'information sur I'accessibilité ou I'inaccessibilité de l'ordinateur, s'ouvre.

La capacité de fonctionnement de I'Agent d'administration est définie a la base de I'information, que le Serveur
d'administration posséde sur le poste client.

UTILITAIRE DU DIAGNOSTIC A DISTANCE DES POSTES
CLIENTS (KLACTGUI)

L'utilitaire klactgui est prévu pour I'exécution des opérations suivantes sur I'ordinateur a distance :

e Activation et désactivation du tragage, modification du niveau de tragage, téléchargement du fichier de tragage
(cf. section "Activation et désactivation du tragage, téléchargement du fichier de tracage" a la page 175).

e Téléchargement des paramétres des applications (a la page 177).
e Téléchargement des journaux des événements (a la page 179).

e Lancement du diagnostic et téléchargement des résultats de son fonctionnement (cf. section "Lancement du
diagnostic et téléchargement de ses résultats" a la page 179).

e Lancement et arrét des applications (a la page 181).
®»  Pour fonctionner avec l'utilitaire, procédez comme suit :
1. |Installez I'utilitaire sur n'importe quel ordinateur.

Pour ce faire, dépaquetez les archives téléchargées et lancez le fichier klactgui_ru.msi (ou klactgui_en.msi). Les
fichiers de I'utilitaire sont enregistrés dans le catalogue C:\Program Files\Kaspersky Lab\klactgui. La
désinstallation de I'utilitaire s'effectue par les moyens standards du systéme d'exploitation.

Lancez I'utilitaire du menu Démarrer — Applications — klactgui ou ouvrez le menu contextuel du poste client
et sélectionnez le point Outils externes (a la page 329) / Diagnostic a distance.

2. Pour se connecter a I'ordinateur, dans la fenétre de I'utilitaire procédez comme suit (cf. ill. ci-aprés) :
e  Sélectionnez I'option de fonctionnement Accés a I'aide des outils du réseau Microsoft Windows.

e Saisissez dans le champ Ordinateur le nom d'ordinateur, duquel I'information doit étre recueillie.
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e Indiquez un compte pour se connecter a l'ordinateur :

e Seconnecter au nom de l'utilisateur en cours : la connexion aura lieu sous un compte utilisateur
actuel.

e Utiliser, lors de la connexion, le nom d'utilisateur et le mot de passe fournis : se connecter sous
un compte indiqué. Lors de la sélection de cette option indiquez Nom d'utilisateur et Mot de passe du
compte requis.

La connexion doit avoir lieu sous un compte de I'administrateur local de I'ordinateur.

" Utilitaire de diagnostic a distance Kaspersky Administration Kik iy | |
| FEichier Ediion ¥ue aide

SR TN A

IAccés & l'aide des outils du réseau Microsoft Windows j
Ordinateur ITEST-1
IUtiIiser, lors de la connexion, le nom d'utilisatewr et le mot de passe fournis j
Mo d'utilizateur ITEST-1
Mot de pazse quu

Terminer | &

lllustration 142. Connexion a l'ordinateur

3. Aprés avoir indiqué les données requises pour la connexion, cliquez sur Entrer.

4. Dans la fenétre ouverte exécutez les opérations nécessaires et téléchargez les fichiers requis.

L'utilitaire sauvegarde les fichiers téléchargés des postes clients sur le bureau de I'ordinateur, depuis lequel il était lancé.

ACTIVATION ET DESACTIVATION DU TRAGAGE, TELECHARGEMENT DU
FICHIER DE TRACAGE

®  Pour activer et désactiver le tragage, procédez comme sulit :

1. Connectez-vous a l'ordinateur requis.
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2. Dans l'arborescence sélectionnez I'application, pour laquelle il est nécessaire de froncer le tragage, et en haut a
gauche passez au lien Activer le tragage (cf. ill. ci-aprés).

' Utilitaire de diagnostic a distance Kaspersky Administration Kik - | I:Ilﬂ
| Eichier Edtion Wue Aide
R [ B A 2 %2
Anréter 'application = T TEST-1 =
Relancer l'spplication | [ Informations sur le systéme
. |__"| Faramétres des applications
Activer le acage... =) Joumnaux des événements
Modifier le niveau de racage.. | i |__'-| & pplication
] A I N [ Kaspersky Event Log
Poger le diagnostic. | G Y Securty
..... |__'-| System
EI-- K.azpersky Administration Kit
----- TL Wersion : 802035
..... .. Etat de lapplication : lancée
..... 1L Tragage : désactivé
----- |__"| Fichier de tragage : absent
+ Fichiers de vidage de la mémoire en caz d'échecs
[—]. 2 y Metwork, Agent
----- |5 Verzion: 8.0.2035
..... .. Etat de lapplication : lancée
----- L Tragage : désactivé —
----- |__"| Fichier de tragage : absent
----- |__"| R apport de diagnostique ; abzent
=- |E K.azpersky Antiinuz 5.0 for Windows Servers
¥ Compresser les fichiers CAE .." Warsiom - B4 1190 LI
Drozzier de téléchargement
Mise & jour...
Jpération terminée avec SUCCES
00:00:01.493 A

lllustration 143. Activation du tragage

Activation et désactivation du tragcage des applications avec l'autodéfense sont possibles uniquement avec la présence
via le Serveur d'administration.

Dans quelques cas pour activer le tragage de Kaspersky Anti-Virus il est conseillé de relancer le produit et la tdche
correspondante. Vous pouvez arréter I'Anti-Virus par Kaspersky Administration Kit (propriétés du poste client / onglet
Applications), et le lancement de Kaspersky Anti-Virus est possible par cet utilitaire (quand Kaspersky Anti-Virus est
désactivé, en haut a gauche de la fenétre le lien Exécuter I'application apparait).

3. Apres l'activation du tracage, les fichiers de tracage apparaissent en tant que les sous-points du tragage. Pour
télécharger sélectionnez le fichier nécessaire et a gauche de la fenétre passez au lien Télécharger le fichier
pour télécharger le fichier en entier (cf. ill. ci-apres). Pour les fichiers de grande taille la possibilité de télécharger
uniquement les dernieres parties de tragage est offerte.
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tilitaire de diagnostic a distance Kaspersky Administration Kik - |EI|5|
| Eichier Edtion Wue Aide

EREEEEIE

T élécharger le fichier = T TESTA =
Télécharger les derniers 1000 | b Y Infarmations sur le systéme
Eafichiers | L. Y Paramétres des applications
) o =) Journaus des événements
Supprimer le fichier El v Application
Supprimer le fichier.. | 0§ i Y Kaspersky Event Log
----- 4 Security
----- Y Spstem

[—]-- K.azpersky Administration Kit
----- 1L Wersion: 8.0.2035
~TL Etat de l'applization : lancée
L. Tragage : désactivé
----- Y Fichier de tragage : absent
EEI--E' Fichiers de widage de la mémaire en cas d'échecs
=-{Mal] Kaspersky Metwork Agert
----- 7L Wersion ; 8.0.2035

ke

..... TL Etat de lapplication : lancée

---- L Tragage : activé. Niveau de tracage : 4
=) Fichiers de tracage
OOIE Fichicr de tracage ; présent [$kinagent-110300g), 111.1 Ko
ks - - .
R I R apport de diagnostic ; présent, 1.2 Ko
p EDITII:ITESSE[ le:s fichiers CAE =] K acmerclkn dnbiAine B o lindams Seneers LI

Dozsier de téléchargement

Opération terminées avec succés ;I
Diagnostic pour l'application "Easpersky Network Agent™...
Opération terminée avec SUCCES

00:00:03,027

S

lllustration 144. Téléchargement du fichier de tragcage

Vous pouvez aussi supprimer le fichier défini. Cependant, la suppression des fichiers est possible uniquement
aprés l'arrét de tracage.

4. Pour désactiver le tragage, sélectionnez I'application et a gauche de la fenétre passez au lien Désactiver le

tracage.

TELECHARGEMENT DES PARAMETRES DES APPLICATIONS

®»  Pour télécharger les paramétres des applications, procédez comme suit :
1. Connectez-vous a l'ordinateur requis.
2. Sélectionnez le nom d'ordinateur dans I'arborescence et a gauche de la fenétre passez au lien :

e Charger les informations relatives au systéme : pour obtenir la totalité de I'information sur le systéeme du
poste client.

¢ Charger les paramétres des applications : pour charger les paramétres des applications de Kaspersky
Lab installées sur cet ordinateur.
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e Composer le fichier de vidage de la mémoire pour le processus : pour générer et télécharger le vidage
de I'application indiquée (cf. ill. ci-apres).

tilitaire de diagnostic a distance Kaspersky Administration Kik - |EI|5|
| Eichier Edtion Wue Aide
[ [ 08 [ B2 [ 2 %6 [ 22
Ehar_qer lez informations - -
telatives au systeme | L [ Irfarmations sur le spstéme
Ehar_qer_les paramétres des | il |__'-| Paramétres des applications
applications EI{E] Journauz des événements
Composer le fichier de vidage | © |_—L| Application
de la mémoire powr le | 8 i L] Kaspersky Event Log
processus. | b e [ Security
Lancer lutilitaire.. | 0 [ System
EI-- K.azpersky Administration Kit
..... T Wersion: 8.0.2035
..... .. Etat de l'application : lancée
..... 1L Tragage : désactivé
----- |__"| Fichier de tragage ; abzent
EEI--{E Fizhiers de vidage de la mémaire en cas d'échecs
EI-- K.azpersky Metwork sgent
T Wersion : 8.0.2035
..... .. Etat de l'application : lancée |-
..... 1L Tragage : activé. Niveau de tragage : 4
=) Fichiers de tragage
- |__"| Fichier de tragage : présent [$kinagent-1103.0og), 111,71 kKo
R D R |__"| R apport de diagnostic ; présent, 1.2 Ko
p EDITII:ITESSE[ les fichiers CAB =1 W] K asrersku Antiddins B0 Far wWindnmws Seners LI
Dozzier de téléchargement
Opération terminées avec succés ;I
Diagnostic pour l'application "Easpersky Network Agent™...
Opération terminée avec SUCCES
-
00:00:03,027 i

lllustration 145. Formation d'un fichier de vidage de la mémoire du processus

Dans la fenétre ouverte indiquez le fichier exécutable, pour lequel il est nécessaire de former le fichier de
vidage de la mémoire (cf. ill. ci-apres).

Création du vidage mémoire du processus... x|

Fichier exécutable pour lequel il faut créer un fichier de vidage de la
rnérmoire

Iklnagent.e:-:el
ok I Annuler

lllustration 146. Formation d'un fichier de vidage de la mémoire

e Lancer l'utilitaire : pour télécharger sur l'ordinateur a distance, exécuter I'utilitaire indiqué et télécharger les
résultats de son fonctionnement.
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TELECHARGEMENT DES JOURNAUX DES EVENEMENTS

®»  Pour télécharger les journaux des événements, procédez comme suit :

1. Connectez-vous a l'ordinateur requis.

2. Dans le nceud Journaux des événements sélectionnez le journal et a gauche de la fenétre passez au lien
Charger le journal des événements Kaspersky Event Log (cf. ill. ci-apres).

' Utilitaire de diagnostic a distance Kaspersky Administration Kit - IEIIﬂ

| Eichier Edion Wue Aide

|98 (B2 A 2 %2

Charger le journal des = 'IG TEST-1
gvénements Kaspersky Event | Y Informations sur le systéme
le | i Y Paramétres des applications
ElE] Jourmaus des événements
----- Y Application
----- ky Event Log
----- ' Securty
----- Y System

=- Eﬂ K.azperzky Administration Kit
----- 1L Wersion : 8.0.2035
----- [" Etat de l'application : lancée
----- 1L Tragage : désactivé
----- Y Fichier de racage : absent
Eﬂ--{a Fichiers de vidage de la mémoire en caz d'échecs
=[] ¥aspersky Network Agert
..... TL Wersion : 8.0.2035
L.l Etat de I'application : lancée
Ll Tragage : activé. Miveau de tragage : 4
E'E_j Fichiers de tracage
[ Y Fichier de racage : prézent [$klnagent-1103log), 1111 Ko
----- " Rapport de diagnostic : présent, 1.2 Ka
W Compresser les fichiers CAE =1 ] K asrersku dmbiddine B0 far whindows Cemers

Dozsier de téléchargement

Qpération terminée avec succes
Diagnostic pour l'application "Easpersky Network Agent™. ..
Qpération terminée avec succes

00:00: 03,027

S

lllustration 147. Charger le journal des événements

LANCEMENT DU DIAGNOSTIC ET TELECHARGEMENT DE SES
RESULTATS

®»  Pour lancer le diagnostic pour l'application, procédez comme suit

1. Connectez-vous a l'ordinateur requis.
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2. Sélectionnez l'application nécessaire dans l'arborescence et a gauche de la fenétre passez au lien Poser le
diagnostic (cf. ill. ci-aprés).

Utilitaire de diagnostic a distance Kaspersky Administration Kit - |EI|5|

| Eichier Edion Wue Aide

[y 00 (B | 2 %[ 2

Aréter l'application = T TEST- ||
Relancer l'application | - [ Infarmations sur le spstéme
----- |__"| Farametres des applications
bodifier le niveau de tracage... E'El Journaus des événements
Dészactiver le tagage | | i [ Application
) [ I S |__"| K.azperzky Event Log

Poger le diagnostic.: | F i [ Securty

----- [ System

=- Eﬂ K.azperzky Administration Kit

----- 1L Wersion : 8.0.2035

-1 Etat de l'application ; lancée

----- L. Tracage : désactivé

----- [ Fichier de ragage : absent

[#-{—=) Fichiers de vidage de la mémoire en caz d'échecs
sk Mebwork Agent
L Version : 8.0.2035

..... I\ Etat de l'application ; lancée

----- L' Tragage : activé. Miveau de tragage : 4 i
-5 Fichiers de tracage

----- [ Rapport de diagnostic : présent, 1.2 Ko

|'_—'|-- K.azperzky Anti-virug 6.0 for Windows Servers

¥ Compresser les fichiers CAF T Warsiom - B0 41100 LI
Dozzier de télécharqernent
Opération terminée aveo Succeés ;I

Diagnostic pour l'application "Easpersky Network Agent™. ..
Qpération terminée avec succes

N K1

00:00:01.029

lllustration 148. Exécution du diagnostic
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3. Apres avoir créé le rapport de diagnostic vous pouvez le télécharger, en passant au lien Télécharger le fichier
(cf. ill. ci-aprés).

' Utilitaire de diagnostic a distance Kaspersky Administration Kit - IEIIﬂ

| Eichier Edion Wue Aide

[y 00 (B | 2 %[ 2

Pozer le diagnoztic 25 Joumaus des Evénements
----- [ Application
Télécharger e fichier | © i [ Kaspersky Event Log
Supprimer le fichier | i L |__'-| SecLrity
----- [ System

- Eﬂ K.azperzky Administration Kit
L Version s 8.0.2035

----- L Etat de 'spplication : lancée

----- L Tragage : désactivé

----- |__"| Fichier de tragage ; abszent
Eﬂ--{a Fichiers de vidage de la mémoire en caz d'échecs

=-Mal] k.aspersky Metwaork Agent

----- L Wersion: 8.0.2035

----- .. Etat de l'application : lancée

----- Il Tragage : activé. Miveau de tracage : 4

(=8

=) Fichiers de tragage
b |__"| Fichier de tracage : présent [$klnagent-1103.1og), 1.3 Mo

----- Rapport de diagnostic ; présent
=~ Eﬂ K.azperzky Anti-virug 6.0 for Windows Servers
..... L' “erzion : 5.0.4.1180
..... .. Etat de l'application : lancée
W Compresserles fichiers CAE | § Tl Tracane - décactive LI

Dozsier de téléchargement

Al

Qpération terminée avec succes
Diagnostic pour l'application "Easpersky Network Agent™. ..

Qpération terminée avec succes
ﬁ
s

00:00:01.029

lllustration 149. Téléchargement du rapport de diagnostic

LANCEMENT ET ARRET DES APPLICATIONS

Lancement et arrét des applications sont possibles uniquement avec la présence via le Serveur d'administration.

®»  Pour lancer ou arréter l'application, procédez comme suit

1. Connectez-vous a l'ordinateur requis.

2. Sélectionnez 'application nécessaire dans l'arborescence et a gauche de la fenétre passez au lien (cf. ill. ci-
apres) :

e Arréter I'application.

e Relancer l'application.
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o Exécuter I'application.

Utilitaire de diagnostic a distance Kaspersky Administration Kit

=10 %]

| Eichier Edion Wue Aide

[y 00 (B | 2 %[ 2

Aréter 'application 25 Joumaus des Evénements ;I
Belancer l'application | & e |__"| Application
----- |__"| K.azperzky Event Log
Modifier le niveau de ragage... | ¢ L. [ Security
Dézactiver le tragage | | i [ Spstem

- Eﬂ K.azperzky Administration Kit
----- 1L Wersion : 80,2035

Pozer le diagnostic

..... .. Etat de l'application : lancée

----- L Tragage : désactivé
----- [ Fichier de ragage : absent

zhy Metw fa
! Wergion : 8.0.2035
..... .. Etat de l'application : lancée
..... 1L Tragage : activé. Niveau de agage : 4
=) Fichiers de tragage
b |__"| Fichier de tracage : présent [$klnagent-1103.1og), 1.3 Mo
----- |__"| Rapport de diagnostic : prézent, 1.2 Ko
=~ Eﬂ K.azperzky Anti-virug 6.0 for Windows Servers
1L Wersion: £.0.4.1180 i
! Etat de l'application : lancée
..... '|_.'- Trarans 'I?'ﬂe:mﬁwﬁ LI

1
(=8

W Compresser les fichiers CAE

Dozsier de téléchargement

Qpération terminée avec succes
Diagnostic pour l'application

"EKaspersky Network Agent'™...
Qpération terminée avec succes

00:00:01.029

N K1

lllustration 150. Arrét de I'application




RAPPORTS ET NOTIFICATIONS

Les informations relatives a I'état du systéme de protection antivirus peuvent étre présentées sous la forme de rapports.
Les rapports sont composés sur la base des informations contenues sur le Serveur d'administration et peuvent étre créés
pour :

e la sélection de postes clients ;

e les ordinateurs appartenant a un groupe d'administration déterminé ;

e une sélection de postes clients issus de divers groupes d'administration ;

e tous les ordinateurs dans le réseau (accessible pour le rapport de déploiement).

L'application propose une sélection de modéles de rapport standard. Il est possible également de composer des modéles
personnalisés. Les rapports sont accessibles sous I'entrée Rapports et notifications de l'arborescence de la console.

Outre la manipulation des rapports, le nceud Rapports et notifications permet de passer a la configuration des
parameétres généraux des notifications du Serveur d'administration.

DANS CETTE SECTION

(07 T Lo o UYL= Ul =T o] ol o S P PO PP UOPPPTPPPPN 183
AFfICNAGE HES STALISTIGUES .......eeiite ettt e et e et e e s bt e e kbt e e e s e e e e sa b b e e e e b b et e e asn e e e e anbr e e e e nne e e e nnneeas 186
Affichage et modification des MOdEles de raPPOIt..........c.uuii i 195
Génération et affichage d@ FAPPOIS .........eiiiiii et e e st e e e nre e e 199
Tache de diffuSION AES FAPPOILS .......c.uiiiiiii e e et e e e e e e et e e e e e e e e e sbb e et e eeeeesastbareeaeeesaassssreeeeeesaasnnnes 202
Rapports d'hiérarchie des Serveurs d'adminiStration.................eiiiiiiiiiiii e 207
Limitation du nombre d'entrées dans 1€ rapPOIt...........ouvviiiiiiiiiiiie e 208
[T a T (=30 (SN aL0] 1] {To%= L1 o] o F- 3PP PRRPPRR 209
[N o 1 ToF= o] o =R PRRPRN 209

CREER LE NOUVEAU RAPPORT

®  Pour créer un nouveau modéle de rapport, procédez comme suit :

1. Dans lI'arborescence de la console, sélectionnez I'entrée Rapports et notifications et utilisez la commande
Nouveau / Rapport. Cette action lance un Assistant. Suivez les instructions de I'Assistant.

2. Indiquez le nom de modele. Si un modele de ce nom existe déja, un (1) sera automatiquement ajouté au
nouveau nom.

3. Sélectionnez le type de rapport. Les étapes suivantes dépendent de votre choix.

4. Indiquez la période couverte par le rapport (cf. ill. ci-aprés). Vous pouvez choisir des dates fixes de rapport ou
laisser la date de fin sans définir. Dans ce second cas, le programme utilisera la date courante du systéme pour
la date de fin du rapport. Vous pouvez également choisir I'option Des derniers jours et préciser le nombre de
jours dans le champ associé. Dans ce cas, le début de l'intervalle correspond au moment de la création du
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rapport. Par exemple, si le champ indique 2 jours et que le rapport est créé le 24 juin a 15h00, alors le rapport
reprendra les données depuis le 22 juin a 15h00.

Cette étape n'est pas requise pour des rapports sur I'état actuel, par exemple, pour des rapports de protection
antivirus courante.

Assistant de création d'un modéle de rapport X|

Choix de la pénode de rapport
D éfinition de la périnde qui sera cauverte par le rappart.

 de [matzos ], [wsmszoes -]

" de: ID-I /01/2003 j & la date courante.

d3

|3n

< Précédent I Suivant » I Annuler Aide

lllustration 151. Créer le nouveau rapport. Définir la période de rapport

5. Spécifiez les objets pour lesquels vous voulez créer le rapport (cf. ill. ci-aprés) :
e Rapport sur un groupe : crée un rapport sur les ordinateurs appartenant a un groupe.

e Rapport sur une liste d'ordinateurs : crée un rapport pour des ordinateurs des groupes d'administration.
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o Rapport pour la requéte de postes clients — pour n'importe quelle requéte de postes clients.

Assistant de création d'un modéle de rappork x|

Type de rapport
Dré&finitior du type de rappart.

v

Yous pouvez créer un rappart pour la sélection aléatoire de postes clientz, pour la requéte
d'ordinateurs ou pour tous les pozstes clhentz de niimporte guel groupe d'adminiztration.

Type de rappaort ;

{* Fapport sur un groupe

i~ Rapport sur une liste d'ordinateurs

" Fapport pour la requéte de postes clients

<Erécédent| Suivant » I Annuler Aide

lllustration 152. Créer le nouveau rapport. Sélection des objets du rapport

6. Ensuite, en fonction du type de rapport sélectionné a I'étape suivante, indiquez le groupe, la sélection de postes
clients ou la requéte de postes clients dont les informations doivent figurer dans le rapport (cf. ill. ci-apres).
Terminez I'Assistant.

Assistant de création d'un modéle de rapport x|

Groupe pour le rapport
D é&finition du groupe pour lequel le rapport zera créé.

8

Groupe cible du rapport

|| Parcour... |

<Erécédent| Suivant » I Annuler Aide

Illustration 153. Création d'un modéle pour des rapports, sélection des postes clients
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Apres la fin de I'Assistant, le nouveau modéle sera ajouté au noeud Rapports et notifications dans I'arborescence de
console et affiché dans le panneau de détails. Le modéle peut étre utilisé pour créer et afficher des rapports.

AFFICHAGE DES STATISTIQUES

Dans Kaspersky Administration Kit la représentation graphique des informations sur I'état de la protection antivirus sont
reprises dans le nceud Rapports et notifications sous l'onglet Statistiques. L'onglet peut contenir plus pages, chacune
contenant des volets d'informations qui représentent clairement les données statistiques. Les volets d'informations se
présentent sous la forme de tableau ou de diagrammes (camemberts ou colonnes) qui facilitent la comparaison des
données et qui présentent clairement les interactions. Les données des volets d'informations sont actualisées en
permanence et représentent I'état actuel du systéme de protection antivirus.

L'onglet Statistiques permet a I'administrateur de parcourir les données statistiques sur I'état actuel de la protection, des
mises a jour, des statistiques antivirus, des statistiques générales, etc.

L'onglet Statistiques propose un panneau de résultats élargi (cf. ill. ci-aprés).

EKaspersky Administration Kit =10 ll

Fichier  Action  Affichage 2

o BmERB @

K Kaspersky administration Kit

Eg Serveur d'administration - TEST-1
Ordinateurs administrés

EB rks ns

15
++|] Rapport d'tat de protection

Statistiques Rapports MNotifications

Début du fonctionnement » Rapports et notifications

[ 4 Rapport sur lutilisation des licences Etat de protection @ Déploiement | Mise &jour | Statistiques antivirus | Informations générales u E‘
} Rapport sur le déploiement de |a protection
e -~
% Rapport sur le registre des applications Etat actuel des ordinateurs B0 | Historique de I'état des ordinateurs (2] %]
| Rapport sur les applications incompatibles ” . .
j Rapport sur les bases utiisées Affiche '8tat actuel de la protection antivirus dans le réseau Affiche le diagramme de la modification des états de la protection

= anitivirus en Fonction de Mheure
Rapport sur les erreurs

[t
|5 Rapport sur les ordinateurs les plus infectés 1 1
3 Rapport sur les utilisateurs des ordinateurs infectés

} Rapport sur les versions des logiciels de Kaspersky Lab

} Rapport sur les virus

AfFiche 'Etat ackuel de la protection sur les ordinateurs du réseau

@
Bl Téches de Kaspersky Administration Kit bl
[ Taches pour les sélections d'ordinateurs E
[ Requétes d'événements et d'ordinateurs Etats das £
B3 Ordinateurs non définis ordinateurs : 2
B {4 Stockages W critique: 0 &
Awemissernent 0 K.
H ok:1 o
4
H
2
Etat de la protection en temps réel oAl 2
5
=
4
=
E
£ o 0 Etats des
£ % ¥ ¥ ¥ ¥ ¥ ¥ 3§ ovedinatewrs:
SRR
a8 caaa U=
=2 =2 2 =2 2 =2 a2 =2 a2 Aweriszemnent
£ L L T L 2 I T Z o
I 3 3T omom omowm owow i
2 2 2 88 v o8 8oy

Etat de la
protection :
M Inconnu: 0
W Anétée: 0
Suspendug; 0
Lancernent en
cours; 0

% Elargi 4 Standard ?

Rapparts @ 11 | |

lllustration 154. Panneau des résultats de I'onglet Statistiques

La composition des pages, le nombre de volets d'informations et les modes de représentation des données peuvent étre
modifiés par I'administrateur.

Afin de modifier les paramétres d'affichage des statistiques, utilisez les boutons suivants :

. B — configurer le contenu des pages ;
e @ - configurer la page de statistiques (le bouton se trouve a cété du nom de la page) ;

e @ - configurer les parametres d'affichage de la barre quelconque (le bouton se trouve a cété du nom de la
barre) ;
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e & et @ — rouler et dérouler le volet d'informations ;

. B imprimer la page des statistiques.

CREATION DE LA PAGE DE STATISTIQUES

Dans Kaspersky Administration Kit vous pouvez créer les pages propres de statistiques, qui contiennent les volets
d'informations nécessaires.

®  Pour ajouter un volet d'informations a la page, procédez comme suit :

Cliquez sur le bouton BJ situé en haut a droite de I'onglet Statistiques. De ce fait la fenétre de configuration
des paramétres de l'onglet s'ouvrira (cf. ill. ci-aprés).

FPages :

1.

En-téte de page |
|:| Etat de protection

|:| Déploiement

|:| Mize & jour

|:| Statigtiques antivinis

|:| Infarmations générales

X |@]|»

Ajouter Broprigtés

lllustration 155. Configuration des parametres de l'onglet
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2. Cliquez sur le bouton Ajouter, situé dans la fenétre Statistiques. Cela entraine l'ouverture de la fenétre des
propriétés de la nouvelle page (cf. ill. ci-aprés).

Propriétés de : Nouvelle page 7] x|

Général |"-.r"|:ulets I:I'inh:nrmatil:unsl Sécuritél

MHouvelle page

Mambre de colonnes des valets dinformations :

k. I Annuler

Illustration 156. Fenétre de configuration de la nouvelle page

3. Indiquez les paramétres de la page :
o Dans l'onglet Général indiquez les valeurs des paramétres suivants :
e lenom de page;
e le nombre de colonnes dans les volets d'informations.

e Dans l'onglet Volets d'informations formez I'ensemble des volets d'informations (cf. section "Création du
volet d'information” a la page 190).

4. Cliquez sur le bouton OK pour terminer la création de la page.
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IMODIFICATION DU CONTENU DES PAGES DE STATISTIQUES
®»  Pour modifier le contenu des pages de statistiques, procédez comme suit :

1. Cliquez sur le bouton l‘:_lj situé en haut a droite de I'onglet Statistiques. De ce fait la fenétre de configuration
des paramétres de l'onglet s'ouvrira (cf. ill. ci-aprés).

FPages :

En-téte de page |
[ ] Etat de protection

|:| D éploierment

|:| kize & jour

|:| Statigtiques antivirig

|:| Informations générales

X |@&|®

Ajouter FPropriétéz

lllustration 157. Configuration des parametres de l'onglet

2. Sélectionnez I'en-téte de page. Vous pouvez modifier le contenu des pages a l'aide des boutons suivants :
e Ajouter — ajouter les pages dans l'onglet ;
e Propriétés — modifier les parametres de la page ;
o« X_ supprimer la page ;

o ¥ et #_modifier l'ordre des pages sous l'onglet.
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CREATION DU VOLET D'INFORMATION

= Pour ajouter un volet d'informations a la page, procédez comme suit :

1. Cliquez sur le bouton @, situé a coté du nom de la page. Ceci permet d'ouvrir la boite de dialogue de
configuration de la page (cf. ill. ci-aprés).

Propriétés de : Ftat de protection 7] x|

Général |"-.r"|:ulets I:I'inh:nrmatil:unsl Sécuritél

Etat de pratection

Mambre de colonnes des vaoletz dinformations 2 _:I

k. I Annuler

lllustration 158. Fenétre de configuration des paramétres de la page
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2. Cliquez sur le bouton Ajouter, situé sur I'onglet Volets d'informations de la fenétre de configuration de la
page. Finalement la fenétre Nouveau volet d'informations (cf. ill. ci-aprés), qui contient la liste des volets
d'informations.

Il Nouveau tableau de bord -0l x|

Selectionnez le type du nouveau tableau de bord :

k_J Etat de protection -
LI Hiztorique de ['Etat de |a pratection antiving
® FEtat actuel de la pratection antiviros
® FEtat de la pratection en temps réel
& [ézultats de 'exécution de la tiche de copie de sauvegarde

[.3 Déploiement
® Hiztorique des nouveaus ordinateurs identifiés dans le rézeau
® Logiciels antiviruz danz le rézeau
® Répartition dez applications selon les versions
& [tilization des licences

el Misze 2 jour
® Hiztorique du nambre d'enregistrements dans les bases de Kazpersky Anti-ius
® Répartition zelon les versions de bazes
& Rézultats de la tache de récupération des mises & jour

[l Statistiques antivirus
® Hiztorique de 'activité des wirug

Hiztarique de ['activité des virug en fanction du type d'application

Hiztarique des attaques de rézeau

Hiztarique des ohjets suzpects détectés

Hiztarique du placement des fichiers en quarantaine

roupes les plus infectés

Damaines les pluz infectés

Wiruz les plus répandus

Wiruz imréparables lez plus répandus

Types de wiruz identifiés et résultats de la réparation

Décauverte de viruz par divers twpes de logiciel antiving

Réparation des viruz par divers tupes de logiciel antivirg

Ordinateurs les plus infectés LI

ﬁ Affiche le diagramme de la modification des états de la protection antiviruz en fonction de heure

| aF. I Annuler |

Z

lllustration 159. Fenétre Nouveau volet d'informations
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3. Sélectionnez de la liste le type de volet d'informations créé (cf. ill. ci-dessus). La liste des types est prédéfinie et
ne peut étre modifiée. Cliquez sur le bouton OK. Cette action entraine I'ouverture de la fenétre de configuration
du volet d'informations (cf. ill. ci-aprés).

Propriétés de : Historique de I'état de |a protection ankivir ied |

Géncral I‘Jue I Drdinateursl

Hiztarique de ['&tat de la

Affiche le diagramme de la modification des états de la protection antiviuz en
fonction de heure

Fénode de collecte de données [jours] : 1 =

k. I Annuler

lllustration 160. Onglet Général

4. Définissez les paramétres du volet d'informations :
e Surl'onglet Général (cf. ill. ci-dessus) précisez les valeurs des paramétres suivants :
e nom du volet d'informations ;

e période de collecte des données (jours). La période commence au moment de création du volet.
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e Surl'onglet Vue (cf. ill. ci-apres) sélectionnez le type de représentation des informations (tableaux ou
diagrammes), en sélectionnant la valeur nécessaire de la liste déroulante et définissez les parametres qui
correspondent a ce type.

Propriétés de : Historique de I'état de |a protection antivirus 7] x|
Général “ue | Ordinateurs
Tvpe de diagrammes : higue & barres
=
=
f00 £00
Jaa =z Jaa
(= =]
EO0 EO0
500 = — 500
F ZF
400 = 400
o) &
200 — — ¥ — 00
a a =
200 = iy - 7 200
= L=r
= 2,
w8 = “ |l| ﬂ 100 |Ill| ;
0 ll.|| | | | [l 0 @c
a 1 2 3 ' L
[T Toumer l'axe
[ Teinte
¥ TIranzparence
¥ Graphes 4 cylindres
I~ File
Hauteur du panneau [en points] : 350 _:|
ak I Annuler

lllustration 161. Onglet Vue

e Deésignez, sous l'onglet Ordinateurs, les ordinateurs au sujet desquels les données doivent étre
affichées dans le volet d'informations. La modification de I'onglet Ordinateurs n'est pas accessible
pour tous les volets d'informations.

Cliquez sur le bouton OK pour terminer la configuration des parametres du volet d'informations.

5. Cliguez sur le bouton OK pour terminer I'ajout du volet d'informations.
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IMODIFICATION DU CONTENU DES VOLETS D'INFORMATIONS

=® Pour modifier le contenu des volets d'informations, procédez comme suit :

1. Cliquez sur le bouton @ situé a coté du nom de la page. Ceci permet d'ouvrir la boite de dialogue de
configuration de la page (cf. ill. ci-aprés).

Propriétés de : Ftat de protection 7] x|

Géneral Yolets dinformations I S Ecunité I

Yaletz dinformations ;

En-téte de volet |
i Etat actuel des ordinateurs

‘Historique de 'état des ardinateurs

Etat de |a protection en temps réel ‘

Ajovter | Bropriétés |

k. I Annuler |

lllustration 162. Configuration de la page

2. Sélectionnez l'onglet Volets d'informations.

3. Sélectionnez I'en-téte de volet d'informations. Vous pouvez modifier le contenu des volets a I'aide des boutons
suivants :

e Ajouter : ajouter un volet d'informations a la page ;
e Propriétés : modifier les paramétres du volet d'informations ;
o« X _ supprimer un volet d'informations ;

o ¥ et *_modifier Il'ordre des volets sur la page.
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AFFICHAGE ET MODIFICATION DES MODELES DE RAPPORT

= Pour afficher et/ ou modifier un modéle de rapport,

connectez-vous au Serveur d'administration (cf. section "Administration des Serveurs d'administration" a la page 26)
et ouvrez dans I'arborescence de la console le nceud Rapports et notifications. L'arborescence de la console
présente une liste de modéles de rapport disponibles. Sélectionnez le modéle requis et utilisez la commande
Propriétés du menu contextuel.

La boite de dialogue de configuration du modéle de rapport Propriétés de <Nom de modéle de rapport> s'affiche. Les
onglets qu'elle présente dépendent du type de rapport.

Sur I'onglet Général (cf. ill. ci-aprés), vous retrouverez les informations générales sur le modéle. Vous pouvez :
e modifier le nom du modéle du rapport ;

e consulter le nom du type de rapport, sa description, la date et I'heure de création et la derniere modification des
paramétres ;

e Limiter le nombre d'entrées reflétées dans le rapport (cf. section "Limitation du nombre d'entrées dans le
rapport" a la page 208) ;

e cocher la case Version a imprimer afin que le rapport soit formaté pour l'impression ;

e Inclure les données des Serveurs d'administration secondaires (cf. section "Rapports d'hiérarchie des Serveurs
d'administration" a la page 207) a l'aide du lien Configurer la hiérarchie des Serveurs d'administration.

Propriétés de Rapport sur les virus ed |

Champs récapitulatifs I Tataus I [aroupe I Sécunté I
Général | Intervalle de temps I Diétailz

B apport sur les wirus

&,

todéle : R appart sur leg viuz

D eszcription

Le rappart contient des infarmations sur 'activitg virale sur les postes clients

Craé 05/09/2009 15:42:02
Modifié : 05/09/2009 15:42:02

¥ Mombre maximum d'entrées affichées ; I1 00d _:I

I “ersion & imprirmer

Confiqurer |a higrarchie des Serveurs d'administration

] I Annuler Appliguer

lllustration 163. Fenétre des parametres du modéle de rapport. Onglet Général
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L'onglet Détails (cf. ill. ci-aprés) permet de définir les champs composant le tableau des données reprises dans le
rapport, I'ordre de tri des entrées ainsi que les paramétres du filtre.

Propriétés de Rapport sur les virus ied |

Champs récapitulatifs I Totaus I [Aroupe | Sécunté |
Général I Intervalle de temps Détailz

Mom | Trier | Filtrage f

Groupe Ordre croizzant

Pozte client Ordre croizzant

MNarm du virus ou du prograrme da...  Ordre croissant ‘

Heure de détection Ordre croizzant

Objet dangereus Sanz tn E——

Type de danger Sangti

Action Sanz i x

Comphe Sang

Application Sanz tn

Murnéra de verzion Sanz i

Yizible Sanz i

Demiére connesion au Serveur d'a... Sanshi

Adresze P Sang tn

Mom MetBl0S Sanz i

Domaine Sanz i

1] | ]

Ayjouter... | todifier |

k. I Annuler | Appliguer |

lllustration 164. Fenétre de configuration du modele de rapport. Onglet Détails

Pour créer une liste de champs, cliquez sur Ajouter et Supprimer. Vous pouvez modifier I'ordre des champs a I'aide des
boutons Monter et Descendre. Pour modifier le classement dans un champ et configurer le filtre, cliquez sur Modifier.
Dans la fenétre qui s'ouvre (cf. ill. ci-aprés), effectuez les configurations suivantes :

e  Pour définir I'ordre de tri des entrées du champ sélectionné, cochez la case Trier les valeurs du champ et
faites un choix entre Ordre croissant ou Ordre décroissant ;
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e  Pour filtrer les enregistrements du champ sélectionné, cochez la case Filtrer les valeurs du champ et spécifiez
les conditions du filtre dans les champs inférieurs. Chaque champ du rapport dispose de ses propres criteres de
filtrage.

Maodifier le champ 7] x|

Mom du champ

INDm du wirug ou du programme dangerews

¥ Trier les valeurs du champ

' Ordre croizzant

" Ordre décroissant

I Filtrer lzs valeurs du champ

Inzlure danz le rappart les waleurs répondant & la condition suivante ;

Conditicr ; IESt égal & j

Walewr : I

k. I Annler

lllustration 165. Sélection de I'ordre de classement des champs du rapport
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Définissez dans I'onglet Champs récapitulatifs (cf. ill. ci-apres) les champs qui vont constituer le tableau des données
de synthése reprises dans le rapport et I'ordre du classement des entrées. Les paramétres repris sur cet onglet (a
I'exception du filtrage) sont identiques aux parameétres de 'onglet Détails.

Propriétés de Rapport sur les virus ied |

3 énéral | Intervalle de tempz I Drétailz I
Champs récapitulatifs | Totaws | Groupe | Sécuité
Mom | Trier f
Mo du wirus ou du programme dange...  Ordre croiszant
Type de danger Ordre croizsant —
Objetz dangerews Sang ti ‘
Drivers objets infectés Sang ti
Ordinateurs dangereus Sanz n E——
Groupes dangereus Sang ti
Fremiére détection Sang i x
Dermiére détection Sans i

1 |

Ajouter... | todifier |

] I Annuler | Appliguer |

lllustration 166. Fenétre de configuration du modéle de rapport. Onglet Champs récapitulatifs
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L'onglet Totaux (cf. ill. ci-aprés) permet de définir les champs de calcul du rapport. Pour supprimer un champ du modéle,
sélectionnez-le dans la liste Champs de rapport et cliquez sur Supprimer. Pour ajouter un champ au modéle de
rapport, sélectionnez-le dans la liste Champs disponibles et cliquez sur Ajouter.

Propriétés de Rapport sur les virus ied |

3 énéral I Intervalle de tempz I Drétailz I
Champs récapitulatifs Totaux | Groupe I Securnté
Champs digponibles ; Champz de rapport
Mo MHam

Groupes dangereus

1] | HyS | ]

Sjauter | £4 Supprimerl

] I Annuler | Appliguer |

lllustration 167. Fenétre de configuration du modele de rapport. Onglet Totaux

L'onglet Groupe affiche le groupe, dont l'information est incluse dans le rapport. Les paramétres sont similaires aux
paramétres de la fenétre correspondante dans I'Assistant de création de modéle de rapport.

Pour appliquer le paramétre, il suffit de cliquer sur Appliquer ou OK.

GENERATION ET AFFICHAGE DE RAPPORTS

®  Pour produire un rapport et l'afficher dans la fenétre de la Console d'administration dans le panneau des résultats,
procédez comme suit :

1. Connectez-vous au Serveur d'administration (cf. section "Administration des Serveurs d'administration" a la
page 26).

2. Dans l'arborescence de la console, ouvrez le nceud Rapports et notifications qui reprend la liste des modéles
de rapports.

3. Sélectionnez le modéle qui vous intéresse dans l'arborescence de la console.

Le rapport généré s'affiché dans le panneau des résultats. L'apparence du rapport correspond au modéle
sélectionné (cf. ill. ci-aprés), avec les éléments suivants :
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e letype et le nom du rapport, une bréve description et la période couverte, ainsi que les informations sur les

objets couverts par le rapport ;

e diagramme illustrant les données générales du rapport ;

e tableau avec les données récapitulatives (champs calculés et récapitulatifs du rapport) ;

Eichier ~ Action  Affichage 2.

tableau avec les données détaillées.

I:a Kaspersky Administration Kit

o @ XE R @

WX Kaspersky administration Kit
(=12 Serveur d'administration - TEST-1
[#-{) Ordinateurs administrés
= 1§ Rapports et notifications
[ Rapport d'état de protection
[ Rapport sur lutilisation des licences
|51 Rapport sur le déploiement de la protection
[ Rapport sur les applications incompatibles
[ Rapport sur les bases utilisées
[ Rapport sur les erreurs
[ Rapport sur les ordinateurs les plus infectés
[ Rapport sur les utilisateurs des ordinateurs infectés
[ Rapport sur les versions des logiciels de Kaspersky Lab
[ Rapport sur les virus
[#-{35§ Taches de Kaspersky Administration Kit
Taches pour les sélections d'ordinateurs
+ i@ Requétes d'événements et d'ordinateurs
#-{3f Ordinateurs non définis
+-{s4 Stockages

E-E-E

spersky Administration Kit

Rapport sur le déploiement de la protection

KAJPZR{KY

vendredi 11 septembre 2009 15:05:03

Rapport sur le déploiement des composants de la protection de Kaspersky Lab dans le réseau pour tous les groupes

‘ I

Récapitulatif :

Nombre d'ordinateurs : 1

Composants de la protection

L'Agent d'administration et la protection antivirus sont installés

Seul I'Agent d'administration a été installé

L'Agent d'administration et la protection antivirus n'ont pas été installés

Détails 1 de 1
Groupe
Ordinateurs administrés

Poste client Yersion de I'Agent d"administration
TEST-1 8.0.2040

[ L'Agent d'administration et la protection antivirus
sontinstallés:

Seul I'Agent d'administration a été installé: 0
(1) L'gent d'administration et |a protection antivirus
n'ont pas &té installés: 0

Nombre d'ordinateurs
1
0
0

Nom du logiciel antivirus  Yersion du logiciel antivirus
NjA HiA

lllustration 168. Affichage du rapport dans le panneau des résultats

®»  Pour enregistrer le rapport composé sur un disque et I'afficher dans la fenétre du navigateur, procédez comme suit :

1. Dans lI'arborescence de la console, sélectionnez le modeéle qui vous intéresse (cf. ci-aprés).

2. Ouvrez le menu contextuel et utilisez la commande Enregistrer.

3. Dans I'Assistant ouvert cliquez sur le bouton Suivant.
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4. Dans la fenétre suivante indiquez le chemin d'accés au dossier, dans lequel vous voulez sauvegarder le fichier
de rapport, et dans le menu ouvert sélectionnez le format, dans lequel vous voulez enregistrer le rapport (cf.
ill. ci-aprés). Cliquez sur Suivant.

Assistant d'enregistrement des rapporks 5[

Dozsier
Sélectionnez le doszier pour l'enregistrement des fichiers du rapport

Dézignez le dozsier d'enregiztrement dez fichiers du rapport

|| Sélectionner

Sélectionnez le format du rappart ;

| Page HTML =l

< Précédent I Suivant » I Annuler

lllustration 169. Sauvegarde du rapport. Sélection du dossier en vue de I'enregistrement sur le disque
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5. Dans la fenétre finale de I'Assistant cochez la case en regard de Ouvrir le dossier du rapport et cliquez sur le
bouton Terminer (cf. ill. ci-apres).

Assistant d'enregistrement des rapporks 5[

Fin de I'Assistant d'enregistrement du
rapport

Le rappart a bien & enreagiztré dans le dossier 'C:ADocuments and
SettingshAdminiztratoriDeskioph)!

¥ ‘Ouerir le dossier du rappork

Pour terminer l'opération, cliquez sur Terminer.

<Erécédent| T erminer I Arruler

lllustration 170. Sauvegarde du rapport. Fin de I'Assistant

6. Finalement le dossier, ou vous avez enregistré le fichier de rapport, s'ouvrira.

TACHE DE DIFFUSION DES RAPPORTS

La tache de diffusion des rapports est créée automatiquement dans le cas, si les paramétres du courrier électronique ont
été spécifiés lors de l'installation de Kaspersky Administration Kit.

®»  Pour créer une tache de diffusion des rapports, procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez le nceud Taches de Kaspersky Administration Kit, ouvrez le
menu contextuel et sélectionnez la commande Nouveau / Tache.

2. Créez une tache du Serveur d'administration (cf. section "Création d'une tache pour le Serveur d'administration”

a la page 123). Lors de la création d'une tache, spécifiez les valeurs suivantes pour les paramétres :
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3. En guise de type de tache, indiquez Envoi du rapport (cf. ill. ci-apres).

Assistant de création d'une tache x|

Type de tiche o
Sélection du type de tiche

=] Kaspersky Administration Kit
42+ Erwoi du rapport
yauvegarde des données du Serveur d'administration
{@} Téléchargement des mizes & jour dans le référentiel

<Erécédent| Suivant > I Annuler Aide

lllustration 171. Création d'une tache. Sélection du type de tache

4. Dans la fenétre Parametres (cf. ill. ci-aprés) :
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A l'aide des cases & cocher, sélectionnez dans la liste les modéles sur la base desquels les rapports seront
rédigés en vue d'une diffusion par courrier électronique.

Assistant de création d'une tache x|

Paramétres

Sélection du rapport pour envoi par courier électronique
Choizizzez un modéle pour créer un rapport ;
m | -

L Rappart d'état de pratection
;'- Rapport sur les viruz

;'- Rapport zur les ordinatewrs les plus infectés
" Fapport sur lutlization des licences
;‘- R apport zur les versions des logiciels de Kaspersky Lab

-
I_l_i____.l. U [ { e P, —I

¥ Erveover le rapport via courier électionique Faramétres d'envol par courier électronigue

10000R/|Z

r Enreqiztrer le rapport dans le dozzier (il peut z'agir du dossier partagé sur le Serveur ou sur
['ordinatevr local] ;

I Farcourr... |

<Erécédent| Suivant » I Annuler Ajde |

lllustration 172. Création d'une tache de diffusion de rapports. Configuration des parametres

Afin que les rapports soient envoyés par courrier électronique au fur et 8 mesure de leur création, cochez
Envoyer le rapport via courrier électronique et a I'aide du lien Paramétres d'envoi par courrier
électronique, désignez les parameétres.

Par défaut, ce sont les parametres du Serveur d'administration définis lors de la configuration sur I'onglet
Notifications (cf. section "Affichage et modification des paramétres d'une stratégie" a la page 82) dans la
fenétre des propriétés du nceud Rapports et notifications.
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Dans la fenétre Paramétres de notification par courrier électronique (cf. ill. ci-aprés), vous devez saisir
VOS propres paramétres.

Paramétres de notification par courrier électronigue : 7] x|
Sdresse du courrer électianigue ; Iusername@mycnmpany.mm
Obist - IHappDrt du Serveur d'adminiztration K.aspersky Admini

— Paramétres du courmier électronigue

Itilizer les paramétres du Serveur d'administration [Onglet "Motifications" danz la
fenétre des proprigtés du noeud "Journaus et notifications"]

£+ Configurer de maniére indépendante :

Adresze du serveur SMTF Im-"":':'mpan-"'":':'m

Part du serveur SMTP 25 =

v Utilizer 'autorization ESMTE

Mom dutilisateur : Iuge[l
Mot de pazse Iiiiiiiiliii
Confirmation du mot de pazse I"‘"‘""'““

k. I Annler

lllustration 173. Création d'une tache de diffusion de rapports. Configuration des parametres d'envoi par courrier électronique

e Pour conserver les rapports dans le dossier, cochez la case Enregistrer le rapport dans le dossier et a
l'aide du bouton Parcourir, ouvrez la fenétre Sélection des dossiers et désignez le dossier dans lequel
les rapports devront étre enregistrés.

Pour créer une tache de diffusion des rapports, vous pouvez également utiliser la commande Diffusion des rapport du
menu contextuel du nceud de l'arborescence de la console qui correspond au modéle de rapport voulu ou cliquer sur le
lien Créer nouvelle tache de diffusion des rapports, dans le panneau des taches du nceud Taches de Kaspersky
Administration Kit.

®»  Pour modifier les paramétres de la tache, procédez comme suit :
1. Dans l'arborescence de la console, ouvrez I'entrée Taches de Kaspersky Administration Kit.
2. Sélectionnez la tache de diffusion des rapports requise.
3. Ouvrez le menu contextuel et sélectionnez la commande Propriétés.

4. Dans la fenétre qui s'ouvre, ouvrez I'onglet Paramétres (cf. ill. ci-aprés). Cet onglet affiche les mémes
parameétres définis lors de la création de la tache :

e ensemble de modéles pour la composition des rapports ;
e actions avec le rapport ;

e paramétres de la diffusion par courrier électronique.
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5. Spécifiez les valeurs requises des paramétres.

6. Lorsque la configuration est terminée, cliquez sur Appliquer ou OK.

Propriétés de Nouvelle tiche 7] x|

Eénérall Nntificatil:unl Flanification Paramétres | I:l:umptel Sécuritél

Choizizzez un modéle pour créer un rapport :

Mom | -
;'- Rapport d'&tat de protection

L Fapport sur les viruz

;‘- R appart zur les ordinatewrs les plus infectés

;‘- R apport zur l'utilization desz licences

4‘- R appart zur les versions des logiciel: de Kazpersky Lab
" Rappart sur les bases utilizées

[ [ Rappart sur les eneurs LI

— Manipulations du rappart

Format ; Fage HTRL [.html] j

OO0O0o0

¥ Ervoyer le rapport via courier électronigue

Paramétres d'enval par courier électronique

r Erweqiztrer le rapport dans le doszier (il peut ='agir du dozzier
partagé sur le Serveur ou zur lordinateur local] ;

I Earzourr... |

] I Annuler | Appliguer |

lllustration 174. Configuration des parameétres de la tache de diffusion des rapports

Pour modifier la sélection de modéles pour la création des rapports, dans le bloc Choisissez un modéle pour créer un
rapport, cochez les cases en regard des rapports qu'il faut absolument envoyer par courrier électronique et
désélectionnez les cases en regard des rapports qui ne doivent pas étre envoyés par courrier électronique.

Pour modifier les parameétres de diffusion des rapports par courrier électronique, cliquez sur le lien Paramétres d'envoi
par courrier électronique et dans la fenétre qui s'ouvre, modifiez les valeurs des parameétres suivants :

e Adresse du courrier électronique : adresse du courrier électronique a laquelle les rapports seront envoyés
conformément aux modéles sélectionnés et au format d'envoi indiqué ;

e Objet : titre du message prét a étre envoyé et contenant les rapports générés ;
e Dans le groupe de champs Paramétres du courrier électronique, sélectionnez :

e Appliquer les paramétres du Serveur d'administration, pour que les paramétres repris sous I'onglet
Notifications dans la fenétre des propriétés du nceud Rapports et notifications soient utilisés lors de
I'envoi des messages électroniques,

ou
e Configurer de maniére indépendante afin de définir de nouveaux paramétres de serveur SMTP.

Pour passer rapidement a la configuration des paramétres de la tache de diffusion des rapports, cliquez sur le lien
Configuration des parameétres de la tache situé sur le panneau des taches de la tdche qui vous intéresse.
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RAPPORTS D'HIERARCHIE DES SERVEURS
D'ADMINISTRATION

®»  Pour configurer I'utilisation de l'information dans un rapport des Serveurs d'administration secondaires, procédez
comme suit :

1. Dans le nceud Rapports et notifications sélectionnez le rapport nécessaire et en ouvrant son menu contextuel
sélectionnez le point Propriétés.

2. Dans la fenétre qui s'ouvre, a l'onglet Général sur le lien Configurer la hiérarchie des Serveurs
d'administration ouvrez la fenétre Hiérarchie des Serveurs d'administration (cf. ill. ci-aprés).

Hiérarchie des Serveurs d*administration i |

[+ Utilizer les données & parti des Serveurs d'administration secondaines

Juzqu'au niveau dimbrication ; =

Délai d'attente des données [minutes] ; =

[+ Mettre en cache les données des Serveurs d'administration secondaires

Fréquence d'actualization des données en cache [hEL-IrES]ID _|

i Transmettre dez information: détailées depuis les Serveurs secondaines |

d'adminiztration
k. I Annuler |

lllustration 175. Fenétre Hiérarchie des Serveurs d'administration

3. Configurez les paramétres pour une hiérarchie des serveurs :

Dans le champ Utiliser les données a partir des Serveurs d'administration secondaires cochez la
case, si vous souhaitez utiliser des informations provenant de Serveurs secondaires.

Dans le champ Jusqu'au niveau d'imbrication, indiquez le degré d'imbrication des Serveurs
d'administration sur lesquels vous voulez collecter des informations, en fonction de la hiérarchie du réseau.

Spécifiez les valeurs nécessaires dans le champ Délai d'attente des données (minutes). Si, lorsque ce
délai est écoulé, les informations provenant du Serveur secondaire n'ont pas été réceptionnées, le Serveur
est considéré comme inaccessible (cette information sera inclue dans le rapport).

S'il est impossible d'obtenir les informations actuelles du Serveur secondaire, alors le rapport général sera
produit a l'aide des données obtenues lors de la derniere connexion réussie. Pour que les données des
Serveurs d'administration secondaires soient consignées dans la cache, cochez la case Mettre en cache
les données des Serveurs d'administration secondaires et désignez la fréquence de mise en cache des
données dans le champ Fréquence d'actualisation des données en cache (heures).

Pour que les informations reprises dans la section Détails du rapport soient transmises au Serveur
d'administration principal, cochez la case Transmettre des informations détaillées depuis les Serveurs
secondaires d'administration, si la case n'est pas cochée sur le Serveur principal, seules les informations
pour la section Récapitulatif apparaitront dans le rapport.

4. Apres avoir configuré les paramétres, cliquez sur OK.
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LIMITATION DU NOMBRE D'ENTREES DANS LE RAPPORT

®  Pour limiter le nombre d'entrées reprises dans un rapport, procédez comme suit :

Sélectionnez le modele souhaité dans le nceud Rapports et notifications. Dans le menu contextuel, cliquez sur
Propriétés puis sur I'onglet Général (cf. ill. ci-apres), cochez la case Nombre maximum d'entrées affichées.
Définissez la valeur dans le champ a droite.

Pour appliquer le paramétre, cliquez sur Appliquer ou OK.

Propriétés de Rapport sur les virus ied |

Champs récapitulatifs I Totaus I [Aroupe I Sécunté I
Général | Intervalle de temps I Détailz
| : Fapport sur les wins

todéle : R appart sur les viuz

D eszcription

Le rappart contient des infarmations sur l'activitg virale zur les postes clients

Craé 05/09/2009 15:42:02
Modifié : 05/09/2009 15:42:02

¥ Mombre maximum d'entrées affichées ; I1 LLL _:|

IV “fersion & imgrimer

Configurer la higrarchie des Serveurs d'adminiztration

k. I Annuler Appliguer

lllustration 176. Fenétre des parametres du modéle de rapport. Onglet Général




RAPPORTS ET NOTIFICATIONS

LIMITE DE NOTIFICATIONS

®»  Afin de configurer la restriction du nombre de notifications, procédez comme suit :
1. Passez au lien Configurer larestriction du nombre de notifications, situé dans les propriétés du nceud

Rapports et notifications. Cette action entraine I'ouverture de la fenétre de configuration de la restriction du
nombre de notifications (cf. ill. ci-apres).

Limite de notifications x|

W Limiter les natifications

— Paramétres de limitation des natifications

Me pas envayer plus de

IEEI niokification(z]

pendant ;

IEEI .
minUkes

k. I Annler

Illustration 177. Limite de notifications

2. Dans la fenétre ouverte cochez la case Limiter les notifications et définissez les valeurs des paramétres
suivants :

¢ nombre maximum des notifications envoyées par le Serveur d'administration ;
e période de temps pendant lequel le Serveur d'administration peut générer des notifications.

3. Cliquez sur le bouton OK pour terminer la configuration de la restriction du nombre de notifications.

NOTIFICATIONS

Kaspersky Administration Kit offre la possibilité de configurer des paramétres généraux des notifications du Serveur
d'administration, aussi que les configurations des parameétres des notifications sur les événements :

e  Serveur d'administration.
e de Kaspersky Anti-Virus for Windows Workstations.
o de Kaspersky Anti-Virus for Windows Servers.
Kaspersky Administration Kit permet de sélectionner le mode de notifications qui vous convient le mieux :
e  Courrier électronique (cf. section "Notification par courrier électronique” a la page 210).
e NET SEND (cf. section "Notifications via NET SEND" a la page 212).

e  Fichier exécutable a lancer (cf. section "Notification a I'aide du fichier exécutable" a la page 213).
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NOTIFICATION PAR COURRIER ELECTRONIQUE

®» Afin de configurer les paramétres généraux des notifications par courrier électronique, procédez comme suit :

1. Ouvrez I'onglet Notifications dans les propriétés du nceud Rapports et notifications. Ceci permet d'ouvrir la
boite de dialogue de configuration de notification.

2. Définissez les valeurs des parameétres (cf. ill. ci-aprés).

Propriétés de Rapports et notifications 7] x|

Matification | Entéte des rapports |

Iusername@mycnmpany. O

Destinataire :

Serveur SMTE : Ismtp.myu:u:umpany.u:u:um
: 2h :

Fort du zerveur SMTP =1

Paramétres |

— Texte du message :

L'événement ZEVEMTX z'est produit sur l'ardinateur ZEDMF;I -
%¥DESCRX: _I

.
1| | 3

Confiqurer |a restrichon du nombre de_ notifications

Analyzer

] I Annuler | Appliguer

lllustration 178. Modification des paramétres de notification par courrier électronique

3. De la liste déroulante sélectionnez le mode de notification Courrier électronique (cf. ill. ci-dessus). Dans ce
cas:

e dans la zone Destinataire indiquez I'adresse de messagerie du destinataire. Vous pouvez indiquer
plusieurs adresses séparées par une virgule ou un point-virgule ;

e saisissez l'adresse du serveur de messagerie dans la zone Serveur SMTP (vous pouvez utiliser une
adresse IP ou le nom dans le réseau Windows) ;

e dans la zone Port du serveur SMTP spécifiez le numéro de port du serveur SMTP (le numéro de port par
défaut est 25) ;
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o définissez le sujet du message de notification. Cliquez sur Paramétres et dans la boite de dialogue affichée
(cf. ill. ci-aprés), remplissez le champ Objet. Le texte de la notification peut donner des informations sur
I'événement enregistré. Pour apporter ces explications, sélectionnez les paramétres suivants dans les listes
déroulantes disponibles a travers le bouton [El. Si le serveur SMTP nécessite une authentification, précisez
I'Nom d'utilisateur et le Mot de passe dans les zones correspondantes.

Objet :

[EVENT% El

¥ Autorization ESMTF requise

Marm d'utilizateur : IUSer
Mot de passe: Iiiiiiiiliii
Confirmation du mat de passe : I"‘"‘"‘""‘"‘"‘"‘"‘“

L'adrezse du courier électronique de 'expéditeur. Sile paramétre n'est pasz défini,

l'adresse du destinataire sera utiisée.
Attention : il est déconzeiller dindiquer une adresse de courmier électronique qui

n'exigte pag dang ce champ.

Ok, I Annuler

lllustration 179. Définition des parametres d'envoi des notifications. Expéditeur et objet des notifications

4. Indiquez les paramétres de restriction des notifications.
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5. Pour vérifier les valeurs spécifiées dans I'onglet Parameétres, envoyez manuellement des messages de test.
Pour ce faire, cliguez sur Analyser. Cette action entraine I'ouverture de la fenétre d'envoi d'une notification
d'essai (cf. ill. ci-aprés). En cas d'erreur, des informations détaillées seront fournies.

Envoi de la notification

Courrier électronique

% Connexion au serveur SMTP

Ervvoi de la notification

Imposzible d'établir la connexion avec le zerveur SMTP. Yeérifiez
I'adrezse du serveur SMTP et le numéro du port de connexion.

MET SEND

% Erveni de la notification via MET SEMD

Impossible de réalizer un test d'envoi de notification
d'événement par NET SEND.

Fichier exécutable

% Lancement du fichier exécutable

Imposszible de lancer le fichier exécutable pour signaler

I'événement.
Fermer |

lllustration 180. Définition des paramétres d'envoi des notifications. Envoi d'une notification d'essai

6. Cliquez sur le bouton OK pour terminer I'opération.

NOTIFICATIONS VIA NET SEND

»  Afin de configurer les paramétres généraux des notifications a I'aide de NET SEND, procédez comme suit :

1. Ouvrez l'onglet Notifications dans les propriétés du nceud Rapports et notifications. Ceci permet d'ouvrir la
boite de dialogue de configuration de notification.

2. Dans la liste déroulante sélectionnez le mode de notification NET SEND (cf. ill. ci-aprés).
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Dans ce cas, indiquez I'adresse des ordinateurs qui recevront les notifications par le réseau. Vous pouvez
également utiliser une adresse IP ou le nom de I'ordinateur dans le réseau Windows. Vous pouvez écrire plus
d'une adresse séparée par une virgule ou un point-virgule. Afin qu'une notification passe avec succes, sur le
Serveur d'administration et sur tous les ordinateurs le Messenger doit étre lancé.

Propriétés de Rapports et notifications 7] x|

Matification | Entéte des rapports |

Ordinateurs pour 'envol de notification via MET SEMD [quand pluzsieurs

adrezzez zont indiquées, elles doivent &tre séparées par " ou " :

— Texte du meszsage :

L'événement ZEVEMT X z'est produit sur l'ordinateur ZEDMF;I -
%DESCR%: J

.
1| | b

Confiqurer |a restriction du nombre de notifications

Analyzer

k. | Annuler | Appliguer

lllustration 181. Configuration de I'envoi des notifications. Envoi de notifications a l'aide de NET SEND

3. Indiquez les parameétres de restriction des notifications.

4. Pour vérifier les valeurs spécifiées dans I'onglet Parameétres, envoyez manuellement des messages de test.
Pour ce faire, cliquez sur Analyser. Cette action entraine I'ouverture de la fenétre d'envoi d'une notification
d'essai (cf. ill. ci-aprés). En cas d'erreur, des informations détaillées seront fournies.

5. Cliquez sur le bouton OK pour terminer I'opération.

NOTIFICATION A L"AIDE DU FICHIER EXECUTABLE

= Afin de configurer les paramétres généraux des notifications a I'aide du lancement du fichier exécutable, procédez
comme suit :

1. Ouvrez I'onglet Notifications dans les propriétés du nceud Rapports et notifications. Ceci permet d'ouvrir la
boite de dialogue de configuration de notification.

2. Dans la liste déroulante sélectionnez le mode de notification Fichier exécutable a lancer (cf. ill. ci-apres)).

Dans ce cas, appuyez sur le bouton Sélectionner pour indiquer le module exécutable a lancer lorsqu'un
événement se produit.

Les noms des variables d'environnement du module exécutable coincident avec les noms des paramétres de
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remplacement employés pour composer le message de notification (voir ci-dessous).

Propriétés de Rapports et notifications 7] x|

Matification | Entéte des rapports |

Fichier exeécutable & lancer

Selectionner...

— Texte du message :

L'événement ZEVEMTX z'est produit sur l'ardinateur ZEDMF;I -
%¥DESCRX: _I

.
1| | 3

Confiqurer |a restrichon du nombre de_ notifications

Analyzer

] I Annuler | Appliguer

lllustration 182. Configuration de I'envoi des notifications. Envoi de notifications a I'aide d'un exécutable.

Dans la partie inférieure du bloc Texte du message (cf. ill. ci-aprés), écrivez le texte de la notification a
envoyer.

Le texte de la notification peut donner des informations sur I'événement enregistré. Pour apporter ces
explications, sélectionnez les paramétres suivants dans les listes déroulantes disponibles & travers le bouton [El.

e Degré d'importance de I'événement ;
o A partir de I'ordinateur ;

e Domaine DNS;

e Evénement;

e Description d'événement ;

e Heure;

e Nom de tache ;

e Application ;

¢ Numéro de version ;

e AdresselP;
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e Adresse IP delaconnexion.
3. Indiquez les parametres de restriction des notifications.

4. Pour vérifier les valeurs spécifiées dans I'onglet Parametres, envoyez manuellement des messages de test.
Pour ce faire, cliguez sur Analyser. Cette action entraine I'ouverture de la fenétre d'envoi d'une notification
d'essai (cf. ill. ci-aprés). En cas d'erreur, des informations détaillées seront fournies.

5. Cliquez sur le bouton OK pour terminer 'opération.




TACHES DE KASPERSKY ADMINISTRATION
KIT

Kaspersky Administration Kit exécute les taches suivantes :
o Diffusion automatique des rapports (cf. section "Tache de diffusion des rapports" a la page 202).

e Téléchargement des mises a jour dans le référentiel (cf. section "Définition du contenu des mises a jour" a la
page 258).

e Sauvegarde des données du Serveur d'administration (cf. section "Sauvegarde des données" a la page 316).




TACHES POUR LES SELECTIONS
D'ORDINATEURS

Dans Kaspersky Administration Kit vous pouvez former les taches pour la sélection d'ordinateurs inclus dans des
différents groupes d'administration. Kaspersky Administration Kit permet d'exécuter les taches principales suivantes :

e L'installation a distance de I'application (cf. Manuel de déploiement).
e Message pour utilisateur (cf. section "Envoi du message a l'utilisateur du poste client" a la page 169).

e Changement du Serveur d'administration (cf. section "Tache de modification du Serveur d'administration” a la
page 156).

e Administration du poste client (cf. section "Tache d'administration du poste client" a la page 159).
e Vérification des mises a jour (cf. section "Analyse des mises a jour récupérées" a la page 262).
e Tache de retraduction des paquets (cf. Manuel de déploiement).

e L'installation de l'application a distance sur les Serveurs d'administration secondaires (cf. Manuel de
déploiement).

e Ladésinstallation a distance de I'application (cf. Manuel de déploiement).




EXTRACTION DES EVENEMENTS ET DES
ORDINATEURS

L'application Kaspersky Administration Kit propose un large éventail de fonctions pour observer le fonctionnement du
systéme de protection antivirus.

Il est possible de tenir un journal des événements et de créer des requétes d'événements et d'ordinateurs. Les données
peuvent étre enregistrées dans le journal systeme de Microsoft Windows ou dans le journal des événements de
Kaspersky Administration Kit. Les informations relatives a I'état du systéme de la protection antivirus et des postes clients
sont accumulées dans I'entrée Requétes d'événements et d'ordinateurs.

DANS CETTE SECTION
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SELECTIONS D'EVENEMENTS

Les informations relatives aux événements enregistrés durant le fonctionnement du systéme de protection antivirus sont
présentées sous la forme de requétes et elles sont contenues dans le dossier Evénements.

Une fois que I'application a été installée, I'entrée contient diverses requétes standards. Il est possible de créer des
requétes complémentaires et d'exporter des informations relatives aux événements dans un fichier.

AFFICHAGE DU JOURNAL DES EVENEMENTS DE KASPERSKY
ADMINISTRATION KIT ENREGISTRE SUR LE SERVEUR
D'ADMINISTRATION

®  Pour afficher le journal d'événements de Kaspersky Administration Kit entreposé sur le Serveur d'administration,

Connectez-vous au Serveur d'administration requis (cf. section "Administration des Serveurs d'administration” a la
page 26), déployez le nceud Requétes d'événements et d'ordinateurs / Evénements de l'arborescence de la
console et sélectionnez le dossier correspondant a la requéte qui vous intéresse.

L'offre de requétes suivantes est proposée par défaut : Derniers événements, Evénements d'information,
Evénements critiques, Défaillances de fonctionnement, Avertissements, Audit des événements. Il est impossible
de modifier les parameétres de ces requétes, a I'exception de Derniers événements.

Pour ouvrir la requéte d'événements souhaitée, vous pouvez aussi cliquer sur le lien correspondant dans la barre des
taches du nceud Evénements.

Le panneau de détails présente alors un tableau (cf. ill. ci-aprés) énumérant tous les événements du type sélectionné
entreposés sur ce Serveur d'administration (pour tous les groupes et applications installées). Le tableau posséde les
colonnes suivantes :

e Degré d'importance : Degré d'importance de I'événement.
e Poste client : Nom du client ou du Serveur d'administration sur lequel I'événement s'est produit.

e Groupe : Nom du groupe auquel appartient ce client.
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e Application : nom de l'application qui a produit cet événement.

e Numéro de version : Numéro de version de I'application.

e Tache : Nom de la tache dont I'exécution a entrainé I'événement.

e Evénement : Nom de I'événement.

e Heure : Date et heure de I'événement.

e Description : Description d'événement.
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Evénements : 1070

lllustration 183. Affichage des événements entreposés sur le Serveur d'administration

Vous pouvez trier les données en ordre croissant ou décroissant a partir de n'importe quel parametre.

Pour simplifier I'affichage et la recherche des informations nécessaires, il est prévu de pouvoir créer et configurer des

requétes définies par l'utilisateur. L'utilisation de filtres permet d'effectuer des recherches et de filtrer les informations non

nécessaires et qui, sans I'application de filtres, géneraient la consultation ; seules les informations qui satisfont aux
critéres de la requéte sont affichées. Ceci est assez important vu le grand volume des informations conservées sur le

Serveur.

CREATION D'UNE REQUETE D'EVENEMENTS

®  Pour créer une requéte, procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez I'entrée Requétes d'événements et d'ordinateurs /

Evénements.

2. Ouvrez le menu contextuel et choisissez I'option Nouveau / Nouvelle requéte ou le lien Créer nouvelle
requéte dans la barre des taches.

3. Dans la fenétre qui s'ouvre, saisissez le nom de la requéte (cf. ill. ci-apres) puis cliquez sur le bouton OK.
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Un nouveau dossier portant le nom de la sélection apparaitra dans le noeud Evénements de I'arborescence de la
console. La structure de ce dossier contient tous les événements et les résultats de I'exécution de la tache tels que
conservés sur le Serveur d'administration. Pour rechercher des événements, vous devez configurer les paramétres de la

requéte.
MNouvelle requéte d'événements d |

Saizizzez le nom de la nouvelle regquéte d'événements :

lle requéte d'

k. I Annuler

lllustration 184. Création d'une requéte d'événements

Vous pouvez modifier I'ordre des colonnes, en ajouter ou en supprimer, pour une requéte créée manuellement.

»  Pour modifier la sélection des colonnes proposées pour n'importe quelle requéte d'événements, procédez comme
suit :

1. Dans lI'arborescence de la console, déployez I'entrée Requétes d'événements et
d'ordinateurs / Evénements et sélectionnez la requéte qui vous intéresse.

2. Ouvrez le menu contextuel et sélectionnez la commande Affichage / Ajouter/Supprimer des colonnes.

3. Dans la fenétre qui s'ouvre (cf. ill. ci-aprés), composez la liste des colonnes a afficher a I'aide des boutons
Ajouter et Supprimer. L'ordre d'affichage des colonnes est défini par les boutons Monter et Descendre.

Ajout/Suppression de colonnes i |

Colonnes Colonnes affichées ;
- Degré dimportance ;I
Murméro de version Poste client

Groupe
ﬂl Evénement Maorter |
Heure
D'escription Dezcendre |

Heure d'enregistrement

] | Annuler

lllustration 185. Fenétre Ajout/Suppression de colonnes

La liste des événements dans le panneau des résultats est actualisée automatiquement selon les parametres indiqués.
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CONFIGURATION D'UNE REQUETE D'EVENEMENTS

®»  Pour configurez une requéte, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez I'entrée Requétes d'événements et d'ordinateurs.
2. Ouvrez le dossier Evénements et sélectionnez la requéte d'événements souhaitée.
3. Ouvrez le menu contextuel et utilisez la commande Propriétés.

Ceci permet d'ouvrir la boite de dialogue de configuration des requétes, qui contient les onglets suivants : Général,
Evénements, Ordinateurs et Heure.

Pour les requétes d'événements prédéfinies, la fenétre contient uniquement I'onglet Général. La fenétre de parametres
de la requéte Derniers événements contient également I'onglet Heure ou vous pouvez définir l'intervalle de la requéte.

Sur I'onglet Général (cf. ill. ci-aprés), vous pouvez :
e  Modifier le nom de la requéte.

e Limiter la quantité d'informations, affichées dans la requéte. Pour ce faire, cochez la case Limiter le nombre
d'événements affichés et spécifiez le nombre de lignes maximum du tableau.
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e Limiter le nombre d'événements, ou se déroule la recherche des événements de la requéte. Pour ce faire,
cochez la case Restreindre la recherche par les derniers événements en quantité et spécifiez le nombre
d'événements de recherche maximum.

Propriétés de Nouvelle requéte d'événements 7] x|

Genéral I Evénementsl Drdinateursl Hewre I Sécuritél

!
[+ Limiter le nombre d'événements affichés : ISEIEIEI _I?
[+ Besheindre la recherche par les demiers événernents en quantité |2EIEIEIEIEI _I;

Attributs de la recherche :

A cours des derniers jours =7

et [Evénements =La restiction pour cette licence est wtilizée & plus de 90%

ou Evénements =0 épazsement de |a restiction pouwr cette licence

ou Evénements =Dépaszement de |a restiction pour cette licence

ou Evénements =Mouveau poste client trouve

ou Evénements =Le poste client a ét& automatiquement ajouté au groupe

ou Evénements =Le poste client est inactf sur le rézeau depuis trés langtemps

ou Evénements =Le poste client a été supprimé du groupe car il est resté trop longte:
ou Evénements =Aittaque de vius

ou Evénements =Conflit dans les noms des postes clisnts

ou Evénements =E space insuffisant zur les disques durs

ou Evénements =Espace insuffisant danz la base dinformations du Serveur d'adminis
ou Evénements =Pluz d'espace dispornible sur le disque

ou Evénements =Le dossier partagé n'est pas disponible

ou Evénements =La baze de données du Serveur d'adminiztration est indisponible
ou Evénements =l n'y a pluz d'espace disponible danz |a baze de données du Serve

ou Evénements =Administration perdue -
1| | 3

k. I Annuler | Appliguer |

lllustration 186. Configuration d'une requéte d'événements. Onglet Général

LI

L'onglet Evénements (cf. ill. ci-aprés) permet de définir quels types d'événements et de résultats de tache devront étre
compris dans la requéte :

e Nom de l'application dont les opérations vous intéressent.
e Numéro de version de I'application.
e Nom de tache dont vous souhaitez afficher les résultats.

e  Sélectionnez dans la liste déroulante le niveau d'importance de I'événement.

Certains types d'événements définis pour chaque application peuvent se produire pendant le fonctionnement de
cette application. Chaque événement posséde une caractéristique qui reflete son niveau d'importance. Les

événements du méme type peuvent avoir différents degrés de gravité, en fonction du moment, ou I'événement
s'est produit.

e Pour s'assurer que le filtre contient des événements d'un certain type seulement, cochez la case Evénements

et sélectionnez le type requis dans la liste déroulante. Si le type d'événement n'est pas spécifié, tous les types
seront affichés.
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e Pour vous assurer que la requéte contient les résultats de I'exécution des taches, cochez la case Résultats des
taches et sélectionnez I'état de la tache que vous souhaitez examiner.

e Cochez la case Uniquement les derniers résultats des taches, afin d'afficher uniquement des informations
sur les résultats de la derniére exécution de la tache.

Propriétés de Nouvelle requéte d'événements ed |
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k. I Annuler Appliguer

lilustration 187. Configuration d'une requéte d'événements. Onglet Evénements

L'onglet Ordinateurs (cf. ill. ci-aprés) permet de définir quels types d'événements et de résultats de tache devront étre
compris dans la requéte. Vous pouvez utiliser les paramétres suivants :

e Nom de l'ordinateur ;
e Nom de l'ordinateur dans le réseau Windows ;
e  Groupe d'administration ;

e Domaine;
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e Pour spécifier I'intervalle des adresses IP des ordinateurs, cochez la case Intervalle d'adresses IP et
renseignez les adresses IP de début et de fin.

Propriétés de Nouvelle requéte d'événements 7] x|
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lllustration 188. Configuration d'une requéte d'événements. Onglet Ordinateurs

L'onglet Heure (cf. ill. ci-aprés) permet de définir I'heure des événements et de résultats de tdches compris dans la
requéte :

Vous pouvez sélectionner les options suivantes :

e Pour la période : spécifiez le début et la fin de la période couverte. Pour ce faire, dans les champs De et a
sélectionnez le Déclenchement et indiquez la date et I'heure exactes. Si toutes les informations enregistrées
sont nécessaires, sélectionnez Premier événement et Dernier événement.

e Au cours des derniers jours : précisez le nombre de jours. Dans ce cas, le début de l'intervalle correspond au
moment de la création de la sélection.
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Par exemple, si le champ indique 2 jours et que la sélection commence le 24 juin a 15h00, alors la sélection
utilisera les données depuis le 22 juin a 15h00.

Propriétés de Nouvelle requéte d'événements ed |
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lllustration 189. Configuration d'une requéte d'événements. Onglet Heure

Quand vous aurez terminé la configuration, cliquez sur Appliquer ou OK. Le tableau d'événements n'affichera que les
informations qui vérifient les parameétres requis.

ENREGISTREMENT D'INFORMATIONS SUR LES EVENEMENTS D'UN
FICHIER

®  Pour enregistrer les informations sur les événements dans un fichier, procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez la requéte d'événements contenant les événements qui vous
intéressent et utilisez la commande Toutes les taches / Exporter du menu contextuel. Cette action lance un
Assistant.

2. Au cours de cette premiere étape de I'assistant, spécifiez le chemin et le nom du fichier dans lequel les
informations sont enregistrées. Si vous souhaitez n'enregistrer que les événements sélectionnés dans le
panneau de résultats, cochez la case Exporter uniquement les événements sélectionnés.

3. Au cours de la seconde étape, choisissez le format d'exportation des événements :

e Exporter au format de texte séparé par des tabulations : fichier texte.
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o Exporter au format UNICODE séparé par des tabulations : fichier texte au format UNICODE.

4. Pour compléter I'assistant, cliquez sur Terminer.

SUPPRESSION D'EVENEMENTS

®  Pour supprimer un événement,
sélectionnez cet événement dans le panneau des résultats et cliquez sur I'option Supprimer du menu contextuel.
®»  Pour supprimer des événements satisfaisant certains criteres, procédez comme suit :

Créez et appliquez une requéte d'événements avec les critéres souhaités. Supprimez ensuite les événements du
panneau de résultats avec l'option Supprimer tout du menu contextuel.

Le programme ne supprimera que les événements qui satisfont les paramétres de la requéte sous I'entree
Evénements.

REQUETES D'ORDINATEURS

Les informations relatives a I'état des postes clients sont reprises dans une entrée distincte de I'arborescence de la
console : Requétes d'événements et d'ordinateurs / Requétes d'ordinateurs. Les informations sont présentées sous
la forme d'une sélection de requétes et chacune d'entre elle affiche les informations relatives aux ordinateurs qui
répondent a des conditions définies. Une fois I'application installée, I'entrée contient quelques requétes standard

(cf. ill. ci-apres).
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lllustration 190. Entrée Requétes d'ordinateurs
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Le diagnostic de I'état des postes clients s'opére sur la base des informations sur I'état de la protection antivirus de
l'ordinateur et des données relatives a son activé dans le réseau. La configuration des parametres de diagnostic
s'effectue pour chaque groupe d'administration séparément sur l'onglet Etat du poste.

AFFICHAGE D'UNE REQUETE D'ORDINATEURS

®»  Pour consulter une requéte d'ordinateurs, procédez comme suit :

1. Connectez-vous au Serveur d'administration requis (cf. section "Administration des Serveurs d'administration" a
la page 26).

2. Dans l'arborescence de la console, déployez I'entrée Requétes d'événements et d'ordinateurs / Requéte
d'ordinateurs.

3. Sélectionnez le dossier correspondant a la requéte qui vous intéresse : Ordinateurs non analysés depuis
longtemps, Ordinateurs sans logiciel antivirus, Ordinateurs sans protection, Ordinateurs avec
I'indicateur d'état "Critique", etc.

Pour accéder rapidement a la requéte souhaitée, vous pouvez aussi cliquer sur le lien correspondant dans la barre d'état
de I'entrée Requétes d'ordinateurs.

Le panneau des résultats (cf. ill. ci-aprés) affichera un tableau contenant la liste compléte des ordinateurs validant les
parameétres de la requéte. Le tableau posséede les colonnes suivantes :

e Nom : nom du poste client ;

e TypedeS.E.;

e Domaine : domaine Windows ou groupe de travail auquel appartient I'ordinateur ;
e Agent/ Antivirus : état des applications installées sur l'ordinateur ;

o Heure de derniére détection : date et heure auxquelles l'ordinateur a été détecté pour la derniére fois par le
Serveur d'administration dans le réseau ;

e Derniére mise a jour : date de la derniére mise a jour des bases ou des applications sur l'ordinateur ;

e FEtat : état actuel de l'ordinateur (OK / Avertissement / Critique) sur la base des critéres définis par
l'administrateur ;

e Actualisation des informations : date de la derniére mise a jour des informations relatives a I'ordinateur sur le
Serveur d'administration ;

e Nom DNS : Nom DNS de l'ordinateur ;
e Adresse IP : Adresse IP de l'ordinateur ;

e Connexion avec le serveur : date et heure de la derniére connexion établie sur le poste client de I'Agent
d'administration avec le Serveur d'administration ;

e Adresse IP de laconnexion : adresse IP de la connexion du poste client avec le Serveur d'administration ;

L'adresse IP de la connexion est conservée jusque la tentative de connexion suivante et elle est utilisée s'il est
impossible d'établir une connexion avec le poste client a I'aide du nom principal.

e Virus trouvés : nombre de virus trouvés sur le poste client ;
e Analyse a la demande : date et heure de la derniére analyse antivirus du poste client ;

e Groupe parent : nom du groupe d'administration auquel appartient ce client ;
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e Serveur : Serveur d'administration auquel se rapporte I'ordinateur ;

« Etat de la protection en temps réel : état de la protection en temps réel de I'ordinateur.
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lllustration 191. Affichage d'une requéte d'ordinateurs

Vous pouvez trier les données dans n'importe quelle colonne, en ordre croissant ou décroissant, modifier I'ordre des
colonnes, en ajouter ou en supprimer. Il n'est pas possible de modifier la sélection de colonnes pour les groupes
préconfigurés.

®»  Pour modifier la sélection des colonnes proposées pour n'importe quelle requéte d'événements, procédez comme
suit :

1. Dans lI'arborescence de la console, déployez I'entrée Requétes d'événements et d'ordinateurs.
2. Dans le dossier Requétes d'ordinateurs, sélectionnez la requéte qui vous intéresse.
3. Ouvrez le menu contextuel et sélectionnez la commande Affichage / Ajouter/Supprimer des colonnes.

4. Dans la fenétre qui s'ouvre (cf. ill. ci-aprés), composez la liste des colonnes a afficher a I'aide des boutons
Ajouter et Supprimer. L'ordre d'affichage des colonnes est défini par les boutons Monter et Descendre.
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5. Cliquez sur le bouton OK pour terminer.

Ajout/Suppression de colonnes i |

Colonnes dizponibles ; Colonnes affichées
" Wirug trovsés -
Serveur Etat de la protection en b

Adresze P de la connesi
. Werzion de agent de rém
Ajouter -> Yerzion de la protection Manter |
: A |“erzion des bazes
S auppimer | Heure de Iactivation Descendre |

Redémarage

Agent de mize & jour

. -
ll » Paramétres par défautl 4| | 9

()% Annuler

lllustration 192. Fenétre Ajout/Suppression de colonnes

La liste des ordinateurs dans le panneau des résultats est actualisée automatiquement selon les parametres indiqués.

Pour simplifier I'affichage et la recherche des informations nécessaires, il est prévu de pouvoir créer et configurer des
requétes définies par l'utilisateur.

CREATION D'UNE REQUETE D'ORDINATEURS

®»  Pour créer une requéte d'ordinateurs, procédez comme suit :
1. Dans l'arborescence de la console, sélectionnez I'entrée Requétes d'événements et d'ordinateurs.
2. Sélectionnez le dossier Requétes d'ordinateurs.
3. Ouvrez le menu contextuel et utilisez la commande Nouveau / Nouvelle requéte.
4. Dans la fenétre qui s'ouvre, saisissez le nom de la requéte (cf. ill. ci-apres) puis cliquez sur le bouton OK.

Un nouveau dossier avec le nom spécifié pour la requéte apparaitra alors sous I'entrée Requétes

d'ordinateurs dans l'arborescence de console. Pour ajouter des ordinateurs a la requéte, configurez les
paramétres de la requéte.
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Pour passer rapidement a la création d'une requéte d'ordinateurs, cliquez sur le lien Créer nouvelle requéte situé dans
la barre d'état du dossier Requétes d'ordinateurs.

MNouvelle requéte d'ordinateurs d |

Saizizzez le nom de la nouvelle requéte d'ardinateurs :

Mauvelle requéte

k. I Annuler

lllustration 193. Création d'une requéte d'ordinateurs

CONFIGURATION DE LA REQUETE D'ORDINATEURS

Kaspersky Administration Kit permet de configurer les sélections d'ordinateurs créées par I'utilisateur.
®  Pour configurez une requéte d'ordinateurs, procédez comme suit

1. Sélectionnez la requéte d'ordinateurs souhaitée dans l'arborescence de la console et cliquez sur I'option
Propriétés du menu contextuel.

2. Ceci permet d'ouvrir la boite de dialogue de configuration des requétes contenant les onglets suivants : Général
et Conditions.

Dans l'onglet Général (cf. ill. ci-aprés) vous pouvez modifier le nom de la requéte et définir la zone de recherche
des ordinateurs a I'aide de I'une des options suivantes :

e Rechercher n'importe quels ordinateurs — tous les ordinateurs du réseau seront inclus dans la
recherche, tant les ordinateurs qui font partie du groupe d'administration, que les ordinateurs non inclus.

e Rechercher les ordinateurs administrés — chercher seulement parmi les groupes les ordinateurs client
d'administration.

¢ Rechercher des ordinateurs non définis — chercher sur ordinateurs, qui ne consistent pas dans le groupe
d'administration.
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Pour inclure des données des Serveurs d'administration secondaires dans la requéte, cochez la case Y compris les
données des Serveurs secondaires jusqu'au niveau. Spécifiez ensuite le niveau d'imbrication maximum que la
recherche doit couvrir.

Propriétés de Nouvelle requéte 7] x|

Genéral | Conditions | Sécurité |

INDuvelle requéte

*' Fechercher nimporte quels ordinateurs
" Fechercher les ordinateLrs adminiztrés

™ Bechercher des ordinateurs non définis

2 compriz les données des Serveurs secondaines iusqu'aué 1 =
riveau ; Ll

Attributz de la recherche

=

Kl _"I_I
] I Annuler | Appliquer |

Illustration 194. Configuration de la requéte d'ordinateurs. Onglet Général

Sur l'onglet Conditions sélectionnez la sélection d'ordinateurs correspondante et cliquez sur le bouton
Propriétés. Ceci permet d'ouvrir la boite de dialogue de configuration des requétes contenant les onglets
suivants : Général, Réseau, Activité réseau, Application, Etat du poste, Protection antivirus et Registre
des applications.

Sur l'onglet Réseau (cf. ill. ci-apres) spécifiez les attributs des ordinateurs a inclure dans la requéte. Vous
pouvez utiliser les paramétres suivants :

e Nom de 'ordinateur dans le groupe d'administration.
e Domaine ou sont inclus les ordinateurs.

e Plage d'adresses IP des ordinateurs ; pour ce faire, cochez la case Plage d'adresses IP et renseignez les
adresses de début et de fin.

e Leposte setrouve dans la division Active Directory. Cochez la case et a l'aide du bouton Sélectionner
indiquez la division Active Directory ou sont inclus les ordinateurs.
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e Divisions filles comprises. Cochez cette case, pour tenir compte des ordinateurs inclus dans les divisions
filles de I'unité d'organisation indiquée d'Active Directory, lors de la recherche.

Propriétés de : Nouvelle requéte 7] x|
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lllustration 195. Configuration de la requéte d'ordinateurs. Onglet Réseau

Sur l'onglet Activité réseau (cf. ill. ci-apres), vous pouvez définir les critéres de tri des ordinateurs de la
requéte :

e L'ordinateur qui doit étre repris dans la requéte est-il un agent de mise a jour. Pour ce faire, de la liste
déroulante Est I'agent de mise a jour vous pouvez sélectionner une des valeurs suivantes :

e Oui pour que la requéte soit composée d'ordinateurs qui sont des agents de mise a jour.
o Non pour que la requéte soit composée d'ordinateurs qui ne sont pas des agents de mise a jour.

e Sile paramétre Maintenir la connexion avec le Serveur d'administration est activé dans les propriétés
du poste client. Pour ce faire, dans la liste déroulante sélectionnez la valeur : Paramétre "Maintenir la
connexion avec le Serveur d'administration” :

e Activé pour que la requéte soit composée d'ordinateurs avec le parametre activé.
o Désactivé, pour que la requéte soit composée d'ordinateurs avec le paramétre désactivé.

e L'ordinateur, est-il connecté au Serveur d'administration par suite du changement du profil de connexion.
Pour ce faire, dans le champ Changement du profil de connexion sélectionnez:

e Oui, pour que la requéte soit composée d'ordinateurs qui se connectent par suite d'action du profil de
connexion.
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e Non, pour que la requéte soit composée d'ordinateurs qui se connectent non par suite d'action du profil
de connexion.

e L'ordinateur, se connectait-il au Serveur d'administration dans un intervalle de temps défini. Pour ce faire,
cochez la case Heure de la derniére connexion au Serveur d'administration et dans les champs ci-
dessous indiquez l'intervalle de temps.

e L'ordinateur, est-il détecté en qualité du nouveau lors du sondage du réseau. Pour ce faire, cochez la case
Nouveaux ordinateurs trouvés pendant le sondage du réseau et indiquez le nombre de jours dans le
champ Période de détection (jours).

Propriétés de : Nouvelle requéte ed |

Etat du poste I Pratection antivirus | Reqistre dez applications I
Général I Rézeau Activité réseau Application
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lllustration 196. Configuration de la requéte d'ordinateurs. Onglet Activité réseau

Sur l'onglet Application (cf. ill. ci-apres) indiquez quelle application de Kaspersky Lab doit étre installée sur les
ordinateurs. Vous pouvez utiliser les parameétres suivants :

e Nom de I'application. Sélectionnez la valeur souhaitée dans la liste déroulante. La liste ne fournit que le
nom des applications disposant de plug-ins de contrble installés dans I'espace de travail de I'administrateur.

e Numéro de version de l'application.
¢ Nom de la mise a jour critique de I'application.

¢ Derniére mise a jour des modules de I'application. Pour ce faire, cochez la case Derniére mise a jour des
modules de I'application et spécifiez la date et I'neure de début et de fin de l'intervalle dans les zones De
eta.
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e Version du systéme d'exploitation installé sur le poste.

Propriétés de : Nouvelle requéte 7] x|

Etat du poste I Pratection antivirs I Reqistre des applications |
Général I Fiéseau I Activité réseau Application

Maom de ['application ;

Agent d'administration j
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lllustration 197. Configuration de la requéte d'ordinateurs. Onglet Application

Spécifiez les critéres d'évaluation de la protection antivirus sur les ordinateurs qui vont étre inclus dans la
requéte, depuis l'onglet Protection antivirus (cf. ill. ci-aprés). Vous pouvez spécifier :

e la date de création des bases antivirus utilisée par les applications ; pour ce faire, cochez la case Date de
publication des bases et spécifiez la plage horaire pendant laquelle la base de I'application sera créée ;

e nombre d'enregistrements dans la base antivirus utilisée par les applications ; pour cela cochez la case
Enregistrements dans les bases et spécifiez les valeurs minima et maxima de ce parameétre ;

e [|'heure de derniére analyse compléte de l'ordinateur par I'une des applications Kaspersky Lab ; pour ce
faire, cochez la case Derniére recherche de virus et spécifiez le temps pendant lequel I'analyse doit avoir
été faite ;
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e le nombre de virus détectés sur l'ordinateur ; pour ce faire, cochez la case Virus trouvés et spécifiez les
valeurs minima et maxima de ce paramétre.

Géneral I Fézeau | Activité réseau I Application I
Etat du poste Pratection antiving | Fegistre dez applications
v Date de publication des bazes ;
- T =]
De: |os/oz/2008 | [1s2z0s
. - -2 =
5 |os/osve008 | [1B2z05
¥ Enregistrements dans les bazes :
De: | 3 2000000000
V¥ Demigre recherche de wins ;
- . =]
De: |05xnaxznna | |1e.22.05 -
. - .97 =
3 |05xnaxznna J |1e.22.05 E
I i touves ;
De: |1 3 | 1000000
k. I Annuler | Appliguer

Illustration 198. Configuration de la requéte d'ordinateurs. Onglet Protection antivirus

Sur l'onglet Etat du poste (cf. ill. ci-aprés), spécifiez les paramétres qui décrivent I'état des postes et celui de la
tache de protection en temps exécutée sur les ordinateurs. Pour ce faire :

e dans la liste déroulante Etat du poste choisissez la valeur requise : OK, Critique ou Avertissement ;

e sélectionnez les conditions en fonction desquelles le poste recoit I'état correspondant dans la liste
Description de I'état du poste ;
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o sélectionnez I'état de la protection en temps réel exécutée sur les postes, inclus dans la requéte a partir de
la liste Etat de la protection en temps réel.

Propriétés de Stratégie de protection — postes de Eras d |

Général  Evénements | Protection Eunfiguratinnl

D1étail de la configuration des événements
[ e

| Types d'événements |
Objet infecté découwert
Objet suzpect décovreert
R éparation impozszible
La durée de validité de la licence est écoulée

Attague de réseau identifiée
Périphéngue ezt bloqué

Les bases zont fortement dépazsées
Certainz objetz n'ont pas été traités

Tout gélechionner | Propriétés |

k. I Annuler | Appliguer |

lllustration 199. Configuration de la requéte d'ordinateurs. Onglet Etat du poste

Sur l'onglet Registre des applications (cf. ill. ci-apres), définissez les paramétres de I'application selon
lesquels la requéte sera réalisée. Pour ce faire, définissez la valeur requise ou laissez les champs suivants
vides :

e Nom de 'application (a l'aide de la liste déroulante) ;
e Version de l'application ;
o Editeur (al'aide de la liste déroulante) ;

¢ Nom de I'application de sécurité incompatible. Dans la liste déroulante, sélectionnez I'application
d'autres éditeurs ou I'application de Kaspersky Lab incompatible avec Kaspersky Administration Kit.
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Si en guise de critere de recherche vous utilisez un paquet de mises a jour pour une application quelconque,
cochez la case Rechercher selon la mise a jour et dans les champs correspondants, définissez le nom de la
mise a jour, sa version et |'éditeur.

Propriétés de : Nouvelle requéte ied |

Eéneral I R ézeau I Achivitg rézeau | Application |
Etatduposte | Protection antiviius Registre des applications

Mam de 'application ;

IKaspersk_l,l Admiristration it j

Yersion de ['application :

E ditewr :
IKaspersk_l,l Lab j

[ Rechercher =elon la mize & jour

Mom de ['application de sécunté incompatible :

] I Annuler Appliquer

lllustration 200. Configuration de la requéte d'ordinateurs. Onglet Registre des applications
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Les informations relatives aux ordinateurs du réseau de I'entreprise qui n'appartiennent pas a un groupe d'administration
figurent sous I'entrée Ordinateurs non définis. Le nceud Ordinateurs non définis contient trois sous-dossiers :
Domaines, Plages IP et Active Directory.

Le dossier Domaines contient la hiérarchie des dossiers qui représentent la structure des domaines et des groupes de
travail du réseau Windows de I'entreprise. Au dernier niveau de chacun des dossiers, se trouve la liste des postes
appartenant au domaine ou groupe de travail, mais qui n‘appartiennent pas a la structure des groupes d'administration.
Dés qu'un ordinateur est intégré a un quelconque, les informations qui le concernent sont aussitot supprimées. Dés qu'un
ordinateur est exclu du groupe d'administration, les informations qui le concernent apparaissent a nouveau dans le
dossier correspondant de I'entrée Ordinateurs non définis / Domaines.

La représentation des ordinateurs dans le dossier Active Directory repose sur la structure Active Directory.

La représentation des ordinateurs dans le dossier Plages IP repose sur la structure des sous-réseaux IP créés dans le
réseau. La structure du dossier Plages IP peut étre créée par I'administrateur a I'aide de la création des plages IP et de la
modification des parameétres existants.

®  Pour afficher les informations du réseau d'ordinateurs que le Serveur d'administration récupére pendant un sondage
périodique, procédez comme suit :

1. Sélectionnez le nceud Ordinateurs non définis dans I'arborescence de la console.
2. Sélectionnez un des sous-dossiers : Domaines, Active Directory et Plages IP.

Le panneau des résultats reprendra les informations relatives a la structure du réseau informatique dans la
représentation correspondante.

Les informations présentées dans la Console d'administration sont actualisées uniquement pour les entrées. Pour
actualiser les informations dans le panneau des résultats, il faut appuyer sur la touche F5 ou utiliser la commande
Actualiser du menu, du menu contextuel ou cliquer sur le lien Actualiser dans le panneau des taches.
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SONDAGE DE RESEAU

Le Serveur d'administration obtient les informations relatives a la structure du réseau et aux ordinateurs qui en font partie
lors des requétes fréquentes adressées au réseau Windows, aux sous-réseaux IP ou Active Directory créés dans le
réseau informatique de I'entreprise. Le contenu du dossier Ordinateurs non définis est actualisé sur la base du résultat
de ces requétes.

Le Serveur d'administration peut réaliser les types de sondage du réseau suivants :
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e Sondage du réseau Windows. Il existe deux types de sondage : rapide et complet. Lors du sondage rapide,
seules les informations relatives a la liste des noms NetBIOS des ordinateurs de tous les domaines et des
groupes de travail du réseau sont récoltées. Lors du sondage complet, des informations complémentaires sont
obtenues : systéme d'exploitation, adresse IP, nom DNS, etc.

e Sondage des plages IP. Le Serveur d'administration sonde les intervalles IP créés a l'aide de paquets ICMP et
rassemble toutes les informations sur les ordinateurs appartenant a l'intervalle.

e Sondage des groupes Active Directory. Les données du Serveur d'administration permettent d'enregistrer des
informations relatives a la structure des composants Active Directory, ainsi qu'aux noms DNS des ordinateurs.

Sur la base des informations obtenues et des données sur la structure du réseau de I'entreprise, le Serveur
d'administration actualise le contenu du dossier du nceud Ordinateurs non définis ainsi que la composition et le
contenu du dossier Ordinateurs administrés. Les ordinateurs découverts dans le réseau peuvent étre ajoutés
automatiquement au dossier du groupe Ordinateurs administrés défini par I'administrateur, dans le groupe
d'administration défini.

Le dossier Ordinateurs non définis du Serveur d'administration principal reprend entre autres les ordinateurs
appartenant au réseau logique des autres Serveurs d'administration (si elles sont situées dans le méme sous-réseau). Et
vice-versa.

AFFICHAGE ET MODIFICATION DES PARAMETRES DE SONDAGE DU
RESEAU WINDOWS

®»  Pour modifier les parameétres du sondage du réseau Windows, procédez comme suit :

1. Dans l'arborescence de la Console d'administration, sélectionnez le nceud Ordinateurs non
définis / Domaines dans l'arborescence de la console.

2. Ouvrez le menu contextuel et sélectionnez I'élément Propriétés.

3. Dans la fenétre qui s'ouvre, a l'onglet Général (cf. ill. ci-aprés), cochez la case Autoriser le sondage du
réseau Windows.

Dans les champs inférieurs, indiquez :

e Durée du sondage rapide (min). La liste des noms NetBIOS des hétes connectés aux domaines et
groupes de travail du réseau sera actualisée selon l'intervalle défini. Celle-ci est établie par défaut a 15
minutes.

e Durée du sondage complet (min). Les informations relatives aux hbtes (systéeme d'exploitation, adresse
IP, nom DNS, etc.) seront complétement actualisées selon cet intervalle. Celle-ci est établie par défaut a 60
minutes.

Pour lancer manuellement un sondage complet du réseau informatique, cliquez sur le bouton Sonder
maintenant.

Pour désactiver I'analyse du réseau Windows, désélectionnez la case Autoriser le sondage du réseau
Windows.
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Pour accéder rapidement a la consultation et a la modification des parametres de sondage du réseau Windows, cliquez
sur le lien Modifier les paramétres du sondage, situé dans le panneau des taches de I'entrée Ordinateurs non définis
dans le groupe Sondage du réseau Microsoft.

Propriétés de Domaines 7] x|

Geéngral | Fostes clientsl

55;' IDDmaines

Groupe parent ;

Composzitian ; Groupes ; 29, ordinateurs ; 952
Cree : 05/09/2009 15:38:13
Maodifié : 05/09/2009 18:25:09

¥ | Autorizer |2 sondage du rézeau Windows

Dwurée du zondage complet [min] : &0 _:|

Diurée du zondage rapide [min] : 15 _:I

] Annuler Appliguer

lllustration 201. Affichage des propriétés du groupe Domaines

®»  Pour exclure tous les domaines du sondage du réseau, procédez comme suit :
1. Sélectionnez le nceud Ordinateurs non définis / Domaines.

2. Ouvrez le menu contextuel et sélectionnez I'élément Propriétés.
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3. Dans la fenétre qui s'ouvre, a l'onglet Postes clients (cf. ill. ci-apres), désélectionnez la case Autoriser le
sondage de tous les ordinateurs du groupe.

Propriétés de Domaines 7] x|

Géneral Postes clents |

v Supprimer du groupe, 21l st inactif

Périnde d'inactivité de [ordinateur [jours] ; 7 _|

™| Hériter du groupe parent

[ Forcer 'hértage pour les groupes enfants

[V utariser le sondage de tous les ardinateurs du groupe

] I Annuler Appliquer

lllustration 202. Affichage des propriétés du groupe Domaines. Onglet Postes clients

AFFICHAGE ET MODIFICATION DES PARAMETRES DE SONDAGE DES
GROUPES ACTIVE DIRECTORY

®»  Pour modifier les parameétres de sondage des groupes Active Directory, procédez comme suit :
1. Sélectionnez Ordinateurs non définis / Active Directory dans I'arborescence de la console.
2. Ouvrez le menu contextuel et sélectionnez I'élément Propriétés.

3. Dans la fenétre qui s'ouvre, a I'onglet Général (cf. ill. ci-aprés), cochez la case Autoriser le sondage d'Active
Directory.

Le Serveur d'administration sondera le réseau selon la fréquence définie dans le champ Période de
sondage (min). Celle-ci est établie par défaut a 60 minutes. Vous pouvez modifier cette valeur en saisissant
une autre ou annuler le sondage en désélectionnant la case Autoriser le sondage d'Active Directory.

Cliquez sur Sonder maintenant si vous souhaitez lancer manuellement un sondage complet du réseau
informatique.
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Pour accéder rapidement a la consultation et a la modification des parameétres de sondage des groupes Active Directory,
cliqguez sur le lien Modifier les paramétres du sondage, situé dans le panneau des taches de I'entrée Ordinateurs non
définis dans le groupe Sondage Active Directory.

Propriétés de Active Directory 7] x|

Géndral |

EEI! I.-'i'-.cti\-'e Directony

E ¥ sutarizer e sondage dctive Directon

0 =

E Fénode de zondage [min) : =

Ayance

Sonder maintenant

] I Annuler | Appliguer

lllustration 203. Affichage des propriétés du groupe Active Directory

®»  Pour exclure un groupe quelconque du sondage complet, procédez comme suit :
1. Sélectionnez le nceud Ordinateurs non définis / Active Directory et sélectionnez le groupe.
2. Ouvrez le menu contextuel et sélectionnez I'élément Propriétés.

3. Dans la fenétre qui s'ouvre, a lI'onglet Général, désélectionnez la case Activer I'analyse.

AFFICHAGE ET MODIFICATION DES PARAMETRES DE SONDAGE DES
PLAGES IP

®»  Pour modifier les parameétres du sondage des plages IP, procédez comme suit :
1. Sélectionnez Ordinateurs non définis / Plages IP dans l'arborescence de la console.
2. Ouvrez le menu contextuel et sélectionnez I'élément Propriétés.

3. Dans la fenétre qui s'ouvre, a I'onglet Général (cf. ill. ci-aprés), cochez la case Autoriser le sondage des
plages IP.

Le Serveur d'administration sonde les intervalles IP créés a I'aide de paquets ICMP et rassemble toutes les
informations sur les ordinateurs appartenant a l'intervalle. |l sondera le réseau selon la fréquence définie dans le
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champ Période de sondage des plages IP (min). Celle-ci est établie par défaut a 420 minutes. Vous pouvez
modifier cette valeur en saisissant une autre ou annuler le sondage en désélectionnant la case Autoriser le
sondage des plages IP.

Cliquez sur Sonder maintenant si vous souhaitez lancer manuellement un sondage complet du réseau
informatique.

Propriétés de Plages IP 2 x|

Géndral |

5E—r' IF'Iages P

Groupe parent ;

¥ | Autorizer |2 sondage des plages B

Périnde de sondage des plages [P [min] ; =1

Sonder maintenant |

k. I Annuler | Appliguer

lllustration 204. Affichage des propriétés du groupe Sous-réseau IP

AFFICHAGE ET MODIFICATION DES PARAMETRES DU
DOMAINE

»  Pour modifier les paramétres du domaine, procédez comme suit :
1. Ouvrez le dossier Domaines du nceud Ordinateurs non définis.
2. Sélectionnez le dossier correspondant au domaine requis.
3. Ouvrez le menu contextuel et utilisez la commande Propriétés.

Cela entraine I'ouverture de la boite de dialogue Propriétés de <Nom du domaine> contenant les onglets
Général et Postes clients.
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Sur l'onglet Général (cf. ill. ci-aprés), vous pouvez consulter le nom du domaine et le nom du groupe parent.

Géngral | Fostes I:Iientsl

-/
w5
Groupe parent ; [ omaines

k. I Annuler Appliguer

lllustration 205. Affichage des paramétres du domaine. Onglet Général

Sur l'onglet Postes clients (cf. ill. ci-aprés), vous pouvez :

e définir les parameétres de suppression automatique pour les ordinateurs inactifs du noeud Ordinateurs non
définis.

Pour ce faire, cochez la case Supprimer du groupe, s'il est inactif. Quand la case est cochée, le Serveur
d'administration supprimera des domaines les ordinateurs inactifs pendant une période supérieure a la durée
indiquée dans le champ jours. Vous pouvez maodifier la valeur du parameétre en désignant une autre valeur ou
annuler la suppression des ordinateurs en désélectionnant la case Supprimer du groupe, s'il est inactif.
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e  Pour exclure le domaine du sondage complet du réseau, sur l'onglet Postes clients, désélectionnez la case
Autoriser le sondage de tous les ordinateurs du groupe.

Géngral Postes clientz |

¥ | Supprimer dugroupe, =il est inactf

Périnde d'inactivité de l'ardinateur [jours] ; 7 _|

¥ Hériter du groupe parents

[ Forcer I'héritage pour les groupes enfants

[ idutorizer le sondage de touz les ordinateurs du groupe

k. I Annuler Appliguer

lllustration 206. Affichage des paramétres du domaine. Onglet Postes clients

CREATION DE LA PLAGE IP

®»  Pour créer une nouvelle plage IP, procédez comme suit :
1. Sélectionnez dans I'arborescence de la console, dans le nceud Ordinateurs non définis le dossier Plages IP.
2. Ouvrez le menu contextuel et sélectionnez la commande Nouveau / Plage IP.
3. Dans la fenétre Nouvelle plage IP ouverte (cf. ill. ci-aprés), spécifiez les valeurs des paramétres suivants :
e Nom du sous-réseau.
e Meéthode de description du sous-réseau et valeurs des parametres pour la méthode sélectionnée.
e Vous avez le choix parmi les options suivantes :

4. Spécifier la plage d'adresses IP en utilisant I'adresse et le masque de sous-réseau, dans ce cas vous
devez indiquer le Masque de sous-réseau et I'Adresse de sous-réseau dans les champs de saisie
correspondants.

o Spécifier la plage IP d'adresses en utilisant des adresses de début et de fin, aprés cela, précisez
les adresses IP de début et de fin.
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e Intervalle de temps apres lequel les données d'un ordinateur inactif seront supprimées de la base de
données du Serveur d'administration, dans le champ Durée de vie de I'adresse IP (heures).

Mom de la plage :

INI:ILWE"E plage

- Specifier la plage d'adresses IF en utilizant ladresse et le masque de
zoUs-Tézeall

e Spécifier la plage d'adrezzes IF en utilizant des adreszes de début et de
firy

o . o0 . o0 .0

Adrezse de sous-rézeau I

Masquedesuus-réseau:l o .o . o0 .0

24 =

k. I Annuler |

Durée de vie de ['adresze [P [heures] ;

lllustration 207. Création d'un nouveau sous-réseau IP

AFFICHAGE ET MODIFICATION DES PARAMETRES DE
PLAGE IP

®»  Pour modifier les paramétres de plage IP, procédez comme suit :
1. Ouvrez le dossier Plages IP du nceud Ordinateurs non définis.
2. Sélectionnez le dossier correspondant au sous-réseau requis.
3. Ouvrez le menu contextuel et utilisez la commande Propriétés.

Cela entraine I'ouverture de la boite de dialogue Propriétés de <nom du sous-réseau> contenant les onglets
Général et Plages IP.

Sur I'onglet Général (cf. ill. ci-aprés), vous pouvez :
e renommer le sous-réseau ;

o modifier la valeur de l'intervalle de temps apres lequel les données d'un ordinateur inactif seront supprimées de
la base de données du Serveur d'administration, dans le champ Durée de vie de I'adresse IP (heures) ; par
défaut, I'adresse IP a une durée de vie de 24 heures ;
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e autoriser ou annuler le sondage normal par le Serveur d'administration des ordinateurs du sous-réseau. Si vous
ne souhaitez pas que le Serveur d'administration sonde les ordinateurs deux fois de suite, décochez la case
Autoriser le sondage de la plage IP.

Propriétés de 0.0.0.0,/000 ed |

G éneral | Plages IF

54-:1} |n.n.n.wnnn

Durée de vie de 'adresze |P [heures] : =

v Autanizer le sondage de la plage [P

k. I Annuler Appliguer

lllustration 208. Affichage des parametres du sous-réseau IP. Onglet Général

Dans l'onglet Plages IP (cf. ill. ci-aprés), vous pouvez ajouter ou supprimer des intervalles IP qui définissent le sous-
réseau et modifier les parametres des plages :

e adresses IP de début et de fin de la plage ;
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e masque de sous-réseau et adresse.

Propriétés de 000.00.0.0/00 d

Général  Flages [P

Plagesz IP

bl azque ! : eze : Q000000

< | H

Ajouter... | Supprimer | Proprigtés |

k. I Annuler | Appliguer |

lllustration 209. Affichage des parametres du sous-réseau IP. Onglet Plages IP

Pour ajouter une plage IP définissant le sous-réseau, cliquez sur Ajouter. Dans la fenétre Plages IP (cf. ill. ci-apres)
ouverte spécifiez la méthode de description des intervalles puis saisissez les valeurs en fonction de la méthode choisie.
Vous avez le choix parmi les options suivantes :

e Définir I'intervalle IP a I'aide d'une adresse et d'un masque de sous-réseau : saisissez le masque de sous-
réseau et I'adresse de sous-réseau dans les champs de saisie correspondants.

e Définir I'intervalle IP a I'aide d'une adresse de début et de fin : indiquez les adresses IP de début et de fin.

£+ Définir lintervalle IP & laide d'une adresse et d'un mazque de sous-réseau

£ Définir linterealle IP & laide d'une adiesse de début et de fin

bAdresze de snus-réseau:l o .0 .o 1

Mazque de snus-réseau:l o . o0 . 0 .25

k. I Annuler

lllustration 210. Ajout de plage IP
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AFFICHAGE ET MODIFICATION DES PARAMETRES DU
GROUPE ACTIVE DIRECTORY

®»  Pour modifier les parametres du groupe Active Directory, procédez comme suit :
1. Sélectionnez le nceud Ordinateurs non définis et ouvrez le dossier Active Directory.

2. Sélectionnez le nceud correspondant au groupe Active Directory requis, ouvrez le menu contextuel et
sélectionnez la commande Propriétés.

Ceci entraine I'ouverture de la boite de dialogue Propriétés de <nom du groupe Active Directory> contenant
l'onglet Général (cf. ill. ci-aprés).

3. Pour autoriser le balayage des groupes pendant la requéte, cochez la case Autoriser I'analyse. Pour annuler
le balayage, désélectionnez la case.

Propriétés de Testfr 2] x|

Géngral |

E | Testk

v Autorizer [analyse

k. I Annler Apphguer

lllustration 211. Affichage des propriétés du groupe Active Directory
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La mise a jour en temps opportun des bases des applications utilisées lors de I'analyse des objets infectés, l'installation
des mises a jour critiques des modules logiciels de I'application et I'actualisation fréquente de leur version figurent parmi
les facteurs importants qui exercent une influence sur la fiabilité de la protection contre les virus.

Pour actualiser les bases et les modules logiciels des applications administrées via Kaspersky Administration Kit, il faut
créer une tache de récupération des mises a jour par le Serveur d'administration. Quand la tache est exécutée, les bases
et les mises a jour des modules logiciels sont téléchargées depuis la source de la mise a jour conformément aux
parametres de la tache.

Avant d'étre installées sur les postes clients, les mises a jour récupérées peuvent étre analysées (cf. section "Analyse
des mises a jour récupérées" a la page 262) pour vérifier qu'elles fonctionnent et qu'elles sont dépourvues d'erreurs sur
les ordinateurs d'essai.

DANS CETTE SECTION

Création d'une tache de téléchargement des mises a jour dans le référentiel ............cccoovieiiiiiii e 250
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CREATION D'UNE TACHE DE TELECHARGEMENT DES
MISES A JOUR DANS LE REFERENTIEL

La tache Téléchargement des mises a jour dans le référentiel est créée automatiquement lors de I'exécution de
I'Assistant de démarrage rapide. Vous pouvez créer qu'une seule tache de téléchargement des mises a jour dans le
stockage du Serveur d'administration.

®»  Pour créer la tdche de récupération des mises a jour par le Serveur d'administration, procédez comme suit :

1. Dans lI'arborescence de la console, sélectionnez le nceud Taches de Kaspersky Administration Kit, ouvrez le
menu contextuel et sélectionnez la commande Nouveau / Tache.
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2. Créez une tache du Serveur d'administration (cf. section "Création d'une tache pour le Serveur d'administration”
a la page 123). En guise de type de tache, sélectionnez Téléchargement des mises a jour dans le référentiel
(cf. ill. ci-apres).

Assistant de création d'une tache x|

Type de tiche o
Sélection du type de tache

=] Kaspersky Administration Kit

...... £+ Erwoi du rapport

g | =|<chargement des m

jour dang le référentie

<Erécédent| Suivant > I Annuler Aide

lllustration 212. Création d'une tache de mise a jour. Sélection du type de tache

3. Dans la fenétre ouverte (cf. ill. ci-aprés), en passant au lien Personnaliser, vous pouvez configurer :
e Sources de mise a jour : la liste des sources possibles, dont la mise a jour s'exécute ;

e Paramétres de connexion : les parameétres du serveur proxy et autres paramétres des connexions de
réseau installées ;

e Autres parameétres : 'emplacement des mises a jour copiées, les parameétres de la mise a jour
automatique, les parameétres des mises a jour des modules de programme.
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Cliquez sur Suivant.

Assistant de création d'une tache x|

Paramétres o
Chaix de la méthode de récupération des mises & jour.

Sources des mizes a jour

Lizte deg zources possibles d'oll zeront exécutées les mises 4 jours.

Perzonnaliser. ..

Paramétres de connexion

Paramétres du zerveur proxy et autres paramétres dez connexions de réseau établies.

Perzonnaliser. ..

Autres paramétres

Emplacement des mizes & jour copiges, paramétres de mize & jour automatigue des postes clients et
des serveurs d'adminigtration secondaires, paramétres d'application des mizes 3 jour des modules
logiciels, etc.

Perzonnaliser. ..

<Erécédent| Suivant > I Annuler Aide

lllustration 213. Configuration des parametres des sources de mises a jour

4. Planifiez la tache (cf. section "Création d'une tache de groupe" a la page 113) (cf. ill. ci-apres). Cliquez sur
Suivant.

Assistant de création d'une tache x|

Plamification de I'exécution de la tache o
D é&finition de la planification de 'exécution de la tache.

Flarifization pour ;

[ Lancer les taches non exécutées

[ Bépartir Iz lancement aléataire de |a tache sur linterealle [min) ; =

<Erécédent| Suivant > I Annuler | Aide |

Illustration 214. Programmation de la tdche
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5. Appuyez sur le bouton Terminer (cf. ill. ci-aprés) pour terminer la création de la tache.

Assistant de création d'une tache ]

Fin de I'Assistant de création d'une
tache

La tache "Mouvelle tache [B]'" pour 'application "Agent
d'adriniztration’" & &té créée avec succés,

Pour fermer [Aesistant, cliquez sur Terminer.

< Brécedent Arruler Ajde

lllustration 215. Fin de la création d'une tache

AJOUT D'UNE SOURCE DE MISES A JOUR

®»  Pour ajouter une source de mises a jour a la liste, procédez comme suit :

1. Sélectionnez dans l'arborescence de la console le nceud Taches de Kaspersky Administration Kit,
sélectionnez la tache Téléchargement des mises a jour dans le référentiel. Ouvrez le menu contextuel et
sélectionnez la commande Propriétés.
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2. Dans la fenétre qui s'ouvre, ouvrez I'onglet Parameétres (cf. ill. ci-apres).

Propriétés de Mouvelle Edche {2} ed |

Yeérification des mises & jour I Comphe | Sécunté |
Géngral | Motfication | Planification Paramétres

Sources des mizes a jour

Lizte des sources possibles d'ol semont exécutées les mizes & jours.

Perzonnaliser. ..

Paramétres de connexion

Farameétres du serveur proxy et autres paramétres dez connexions de
réseau atablies.

Perzonnalizer. ..

Composzition des mises a jour

Sélection des compozantz et des modules logicielz pour lesquels il faut
récuperer des mises 3 jour.

Perzonnaliser. ..

Autres paramétres

Emplacement des mizes & jour copiées, paramétres de mise & jour
automatique des postes clients et des serveurs d'administration
gecondaires, paramétres d'application des mises & jour des modules
logiciels, eto.

Perzonnaliser. ..

] I Annuler Appliguer

lllustration 216. Configuration des paramétres des sources de mises a jour

3. Passez au nceud Personnaliser, dans le bloc Sources des mises a jour.
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Dans la fenétre ouverte (cf. ill. ci-aprés) vous pouvez ajouter les sources des mises a jour. Le Serveur
d'administration récupérera la mise a jour depuis les sources reprises dans la liste et dans I'ordre de celle-ci. Si
une source est inaccessible pour une raison quelconque, la mise a jour sera réalisée depuis la source suivante

¥

dans la liste, etc. Vous pouvez modifier I'ordre des sources dans la liste a I'aide des boutons et

Il Sources des mises a jour ilil

Lizte des zources possibles d'all 2eront exécutées les mises & jours

Serveurs de mizes & jour de Kazpersky Lab

Ajauter... Eraprigtés |

Annuler

lllustration 217. Ajout d'une source de mises a jour

Cliquez sur le bouton Ajouter (cf. ill. ci-apres). Ceci permet d'ouvrir la fenétre Propriétés de la source des
mises a jour des bases.

La fenétre ouverte Propriétés de la source des mise a jour des bases (cf. ill. ci-apres) permet de spécifier
une source de mises a jour de la base antivirus et des modules d'application. Pour ce faire, choisissez une des
options suivantes :

e Les Serveurs de mise a jour Kaspersky Lab sont les serveurs Kaspersky Lab ou sont déposés les mises
a jour de la base antivirus et des modules de programmes.

e Le Serveur d'administration principal est un dossier en accés public situé sur le serveur d'administration
principal.

¢ Dossier local ou de réseau : c'est un serveur FTP ou HTTP ou un dossier local ou de partage réseau
ajouté par l'utilisateur, contenant les derniéres mises a jour. Si vous cochez cette option, spécifiez I'adresse
du dossier de mises a jour, manuellement ou en cliquant sur Parcourir. N'oubliez pas que choisissant lors
de la sélection du dossier local, il faut indiquer le dossier avec le Serveur d'administration installé.

e Cochez Ne pas utiliser de serveur proxy pour connecter a la source de mise a jour sans utiliser un
serveur proxy. Si la case n'est pas cochée, le serveur proxy sera utilisé selon les paramétres de connexion
définis dans la fenétre Paramétres LAN.
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Cliquez sur le bouton OK.

Propriétés de la source des mises a jour des bases ?| X|

— Options de téléchargement

" Serveurs de miges A jour de K.azpersky Lab

" Serveur d'administration principal

" iDnzgier local ou de rézeau

I Parcourr... |

[ Me pas utilizer de serveur proxy

] I Annuler |

lllustration 218. Sélection d'une source de mises a jour de la base antivirus et des modules d'application

5. Cliquez sur le bouton OK pour terminer I'ajout du volet d'informations.

CONFIGURER LA CONNEXION AUX SERVEURS DE MISES A JOUR

®»  Pour configurer les connexions aux serveurs de mises a jour, procédez comme suit :

1. Sélectionnez dans I'arborescence de la console le nceud Taches de Kaspersky Administration Kit,
sélectionnez la tache Téléchargement des mises a jour dans le référentiel. Ouvrez le menu contextuel et
sélectionnez la commande Propriétés.
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Dans la fenétre qui s'ouvre, ouvrez I'onglet Parameétres (cf. ill. ci-apres).

Propriétés de Mouvelle Edche {2} ed |

Yeérification des mises & jour I Comphe | Sécunté |
Géngral | Motfication | Planification Paramétres

Sources des mizes a jour

Lizte des sources possibles d'ol semont exécutées les mizes & jours.

Perzonnaliser. ..

Paramétres de connexion

Farameétres du serveur proxy et autres paramétres dez connexions de
réseau atablies.

Perzonnalizer. ..

Composzition des mises a jour

Sélection des compozantz et des modules logicielz pour lesquels il faut
récuperer des mises 3 jour.

Perzonnaliser. ..

Autres paramétres

Emplacement des mizes & jour copiées, paramétres de mise & jour
automatique des postes clients et des serveurs d'administration
gecondaires, paramétres d'application des mises & jour des modules
logiciels, eto.

Perzonnaliser. ..

] I Annuler Appliguer

lllustration 219. Configuration des paramétres des sources de mises a jour

Dans la fenétre ouverte (cf. ill. ci-dessus), passez au lien Personnaliser, dans le bloc Parameétres de
connexion.

Dans la fenétre ouverte Paramétres LAN établissez les valeurs nécessaires des parametres de connexion avec
les serveurs de mises a jour (cf. ill. ci-aprés) :

e Utiliser le serveur proxy : si la connexion a la source de mise a jour se fait par un serveur proxy.
Saisissez I'adresse et le numéro de port pour la connexion au serveur proxy. L'adresse peut étre saisie
sous la forme qui vous convient le mieux : textuelle (par exemple, Adresse : testserver) ou décimale (par
exemple, Adresse : 125.2.19.1).

o Définir automatiquement les parametres : pour utiliser les parameétres de connexion au serveur proxy qui
ont été définis dans la base de registre systéme de I'ordinateur du Serveur d'administration.

e Authentification du serveur proxy : sil'accés au serveur proxy est protégé par un mot de passe.
Remplissez les champs Nom d'utilisateur et Mot de passe.

e Utiliser le FTP en mode passif : pour forcer le mode passif lors des mises a jour en utilisant le protocole
FTP. Décochez cette case pour utiliser le mode actif. Il est conseillé d'utiliser le mode passif.
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o Délai d'attente de connexion (s.) : spécifiez le délai maximum de connexion au serveur de mises a jour.
Si la connexion échoue, aprés un certain délai une nouvelle tentative est faite pour connecter au serveur de
mises a jour suivant. Ceci se répéte jusqu'a ce qu'une connexion réussisse ou quand tous les serveurs
disponibles ont été essayés.

Paramétres LAN d |
— Serveur prox
Prosy 0K I

¥ Utilizer le serveur proxy p—
hirler

™ Définir automatiguement les paraméties

Adresze I

Puart |31 28 _Ij

V¥ Authentifization du serveur proxy

Moarn d'utilizateur : Iadmin

Mot de passe I-----------

Confirmnation du mat de pazze I"‘""""""""""‘"‘"""

¥ Utilizer le FTF en mode passit

[Délai d'attente de connerion [£] : 20 _:I

lllustration 220. Configuration des parameétres de connexion aux serveurs de mises a jour

DEFINITION DU CONTENU DES MISES A JOUR

En rédigeant les paramétres de la tdche de mise a jour, vous pouvez définir le contenu des mises a jour, copiées a partir
de la source de mises a jour.

®  Pour modifier le contenu des mises a jour, procédez comme suit :

1. Sélectionnez dans l'arborescence de la console le nceud Taches de Kaspersky Administration Kit, ouvrez le
menu contextuel de la tache Téléchargement des mises a jour dans le référentiel et sélectionnez la
commande Propriétés.
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2. Dans la fenétre qui s'ouvre, ouvrez I'onglet Parameétres (cf. ill. ci-apres).

Propriétés de Mouvelle Edche {2} ed |

Yeérification des mises & jour I Comphe | Sécunté |
Géngral | Motfication | Planification Paramétres

Sources des mizes a jour

Lizte des sources possibles d'ol semont exécutées les mizes & jours.

Perzonnaliser. ..

Paramétres de connexion

Farameétres du serveur proxy et autres paramétres dez connexions de
réseau atablies.

Perzonnalizer. ..

Composzition des mises a jour

Sélection des compozantz et des modules logicielz pour lesquels il faut
récuperer des mises 3 jour.

Perzonnaliser. ..

Autres paramétres

Emplacement des mizes & jour copiées, paramétres de mise & jour
automatique des postes clients et des serveurs d'administration
gecondaires, paramétres d'application des mises & jour des modules
logiciels, eto.

Perzonnaliser. ..

] I Annuler Appliguer

lllustration 221. Modification du contenu des mises a jour. Onglet Paramétres

3. Cliguez sur le lien Personnaliser, situé dans le bloc Composition des mises a jour et dans la fenétre ouverte
(cf. ill. ci-apres) formez un ensemble de mises a jour, en cochant les cases en regard des types de mises a jour
téléchargées :

o Définir automatiquement le contenu des mises a jour téléchargées : télécharger les mises a jour pour
toutes les applications de Kaspersky Lab installées sur les ordinateurs connectés au Serveur
d'administration.
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o Forcer le téléchargement des types suivants de mises a jour : sélectionner la composition des mises a
jour a télécharger par composant, quelles que soient les applications qui les utilisent et sans qu'elles soient
nécessairement installées sur les ordinateurs des groupes d'administration. Pour ce faire, cochez les cases
dans le tableau en regard des noms des types nécessaires des mises a jour.

v Définir automatiguement |z contenu des mises & jour tEléchargées
W ‘Forcer le téléchargement des types suivants de mizes & jour

Type | Dezcrption -

O Antivius Fichiers Dezcnption dez viuz et des autres programmes malveillan

[ Antivius Fichiers Dezcription des vinug et des autres programmes malveillan

O Recherche d'outils de dissimulatio..  Les données pour le module didentification des outilz de «

O Recherche de vulnérabilités Dezcription des vulnérabilités connues dans les applicatio

O Pare-feu Dezcriptions d'attaques de rézeau typiques

O Pare-feu Les bases pour lez applications de K.azpersky Lab verzion

O Pare-feu Les bases pour lez applications de K.azpersky Lab verzion

O Anti-Spam Exemples de meszages non sallicités

O Anti-Spam Exemples de meszzages non zollicités [RecentT ermsz]

O Anti-Spam Exemples de mezzages non zollicités [RecentT erms+]

O Anti-bannigre M azques d'URL pour le compozant dnti-banniére pour les

O Anti-bannigre b azques IURL pour le composzant Anti-banniéne

O Anti-phishing Les adreszes de sites [ntemet, utiizdes pour les escrogque

O 2nti-phishing Les adreszes de sites [ntermet, utilizées pour les ezcrogque

O Antivirue Internet Les bases pour 'analvge des diffuzions i

O Antivirus Internet Les bases pour 'analvse des diffuzions pour les application

O Contrdle Internet La baze des adrezses indésirables selon les catégones

O Défense Proactive La liste des clés contrdlées de la baze de registres spstém

[ Défense Proactive Dezcriptions des activités dangereuses et suspectes

O Défense Proactive Deszcriptions des activités dangereuses et suspectes [ena

O Défense Proactive Les données pour le module d'analvze heuriztique de men -

i | o
(] 4 I Annuler |

lllustration 222. Sélection des mises a jour

4. Cliquez sur le bouton OK pour terminer la définition du contenu des mises a jour.

CONFIGURATION D'AUTRES PARAMETRES DE LA TACHE DE MISE A
JOUR

®  Pour configurer les paramétres de la source de mises a jour, procédez comme suit

1. Sélectionnez dans l'arborescence de la console le nceud Taches de Kaspersky Administration Kit,
sélectionnez la tache Téléchargement des mises a jour dans le référentiel. Ouvrez le menu contextuel et
sélectionnez la commande Propriétés.
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2. Dans la fenétre qui s'ouvre, ouvrez I'onglet Parameétres (cf. ill. ci-apres).

Propriétés de Mouvelle Edche {2} ed |

Yeérification des mises & jour I Comphe | Sécunté |
Géngral | Motfication | Planification Paramétres

Sources des mizes a jour

Lizte des sources possibles d'ol semont exécutées les mizes & jours.

Perzonnaliser. ..

Paramétres de connexion

Farameétres du serveur proxy et autres paramétres dez connexions de
réseau atablies.

Perzonnalizer. ..

Composzition des mises a jour

Sélection des compozantz et des modules logicielz pour lesquels il faut
récuperer des mises 3 jour.

Perzonnaliser. ..

Autres paramétres

Emplacement des mizes & jour copiées, paramétres de mise & jour
automatique des postes clients et des serveurs d'administration
gecondaires, paramétres d'application des mises & jour des modules
logiciels, eto.

Perzonnaliser. ..

] I Annuler Appliguer

lllustration 223. Configuration d'autres parameétres de la tdche de mise a jour

3. Dans la fenétre ouverte (cf. ill. ci-dessus), passez au lien Personnaliser, dans le bloc Autres paramétres.

4. Dans la fenétre ouverte Autres paramétres (cf. ill. ci-apres), il est possible de configurer les paramétres
suivantes :

¢ Forcer la mise a jour des Serveurs secondaires. Pour vous assurer que les taches de récupération des
mises a jour par les Serveurs d'administration sont lancées automatiquement apres leur réception par le
Serveur d'administration principal, et sans tenir compte de la programmation prévue dans la configuration
de ces taches.

e Actualiser les modules des Serveurs d'administration. Sila case est cochée, les mises a jour des
modules du Serveur d'administration, quand elles sont récupérées, sont installées directement aprés la fin
de la tache de récupération des mises a jour par le Serveur d'administration. Si la case n'est pas
sélectionnée, les mises a jour pourront étre installées manuellement seulement.

e Actualiser les modules des Agents d'administration. Si la case est cochée, les mises a jour des
modules de I'Agent d'administration, quand elles sont récupérées, sont installées directement apreés la fin
de la tAche de récupération des mises a jour par le Serveur d'administration. Si la case n'est pas
sélectionnée, les mises a jour pourront étre installées manuellement seulement.

e Copier les mises a jour récupérées dans des dossiers complémentaires. Si la case est cochée, le
Serveur d'administration copiera les mises a jour récupérées sur la source dans les répertoires indiqués.
Composez la liste des répertoires complémentaires a l'aide des boutons Ajouter et Supprimer. Celle-ci est
décochée par défaut.
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Pour que les taches de récupération des mises a jour par les postes clients et les Serveurs d'administration
secondaire soient lancées uniquement aprées la fin de la copie des mises a jour depuis le répertoire de
réseau vers les répertoires complémentaires, cochez la case Ne pas forcer la mise a jour des postes
clients et des Serveurs d'administration secondaires avant la fin de la copie. Cette case doit étre
cochée si les postes clients et les Serveurs d'administration secondaires téléchargent les mises a jour
depuis des répertoires complémentaires.

Il Autres paramétres ilil

Dozzier de rézeau des mizes & jour
|'\HTEST-1 SLSHARE S Updates

[ Forcer la mize & jour des Serveurs secondaires

v Actualizer les modules des Serveurs d'admiristration

W Actualizer les modules des Agents d'administration

¥ Copier les miges & jour récupérées dans des dossiers complémentaires
M

SURERETMER |

4| | i

[ Me pas forcer la mise & jour des postes clients et des serveurs d'adminiztration secondaires avant la
fin de la copie

0k, | Annuler

lllustration 224. Configuration des parameétres

5. Cliquez sur le bouton OK pour terminer la configuration d'autres parameétres de la tdche de mises a jour.

ANALYSE DES MISES A JOUR RECUPEREES

Le systeme de la protection antivirus ne fonctionne correctement que dans le cas, ou les applications antivirus utilisent
les versions a jour des bases. Donc, il est nécessaire de s'assurer que la tache de téléchargement des mises a jour dans

le référentiel par le Serveur d'administration et les tdches des mises a jour des bases sur les postes clients fonctionnent
correctement.

®  Afin de vérifier la mise a jour des bases, procédez comme suit

1. Dans la console d'administration passez au nceud Taches de Kaspersky Administration Kit et sélectionnez la
tache de téléchargement des mises a jour dans le référentiel.

2. Ouvrez la fenétre des propriétés d'une tache, en sélectionnant le point Propriétés dans le menu contextuel.




3. Sélectionnez l'onglet Vérification des mises a jour (cf. ill. ci-aprés).

Propriétés de Téléchargement des mises & jour ed |

énéral | Matification | Planifization I Paramétres I
Yeérification des mises & jour | Compte | G Acurité

\L;l‘) L'analyze des mises & jour est réalizée par la tache du méme nom dans
[Agent d'adminiztration. Elle s'exécute pour la sélection définie
d'ordinateurs d'ezzal repriz dans les paramétres de configuration de la
tache de mizes & jour des postes clientz et de la tache de recherche de
viruz. La décizion de copier les mizes & jour sur les autres ordinateurs
ezt prize sur la baze des résultats de la tache.

En zavair pluz sur cethe fonchion

v Meiifier lez mizes & jour avant de les déployer

T &che de wérfication des mizes & jour

MNouvelle Sélectionner

] I Annuler Appliquer

lllustration 225. Configuration de la vérification des mises a jour

4. Cochez la case Vérifier les mises a jour avant de les déployer.

5. Dans le champ Tache de vérification des mises a jour sélectionnez une tadche parmi le nombre des taches
existantes a I'aide du bouton Sélectionner. Vous pouvez aussi créer une nouvelle tache de vérification des
mises a jour. Pour ce faire, cliquez sur Nouvelle et suivez les consignes de I'Assistant. Lors de la création d'une
tache de vérification des mises a jour, le Serveur d'administration crée des stratégies de vérification, ainsi que
des taches de groupe auxiliaires de mise a jour et d'analyse a la demande.

Pour lancer la tache de vérification des mises a jour, il est conseillé d'utiliser des ordinateurs bien protégés et
présentant la configuration logicielle la plus répandue dans le réseau de I'entreprise. La qualité de la vérification
sera ainsi accrue et le risque de faux-positifs ainsi que la probabilité d'identifier des virus lors de la vérification
seront réduits (en cas de découverte de virus sur les ordinateurs d'essai, la tdche de vérification des mises a
jour est considérée comme ratée).

Apres avoir appliqué des parameétres indiqués avant le déploiement des bases, la tache de vérification des mises a jour
sera lancée. Avec cela, le Serveur d'administration va copier les mises a jour depuis la source, va les placer dans un
dossier temporaire et va lancer la tache de vérification des mises a jour. Si I'exécution de cette tache réussit, les mises a
jour seront copiées depuis le dossier temporaire vers le dossier partagé du Serveur d'administration (dossier
Share\Updates), puis seront diffusées vers tous les autres ordinateurs pour lesquels le Serveur d'administration est une
source de mise a jour.

Si, a la fin de la tache de vérification des mises a jour placées dans le répertoire temporaire, les mises a jour sont
considérées comme incorrectes ou si la tache se solde sur une erreur, la copie des mises a jour dans le répertoire
partagé n'a pas lieu et la version précédente des mises a jour est conservée sur le Serveur d'administration. Les taches
dont la programmation est Lors du téléchargement des mises a jour dans le référentiel ne sont pas lancées. Ces




MANUEL DE REFERENCE

opérations seront réalisées a l'exécution suivante de la tache de téléchargement des mises a jour dans le stockage, si la
vérification du nouvel ensemble de mises a jour donne un résultat positif.

Si la case Vérifier les mises a jour avant de les déployer est cochée, la tache de téléchargement des mises a jour
dans le stockage est considérée comme étant terminée apres la fin de la tAche de vérification des mises a jour. N'oubliez
pas que dans le cadre de I'exécution de la tache de vérification des mises a jour, ce sont des taches spéciales de mise a
jour et d'analyse a la demande qui sont lancées. Leur exécution peut durer un certain temps. Il faut tenir compte de cet
élément lors de la programmation de la tdche de récupération des mises a jour par le Serveur d'administration.

Vous pouvez modifier les parameétres des stratégies de vérification et des taches auxiliaires. Cependant, n'oubliez pas
que pour une vérification correcte des mises a jour, il faut :

e  Enregistrer sur le Serveur d'administration tous les événements correspondant aux niveaux d'importance
Critique et Erreur. Sur la base des événements de ce type, le Serveur d'administration analyse le
fonctionnement des applications.

e Utiliser le Serveur d'administration en tant que source des mises a jour.

Si le redémarrage de l'ordinateur est requis apres l'installation des mises a jour des modules logiciels, il faut
I'exécuter sans attendre. Si l'ordinateur n'est pas redémarré, il sera impossible de vérifier I'exactitude de ce type
de mise a jour. Pour certaines applications, l'installation de mises a jour qui requiérent un redémarrage peut étre
interdites ou réalisées uniquement apres confirmation de I'utilisateur. Ces restrictions doivent étre désactivées
dans les stratégies des taches ou les paramétres des taches.

e Ne pas utiliser les technologies iChecker, iSwift et iStream d'accélération de I'analyse.

e Sélectionner les actions sur les objets infectés : Ne pas demander / Ignorer / Enregistrer I'information dans
le rapport.

o  Définir le type de programmation des taches : Mode manuel.

Il est déconseillé de supprimer automatiquement les objets malveillants identifiés car dans ce cas, le fichier a I'origine du
faux positif sera supprimé de I'ordinateur et il sera impossible de vérifier le déclenchement d'un faux positif sur ce ficher
avec la mise a jour suivante. La mise a jour des bases antivirales sera diffusée sur tous les ordinateurs gérés par le
Serveur d'administration.

Le mécanisme de vérification des mises a jour suit le scénario suivant :

1. Aprés la sauvegarde des mises a jour dans un stockage temporaire, le Serveur d'administration lance les taches
de mise a jour, indiqués dans les parametres de la tche d'analyse des mises a jour : les taches de groupe
secondaires des mises a jour ou les taches des mises a jour formées par I'administrateur pour I'ensemble
d'ordinateurs.

Les mises a jour des bases et des modules des applications sont diffusées vers des ordinateurs sélectionnés.
Aprés la récupération des mises a jour, les ordinateurs peuvent étre redémarrés pour appliquer les mises a jour
des modules logiciels.

2. Une fois que les mises a jour ont été appliquées selon les paramétres de la tache, les éléments suivants sont
vérifiés :

e |'état de la protection en temps réel des applications antivirus ainsi que I'état de toutes les taches de
protection en temps réel ;

e e lancement des taches d'analyse a la demande, indiquées dans les paramétres de la tdche d'analyse des
mises a jour : les taches de groupe secondaires d'analyse a la demande ou les taches d'analyse a la
demande formées par I'administrateur pour I'ensemble d'ordinateurs.

3. Quand toutes les taches sur tous les ordinateurs définis dans les paramétres de la tache de vérification des
mises a jour sont terminées, une décision est prise sur la qualité des mises a jour.
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Les mises a jour sont jugées incorrectes si une des conditions suivantes s'est manifestée ne serait-ce que sur
un ordinateur :

e une erreur s'est produite pendant I'exécution de la tdche de mise a jour ;

e apres l'application des mises a jour, I'état de la protection en temps réel de I'application antivirus a changé ;
e un objet infecté a été identifié durant I'analyse a la demande ;

e une erreur de fonctionnement de l'application de Kaspersky Lab s'est produite.

Si aucune des conditions citées ne s'est manifestée sur aucun des ordinateurs, alors les mises a jour sont
considérées comme correctes et la tache de vérification des mises a jour a réussi.

AFFICHAGE DES MISES A JOUR RECUPEREES

Afin d'afficher les mises a jour récupérées par le Serveur d'administration, sélectionnez dans I'arborescence de la
console le dossier Mises a jour du nceud Stockages. La liste des mises a jour enregistrées sur le Serveur
d'administration est présentée dans le panneau des résultats.

Pour afficher les propriétés de la mise a jour, sélectionnez la mise a jour souhaitée dans le panneau des résultats puis
choisissez I'option Propriétés du menu contextuel. Cela entrainera I'ouverture de la fenétre Propriétés : <Nom de la
mise a jour> (cf. ill. ci-aprés).

L'onglet Général reprend les informations suivantes :
e nom de la mise a jour ;

e nombre d'enregistrements dans les bases (ce champ n'est pas visible pour la mise a jour des modules de
l'application) ;

e nom et version de l'application a laquelle la mise a jour est destinée ;
o taille de la mise a jour enregistrée sur le Serveur d'administration ;

e date ou la mise a jour a été copiée sur le Serveur d'administration ;
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e date de création de la mise a jour.

Propriétés de Antivirus Fichiers ied |

Maombre denregistrements ; 27321

Diezcrption

Dezcription dez viruz et des autres programmes malveillants

Maom de l'application : Tous les produits

Muméro de version :

Taille 40833 Ko
FRecu: 05/09/2009 16:50: 25
D ate de création 05/09/2009 1&:08:00

Compiozition

k. I Annuler Appliguer

lllustration 226. Affichage des propriétés des mises a jour téléchargées

DEPLOIEMENT DE MISES A JOUR AUTOMATIQUE

Les mises a jour sont déployées sur les postes client a l'aide des tdches de mise a jour pour les applications. La mise a
jour des Serveurs secondaires s'opere a l'aide de la tache de récupération des mises a jour par le Serveur
d'administration. Ces taches sont lancées automatiquement aprés leur réception par le Serveur d'administration principal,
et sans tenir compte de la programmation prévue dans la configuration de ces taches.

DEPLOIEMENT DE MISES A JOUR VERS LES CLIENTS IMMEDIATEMENT
APRES LE TELECHARGEMENT

®»  Pour que le Serveur d'administration puisse transférer les mises a jour vers les clients immédiatement aprés le
téléchargement,

dans les paramétres de la tache de récupération des mises a jour par une application quelconque de Kaspersky
Lab, désignez en tant que source des mises a jour le Serveur d'administration et sous l'onglet Planification,
sélectionnez I'option de lancement Lors du téléchargement des mises a jour dans le référentiel.
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REDISTRIBUTION AUTOMATIQUE DES MISES A JOUR SUR LES
SERVEURS SECONDAIRES

»

Pour vous assurer que les taches de récupération des mises a jour par le Serveur d'administration principal sont
redistribuées automatiquement sur les Serveurs secondaires immédiatement apres leur réception, procédez comme
suit :

Dans les parameétres de la tdche de récupération des mises a jour par le Serveur d'administration, sous l'onglet
Paramétres de la fenétre des propriétés de la tache, cochez la case Forcer la mise a jour des Serveurs
secondaires.

Immédiatement aprés la réception des mises a jour par le Serveur d'administration principal, des taches de
récupération des mises a jour par les Serveurs d'administration secondaires seront automatiquement lancées,
indépendamment de la planification prévue dans la configuration de ces taches.

INSTALLATION AUTOMATIQUE DES MISES A JOUR DES MODULES
LOGICIELS

»

Pour pouvoir installer automatiquement les mises a jour des modules logiciels sur le Serveur d'administration une
fois qu'elles ont été récupérées,

Dans les parametres de la tache de récupération des mises a jour par le Serveur d'administration, sous l'onglet
Parameétres de la fenétre des propriétés de la tache, cochez la case Actualiser les modules des Serveurs
d'administration.

Pour pouvoir installer automatiquement les mises a jour des modules logiciels sur I'agents d'administration une fois
qu'elles ont été récupérees,

dans les parameétres de la tache de récupération des mises a jour par le Serveur d'administration, sous 'onglet
Parameétres de la fenétre des propriétés de la tache, cochez la case Actualiser les modules des Agents
d'administration.

Immédiatement aprés la réception des mises a jour par le Serveur d'administration principal, des taches d'installation des
mises a jour des modules logiciels seront automatiquement lancées.
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CONSTITUTION DE LA LISTE DES AGENTS DE MISE A JOUR ET LEUR
CONFIGURATION

®»  Pour composer la liste des agents de mise a jour et les configurer pour la diffusion des mises a jour sur les
ordinateurs du groupe, procédez comme suit :

Dans la fenétre des propriétés du groupe, ouvrez I'onglet Agents de mise a jour (cf. ill. ci-aprés). Grace aux
boutons Ajouter et Supprimer, composez la liste des postes qui rempliront le réle d'agent de mise a jour dans le
cadre du groupe.

Propriétés de Ordinateurs administrés 7] x|
Géneral I Postes clients Installation automatique |
Etat de fordinatewr | Sécurité Agents de mise 3 jour

En zavoir pluz sur cethe fonction

] rateur

Ajouter | Supprimer | FPropriétéz |

k. I Annuler | Appliguer |

lllustration 227. Création de la liste des agents de mise a jour

Pour modifier les parameétres de I'agent de mise a jour, sélectionnez I'agent dans la liste et cliquez sur Propriétés. Dans
la fenétre <Nom de I'agent de mise a jour> propriétés (cf. ill. ci-aprés), vous pouvez :

e indiquer le numéro de port utilisé par le client pour se connecter a I'agent de mise a jour (le numéro de port par
défaut est 14000. Si ce port est déja en service, vous pouvez en changer) ;

Dans le cas ou I'agent de mise a jour tourne sur un ordinateur sur lequel est également installé un Serveur
d'administration, le numéro de port par défaut pour la connexion est 14001.

e indiquer le numéro de port utilisé par le client pour se connecter de maniére sécurisée a I'agent de mise a jour
par le biais du protocole SSL (par défaut, il s'agit du port 13000) ;

Dans le cas ou I'agent de mise a jour tourne sur un ordinateur sur lequel est également installé un Serveur
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d'administration, le numéro de port par défaut pour la connexion SSL est 13001.

e activer l'utilisation d'une diffusion IP multiadresse pour la diffusion automatique des paquets d'installation sur les
postes clients du groupe. Pour ce faire, cochez la case Utiliser la multidiffusion et saisissez les données dans
le champ IP de multidiffusion et Numéro de port d'IP-MULTICAST. Si cette case est cochée, les paramétres
des taches et des stratégies de groupe seront également diffusés sur les postes clients a I'aide d'une diffusion
IP multiadresse.

Lors de l'utilisation de la diffusion IP multiadresse, le volume du trafic se réduit a peu prés dans N fois, ou N - le
nombre général des ordinateurs inclus dans le groupe d'administration.

Pour obtenir de plus amples informations sur la diffusion de paquets d'installation a I'aide d'agents de mise a
jour, consultez le manuel de déploiement.

Propriétés de TEST-1 d

Géncral | Source de mizes & jour I

LB [EE

Afficher lez statiztigues de 'agent de mize & jour

Murméro du port 551 IHDEI1 _:I

IV Utilizer la multidiffusion

|F de multidiffuszian ;

Muméro du port dIP-MULTICAST : |1 5001 _,;'

Axancé

k. I Annuler Appliguer

lllustration 228. Fenétre des propriétés de I'agent de mise a jour. Onglet Général

Pour consulter les statistiques relatives a I'agent de mise a jour, cliquez sur le lien Afficher les statistiques de I'agent
de mise a jour. Dans la fenétre qui s'ouvre (cf. ill. ci-aprés), vous verrez les informations suivantes :

e Données relatives aux bases des applications :

o Heure de la derniére synchronisation avec le Serveur d'administration : il s'agit de I'heure de la
derniére connexion de I'agent de mise a jour avec le Serveur d'administration pour récupérer les derniéres
mises a jour.

e Part d'informations obtenue au moyen de la diffusion multi-adresse : il s'agit du rapport du volume
d'information transmise aux postes clients via la diffusion multi-adresses par rapport au volume
d'informations récupérées par I'agent de mise a jour depuis le serveur d'administration.
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e Nombre total de synchronisations avec le Serveur d'administration : nombre total de connexion de
I'agent de mise a jour au Serveur d'administration.

e Volume de données envoyé via les distributions multiadresses : volume d'informations (en octets)
transmises par I'agent de mise a jour sur les postes client via la diffusion multi-adresse des bases de
l'application.

e Volume des données copiées par les clients via le protocole TCP : volume d'informations (en octets)
transmises par I'agent de mise a jour aux postes clients via le protocole TCP.

e Heure de création : date et heure de création des bases des applications récupérées du serveur
d'administration par I'agent de mise a jour.

e Données relatives a l'installation a distance :

e Volume de données regues par les clients via les distributions multiadresses : il s'agit du rapport du
volume d'information transmise aux postes clients via la diffusion multi-adresses par rapport au volume
d'informations récupérées par I'agent de mise a jour depuis le Serveur d'administration.

¢ Volume total des paquets d'installation et des stratégies copiés depuis le Serveur d'administration :
il s'agit de la taille de tous les paquets d'installation récupérés par I'agent de mise a jour depuis le Serveur
d'administration.

¢ Volume total des données copiées par les clients depuis les agents de mise a jour : volume
d'informations (en octets) transmises par I'agent de mise a jour aux postes clients via le protocole TCP.

¢ Volume de données envoyé par I'agent de mise a jour a I'aide de la distribution multiadresse :
volume d'informations (en octets) transmises par I'agent de mise a jour sur les postes client via la diffusion
multi-adresse des bases de I'application.

[ i x]

=t Agents de mize a jour
El- Bases de I'application
Heure de la dermiére synchronization avec le Serveur d'administration: <inconnus
Mambre total de synchronizations avec le Serveur d'administration: 0
Part d'information obtenue au moyen de distributions multi-adreszes [£): 0
- Yolume de données envopé via les distibutions multiadiesses: 0 octet
“olume des données copiges par les clients via le protocole TCP: O octet
- Diozsier de travail: C:WProgram Files\F.azpersky LabhK aspersky Administration Eit\Hagent $FTCITmp
- Heure de création : 1020942003 1 3:57:50
[=I- Installation a distance et diffusion desz stratégies
Part dinformation ohtenue au moyen de distributions multi-adrezses [Z]: 0
Wolume de données envaoyé par l'agent de mize & jour & l'aide de la distribution multiadresse: 0 octet
Wolume total des données copiées par lex client: depuis lez agents de mize & jour: 0 ochet
‘o olume total des paguets dinstallation et des stratégies copiés depuis le Serveur d'administration: 0 octet
- T aille du dosgier de travall: 3.7 Ko

Actualizer | Fermer I

2

lllustration 229. Fenétre des statistiques de I'agent de mise a jour

STATISTIQUES DE L'AGENT DE MISE A JOUR

Kaspersky Administration Kit offre la possibilité d'afficher I'information sur le fonctionnement des agents des mises a jour.
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®  Pour consulter les statistiques de I'agent de mise a jour, procédez comme suit

1. Dans les propriétés du groupe, ouvrez I'onglet Agents de mise a jour (cf. ill. ci-aprés).

Propriétés de Mouveau groupe ied |

[3énéral I Pozstes clients I Inztallation automatique |
Etatde lordinater | Sécurité Agents de mise 5 jour

En zavaoir plus sur cette fonchion

Ordinateur | [Groupe
i:—' TESTA Mauveal graupe

4| | )

Supprmer | Broprigtés |

k. | Annuler | Appliguer |

lllustration 230. Sélection de I'agent de mise a jour
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2. Sélectionnez de la liste I'agent de mise a jour et cliquez sur le bouton Propriétés. Cette action entraine
I'ouverture de la fenétre de configuration des paramétres de permutation de l'agent de mise a jour (cf. ill. ci-
apres).

Propriétés de TEST-1 21x

Gengral | Source de mises  jour I

,_E [TEST

Afficher les statizhques de 'agent de mize & jour

Muméro du port S5L I-IEI:”:":I _:I

IV Utilizer la multidiffusion

IF de rmultidiffuszian ;

Muméro du port d1P-MULTICAST ; |1 a000 _,::'

Ayance

] I Annuler Appliquer

lllustration 231. Parameétres de I'agent de mise a jour
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3. Encliquant sur le lien Consulter les statistiques de I'agent de mise a jour, |la fenétre des statistiques de
I'agent de mise a jour s'ouvre (cf. ill. ci-apres).

i

= Activité réseau
=8 Agent: de mise a jour
2 Baze antivirus Kaspersky
Heure de la demiére synchronizsation avec le Serveur dddminiztration: 05/03/200917:21:18
-Mambre tatal de synchronisations avec le Serveur dddministration: 1
Part d'infarmation obtenue au moven de distributions mulb-adresses (X 0
YWolume de données envopé par le mopen de distributions multi-adrezses: 0 octet
L olume tatal des données telechargées par protocole TCPAP: 0 octet
- Diogzier de travail: C:\Program Files\K.azpersky Lab\Kazpersky Administration KitH agenth3FTCITmp
- Heure de création ; 05/03/200913.31:20
[=I- Installation diztante
Part d'information obtenue au moven de distibutions mult-adrezses (X 0
Yolume de données envoyé par le moyven de distributions multi-adrezses depuiz les agentz de mise a jour; 0 octet
Yolume tatal des données téléchargées par les clients depuiz les agents de mize & jour; 0 octet
L olume total des fichiers distibués depuis le Serveur dAdministration: 0 octet
- Taille du dossier de travail: 103.0 Ma

Actualizer | Fermer I

i

lllustration 232. Statistiques de I'agent de mise a jour

TACHE DE RECUPERATION DES MISES A JOUR PAR LES AGENTS DE
MISE A JOUR

Kaspersky Administration Kit offre la possibilité d'obtention des mises a jour par les agents de mise a jour.
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®»  Pour recevoir les mises a jour pour les agents de mise a jour, procédez comme suit :

1. Dans les propriétés du groupe, ouvrez I'onglet Agents de mise a jour (cf. ill. ci-aprés).

Propriétés de Mouveau groupe ied |

[3énéral I Pozstes clients I Inztallation automatique |
Etatde lordinater | Sécurité Agents de mise 5 jour

En zavaoir plus sur cette fonchion

Ordinateur | [Groupe
i:—' TESTA Mauveal graupe

4| | )

Supprmer | Broprigtés |

k. | Annuler | Appliguer |

lllustration 233. Sélection de I'agent de mise a jour
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2. Dans la fenétre qui s'ouvre, ouvrez I'onglet Source de mises a jour (cf. ill. ci-apres).
Propriétés de TEST-1 7] x|
Général Source de mizez a jour |

Définizzez la zource des mizez a jour pour 'agent de mize a jour

% Fécupérer depuis le Serveur d'administatior:

™ Utilizer la tache de récupération des mizes & jour

MHauvelle tazhe,.. Selechionner...

k. I Annuler Appliguer

lllustration 234. Sélection de la source des mises a jour pour I'agent de mise a jour

3. Sur cet onglet cochez la case en regard de Utiliser la tache de récupération des mises a jour. Sélectionnez
la tache dans la liste des taches déja formées pour la sélection d'ordinateurs a I'aide du bouton Sélectionner,
ou créez une nouvelle tache a l'aide du bouton Nouvelle tache (cf. ill. ci-dessus).
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L'application Kaspersky Administration Kit permet d'installer de fagon centralisée les licences sur les postes clients des
groupes d'administration, d'observer leur état et de les renouveler.

Lors de l'installation d'une licence a l'aide des services de Kaspersky Administration Kit, toutes les données relatives a
celle-ci sont stockées sur le Serveur d'administration. Ces informations servent a créer les rapports d'état des licences
installées et permettent de signaler la fin de la validité ou le dépassement du nombre d'ordinateurs utilisant cette
application tel que défini dans la licence. Les parameétres de notification sur I'état des licences sont modifiés dans les
paramétres du Serveur d'administration.

DANS CETTE SECTION

Affichage des informations sur les liCenCes INSTAIIEES ............c.uiiiiiii i 276
InStallation d'UNE ICENCE ........coooiii e 279
Lancement de I'Assistant d'installation d€ 1A lICEBNCE .........ooevvviiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee s 280
Création et affichage de rapports SUM 1€S ICEBNCES ........uuiii it e e naaeee e 281
Réception de la licence par le code d'activation ..............coviiiiiiiiiiiiiiiieee 281
Extension automatiqUE de 18 ICENCE .........eiiiiiiei ittt e e sab e e e st e e e e s nre e e 282

AFFICHAGE DES INFORMATIONS SUR LES LICENCES
INSTALLEES

®»  Pour consulter les informations relatives a toutes les licences installées, procédez comme suit :

Connectez-vous au Serveur d'administration nécessaire (cf. section "Administration des Serveurs d'administration" a
la page 26) et sélectionnez dans I'arborescence de la console le noeud Stockages / Licences. Le panneau de
résultats montrera la liste des licences installées sur les postes clients.

Les informations suivantes sont proposées pour chacune des licences :
e Numéro : numéro de série de la licence.
e Type: type de la licence installée, par exemple, commerciale essai.
e Limitation : restrictions imposées par la licence.
e Durée de validité : période de validité de la licence.
e Date d'expiration : date d'expiration de la licence.
e Application : nom de l'application pour laquelle la licence est valable.
e Active : nombre d'ordinateurs pour lesquels la licence est active.
e Complémentaire : nombre d'ordinateurs pour lesquels la licence est complémentaire.

En regard de chaque licence une icdne, correspondant au type de son utilisation, s'affiche :
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[4 - I'information sur la licence utilisée est recue depuis le poste client connecté au Serveur d'administration. Cette
licence n'est pas sauvegardée dans le référentiel du Serveur d'administration.

[d — la licence se trouve dans le référentiel du Serveur d'administration. L'installation automatique de cette licence
n'est pas active.

£l —la licence se trouve dans le référentiel du Serveur d'administration. L'installation automatique de cette licence
est active (cf. section "Extension automatique de la licence" a la page 282).

Pour consulter les informations relatives a une licence en particulier,

sélectionnez la licence souhaitée dans le panneau des résultats et cliquez sur I'option Propriétés du menu
contextuel.

Ceci permet d'ouvrir la boite de dialogue Propriétés : <numéro de série de la clé>contenant les onglets Général et
Objets.

Sur l'onglet Général (cf. ill. ci-aprés), vous retrouverez les informations suivantes :
e numéro de série ;
e type;
e nom de l'application pour laquelle la licence est valable ;
e durée de validité ;
e limites définies dans la licence ;
¢ le nombre d'ordinateurs pour lesquels la licence est active ;

e le nombre d'ordinateurs pour lesquels la licence est complémentaire ;
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e |es informations relatives a la licence.

Propriétés de 0000-000000-00000000 ied |

Géncral | & propos du client I Mzsiztance Techhigue I Objets I

=

Type - Comrnerciale

Maom de ['application ; IKaspersk_l,l BuzineszSpace Securty Interna
Durée de walidité ; 365 jours

[ ate d'esxpiration 10/09/2010 07:00:00

R estriction : 10
Ordinateurs sur lezquelles |a licehce est active 1

Ordinateurs sur lesquelles |a licence zera la complémentaire : 0
Informations relatives 4 la licence
LizenceMumber: 0000-000000-000000. Far internal uze ;I

=l
v Licence installée automatiguement

D étailz zur les licences installées automatiquernent

k. I Annuler Appliguer

lllustration 235. Propriétés de la licence. Onglet Général

Sur l'onglet Objets (cf. ill. ci-aprés) contient la liste des postes clients sur lesquels cette licence est installée. Cet
onglet propose les informations suivantes :

e le nom du poste client ;
e e groupe d'administration ;
e silalicence est utilisée (ou pas) en tant que licence active ;

e date de fin de validité de la licence ;
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e la date d'activation de la licence sur les postes clients.

Propriétés de 0000-000000-00000000 ied |

G énéral I & propos du client I fzsiztance Technique  Objets |

Ordinateur | Groupe I Etat | Date d'expirat
L TESTA Ordinateurs administrés active  03/09/2010

4| | i
k. I Annuler | Appliguer |

lllustration 236. Propriétés de la licence. Onglet Objets

Sur l'onglet A propos du client I'information sur le propriétaire, prise du fichier de la clé est accessible.

Les informations relatives a la nature des licences installées pour les applications sur un poste client concret sont visibles
dans la fenétre des propriétés de I'application.

INSTALLATION D'UNE LICENCE

La licence s'installe a I'aide de la tache d'installation de la licence. La tache d'installation de la licence peut étre créée en
tant que tache de groupe (cf. section "Création d'une tache de groupe" a la page 113), une tache pour les sélections
d'ordinateurs (cf. section "Création d'une tache pour les sélections d'ordinateurs" a la page 124) ou locale (cf. section
"Création d'une tache locale" a la page 133). Lors de la création de cette tache :

e sélectionnez I'application a laquelle vous affectez la licence en guise d'application pour laquelle la tache est
créée ;

e sélectionnez Installation du fichier de licence comme type de tache.
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LANCEMENT DE L'ASSISTANT D'INSTALLATION DE LA
LICENCE

®»  Pour démarrer I'Assistant d'installation de la licence,

sélectionnez le nceud dans I'arborescence Licences et Ajouter une licence dans le menu contextuel. Ceci permet
de démarrer un assistant de création de tache pour des sélections d'ordinateurs qui saute I'étape de sélection du
type de tache (indiqué par défaut).

Les taches créées a l'aide de I'Assistant d'installation de licence sont des taches pour des sélections d'ordinateurs
situées dans le nceud Taches pour les sélections d'ordinateurs de I'arborescence de console.

Quand vous modifiez les parameétres de la tAche d'installation de la licence sur I'onglet Paramétres (cf. ill. ci-aprés), vous
pouvez remplacer le fichier de licence a installer, et cocher la case Ajouter en tant que licence pour une licence
complémentaire pour en faire la licence complémentaire de I'application. Si la case n'est pas cochée, la licence servira
de licence active. Des informations supplémentaires sur la licence figurent dans la zone Informations relatives a la
licence.

Propriétés de Mouvelle Edche {3} ied |

Générall Nu:utifiu:atiu:unl Postes clientsl Planification Faramétres I Sécuritél

—Fichier de licence

FCaUrir .

IC:'I,D:::-:uments and SetkingstAdministratoriDeskiopla.C | Pa

[ Utiliser & I'expiration de la licence ackive

— Infarmations relatives 4 la licence

Muméro de série : 0000-000000-00000000
Twpe @ Licence commerciale pour 10 ardinateurs
Date d'expiration : 0&/09/2010 03:59:59

k. I Annuler Appliguer

lllustration 237. Configuration d'une tache d'ajout de licence
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CREATION ET AFFICHAGE DE RAPPORTS SUR LES
LICENCES

®»  Pour créer un rapport sur I'état des licences installées sur les postes clients,

utilisez le modeéle intégré Rapport de licences ou créez un nouveau modeéle (cf. section "Créer le nouveau rapport"
a la page 183) de ce type.

Un rapport créé sur le modele Rapport de licences contient des informations complétes sur toutes les licences

installées sur les postes clients, y compris les licences actives et de réserve, en indiquant les ordinateurs sur lesquels
ces licences sont utilisées, avec les limitations de licence.

RECEPTION DE LA LICENCE PAR LE CODE D'ACTIVATION

®»  Afin de recevoir la licence par le code d'activation, procédez comme suit :

1. Dans le noeud Stockages ouvrez le menu contextuel du dossier Licences et sélectionnez Nouveau / Ajouter
une licence. Finalement la fenétre de I'Assistant d'ajout d'une licence s'ouvre. Cliquez sur Suivant.

2. Dans la fenétre suivante sélectionnez Saisir le code d'activation. Cliquez sur Suivant.

Assistant d ajout d'une licence x|

Licence
Sélectionnez la méthode d'ajout d'une licence.

% 5 sjsir le code d'activation

" Indiquer |z fichier de licence

<Erécédent| Suivant > I Annuler Aide

lllustration 238. Réception de la licence par le code d'activation
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3. Dans la fenétre ouverte saisissez le code d'activation regu lors de I'achat de la version commerciale de
I'application. Si vous voulez diffuser automatiquement la licence sur les ordinateurs dans les groupes
d'administration, cochez la case dans le champ homonyme. Cliquez sur Suivant.

Assistant d'ajout d'une licence x|

Licence %

Saizizzez le code d'activation :

IDDEII]-EIDDD-DDI]EI-EIEIDd

v Diffuger automatiquement la licence zur les ordinateurs adminiztrés,

<Erécédent| Suivant > I Annuler Aide

Illustration 239. Insertion du code d'activation

4. Cliquez sur le bouton Terminer pour terminer 'opération.

EXTENSION AUTOMATIQUE DE LA LICENCE

Kaspersky Administration Kit offre la possibilité d'extension automatique des licences sur les postes clients, placées dans
le stockage des licences sur le Serveur d'administration.

»  Afin de diffuser automatiquement une licence sur les postes clients, procédez comme suit :
1. Sélectionnez dans I'arborescence de la console le nceud Stockages / Licences.
2. Sélectionnez une licence que vous voulez diffuser.
3. Ouvrez le menu contextuel de la licence et sélectionnez I'élément Propriétés.

4. Dans la fenétre des propriétés ouverte cochez la case Licence installée automatiquement.
La licence est diffusée sur ceux postes clients ou I'application est installée et il n'y a pas du code d'activation.

L'installation de la licence s'effectuera aux moyens de I'Agent d'administration. Avec cela les taches auxiliaires
d'installation de la licence pour I'application ne se forment pas. La licence s'installe en qualité de la licence active.

Lors de l'installation d'une licence une restriction de licence est tenue en compte. Dans le cas de sa perturbation la
licence ne s'installera pas.
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Le nceud Stockages permet de manipuler les objets utilisés pour la surveillance de I'état des postes client et les
entretenir. Les informations dans le nceud sont fournies dans les dossiers qui contiennent les listes suivantes :

e les paquets d'installation qui peuvent étre utilisés pour l'installation a distance des applications sur les postes
clients ;

e les mises a jour récupérées par le Serveur d'administration (cf. section "Mise a jour" a la page 250), qui peuvent
étre déployées sur les postes client ;

e installées sur les postes clients licences (cf. section "Administration des licences" a la page 276) ;

e les objets placés par les applications antivirus dans les dossiers de quarantaine des postes clients ;
e les copies de sauvegarde des objets placées dans le dossier de sauvegarde ;

e les fichiers pour lesquels les applications antivirus ont décidé d'une analyse ultérieure ;

e les applications installées sur les ordinateurs du réseau de I'entreprise sur lesquels I'Agent d'administration est
installé.

DANS CETTE SECTION

[ (o [ =T (30 10 ) 1= o PSRRI 283
(O 18Tz 1y =11 [ TP UPUR PP 283
(D3] (] e [T TU Y =T - (o [ T PSRRI 286
Fichiers avec un traitement diffEré............ooooviiiiiiiiiii s 288
REQISLIE dES APPIICALIONS ...ttt e ke e e et e e e b et e e e a bt e e e b et e e h et e e aab e e e e bt e e e e e e e 289

PAQUETS D'INSTALLATION

Une des possibilités les plus importantes de Kaspersky Administration Kit est l'installation a distance des applications de
Kaspersky Lab, aussi que les applications d'autres fabricants. Afin d'installer une application par les moyens de
Kaspersky Administration Kit,, il est nécessaire de créer un paquet d'installation pour cette application. Le paquet
d'installation représente I'ensemble des fichiers, nécessaires pour l'installation, aussi que les parameétres tangentiels au
processus de l'installation, aussi que la configuration initiale de I'application a installé (particulierement, du fichier avec
les parameétres d'Anti-virus).

La liste de tous les paquets d'installation est affichée dans le nceud Stockages / Paquets d'installation de
l'arborescence de la console.

L'information détaillée a propos des propriétés des paquets d'installation se trouve dans le Manuel de déploiement.

QUARANTAINE

L'application Kaspersky Administration Kit permet de tenir une liste centralisée d'objets placés dans la sauvegarde par
les applications de Kaspersky Lab. Ces informations sont transmises depuis les postes clients via les Agents de réseau
et conservées dans la base d'informations du Serveur d'administration. Il est possible, via la Console d'administration, de
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consulter les propriétés des objets dans les stockages sur les ordinateurs locaux, de lancer une analyse antivirus des
stockages et d'en supprimer les objets.

CONSULTATION DES PROPRIETES DE L'OBJET PLACE EN
QUARANTAINE

®»  Afin de consulter les propriétés de l'objet placé en quarantaine,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis Quarantaine. Sélectionnez I'objet
souhaité dans le panneau des résultats et cliquez sur I'option Propriétés du menu contextuel.

Dans la fenétre qui s'ouvre (cf. ill. ci-apres), vous verrez les informations suivantes relatives a l'objet :
e nom sous lequel I'objet avait été délivré pour son traitement par I'application antivirus ;

e description de l'objet ;

e action réalisée sur I'objet par 'application antivirus ;

e nom du poste ou I'objet est conservé ;

e  état attribué a I'objet par I'application antivirus ;

e nom du virus présent ou soupconné dans l'objet ;

e date de mise en quarantaine ou dans le dossier de sauvegarde ;

e taille de l'objet en octets ;

e chemin d'accés sur le poste client au dossier ou se trouvait I'objet a l'origine ;
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e nom de l'utilisateur qui a mis l'objet en quarantaine ou dans le dossier de sauvegarde.

Général |
IFILE
Deszcription
Action ; I
Ordinateur |TESTI
Etat: I
Mom du iz - IHil:IdE!n data sending
D ate de placement : 2701/2009 134205
Taille : i3
Chemit : IE:KWINDDWS WSS TEMIZNFILE
Utilisatewr : I
k. I Annuler Appliguer

lllustration 240. Affichage des propriétés d'un objet de la quarantaine ou du dossier de sauvegarde

SUPPRESSION D"UN OBJET DE LA QUARANTAINE

®  Pour supprimer un objet de la quarantaine,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis Quarantaine. Sélectionnez l'objet
souhaité dans le panneau des résultats et cliquez sur I'option Supprimer du menu contextuel.

L'application antivirus qui avait stocké cet objet sur le poste client supprimera I'objet de la quarantaine ou du dossier de
sauvegarde.

ANALYSE DU DOSSIER DE QUARANTAINE SUR LE POSTE CLIENT

®»  Pour analyser le dossier de quarantaine sur le poste client, procédez comme suit :

Sélectionnez le nceud Stockages dans I'arborescence de console, puis Quarantaine, sélectionnez I'objet que vos
souhaitez analyser dans le panneau de résultats et utilisez la commande Analyser les objets en quarantaine dans
le menu contextuel ou son équivalent dans le menu Action.

Une tache d'analyse a la demande du dossier de quarantaine sera lancée sur le poste client de I'application qui aura mis
I'objet sélectionné en quarantaine.




MANUEL DE REFERENCE

RESTAURER UN OBJET DE LA QUARANTAINE

=  Pour restaurer un objet de la quarantaine,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis Quarantaine. Sélectionnez l'objet
souhaité dans le panneau des résultats et cliquez sur I'option Restaurer du menu contextuel.

L'application antivirus qui avait stocké cet objet sur le poste client restaurera I'objet de la quarantaine ou du dossier de
sauvegarde dans son dossier d'origine.

SAUVEGARDE D'UN OBJET DE LA QUARANTAINE SUR LE DISQUE

Kaspersky Administration Kit permet a I'administrateur de sauvegarder sur le Serveur d'administration les fichiers, qui
sont placés en quarantaine par l'application antivirus sur le poste client. Le fichier est téléchargé sur l'ordinateur, sur
lequel Kaspersky Anti-Virus est installé, et puis, sauvegardé 1a, ou lI'administrateur a indiqué.

®»  Afin de sauvegarder un objet de la quarantaine sur le disque de I'administrateur,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis le dossier Quarantaine. Sélectionnez
I'objet souhaité dans le panneau des résultats et cliquez sur I'option Enregistrer sur le disque du menu contextuel.

L'application antivirus qui avait stocké cet objet en quarantaine sur le poste client sauvegardera I'objet dans le dossier
indiqué par I'administrateur.

DOSSIER DE SAUVEGARDE

L'application Kaspersky Administration Kit permet de tenir une liste centralisée d'objets placés dans la sauvegarde par
les applications de Kaspersky Lab. Ces informations sont transmises depuis les postes clients via les Agents de réseau
et conservées dans la base d'informations du Serveur d'administration. |l est possible, via la Console d'administration,
d'afficher les propriétés des objets en quarantaine ou dans la sauvegarde sur les ordinateurs locaux, de lancer une
analyse antivirus de la sauvegarde ou de la quarantaine ou d'en supprimer les objets.

AFFICHAGE DES PROPRIETES DE L'OBJET PLACE DANS LE DOSSIER
DE SAUVEGARDE

®»  Pour afficher les propriétés d'un objet stocké,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis Dossier de sauvegarde. Sélectionnez
I'objet souhaité dans le panneau des résultats et cliquez sur I'option Propriétés du menu contextuel.

Dans la fenétre qui s'ouvre (cf. ill. ci-apres), vous verrez les informations suivantes relatives a l'objet :
e nom sous lequel I'objet avait été délivré pour son traitement par I'application antivirus ;

e description de l'objet ;

e action réalisée sur I'objet par I'application antivirus ;

e nom du poste ou I'objet est conservé ;

e état attribué a I'objet par I'application antivirus ;

e nom du virus présent ou soupconné dans l'objet ;

e date de mise en quarantaine ou dans le dossier de sauvegarde ;
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e taille de I'objet en octets ;
e chemin d'accés sur le poste client au dossier ou se trouvait I'objet a I'origine ;

e nom de l'utilisateur qui a mis l'objet en quarantaine ou dans le dossier de sauvegarde.

Général |
IFILE
Deszcription
Action ; I
Ordinateur : |TESTI
Etat: I
Mom du iz - IHil:IdE!n data sending
Date de placemett ; 270172009 13:42:05
Taille : i3
Chemit : IE:\WINDDWS WSS TEMIZNFILE
Utilisatewr : I
k. I Annuler Appliguer

lllustration 241. Affichage des propriétés d'un objet de la quarantaine ou du dossier de sauvegarde

SUPPRESSION D'UN OBJET DEPUIS LE DOSSIER DE SAUVEGARDE

®  Pour supprimer un objet stocké,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis Dossier de sauvegarde. Sélectionnez
I'objet souhaité dans le panneau des résultats et cliquez sur I'option Supprimer du menu contextuel.

L'application antivirus qui avait stocké cet objet sur le poste client supprimera l'objet de la quarantaine ou du dossier
de sauvegarde.

RESTAURATION D'UN OBJET DEPUIS LE DOSSIER DE SAUVEGARDE

®  Pour restaurer un objet stocké,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis Dossier de sauvegarde. Sélectionnez
I'objet souhaité dans le panneau des résultats et cliquez sur I'option Restaurer du menu contextuel.

L'application antivirus qui avait stocké cet objet sur le poste client restaurera I'objet de la quarantaine ou du dossier
de sauvegarde dans son dossier d'origine.
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SAUVEGARDE D'UN OBJET DU DOSSIER DE SAUVEGARDE SUR LE
DISQUE

Kaspersky Administration Kit permet a I'administrateur de sauvegarder sur le Serveur d'administration les fichiers, qui
sont placés dans le dossier de sauvegarde par I'application antivirus sur le poste client. Le fichier est téléchargé sur
l'ordinateur, sur lequel Kaspersky Anti-Virus est installé, et puis, sauvegardé Ia, ou I'administrateur a indiqué.

®» Afin de sauvegarder un objet du dossier de sauvegarde sur le disque de I'administrateur,

sélectionnez le nceud Stockages dans l'arborescence de la console, puis Quarantaine. Sélectionnez l'objet
souhaité dans le panneau des résultats et cliquez sur I'option Enregistrer sur le disque du menu contextuel.

L'application antivirus qui avait stocké cet objet dans le dossier de sauvegarde sur le poste client sauvegardera I'objet
dans le dossier indiqué par I'administrateur.

FICHIERS AVEC UN TRAITEMENT DIFFERE

Les informations relatives aux fichiers, dont I'analyse et la réparation ont été différées, figurent dans le dossier Fichiers
avec un traitement différé du noeud Stockages. L'information sur tous ces fichiers sur les Serveurs d'administration et
les postes clients s'accumule dans le dossier.

L'analyse et la réparation différées ont lieu a la demande ou aprés la réalisation d'un événement déterminé. Il est
possible de configurer les paramétres pour la réparation différée d'une sélection de fichiers.

REPARATION DE L'OBJET DU DOSSIER FICHIERS AVEC UN
TRAITEMENT DIFFERE

®  Afin de réparer un objet du dossier Fichiers avec un traitement différé

sélectionnez le noeud Fichiers avec un traitement différé dans I'arborescence de la console, sélectionnez dans le
panneau des résultats I'objet que vous voulez réparer, et utilisez la commande Réparer du menu contextuel.

Cela entraine la tentative de réparer I'objet :
e sil'objet est réparé, alors son écriture est supprimée du dossier Fichiers avec un traitement différé ;

e sila réparation du fichier est impossible, alors I'objet et son écriture sont supprimés.

LA SAUVEGARDE DE L'OBJET DU FICHIER FICHIERS AVEC UN
TRAITEMENT DIFFERE SUR LE DISQUE

Kaspersky Administration Kit permet a I'administrateur de sauvegarder sur le Serveur d'administration les fichiers, placés

par I'application antivirus dans le dossier Fichiers avec un traitement différé sur le poste client. Le fichier est

téléchargé sur l'ordinateur, sur lequel Kaspersky Anti-Virus est installé, et puis, sauvegardé Ia, ou I'administrateur a

indiqué.

=® Afin de sauvegarder I'objet du dossier Fichiers avec un traitement différé sur le disque de 'administrateur,
sélectionnez dans I'arborescence de la console le nceud Stockages, puis Fichiers avec un traitement différé.
Sélectionnez I'objet souhaité dans le panneau des résultats et cliquez sur l'option Enregistrer sur le disque du

menu contextuel.

Finalement, I'application antivirus qui avait placé cet objet dans le dossier Fichiers avec un traitement différé sur le
poste client sauvegardera |'objet dans le dossier indiqué par I'administrateur.
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SUPPRESSION D'UN OBJET DU DOSSIER FICHIERS AVEC UN
TRAITEMENT DIFFERE

=  Afin de supprimer un objet du dossier Fichiers avec un traitement différé

sélectionnez dans I'arborescence de la console le nceud Stockages, puis Fichiers avec un traitement différé.
Sélectionnez |'objet souhaité dans le panneau des résultats et cliquez sur l'option Supprimer du menu contextuel.

L'application antivirus qui avait stocké cet objet sur le poste client supprimera I'objet de la liste du dossier Fichiers avec
un traitement différé.

REGISTRE DES APPLICATIONS

Les informations relatives aux applications installées dans le réseau sont conservées dans le registre des applications.
Les informations relatives aux applications reposent sur les données regues des postes clients.

Les informations relatives aux applications sur les ordinateurs connectés aux Serveurs d'administration secondaires sont
également rassemblées et enregistrées dans le registre des applications du Serveur d'administration principal. Vous
pouvez consulter ces informations a l'aide du rapport, en activant la collection des données des Serveurs d'administration
secondaires (cf. section "Rapports d'hiérarchie des Serveurs d'administration" a la page 207).

®»  Pour consulter le registre des applications, procédez comme suit :
1. Dans lI'arborescence de la console, ouvrez I'entrée Stockages.
2. Ouvrez le dossier Registre des applications.

Les informations relatives aux applications apparaitront sur le panneau des résultats dans un tableau (cf. ill. ci-
aprés). Le tableau contient les champs suivants :

¢ Nom : nom de l'application ;

e Version : numéro de la version de I'application ;

e Editeur : nom de la société, qui produit I'application ;

¢ Nombre d'hétes : nombre d'ordinateurs du réseau sur lesquels I'application est installée ;
e Commentaires : bréve description de I'application ;

e Service du Support Technique : adresse du site web du service du Support Technique ;

e Téléphone du service du Support Technique : numéro de téléphone du service du Support Technique.
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Les champs Commentaires, Service du Support Technique et Téléphone du service du Support

Technique peuvent rester vides.

File Action Wiew Help

Eﬂ Kaspersky Administration Kit

=101 x|

&= | BmEEBR|@m

K Kaspersky Administration kit

- Serveur d'administration - TEST-1

: [} Ordinateurs administrés
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[i%j Tarhes pour les sélections d'ordinateurs
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ﬁ MS¥ML 4.0 SPZ (KE954430) 4,20,9570.0 Microsoft Corporation
ﬁ MSDE 2000 for Kaspersky Adminis,.. 6.0,1405 Kaspersky Lab
ﬁ Microsoft Windows German User Int,.. 1.0,705.0 Microsoft Carparation
ﬁ Microsoft Windows French User Int,..  1.0,705.0 Microsoft Carparation
ﬁ Microsoft Windows Finnish User Int,..  1.0,705.0 Microsoft Carparation
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ﬁ Microsoft SCL Server Setup Suppor,..  9.00,4035,00 Microsoft Corporation
ﬁ Microsoft SCL Server Mative Client 9,00,4035,00 Microsoft Corporation
ﬁ Microsoft SCL Server 2005 Microsoft Corporation
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Standard /

Applications dans la base ; 15

®  Pour consulter les informations relatives a une application dans une nouvelle fenétre, procédez comme suit

lllustration 242. Affichage du registre des applications

1. Sélectionnez l'application dans la liste du panneau des résultats.

2. Ouvrez le menu contextuel et utilisez la commande Propriétés.

L'onglet Général de la fenétre qui s'ouvre (cf. ill. ci-aprés) contient les données relatives a I'application : nom,
numéro de version, éditeur, commentaires de I'éditeur, adresse du site et numéro de téléphone du service du

Support Technique.
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Cochez la case Annoncer I'événement d'installation pour que les informations relatives a l'installation de
cette application sur les postes clients soient transmises au Serveur d'administration et enregistrées
conformément aux paramétres définis pour I'événement L'application observée a été installée depuis le
registre des applications dans la configuration du Serveur d'administration ou dans la stratégie de I'application
Kaspersky Administration Kit.

Propriétés de Kaspersky Anti-¥irus 6.0 for Window ied |

Gencral | Ordinateurs

Mom de 'application :

ersion : IE.D.4.1 180
E ditewr ; IKaspersk_l,l Lab
Commentaires : |

Service du Support Technique :

Ihttp: Ak azpersky, comdSuppart. asp

Téléphone du service du Support Techhique :

[T Annoncer 'événement d'inztallation

k. I Annuler Appliguer

lllustration 243. Fenétre des propriétés de I'application. Onglet Général
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L'onglet Ordinateurs (cf. ill. ci-aprés) contient la liste des ordinateurs sur lesquels I'application est installée.

Propriétés de Kaspersky Anti-¥irus 6.0 for Windows 7] x|

Général  Ordinateurs |

Mom de l'ordinateur = | D ate dinstallation | Diozsier de destinatio
TESTA C:4Program Fileshk.a:

1 | |

k. I Annuler | Appliguer |

lllustration 244. Fenétre des propriétés de I'application. Onglet Ordinateurs

®  Pour consulter la liste des applications répondant a des critéres définis, vous pouvez utiliser un filtre. Pour ce faire,
exécutez les opérations suivantes :

1. Ouvrez I'entrée Registre des applications.
2. Ouvrez le menu contextuel et utilisez la commande Filtre.

3. Dans la fenétre ouverte (cf. ill. ci-aprés) sélectionnez I'option Définir le filtre et attribuez les valeurs aux
parameétres suivants :

e Saisissez le nom de I'application manuellement ou sélectionnez-la de la liste déroulante. La liste reprend
toutes les applications installées sur les postes clients. Les informations sont proposées aux agents
d'administration installés sur les ordinateurs sur la base des données de la base de registre.

¢ Indiquez la version de l'application.
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e Saisissez le nom de I'éditeur manuellement ou sélectionnez-le de la liste déroulante. Les informations de la
liste sont proposées a tous les agents d'administration installés sur les postes clients.

Il Définissez les paramétres de recherche des applications i |

" Afficher toutes les applications

&+ Diéfinir le filtre
Mam IKaspersky Administration E.it j
Wersion ; I
Editev : IKaspersk}I Lab j

k. I Annuler L
£

lllustration 245. Fenétre des parameétres de recherche des applications

4. Pour que le nceud Registre des applications reprend uniquement les informations sur les applications
installées, cochez la case Afficher uniquement les applications installées.

5. Cliquez sur le bouton OK.

La liste des applications validant les parametres définis apparait dans le panneau des résultats de I'entrée Registre des
applications.

Si le filtrage n'est pas requis, choisissez I'option Afficher toutes les applications. Le filtre sera supprimé.
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Cette rubrique aborde les possibilités complémentaires de Kaspersky Administration Kit prévues pour étendre les
fonctions d'administration centralisée des applications du réseau informatique.

DANS CETTE SECTION

Suivi de I'état de la protection antivirus a l'aide d'informations du registre systeme ...........cccocciiiiiiiiiniii e 294
ULHISAEUIS NOMAAES .......oiiiiiiiiiiiie ettt ettt ettt ettt et et e ettt e e et et e et e et e e e et et e e et ettt ae et e ee e e e et et e e e e e e eeeeeeeeeeeeeeeeeeeeens 295
= Tod 01T (o o = SRR PRTPRN 304
Copie de SauVegarde dES ONNEES ...........uiii ittt e et et e e et e e s b e e e e b bt e e ene e e e s s re e e e annr e e e nnne e e s nreeenas 316
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Automatisation du fonctionnement de Kaspersky Administration Kit (KIGKAUL) ...........ccoeveiiiiiieiiiiieniieeeee e 329
(O T LTSS =T 1 [T PPN 329
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SUIVI DE L'ETAT DE LA PROTECTION ANTIVIRUS A L'AIDE
D'INFORMATIONS DU REGISTRE SYSTEME

Pour afficher I'état de la protection antivirus sur un poste client a I'aide d'informations inscrites par I'Agent d'administration
dans le registre systeme, procédez comme suit :

1. Ouvrez le registre systéme du poste client (par exemple, a 'aide de la commande regedit dans le menu
Démarrer — Exécuter).

2. Rendez-vous dans la section :

HKEY LOCAL MACHINE\SOFTWARE\KasperskyLab\Components\34\1103\1.0.0.0\Statistics\AVS
tate

Une valeur spécifique, décrite dans le tableau ci-dessous, correspond a chaque état de la protection antivirus.

Tableau 1. Liste des clés du registre et valeurs possibles

CLE (TYPE DE DONNEES) VALEUR DESCRIPTION
Protection AdmServer Nom du Serveur d'administration qui
(REG_SZ) administre cet ordinateur.
Protection AvInstalled Différent de 0 L'application antivirus installée sur
(REG_DWORD) l'ordinateur.
Protection_AvRunning Différent de O Protection permanente du poste
(REG_DWORD) active.
Protection HasRtp Différent de 0 Composant de protection en temps
(REG_DWORD) réel installé.

Etat de la protection en temps réel :
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0 inconnu ;

2 inactif ;

3 Suspendu(e)

4 en cours de démarrage ;

5 activé ;

6 actif, niveau élevé (protection

maximale) ;

7 actif, paramétres recommandés ;

8 actif, parameétres personnalisés ;

9 erreur.
Protection LastFscan JJ-MM-AAAA HH-MM-SS Date et heure (au format UTC) de la
(REG_SZ) derniére analyse achevée.
Protection BasesDate JJ-MM-AAAA HH-MM-SS Date et heure (au format UTC)
(REG_SZ) d'édition des bases de I'application.
Protection_LastConnected JJ-MM-AAAA HH-MM-SS Date et heure (au format UTC) de la
(REG_S2) derniére connexion au Serveur

d'administration.

UTILISATEURS NOMADES

L'application Kaspersky Administration Kit prévoit la possibilité de transférer I'agent administratif sur d'autres Serveurs
d'administration en cas de modification des caractéristiques du réseau, par exemple :

e Présence dans le sous-réseau : modification de I'adresse et du masque du sous-réseau.

e Présence dans le domaine DNS : modification du suffixe DNS du sous-réseau.

e Adresse de la passerelle principale : modification de la passerelle principale du réseau.

e Adresse du serveur DHCP : modification de I'adresse IP du serveur DHCP dans le réseau.

e Adresse du serveur DNS : modification de I'adresse IP du serveur DNS dans le réseau.

e Adresse du serveur WINS : modification de I'adresse IP du serveur WINS dans le réseau.

e Acceés au domaine Windows : modification de I'état du domaine Windows auquel le poste client est connecté.

La fonctionnalité est soutenue pour les S.E. suivants : Microsoft Windows 2000 / XP / Vista ; Microsoft Windows Server
2000 / 2003 / 2008.

Parameétres de connexion d'origine de I'Agent d'administration au Serveur lors de l'installation de I'Agent d'administration.
Par la suite, quand des régles de permutation sont rédigées, I'Agent d'administration réagit aux modifications des
caractéristiques du réseau :

e sielles correspondent a une des régles créées, I'Agent d'administration se connecte au Serveur indiqué dans la
régle et, sila régle le prévoit, les applications installées sur les postes clients suivent les stratégies établies pour
les utilisateurs nomades ;

e siaucune regle n'est exécutée, I'Agent d'administration revient aux paramétres de connexion d'origine définis
lors de l'installation, et les applications installées sur les postes clients reviennent aux stratégies actives ;

e sile Serveur d'administration est inaccessible, I'Agent d'administration utilisera les stratégies nomades.
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Les parametres de connexion de I'Agent d'administration au Serveur sont préservés dans le profil. De plus, les régles de
transfert des postes client aux stratégies pour les utilisateurs nomades sont aussi définies dans le profil, I'utilisation du
profil est limitée au téléchargement des mises a jour. Par défaut, I'Agent d'administration passe a la stratégie pour les
postes nomades si le Serveur d'administration est inaccessible pendant plus de 45 minutes.

Les profils de passage de I'Agent d'administration sont configurés dans la stratégie ou les parametres de I'Agent
d'administration.

La liste des profils créés pour I'agent figure dans le groupe Profils de connexion au Serveur d'administration de
I'onglet Connexion. Il est possible d'ajouter et de supprimer des profils ainsi que de modifier les valeurs des parametres
du profil a I'aide des boutons Ajouter, Supprimer et Propriétés.

La liste des regles formées pour le profil se trouve dans le bloc Permutation des profils de I'onglet Connexion. Il est

possible d'ajouter et de supprimer des régles ainsi que de modifier les valeurs des paramétres du régles a l'aide des
boutons Ajouter, Supprimer et Propriétés.

La vérification de la correspondance entre les regles et les caractéristiques du réseau s'opere dans I'ordre de
présentation dans la liste. Si les caractéristiques du réseau correspondent a plusieurs régles, c'est la premiére d'entre
elles qui sera appliquée. Pour modifier I'ordre de consultation des régles de la liste, utilisez les boutons Set

CREATION DU PROFIL POUR LES UTILISATEURS NOMADES

®  Afin d'ajouter le nouveau profil de connexion au Serveur d'administration, procédez comme suit :
1. Sélectionnez la stratégie de I'Agent d'administration dans I'arborescence de la console.
2. Ouvrez le menu contextuel et sélectionnez I'élément Propriétés.

3. Dans la fenétre Propriétés <Nom de la stratégie> accédez a I'onglet Réseau.




POSSIBILITES COMPLEMENTAIRES

4. Cliquez sur le lien Profils des connexions. Cette action entraine I'ouverture de la fenétre de configuration des
paramétres de permutation de I'Agent d'administration (cf. ill. ci-aprés).

Profils des connexions d |

Corresion |
— Profilz de connexion au Serveur d'adminiztration ﬂ—
Mo du profil Ajouter |
P <zans connesion: —
Broprigtés |
Supprimer |

— Permutation des profilz

Fegle | Profil |

Ajouter | Eroprigtés |

lllustration 246. Onglet Connexion
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5. Cliquez sur le bouton Ajouter, situé dans le bloc Profils de connexion au Serveur d'administration (cf. ill. ci-
dessus). Ceci permet d'ouvrir la boite de dialogue de configuration du profil (cf. ill. ci-aprés).

Général |

‘, I auveal prafil

Adresze du serveur

Muméra de part ; 14000 =
Murnéro du port S50 : I'I 3000 _I?

¥ Utilizer la connexion 551

Configurer la connesion via le serveur proxy

™ Activer les stratégies mobiles

I Utilizer uniquement powr récupérer les mizes & jour

k. I Annuler

lllustration 247. Fenétre Nouveau profil

6. Indiquez les valeurs des paramétres du profil de I'Agent d'administration suivants (cf. ill. ci-aprés) :
e Nom du profil.
e Adresse de l'ordinateur sur lequel est installé le Serveur d'administration.
e Numeéro du port utilisé pour la connexion.

e Numéro de port utilisé pour la connexion par protocole SSL. Si vous souhaitez vous connecter a travers un
port sécurisé (utilisant le protocole SSL), cochez la case Utiliser la connexion SSL.

e Configuration du serveur proxy. Pour ce faire, cliquez sur le lien Configurer la connexion via le serveur
proxy.

Si la case Activer les stratégies mobiles est cochée, les applications installées sur le poste client utiliseront
les stratégies pour les utilisateurs nomades, méme si le Serveur d'administration repris dans le profil est
accessible. Si aucune stratégie n'est définie pour les utilisateurs nomades, c'est la stratégie active normale qui
sera utilisée. Si la case est désélectionnée, les applications utiliseront les stratégies actives.

Si la case Utiliser uniquement pour récupérer les mises a jour est cochée, le profil sera utilisé uniquement
lors du téléchargement des mises a jour par les applications installées sur le poste client. Pour les autres
opérations, la connexion au Serveur d'administration sera réalisée selon les paramétres de connexion d'origine
définis lors de l'installation de I'Agent d'administration.

7. Cliquez sur le bouton OK pour terminer 'opération.
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Liste contient uniquement par défaut le profil <Sans connexion>. Ce profil ne peut étre modifié ou supprimé. Il ne
contient pas de Serveur pour la connexion et en cas de sélection de ce profil, I'Agent d'administration ne tentera pas de
se connecter a un serveur quelconque tandis que les applications installées sur les postes clients utilisent les stratégies
pour les utilisateurs nomades. Le profil <Sans connexion> peut étre invoqué quand les ordinateurs sont déconnectés du
réseau.

CREATION DE LA REGLE DE PERMUTATION DE L'AGENT
D'ADMINISTRATION

w  Afin de créer la régle de permutation de I'Agent d'administration d'un Serveur d'administration sur un autre, lors de la
modification des caractéristiques du réseau, procédez comme suit :

1. Sélectionnez la stratégie de I'Agent d'administration dans I'arborescence de la console.

2. Ouvrez le menu contextuel et sélectionnez I'élément Propriétés.

3. Dans la fenétre Propriétés <Nom de la stratégie> accédez a I'onglet Réseau.

4. En cliquant sur le lien Profils des connexions, ouvrez la fenétre du méme nom. Cette action entraine

I'ouverture de la fenétre de configuration des parameétres de permutation de I'Agent d'administration (cf. ill. ci-
apres).

Profils des connexions 7] x|

Connesian |
— Prafilz de connexion au Serveur d'adminiztration ﬂ—
Mom du profil Ajouter |
o <zanz connexions o
Eroprigtés |
SUEETImEN |

— Permutation des profils

Régle | Profi |

Ajauter | Eroprigtés |

lllustration 248. Onglet Connexion

5. Cliquez sur Ajouter, situé dans le bloc Permutation des profils.
6. Dans la fenétre ouverte (cf. ill. ci-aprés) :

e saisissez le nom de la régle dans le champ du dessus ;
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e sélectionnez le profil créé dans la liste déroulante Utiliser le profil de connexion sélectionnez le profil ;

e dans larubrique Conditions de permutation, composez la liste des conditions de la régle a I'aide des
boutons Ajouter, Modifier et Supprimer. Les conditions dans la régles sont réunies via I'opérateur logique
net".

Général |
.E INDuveIIe réqle

tilizer le profil de connesion :

[ .
I_ﬂ {EANE COnnERIon; 'l

Conditionz de permutation ;

Condition |

Ajouter tdmdifier SUEETmER

k. I Annuler

lllustration 249. Fenétre Nouvelle régle

7. Cochez la case Régle activée pour activer I'utilisation de la régle (cf. ill. ci-dessus).

8. Appuyer sur OK pour terminer le fonctionnement de la régle.

AJOUT D'UNE CONDITION DANS LA REGLE

®»  Afin d'ajouter une condition dans la régle, procédez comme suit :

1. Sélectionnez la stratégie de I'Agent d'administration dans I'arborescence de la console et dans le menu
contextuel de la stratégie sélectionnez le point Propriétés.

2. Dans la fenétre Propriétés <Nom de la stratégie> accédez a I'onglet Réseau.

3. Cliquez sur le lien Profils des connexions pour ouvrir la fenétre Avancé.
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Cette action entraine I'ouverture de la fenétre de configuration des parametres de permutation de I'Agent
d'administration (cf. ill. ci-aprés).

Profils des connexions d |

Corresion |
— Profilz de connexion au Serveur d'adminiztration ﬂ—
Mo du profil Ajouter |
P <zans connesion: —
Broprigtés |
Supprimer |

— Permutation des profilz

Fegle | Profil |

Ajouter | Eroprigtés |

lllustration 250. Onglet Connexion

4. Cliquez sur Ajouter, situé dans le bloc Permutation des profils.
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5. Dans la section Conditions de permutation cliquez sur Ajouter (cf. ill. ci-apres).

Général |
.E INDuveIIe réqle

tilizer le profil de connesion :

[ .
If {EANE COnnERIon; 'l

Conditionz de permutation ;

Condition |

Ajouter tdmdifier SUEETmER

k. I Annuler

lllustration 251. Fenétre Nouvelle régle

6. De la liste déroulante sélectionnez la valeur qui correspond a la modification de la caractéristique du réseau
auquel le poste client est branché (cf. ill. ci-apres) :

e Présence dans le sous-réseau : modification de I'adresse et du masque du sous-réseau.
e Présence dans le domaine DNS : modification du suffixe DNS du sous-réseau.

e Adresse de la passerelle principale : modification de la passerelle principale du réseau.

e Adresse du serveur DHCP : modification de I'adresse IP du serveur DHCP dans le réseau.
e Adresse du serveur DNS : modification de I'adresse IP du serveur DNS dans le réseau.

e Adresse du serveur WINS : modification de I'adresse IP du serveur WINS dans le réseau.
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e Accés au domaine Windows : modification de I'état du domaine Windows auquel le poste client est
connecté.

Général |
-ﬁ INDuveIIe réqle

Itilizer le profil de connexion ;

II £2aNg COnnexion: "l

Conditionz de permutatior ;

Condition |

Ajovker tdiadifier Supprimer

Présence dans le sous-réseau

Présence dans le domaine DNS
Adresse de |a passerelle principale
Adresse du serveur DHCP
Adresse du serveur DN ok I Annuler
Bdresse du serveur WINS
frcés au domaine Windows

lllustration 252. Liste des caractéristiques du réseau
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7. Cliquez sur Ajouter et établissez la valeur, avec laquelle la condition de permutation de I'agent sur un autre
Serveur d'administration s'effectuera. Définissez autant de valeurs que nécessaire pour la condition a l'aide des
boutons Ajouter, Modifier et Supprimer (cf. ill. ci-aprés).

Ajouter une valeur 7| x|

Waleurs
W aleur | Ajouter |
Modifier |
SURERETMER |

— La condition est vérifidée =i le paramétre ;
" Caorespond & au mains une walaur de |a liste

' Ne comespond & aucune des valeurs de la liste

F, I Anruler

lllustration 253. Ajout d'une valeur

8. Sélectionnez les cas qui vérifieront la condition :
e Correspond a au moins une valeur de la liste.
e Ne correspond a aucune valeur de la liste.

9. Cliquez sur le bouton OK pour terminer I'opération.

RECHERCHE

Pour obtenir des informations relatives a un ordinateur concret ou a un groupe d'ordinateurs, vous pouvez exploiter la
fonction de recherche de postes sur la base des criteres définis. Les informations des Serveurs d'administration
secondaires peuvent intervenir dans la recherche. Les résultats de la recherche peuvent étre enregistrés dans un fichier
texte.

La fonction de recherche permet de trouver :

e les postes clients dans les groupes d'administration du Serveur d'administration et de ses Serveurs
secondaires ;

e les ordinateurs, qui n'appartiennent pas au groupe d'administration, mais qui appartiennent aux ordinateurs du
réseau doté du Serveur d'administration et de ses Serveurs secondaires ;

e tous les ordinateurs de tous les réseaux ou est installé le Serveur d'administration et ses Serveurs secondaires,
que l'ordinateur appartienne ou non au groupe d'administration.

Pour rechercher des ordinateurs, vous pouvez également utiliser les liens : Rechercher des ordinateurs non définis
(situé dans la barre d'état du dossier Ordinateurs non définis) ou Rechercher des ordinateurs (sous l'onglet Groupes
sur la barre des taches du dossier Ordinateurs administrés).
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Lors de la recherche d'ordinateurs, vous pouvez utiliser les termes suivants :
e *—n'importe quelle ligne d'une longueur de 0 ou plus de symboles ;
e ?—unn'importe quel symbole ;

e [<plage>] — un symbole de la plage définie ou de la multitude, par exemple, [0-9] — n'importe quel chiffre ou
[abcdef] — un des symboles a, b, ¢, d, e, f.

RECHERCHE D'UN POSTE

®»  Pour rechercher un ordinateur qui vérifie les critéres spécifiés, procédez comme suit :

1. Dans le menu contextuel du nceud Serveur d'administration, du dossier Ordinateurs non définis ou des
groupes d'administration, sélectionnez le point Recherche.

2. En haut, a droit de la fenétre, dans la liste déroulante, sélectionnez I'élément Rechercher des postes clients.

Dans la boite de dialogue, spécifiez les criteres de recherche sous les onglets suivants : Réseau, Activité
réseau, Application, Etat du poste, Protection antivirus, Registre des applications et Hiérarchie des
Serveurs d'administration.

3. Surl'onglet Réseau (cf. ill. ci-apres), vous pouvez définir les critéres de recherche suivants :
e Nom de poste dans le réseau logique ou l'adresse IP ;
e Domaine. Indiquez le domaine auquel appartient le poste client ;

e Intervalle d'adresses IP. Indiquez I'adresse IP de début et de fin ;
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e Le poste setrouve dans la division Active Directory. Sélectionnez l'ordinateur du groupe Active
Directory. Cochez la case Divisions filles comprises si l'ordinateur fait partie d'une unité Active Directory.

T Rechercher des postes clients 7

Réseau |.ﬁ.|:ti'-.fité réseaul .ﬂ.pplicatinnl Etat du pustel Protection antivirusl Registre des ap 1 I "I

. Recherch
Maom de poste ; ITEST"I Rechercher

Domaine : I

[T Plage dadressez P ;
|n.n.n.n ;—.|n.n.n.n

[T L'ordinateur ze trouve dane la divizsion fctive Directony ;

I Selectionner

™| Divisions filles comprises
|Dé|:-:uuverts: 1
| Mom | Type de S.E. | Coma... | Agent. .. | "izible | Heure...l Etat | 0]
QTESTJ bicrozoft Windo... TEST +4 4 lya.. lwa.. 0OEAG. D

Exparter danz un fichier Fermer |

lllustration 254. Recherche d'un poste. Onglet Réseau

4. Sur l'onglet Activité réseau (cf. ill. ci-aprés), vous pouvez définir les critéres de recherche suivants :

e L'ordinateur est-il un agent de mises a jour. Pour ce faire, vous pouvez sélectionner une des valeurs
suivantes dans la liste déroulante Est I'agent de mise a jour :

e Oui;
e Non.

e La valeur du paramétre Maintenir la connexion avec le Serveur d'administration qui doit étre définie
dans les paramétres du poste client. Pour ce faire, dans la liste déroulante sélectionnez la valeur :
Parameétre "Maintenir la connexion avec le Serveur d'administration™ :

e Activé ;




POSSIBILITES COMPLEMENTAIRES

o Désactivé.

e L'ordinateur, est-il connecté au Serveur d'administration par suite de I'action du profil de connexion. Pour ce
faire, dans la liste Changement du profil de connexion sélectionnez la valeur requise.

e L'heure de derniére connexion du poste client au Serveur d'administration, en cochant la case dans le
champ homonyme.

E Rechercher des postes clients ~

Fiéseau Achivite rézeau I.ﬁ.pplicatiunl Etat du pl:ustel Praotection antivirusl Fegistre des ap 4 [ »]

Ezt l'agent de mize & jour : IN'I'FI j Azehztclue;

Paramétre "Maintenir la connesion avec le Serveur
d'adrniristration" : I hd I

Changement du profil de connesian : I

¥ Heure de la demigre connexion au Serveur d'adminiztration ;

|15maxznna j|15:u1:am = |15mafznna j|15:n1:4n =

Décauverts: 0

M am | TypedeSE. | Dama... | Agent... | izible | Heure...l Etat | ]

Exporter dans un fichier Fermer |

lllustration 255. Recherche de poste. Onglet Activité réseau

5. Surl'onglet Application (cf. ill. ci-aprés), vous pouvez définir les critéres de recherche suivants :

e Nom de I'application. Indiquez le nom de I'application de Kaspersky Lab installée sur le poste client. Pour
ce faire, sélectionnez la valeur souhaitée dans la liste déroulante. La liste ne fournit que le nom des
applications disposant de plug-ins de contréle installés dans I'espace de travail de I'administrateur.

e Version de 'application. Spécifiez la version de I'application installée sur le poste client.
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e Nom de la mise a jour critique. Indiquez le numéro ou le nom du paquet de mises a jour installé pour
I'application.

o Derniére mise a jour des modules de I'application. Précisez l'intervalle de temps de la derniére mise a
jour des modules des applications installées sur le poste client.

¢ Version du systéme d'exploitation. Indiquez la version du systéme d'exploitation installée sur I'ordinateur.

E Rechercher des postes clients ~

Héseaul Activité dseau  Application I Etat du pl:ustel Frotection antivirusl Fegistre des ap 4 I *I

Mom de 'application ; RBechercher

I.-'i'-.gent d'adrmirmztration j

Werzion de ['application : I

Mom de la mize & jour critigue I

¥ Demigre mize & jour des modulez de l'application

05/09/2009 | |13:04:07 —I & 05/09/2003 | |13:04:07 —I
= =

Werzion du zpstéme d'explaitation ;

| =

|D gcoLverts ;1

| Mom | TypedeSE. | Dama... | Agent... | izible | Heure...l Etat | ]
,!TESTJ Microzoft Winda... TEST +/ Npa.. lya.. 0OKAGL. D

« | i

Exporter danz un fichier Fermer

|
Y

lllustration 256. Recherche de poste. Onglet Application

6. Surl'onglet Etat du poste (cf. ill. ci-aprés), vous pouvez définir les critéres de recherche suivants :
o Etat du poste. Sélectionnez I'état actuel du poste : OK, Critique ou Avertissement.

¢ Description de I'état du poste. Cochez des conditions en fonction desquelles le poste client regoit cet
état.
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e Etat de la protection en temps réel. Sélectionnez I'état actuel de protection en temps réel des
ordinateur(s) que vous souhaitez trouver dans la liste déroulante.

T Rechercher des postes clients 7

Héseaul Activita réseaul Application Etat du poste | Pratection antivirusl Registre des ap 1 I "I

Bechercher

Etat du poste: I j
Dezcription de 'état du poste

Contréle perdu il

Praotection inactive

O Kazpersky Antitdinus n'est paz lanceé

Beaucoup de viruz rencontrés -

4 | v
Etat de la protection en temps réel :

Suzpendue

|Dé|:-:uuverts: 1]
Hom | Type de S.E. | Coma... | Agent. .. | "izible | Heure...l Etat | 0]

Exparter dans um fichier Fermer |

lllustration 257. Recherche de poste. Onglet Etat du poste

7. Surl'onglet Protection antivirus (cf. ill. ci-apres), vous pouvez définir les critéres de recherche suivants :
e Date de publication des bases. Indiquez l'intervalle de temps pendant lequel les bases ont été publiées.

e Enregistrements dans les bases. Indiquez la plage numérique comprenant le nombre d'enregistrements
dans les bases.

¢ Derniére recherche de virus. Spécifiez l'intervalle de temps pendant lequel une analyse compléete du
poste client s'est déroulée pour la derniére fois.
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e Virus trouvés. Indiquez la plage numérique comprenant le nombre de virus trouvés.

Il Recherche

T Rechercher des postes clients 7
Fratection antiviruz | R egistre des applications I Higrarchie des Serveurs d'administration I 1 I k I
¥ Date de publication des bazes : Bechercher
- - L= . - 4 =
|05£naxznna | |19.n4.n? = |05;uafznna | |19.u4.n? -
¥ Enregistiements dans lez bases :
De: f1 4  |2000000000
v Demigre recherche de wirus :
- - = . - - ==
|na;nafznna J |19.n4.n? = |05;uafznna J |19.ua.n? =l
5 1000000
|Dé|:n:uuverts: 1
| Mam | Typede SE. | Doma... | Agent... | igible | Heure...l Etat | ]
QTESTJ Microzoft Windo...  TEST +4 4 lya.. lwa.. 0OEAG. D
ol | i
Exparter danz un fichier Fermer |

lllustration 258. Recherche de poste. Onglet Protection antivirus

8. Surl'onglet Registre des applications (cf. ill. ci-aprés), vous pouvez définir les criteres de recherche suivants :

e Afin que la recherche s'opére selon les données sur I'application, indiquez les paramétres qui vous

intéressent une fois que la case Rechercher selon la mise a jour est décochée :
e Nom de l'application ;
e Version de l'application ;

e Editeur.

e Pour que la recherche s'opére selon les données relatives a la mise a jour, installée sur une application
guelconque, cochez la case Rechercher selon la mise a jour et désignez les parametres qui vous

intéressent :
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e Nom de la mise a jour ;
e Version de la mise a jour ;
e Editeur;

o Nom de I'application de sécurité incompatible. Sélectionnez I'application de sécurité d'un éditeur
tiers dans la liste.

I Recherche el
Rechercher des postes clients -

Protection antiviuz  Feqgistre des applications | Higrarchie des Serveurs d'administration I 1 I k I

Marm de ['application ; Bechercher

IKaspersk_l,l Administration Kit j

Werzion de l'application :

Editewr :
IKaspersk_l,l Lab j

[ Fechercher selon la mize & jour

Marmn de 'application de sécurité incompatible :

| -

|D enolverts ;1

| Mam | Typede SE. | Doma... | Agent... | igible | Heure...l Etat | ]
M TESTA Microzoft Windo... TEST + Nya.. lya.. OkAI. D

Exparter danz un fichier Fermer |

lllustration 259. Recherche de poste. Onglet Registre des applications

La présence ou I'absence de cet onglet est définie par les parameétres d'interface de I'utilisateur. Afin de configurer
I'affichage de cet onglet, passez au menu Affichage / Configuration de l'interface et cochez la case en regard de
Afficher le registre des applications.

9. L'onglet Hiérarchie des Serveurs d'administration vous permet de définir si les informations reprises sur les
Serveurs d'administration secondaires seront prises en compte ou non lors de la recherche des ordinateurs.
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e Pour que ces informations soient prises en compte, cochez la case Y compris les données des Serveurs
secondaires jusqu'au niveau. Spécifiez ensuite le niveau d'imbrication maximum que la recherche doit

couvrir.

I Becherche el 4
Rechercher des postes clientz -

Pratection antivirus I Fiegistre des applications  Higrarchie des Serveurs d'administration | 1 I k I

Bechercher
v ' compriz les données des Servewrs secondaires jusgu'au niveau: IE _l:
|Dé|:n:uuverts: 1
| Mam | Typede SE. | Dama... | Agent... | igible | Heure...l Etat | ]
5TEST-1 Microsoft \winda... TEST +/+ Npa. lya.. 0OKAL. D

Exparter danz un fichier Fermer |

lllustration 260. Recherche de poste. Onglet Hiérarchie des Serveurs d'administration

10. Une fois les critéres définis, cliquez sur Rechercher. La liste des ordinateurs vérifiant les critéres de recherche
est affichée au bas de la boite de dialogue. La liste contient des informations générales sur les ordinateurs

détectés.

11. Pour enregistrer les résultats de la recherche dans un fichier texte, cliquez sur le bouton Exporter dans un
fichier et dans la fenétre qui s'ouvre, indiquez le fichier pour I'enregistrement.
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RECHERCHE DE GROUPES D'ADMINISTRATION

®  Afin de rechercher un groupe d'administration qui vérifie les critéres spécifiés, procédez comme suit :

1. Dans le menu contextuel du nceud Serveur d'administration ou des groupes d'administration, sélectionnez le
point Rechercher.

2. Enhaut, a droite de la fenétre, dans la liste déroulante, sélectionnez I'élément Rechercher des groupes
d'administration.

Dans la boite de dialogue, spécifiez les critéres de recherche sous les onglets suivants : Général et Hiérarchie
des Serveurs d'administration.

3. Surl'onglet Général indiquez le nom du groupe (cf. ill. ci-aprés).

I Recherche el
ﬂ Rechercher des Serveurs d'administration secondaires 7
General | Hiérarchie des 5erveurs d'administration I
Bechercher
Marn du serveur : I1

|Dé|:-:uuverts: 1]

Hom | Groupe |

ﬂ Serveur d” administration  TEST Ordinateurs administrés

Exparter dans um fichier Fermer
v

lllustration 261. Recherche. Onglet Général

4. L'onglet Hiérarchie des Serveurs d'administration vous permet de définir si les informations reprises sur les
Serveurs d'administration secondaires seront prises en compte ou non lors de la recherche des ordinateurs.
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Pour que ces informations soient prises en compte, cochez la case Y compris les données des Serveurs
secondaires jusqu'au niveau. Spécifiez ensuite le niveau d'imbrication maximum que la recherche doit couvrir.

-

E Rechercher des postes clients

Protection antivins I Fiegistre des applications ~ Higrarchie des Serveurs d'administration | ||
RBechercher
[+ * compriz les données des Serveurs secondaires jusqu'au nivea: H
Découverts : 1
| Maom | TypedeSE. | Dama... | Agent... | "igible | Heure...l Etat | ]
3TEST-1 Microsoft Winda... TEST +1+ Nya.. lpa.. 0OkAL. D

« | *

Exporter danz un fichier Fermer

|
/4

lllustration 262. Recherche de poste. Onglet Hiérarchie des Serveurs d'administration

5. Une fois les criteres définis, cliquez sur Rechercher. La liste des ordinateurs vérifiant les critéres de recherche
est affichée au bas de la boite de dialogue. La liste contient des informations générales sur les ordinateurs
détectés.

6. Pour enregistrer les résultats de la recherche dans un fichier texte, cliquez sur le bouton Exporter dans un
fichier et dans la fenétre qui s'ouvre, indiquez le fichier pour I'enregistrement.

RECHERCHE DE SERVEURS D'ADMINISTRATION SECONDAIRES

®»  Afin de rechercher le Serveur d'administration secondaire qui vérifie les critéres spécifiés, procédez comme suit :

1. Dans le menu contextuel du nceud Serveur d'administration ou des groupes d'administration, sélectionnez le
point Rechercher.
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2. En haut, a gauche de la fenétre, dans la liste déroulante, sélectionnez I'élément Rechercher des Serveurs
d'administration secondaires.

Dans la boite de dialogue, spécifiez les critéres de recherche sous les onglets suivants : Général et Hiérarchie
des Serveurs d'administration.

3. Surl'onglet Général indiquez le nom du Serveur (cf. ill. ci-aprés).

I Recherche el
ﬂ Rechercher des Serveurs d'administration secondaires 7
General | Hiérarchie des 5erveurs d'administration I
Bechercher
Marn du serveur : I1
|Dé|:n:uuverts: 1]
Mom | [Eroupe |
ﬂ Serveur d” administration  TEST Ordinateurs administrés
Ewparter dans ur fichier Fermer
Z

lllustration 263. Recherche. Onglet Général

4. L'onglet Hiérarchie des Serveurs d'administration vous permet de définir si les informations reprises sur les
Serveurs d'administration secondaires seront prises en compte ou non lors de la recherche des ordinateurs.
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Pour que ces informations soient prises en compte, cochez la case Y compris les données des Serveurs
secondaires jusqu'au niveau. Spécifiez ensuite le niveau d'imbrication maximum que la recherche doit couvrir.

E Rechercher des postes clients ~

Protection antivins I Fiegistre des applications ~ Higrarchie des Serveurs d'administration | ||

RBechercher

v ' compriz les données des Serveurs secondaires jusqu'au niveau: IE _%

|D gooLverts ;]

| Maom | TypedeSE. | Dama... | Agent... | "igible | Heure...l Etat | ]
3TEST-1 Microsoft Winda... TEST +/ Npa.. lya.. 0OKAGL. D

« | *

Exporter danz un fichier Fermer

|
/4

lllustration 264. Recherche de poste. Onglet Hiérarchie des Serveurs d'administration

5. Une fois les criteres définis, cliquez sur Rechercher. La liste des ordinateurs vérifiant les critéres de recherche
est affichée au bas de la boite de dialogue. La liste contient des informations générales sur les ordinateurs
détectés.

6. Pour enregistrer les résultats de la recherche dans un fichier texte, cliquez sur le bouton Exporter dans un
fichier et dans la fenétre qui s'ouvre, indiquez le fichier pour I'enregistrement.

COPIE DE SAUVEGARDE DES DONNEES

La copie de sauvegarde permet de déplacer le Serveur d'administration d'un ordinateur vers un autre sans perte
d'informations et de restaurer les données lors du déplacement de la base d'informations du Serveur d'administration sur
un autre ordinateur ou lors du passage a une version plus récente de I'application Kaspersky Administration Kit.
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®  Pour créer une copie de sauvegarde des données du Serveur d'administration,

e créez et lancez une tache globale pour la copie de sauvegarde des données (cf. section "Tache de copie de
sauvegarde des données" a la page 317) a l'aide de la Console d'administration.

ou

e lancez l'utilitaire klbackup sur l'ordinateur avec le serveur d'administration installé (cf. section "Utilitaire de copie
de sauvegarde et de restauration des données (klbackup)" a la page 320). Cet outil est fourni avec le paquet de
distribution Kaspersky Administration Kit et se trouve a la racine du dossier d'installation indiqué aprés
l'installation du Serveur d'administration.

®  Pour rétablir les données du Serveur d'administration,

lancez I'utilitaire klbackup sur I'ordinateur avec le Serveur d'administration installé.

Le nom de la base de données de I'ancien serveur et du nouveau doit correspondre.

TACHE DE COPIE DE SAUVEGARDE DES DONNEES

La tache de copie de sauvegarde est une des taches du Serveur d'administration qui est créée par I'Assistant de
configuration initiale (cf. section "Assistant de configuration initiale" a la page 18) ou manuellement et elle se place dans
le nceud Taches de Kaspersky Administration Kit.

®»  Pour créer une tache de sauvegarde des données du Serveur d'administration, procédez comme suit

1. Dans l'arborescence de la console, sélectionnez le nceud Taches de Kaspersky Administration Kit, ouvrez le
menu contextuel et sélectionnez la commande Nouveau / Tache.

2. Créez une tache du Serveur d'administration (cf. section "Création d'une tache pour le Serveur d'administration”
a la page 123). Lors de la création d'une tache, spécifiez les valeurs suivantes pour les paramétres :
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e En guise de type de tache, indiquez Sauvegarde des données du Serveur d'administration (cf. ill. ci-
apres).

Assistant de création d'une tache x|

Type de tiache P
Sélection du type de tache

= Kaszperzky Administration Kit
42+ Ervvoi du rappart

Sauvegarde des données du Serveur d'adminiztration

<Erécédent| Suivant » I Annuler Ajde

Illustration 265. Création d'une tache. Sélection du type de tache

e Au moment de configurer les paramétres de la tache (cf. ill. ci-aprés), indiquez :

e le dossier destination des données de sauvegarde ; ce dossier doit étre disponible en écriture a la fois
pour le Serveur d'administration et pour le serveur SQL sur lequel se trouve installée la base de
données du Serveur d'administration ;
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e |e mot de passe a utiliser pour coder et décoder le certificat du Serveur d'administration ; retapez le mot
de passe dans le champ ci-dessous.

Assistant de création d'une tache x|

Paramétres P
Sélection des paramétres de la copie de sauvegarde.

Dozzier de stockage des copies de sauvegarde [doit Etre accessible en écrture pour le Serveur
d'adminiztration et le zervewr de baze de données] ;

Ch

ot de pasze pour chiffre le certificat du Servewr d'administration :

kot de pazze I-----------

Confirnation du mat de pazse ; I" tassasees

Iw Limiter le nombre de copies de sauvegarde congervées

< Précédent Suivant » Annuler | Ajde |

lllustration 266. Création d'une tdche de Sauvegarde. Configuration des parametres

La copie de sauvegarde des données est créée dans le dossier indiqué dans un sous-dossier portant un
nom qui indique la data et I'neure systeme actuelles au format klbackup AAAA-MM-JJ # HH-MM-SS (ou
AAAA représente I'année MM, le mois JJ, le jour HH, I'heure MM, les minutes SS, les secondes). Ony
retrouve :

e labase de données du Serveur d'administration (stratégie, taches, paramétres d'application,
événements enregistrés sur le Serveur d'administration) ;

e les données de configuration de la structure du groupe d'administration et des postes clients ;
e I'entrep6t des paquets de déploiement des applications (le contenu du dossier Packages) ;
e e certificat du Serveur d'administration.

Le cas échéant, vous pouvez réduire le nombre de copies de sauvegarde - c'est a dire, le nombre maximum de sous-
dossiers pouvant figurer dans le dossier de sauvegarde. Pour ce faire cochez la case Limiter le nombre de copies de
sauvegarde conservées et spécifiez le nombre de copies requis. Une fois la limite définie atteinte, la copie la plus
ancienne placée dans le dossier de sauvegarde sera supprimée au moment de la création d'une nouvelle copie.

®  Pour configurer une tache de sauvegarde des données du Serveur d'administration, procédez comme suit :

1. Sélectionnez la tdche requise dans le panneau des résultats pour le nceud Taches de Kaspersky
Administration Kit, ouvrez le menu contextuel et sélectionnez la commande Propriétés.

2. Dans la fenétre qui s'ouvre, ouvrez I'onglet Paramétres (cf. ill. ci-aprés). Cet onglet affiche les mémes
parameétres définis lors de la création de la tache :

e dossier destination des copies de sauvegarde ;

¢ le mot de passe a utiliser pour coder et décoder le certificat du Serveur d'administration ; retapez le mot de
passe dans le champ ci-dessous ;
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e limitation du nombre de copies de sauvegarde.
Spécifiez les valeurs requises des parametres.

3. Lorsque la configuration est terminée, cliquez sur Appliquer ou OK.

Propriétés de Mouvelle Edche ed |

Général | Notfication | Planification Paramétres | écuri |

Dozzier de stockage des copie: de sauvegarde [doit Etre accezsible en
écriture pour le Serveur d'administration et le serveur de baze de données]

Iﬁ Parzour... |

kot de pazze pour chiffre le certificat du Serveur d'adminiztration ;

Confirmation du mat de passe

[ Limiter le nombre de copies de sauvegarde conservées ; =

k. I Annuler | Appliguer |

lllustration 267. Configuration de la tdche de copie de sauvegarde des données

UTILITAIRE DE COPIE DE SAUVEGARDE ET DE RESTAURATION DES
DONNEES (KLBACKUP)

La copie des données du Serveur d'administration pour la copie de sauvegarde et la restauration ultérieure peut étre
réalisée non seulement a I'aide de la tache du Serveur d'administration (cf. section "Tache de copie de sauvegarde des
données" a la page 317), mais aussi a I'aide de I'utilitaire klbackup, repris dans la distribution de Kaspersky
Administration Kit. La restauration des données a lieu uniquement a l'aide de I'utilitaire kibackup, qui peut fonctionner en
deux modes :

e interactif (cf. section "Mode interactif de création de copie de sauvegarde et de restauration des données" a la
page 321) ;

e non interactif (cf. section "Mode non interactif de création de copie de sauvegarde et de restauration des
données" a la page 322).
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IMODE INTERACTIF DE CREATION DE COPIE DE SAUVEGARDE ET DE
RESTAURATION DES DONNEES

®»  Pour le mode de création de copie de sauvegarde des données du Serveur d'administration en mode interactif,
procédez comme suit :

1. Exécutez I'utilitaire kibackup, situé dans le catalogue C:\Program Files\Kaspersky Lab\Kaspersky Administration
Kit.

2. Dans la fenétre ouverte de I'Assistant sélectionnez I'action (cf. ill. ci-aprés) :
o Exécuter la copie de sauvegarde des données du Serveur d'administration.
e Exécuter la copie de sauvegarde ou de la restauration.

En cochant la case Exécuter la copie de sauvegarde et la restauration uniquement pour le certificat
du Serveur d'administration, seulement le certificat du Serveur d'administration sera sauvegardé ou
restauré.

Cliquez sur Suivant.

(4 Copie de sauvegarde et restauration des données de Kasper x|

Sélectionnez une action —_—
. . . . . . _—
Sélectionnez une action ; copie de sauvegarde ou restauration des données du L
Serveur d'adminiztratian. "_!

{+' {Fiéalizer la copie de zauvegarde des données du Serveur d'administration.

" Rétablir les données du Serveur d'administration.

[~ Exécuter la copie de sauvegarde et la restauration uniquement pour le certificat du
Serveur d'adminiztration

<Erécédent| Suivant I Annuler

lllustration 268. Sauvegarde
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3. Dans la fenétre suivante, saisissez Mot de passe et Dossier cible pour la copie de sauvegarde (cf. ill. ci-
aprés). Cliquez sur Suivant pour exécuter la copie de sauvegarde.

|E Copie de sauvegarde et restauration des donneées de Kaspers

Paramétres de la copie de sauvegarde

Pour exécuter la copie de sauvegarde, désignez le dossier cible et le mat de
pazIe.

1 ) d

Diozsier cible pour la copie de sauvegarde

IE:"-. Sélectionmner |

¥ Lors de la copie de zauvegarde, désigner le dossier cible conformémert & la date et
& [heure actuelle

Mot de pazze qun

Confirnez le mot de paszse I-""-

<Erécédent| Suivant > I Annuler

lllustration 269. Création du dossier cible pour la copie de sauvegarde

IMODE NON INTERACTIF DE CREATION DE COPIE DE SAUVEGARDE ET DE
RESTAURATION DES DONNEES
®» Pour le création manuelle de copie de sauvegarde des données du Serveur d'administration en mode non-interactif,

exécutez I'outil klbackup sur le poste ou le Serveur d'administration se trouve installé, avec les parameétres
correspondants de la ligne de commande.

Syntaxe de I'utilitaire :

klbackup [-logfile LOGFILE] -path BACKUP PATH [-use ts]|[-restore] -savecert PASSWORD

Si le mot de passe n'est pas saisi dans la ligne de commande de ['utilitaire klbackup, I'utilitaire demandera son
entrée interactivement.

Description des paramétres :

e -logfile LOGFILE - enregistre un rapport d'exécution de la tdche de copie/restauration des données du
Serveur d'administration ;

e -path BACKUP_PATH - enregistre les données dans le dossier BACKUP_PATH / restaure & partir des
données du dossier BACKUP_PATH (paramétre obligatoire) ;

Le compte du serveur de base de données et I'outil klbackup doivent posséder les droits nécessaires pour
pouvoir écrire dans le dossier BACKUP_PATH.
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e -use_ ts —lors de l'enregistrement des données, copier les informations dans le sous-dossier BACKUP_PATH
dossier avec un nom représentant la date et I'heure systéme au format k1backup AAAA-MM-JJ # HH-MM-
Ss. Si aucun parametre de ligne de commande n'est spécifié, les données seront enregistrées a la racine du
dossier BACKUP_PATH.

Si I'on essaie sauvegarder des données dans un dossier dans lequel il existe déja une copie de sauvegarde, un
message d'erreur apparait et aucune mise a jour ne se produit.

L'utilisation du paramétre-use_ts permet de gérer les archives de données du Serveur d'administration. Par exemple, si
le dossier C: \KLBackups a été spécifié en utilisant le paramétre -path, alors les données sur 1'état du
Serveur d'administration datant du 19 juin 2006, a 11 heures 30 et 18 secondes, seront
enregistrées dans le dossier k1backup 2006-06-19 # 11-30-18.

e -restore :restaurer les données du Serveur d'administration. La restauration des données se fera en fonction
des informations conservées dans le dossier BACKUP_PATH. Si le paramétre n'est pas utilisé, la copie de

sauvegarde des données se fera dans le dossier BACKUP_PATH.

e -savecert PASSWORD : la fonction Enregistrer / Restaurer le Certificat du Serveur d'administration utilise le
mot de passe spécifié par le paramétre PASSWORD pour coder ou décoder le certificat.

La restauration compléte des données du systéme d'administration nécessite une sauvegarde impérative du
certificat du Serveur d'administration.

Lors de la restauration du certificat, il faut fournir le méme mot de passe que celui utilisé pour la copie de sauvegarde. Si
le mot de passe est incorrect, le certificat ne sera pas reconstitué.

Si le chemin d'acces au dossier partagé a été modifi€ au moment de la restauration des données du Serveur

d'administration, il faut vérifier le bon fonctionnement des taches, ou ce dossier est utilisé (tdches de mise a jour,
d'installation a distance) et, le cas échéant, introduire les modifications requises dans les paramétres.

DEPLACEMENT DU SERVEUR D'ADMINISTRATION SUR UN AUTRE
ORDINATEUR
®»  Pour déplacer le Serveur d'administration sur un autre ordinateur, procédez comme suit :

1. Créez une copie de sauvegarde des données du Serveur d'administration.

2. Installez le nouveau Serveur d'administration.

Pour simplifier le transfert des groupes d'administration, il est souhaitable que I'adresse du nouveau Serveur
coincide avec l'adresse de I'ancien Serveur. L'adresse (nom de I'ordinateur dans le réseau Windows ou adresse
IP) est définie dans les paramétres de I'Agent d'administration qui réglementent la connexion au Serveur.

3. Sur le nouveau Serveur d'administration, restaurez les données de I'ancien Serveur au départ de la copie de
sauvegarde.

4. Siles adresses (nom de I'ordinateur dans le réseau Windows ou adresse IP) du nouveau et de I'ancien Serveur
ne coincident pas, sur I'ancien Serveur créez la tache de modification du Serveur d'administration pour le
groupe Ordinateurs administrés.

Si les adresses correspondent, la tAche de changement de Serveur n'est pas nécessaire. La connexion
s'effectuera selon les parameétres définis pour I'adresse du Serveur sans aucun probléme.

5. Supprimez I'ancien Serveur d'administration.
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®  Pour transférer un Serveur d'administration sur un autre ordinateur et remplacer la base de données du Serveur
d'administration, procédez comme suit :

1. Créez une copie de sauvegarde des données du Serveur d'administration.

2. Installez un nouveau serveur SQL.

Pour un transfert correct des données sur un nouveau serveur SQL, celui-ci doit avoir les mémes
fusionnements que le serveur SQL précédent.

3. Installez le nouveau Serveur d'administration. Le nom de la base de données de I'ancien serveur et du nouveau
doit correspondre.

Pour simplifier le transfert des groupes d'administration, il est souhaitable que I'adresse du nouveau Serveur
coincide avec I'adresse de I'ancien Serveur. L'adresse (nom de I'ordinateur dans le réseau Windows ou adresse
IP) est définie dans les paramétres de I'Agent d'administration qui réglementent la connexion au Serveur.

4. Sur le nouveau Serveur d'administration, restaurez les données de I'ancien Serveur au départ de la copie de
sauvegarde.

5. Siles adresses (nom de l'ordinateur dans le réseau Windows ou adresse IP) du nouveau et de I'ancien Serveur
ne coincident pas, sur I'ancien Serveur créez la tache de modification du Serveur d'administration pour le
groupe Ordinateurs administrés.

Si les adresses correspondent, la tdche de changement de Serveur n'est pas nécessaire. La connexion
s'effectuera selon les parameétres définis pour I'adresse du Serveur sans aucun probleme.

6. Supprimez I'ancien Serveur d'administration.

Suivi DES EPIDEMIES DE VIRUS

Kaspersky Administration Kit permet de contrbler I'activité virale sur les postes clients a l'aide de I'événement Attaque de
virus consigné pendant le fonctionnement du composant Serveur d'administration.

ACTIVATION DU MECANISME D'IDENTIFICATION D'UNE ATTAQUE DE
VIRUS

®  Pour identifier les événements de type Attaque de virus dans les limites des groupes d'administration et les notifier,
procédez comme suit :

1. Dans l'arborescence de la console, sélectionnez I'entrée correspondant au Serveur d'administration souhaité,
ouvrez le menu contextuel et utilisez la commande Propriétés. Cela entraine I'ouverture de la boite de dialogue
Propriétés de <Nom du Serveur d'administration>.
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2. Surl'onglet Attaque de virus (cf. ill. ci-apres), cochez la case en regard du nom des applications antivirus
concernées et configurez leurs parametres qui déterminent le seuil d'activité viral au-dela duquel I'événement
Attaque de virus est attribué. Le dépassement du seuil sera considéré comme une augmentation de l'activité
virale et le déclenchement de I'événement Attaque de virus.

Propriétés de Serveur d'administration - TEST 1 ed |
Trafic I Cizco MAC I Déplacement des ardinateurs | Sécurité |
Général I Evénements I Paramétres Abtague de virus

FParameétres de génération d'un événement relatif & une attague de wiuz =i le
nombre de virus découvert par le spztéme de protection dépazse une valeur
definie au cours d'un lapz de temps déterming.

i

v antivirus pour postes de travail et serveurs de fichiers

WirLs ; 10 _| pehdant [min] : I1 0 _|
Dig

pendant [min] : I-I 0 _:|
Cig

V¥ Antiviius pour passerelles

10

[

WirLg ;

W éntiviruz pour systémes de messagerns

_:| pendant [min] : I1 0 _|

WirLg ; 10

Configurer |'activation de la stratégie suite & |'événement "Attague de viug''

:

k. Annuler Appliguer

lllustration 270. Affichage des propriétés du Serveur d'administration. Onglet Attaque de virus
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3. Surl'onglet Evénements (cf. ill. ci-aprés) lors de la configuration des événements du niveau Critique,
sélectionnez le type d'événement Attaque de virus et configurez les paramétres des notifications requis.

Propriétés de Serveur d'administration - TEST-1 ied |
Trafic I Cigco MAC | Déplacement des ardinateurs I SécLnité I
Geénéral Ewénements | Parameétres I Attaque de wirus

D étal de la confiquration des événements

13 i ——sh
|

| Types d'événements
D épazsement de |a restriction pour cette licence
Attague de wirus
Adrinistration perdue
Etat de ['ordinateur 'Critigue’

Tout z&lectionner | FPropriétéz |

k. I Annuler | Appliguer |

lllustration 271. Affichage des propriétés du Serveur d'administration. Onglet Evénements
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4. Dans les stratégies pour toutes les applications antivirus sur l'onglet Evénements (cf. ill. ci-aprés) lors de la
configuration des événements du niveau Critique, sélectionnez le type d'événement Objet infecté découvert
et dans la fenétre des propriétés de cet événement, cochez la case Sur le Serveur d'administration pendant
(jours).

Propriétés de Stratégie de protection — postes de 7] x|

Général Evénements | Frotection I:anigurati-:unl

Détail de la configuration des événements
‘I% Critique j‘ﬁ—
Types d'événements |

Objet infecté découwert

Objet suspect découvert

R éparation impozzible

La durée de validité de la licence est écoulée
Attaque de rézeau identifige

Périphérique ezt blogué

Les bazes zont forkement dépassées

Certainz objetz n'ont paz été traités

Tout z&lectionner | FPropriétéz |

k. I Annuler | Appliguer |

llustration 272. Modification d'une stratégie. Onglet Evénements

Sous le titre Détection de virus, de vers, de chevaux de Troie et de programmes nuisibles et Objet infecté
découvert on trouvera uniqguement les informations en provenance des postes clients du Serveur
d'administration principal. L'événement Attaque de virus est configuré individuellement pour chaque Serveur
secondaire.

CHANGEMENT DE STRATEGIE POUR L'APPLICATION LORS DE
L'ENREGISTREMENT DE L'EVENEMENT ATTAQUE DE VIRUS

»  Afin de remplacer la stratégie actuelle pour I'application en cas d'événement Attaque de virus, procédez comme
suit :

1. Ouvrez la fenétre des propriétés du Serveur d'administration.
2. Ouvrez l'onglet Attaque de virus.

3. Cliguez sur le lien Configurer I'activation de la stratégie suite a I'événement "Attaque de virus" et dans la
fenétre ouverte (cf. ill. ci-apres) :
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e Sélectionnez le type d'attaque de virus selon le type d'application : antivirus pour les postes de travail et les
serveurs, antivirus pour les serveurs de messagerie, antivirus de protection du périmétre.

Activation des stratégies d |

Stratégies activées suite 4 la découverte d'une attaque de viruz par les logiciels antivirug pour les postes de travail et

les serveurs :
Stratégies activées Ajouter
.. Stratégie de protection - postes de travai _
.. Stratégie de protection - serveurs SURITES

1| | 1

Stratégies activées suite 4 la découverte d'une attague de vinuz par les logiciels antivirug pour les serveurs de
Messagere :

Stratégies activées AjoLker |

SUpEninmeEr |

<] | |

Stratégies activées sulte & la découverte d'une attaque de wvinuz par les logiciels antiviruz de protection du pénmétre :

Stratégies activées Ajauter |

Supprimer |

al | i

k. | Annuler

lllustration 273. Parametres de I'événement Attaque de virus. Sélection des stratégies pour I'activation

e Dans le champ correspondant, composez la liste des stratégies a 'aide des boutons situés a droite du
champ :

e Pour ajouter une stratégie a la liste, cliquez sur le bouton Ajouter et dans la fenétre Choisissez une
stratégie (cf. ill. ci-apres), cochez la case en regard de la stratégie dans l'arborescence proposée. Si
vous cochez la case en regarde du nom du groupe d'administration, alors toutes les stratégies du
groupe seront marquées pour I'ajout.
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e  Pour supprimer une stratégie de la liste, sélectionnez-la et cliquez sur Supprimer (cf. ill. ci-dessus).

Ml Choisissez une stratégie x|

H- =) Mouveau groupe
----- .. Maouvelle stratégie
----- O Mouvele stratégie (1]
----- O Mouvele stratégie (2]
----- O Mouvele stratégie (3]
..... [¥].. Stratégie de pratection - postes de traval
----- [¥].. Stratégie de pratection - serveurs

Annuler I k. I

lllustration 274. Fenétre de sélection des groupes

AUTOMATISATION DU FONCTIONNEMENT DE KASPERSKY
ADMINISTRATION KIT (KLAKAUT)

Il est possible d'automatiser le fonctionnement de Kaspersky Administration Kit a I'aide de I'objet d'automatisation
klakaut. L'utilitaire le systéme d'aide sont situés dans le dossier d'installation de I'application dans le sous-dossier
klakaut.

OUTILS EXTERNES

Kaspersky Administration Kit permet de configurer une liste des outils externes : des applications qui seront appelées
pour le poste client depuis la Console d'administration a I'aide de la commande du menu contextuel Outils externes.
Pour chaque outil de la liste, une commande de menu est créée, ce qui permet a la Console d'administration de lancer
I'application qui correspond a l'outil.

L'application est lancée sur le poste de travail de I'administrateur — sur I'ordinateur ou la Console d'administration est
installée. L'application peut accepter en guise d'arguments de la ligne de commande les attributs du poste client distant
(nom NetBIOS, nom DNS, adresse IP). La connexion a I'ordinateur peut étre exécutée a l'aide d'une connexion en tunnel
spécialement ouverte.

Par défaut, la liste des outils externes contient les services suivants pour chaque poste client :
+ Diagnostic a distance : utilitaire de diagnostic a distance Kaspersky Administration Kit.
e Bureau distant : composant standard de Windows "Connexion en cours au poste de travail distant".
e Administration de I'ordinateur : composant Windows standard.

Vous pouvez ajouter ou supprimer des outils externes ainsi que modifier leurs paramétres a l'aide des boutons Ajouter,
Supprimer et Modifier.

CONFIGURATION DE L'INTERFACE

Kaspersky Administration Kit permet de configurer l'interface de la Console d'administration.
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= Pour modifier les parameétres de l'interface déja installés, procédez comme suit :
1. Dans l'arborescence de la console passez au nceud du Serveur d'administration.

2. Ouvrez le menu Affichage — Configuration de l'interface. Cela entraine 'ouverture de la fenétre du méme
nom (cf. ill. ci-aprés).

Configuration de linterface 7| x|

¥ Aificher lez Serveurs d'administration zecondaires
v Afficher lez onglets avec les paramétres de sécurité

¥ Aificher le registre des applications

Mambre maximum d'ordinatewurs affichés dans les noeuds de la console |2|:||:||:| _Ij

Annuler |

lllustration 275. Affichage des propriétés du groupe. Fenétre Configuration de l'interface

3. Dans la fenétre ouverte spécifiez les parameétres suivants :
e Afficher les Serveurs d'administration secondaires.
o Afficher les onglets avec les paramétres de sécurité.
e Afficher le registre des applications.

¢ Nombre maximum d'ordinateurs affichés dans les nceuds de la console. Ce paramétre détermine le
nombre d'ordinateurs affichés sur le panneau des résultats de la Console d'administration pour les entrées
de groupes et de domaines. La valeur par défaut est égale a 2000.

Si le nombre d'ordinateurs dans le groupe dépasse la valeur définie, I'avertissement approprié s'affiche.
Pour afficher la liste de tous les ordinateurs, il faut augmenter la valeur.

La définition d'une valeur dans les parametres d'un groupe (ou d'un domaine) quelconque pour le nombre maximum
d'ordinateurs a afficher entre en vigueur pour tous les groupes de tous les niveaux de la hiérarchie ainsi que pour tous
les domaines.
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Les tableaux de cette rubrique reprennent des informations sur les éléments du menu contextuel des objets de la
Console d'administration, des objets du panneau des résultats ainsi que des informations sur la valeur des états des
objets du réseau et des groupes d'administration.
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MENU CONTEXTUEL

Le tableau ci-aprés contient une liste des objets de la Console d'administration et la sélection des commandes du menu
contextuel qui leur correspond.

Tableau 2. Eléments du menu contextuel des entrées de la Console d'administration
OBJET COMMANDE FONCTION DE LA COMMANDE
Points généraux du menu | Actualiser Renouveler I'objet sélectionné.

contextuel

Exporter la liste

Exporter la liste courante dans le fichier.

Propriétés

Ouvrir la fenétre des propriétés de l'objet
sélectionné.

Kaspersky Administration
Kit

Nouveau / Serveur
d'administration

Ajouter un Serveur d'administration a
I'arborescence de la console.

<Nom du Serveur
d'administration>

Connecter au Serveur
d'administration

Connecter au Serveur d'administration.

Déconnecter du Serveur
d'administration

Déconnecter du Serveur d'administration.

Installer une application

Exécuter I'Assistant d'installation a distance.

Recherche

Ouvrir la fenétre de recherche d'ordinateurs.

Affichage / Configuration de
I'interface

Modifier les paramétres de l'interface.

Supprimer

Supprimer le Serveur d'administration de
I'arborescence de la console.

Ordinateurs administrés

Installer une application

Créer et lancer une tache d'installation a
distance pour un groupe.

Recherche

Recherche d'ordinateurs, de groupes et de
Serveurs d'administration qui vérifient le critere
spécifié.
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OBJET

COMMANDE

FONCTION DE LA COMMANDE

RAZ compteur de virus

Réinitialiser le compteur de virus des hbtes de
groupes.

Activité virale

Créer le rapport d'activité virale des postes
clients, qui font partie du groupe.

Nouveau / Groupe

Créer le groupe d'administration.

Toutes les taches / Créer la
structure du groupe

Créer la structure des groupes sur la base de
la structure des domaines ou d'Active
Directory.

Toutes les taches / Forcer la
synchronisation

Forcer la synchronisation pour les ordinateurs
qui font partie du groupe d'administration.

Toutes les taches / Afficher le
message

Afficher le message a I'utilisateur.

Ordinateurs
administrés / Stratégies

Importer

Importer une stratégie depuis un fichier.

Nouveau / Stratégie

Créer une nouvelle stratégie.

Toutes les taches / Importer

Importer une stratégie depuis un fichier.

Affichage / Stratégies héritées

Afficher les stratégies héritées dans le
panneau des résultats.

Ordinateurs
administrés / Taches de
groupe

Nouveau / Tache

Créer une nouvelle tache de groupe.

Toutes les taches / Importer

Importer une tache depuis un fichier.

Affichage / Stratégies héritées

Afficher les taches de groupe héritées dans le
panneau des résultats.

Ordinateurs
administrés / Postes
clients

Nouveau / Ordinateur

Ajouter un poste client dans un groupe.

Ordinateurs
administrés / Serveurs
d'administration

Affichage / Serveur
d'administration

Passer au Serveur d'administration principal.

Rapports et notifications

Nouveau / Rapport

Créer un nouveau modéle de rapport.

Taches de Kaspersky
Administration Kit

Nouveau / Tache

Créer une tache effectuée uniquement par le
Serveur d'administration.

Toutes les taches / Importer

Importer une tache depuis un fichier.

Taches pour les
sélections d'ordinateurs

Nouveau / Tache

Créer une tache pour les sélections aléatoires
des postes clients.

Toutes les taches / Importer

Importer une tache depuis un fichier.

Requétes d'événements
et

d'ordinateurs / Sélections
d'ordinateurs

Nouveau / Nouvelle requéte

Créer une nouvelle requéte pour la recherche
d'ordinateurs.

Toutes les taches / Importer

Importer une tache depuis un fichier.

Requétes d'événements
et
d'ordinateurs / Evénemen

Nouveau / Nouvelle requéte

Créer une nouvelle requéte pour la recherche
d'ordinateurs.
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COMMANDE

FONCTION DE LA COMMANDE

ts

Toutes les taches / Importer

Importer une sélection depuis un fichier.

Ordinateurs non définis

Recherche

Recherche d'ordinateurs, de groupes et de
Serveurs d'administration qui vérifient le critére
spécifie.

Ordinateurs non
définis / Domaines

Toutes les taches / Activité des
ordinateurs

Configurer les parametres de la réaction du
Serveur d'administration a la recherche
d'activité d'ordinateurs dans le réseau.

Ordinateurs non
définis / Active Directory

Affichage / Rechercher un
ordinateur

Recherche d'un ordinateur situé dans la
division Active Directory.

Ordinateurs non
définis / Plages IP

Nouveau / Plages IP

Ajouter une plage IP dans le réseau.

Stockage / Paquets
d'installation

Nouveau / Paquet d'installation

Créer un paquet d'installation.

Stockages / Mises a jour

Télécharger les mises a jour

Lancer la récupération des mises a jour par le
Serveur d'administration.

Parameétres de mise a jour

Configurer les paramétres de la tache de
récupération des mises a jour par le Serveur
d'administration.

Rapport de versions de base

Créer et importer le rapport de versions des
bases.

Toutes les taches / Purger le
référentiel des mises a jour

Purger le référentiel des mises a jour sur le
Serveur d'administration.

Sauvegardes / Licences

Ajouter une licence

Installer une nouvelle licence.

Rapport de licences

Créer et consulter le rapport de licences
installées sur les postes clients.

Installer une licence

Créer une tache d'installation d'une nouvelle
licence pour une application de Kaspersky Lab
administrée par Kaspersky Administration Kit.

PANNEAU DES RESULTATS

Le tableau ci-aprés contient une liste des noeuds de la Console d'administration et des colonnes qui leur correspondent
dans le panneau des résultats standards.

Tableau 3. Eléments du panneau des résultats
NcuD COLONNE DESCRIPTION DE LA COLONNE
Ordinateurs administrés Nom Noms des dossiers, intégrés dans le
nceud Ordinateurs administrés.
Ordinateurs Nom Nom de la stratégie.
administrés / Stratégies
Etat Etat de la stratégie. Si la stratégie est
active, la valeur Active est affichée.
Si la stratégie est inactive, alors le
champ est vide.
Application Nom de l'application pour laquelle la
stratégie a été créée.
Héritée Nom du groupe duquel la stratégie a
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NcuD

COLONNE

DESCRIPTION DE LA COLONNE

éte héritée. Si la stratégie n'est pas
héritée, le champ est vide.

L'icbne La apparait a c6té du nom
d'une stratégie héritée.

Modifiée

Date et heure de la derniére
modification des parameétres de la
stratégie.

Ordinateurs administrés / Taches
de groupe

Nom

Nom de tache.

Type de tache

Type de tache.

Application Nom de l'application pour laquelle la
tache a été créeée.
Modifiée Date et heure de la derniére

modification des parameétres de la
tache.

En exécution

Nombre d'ordinateurs sur lesquels la
tache est exécutée.

Terminée

Nombre d'ordinateurs sur lesquels la
tache est terminée.

Terminée avec une erreur

Nombre d'ordinateurs sur lesquels
I'exécution de la tache s'est soldée
Sur une erreur.

En attente d'exécution

Nombre d'ordinateurs sur lesquels la
tache attend d'étre exécutée.

Suspendu(e) Nombre d'ordinateurs sur lesquels la
tache est suspendue.

Héritée Nom du groupe duquel la tache a été
héritée. Si la tache n'est pas héritée,
le champ est vide.

L'icone La apparait a c6té du nom
d'une tache héritée.
Ordinateurs administrés / Postes Nom Nom de l'ordinateur (nom NETBIOS
clients ou adresse IP de l'ordinateur).
Ordinateurs administrés / Serveurs | Nom Nom de l'ordinateur (nom NETBIOS
d'administration ou adresse IP de l'ordinateur).
Rapports et notifications Nom Nom du rapport / notification.
Taches de Kaspersky Nom Nom de tache.
Administration Kit

Type de tache Type de tache.

Application Nom de l'application pour laquelle la
tache a été créée.

Modifiée Date et heure de la derniere

modification des parameétres de la
tache.

En attente d'exécution

Nombre d'ordinateurs sur lesquels la
tache attend d'étre exécutée.

Suspendu(e)

Nombre d'ordinateurs sur lesquels la
tache est suspendue.
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En exécution

Nombre d'ordinateurs sur lesquels la
tache est exécutée.

Terminée

Nombre d'ordinateurs sur lesquels la
tache est terminée.

Terminée avec une erreur

Nombre d'ordinateurs sur lesquels
I'exécution de la tache s'est soldée
sur une erreur.

Taches pour les sélections
d'ordinateurs

Nom Nom de tache.

Type de tache Type de tache.

Application Nom de l'application pour laquelle la
tache a été créée.

Modifiée Date et heure de la derniére

modification des parameétres de la
tache.

En attente d'exécution

Nombre d'ordinateurs sur lesquels la
tache attend d'étre exécutée.

Suspendu(e)

Nombre d'ordinateurs sur lesquels la
tache est suspendue.

En exécution

Nombre d'ordinateurs sur lesquels la
tache est exécutée.

Terminée

Nombre d'ordinateurs sur lesquels la
tache est terminée.

Terminée avec une erreur

Nombre d'ordinateurs sur lesquels
I'exécution de la tache s'est soldée
sur une erreur.

Extraction des événements et des
ordinateurs

Nom

Nom de la sélection.

Ordinateurs non définis / Domaines

Nom

Nom de l'ordinateur (nom NETBIOS
ou adresse IP de l'ordinateur).

Type de S.E.

Nom du systéme d'exploitation
installé sur le poste.

En fonction du type de systéme
d'exploitation, une des icbnes
suivantes apparait a c6té du nom de
l'ordinateur : ™! — pour un serveur, *
— pour une station de travail.

Domaine

Domaine Windows ou groupe de
travail auquel appartient I'ordinateur.

Agent / Antivirus

Etat des applications installées sur
I'ordinateur. Pour I'agent réseau ou
I'application antivirus dont
I'administration est possible via
Kaspersky Administration Kit, 'icone
"+" (plus) apparait s'il est installé sur
l'ordinateur. Si les applications ne
sont pas installées, le signe "-"
(moins) apparait.

Visible

Date a laquelle I'ordinateur a été
observé pour la derniére fois par le
Serveur dans le réseau.
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NcuD

COLONNE

DESCRIPTION DE LA COLONNE

Heure de derniére mise a jour

Date de la derniére mise a jour des
bases ou des applications sur
l'ordinateur.

Etat

Etat actuel de l'ordinateur

(OK / Avertissement/ Critique),
octroyé sur la base de criteres définis
par I'administrateur. Les parenthéses
reprennent la condition qui a donné
cet état.

Description de I'état

La raison, pourquoi tel ou tel état
était attribué au poste client.

Mise a jour d'information

Date de la derniére mise a jour des
informations relatives a I'ordinateur
sur le Serveur d'administration.

Nom DNS

Nom DNS de l'ordinateur.

Adresse IP

Adresse IP de l'ordinateur.

Connexion avec le Serveur

Heure de la derniére connexion de
I'Agent d'administration installé sur le
poste client avec le Serveur
d'administration.

Ordinateurs non définis / Active
Directory

Nom

Nom de l'ordinateur (nom NETBIOS
ou adresse IP de l'ordinateur).

Type de S.E.

Nom du systéme d'exploitation
installé sur le poste.

En fonction du type de systéme
d'exploitation, une des icbnes
suivantes apparait a c6té du nom de
l'ordinateur : ©! — pour un serveur, *
— pour une station de travail.

Domaine

Domaine Windows ou groupe de
travail auquel appartient I'ordinateur.

Agent / Antivirus

Etat des applications installées sur
I'ordinateur. Pour I'agent réseau ou
I'application antivirus dont
I'administration est possible via
Kaspersky Administration Kit, I'icéne
"+" (plus) apparait s'il est installé sur
I'ordinateur. Si les applications ne
sont pas installées, le signe "-"
(moins) apparait.

Visible

Date a laquelle I'ordinateur a été
observé pour la derniére fois par le
Serveur dans le réseau.

Heure de derniére mise a jour

Date de la derniére mise a jour des
bases ou des applications sur
I'ordinateur.

Etat

Etat actuel de l'ordinateur

(OK / Avertissement/ Critique),
octroyé sur la base de critéres définis
par lI'administrateur. Les parenthéses
reprennent la condition qui a donné
cet état.

Description de I'état

La raison, pourquoi tel ou tel état
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était attribué au poste client.

Mise a jour d'information

Date de la derniére mise a jour des
informations relatives a I'ordinateur
sur le Serveur d'administration.

Nom DNS

Nom DNS de l'ordinateur.

Adresse IP

Adresse IP de l'ordinateur.

Connexion avec le Serveur

Heure de la derniére connexion de
I'Agent d'administration installé sur le
poste client avec le Serveur
d'administration.

Ordinateurs non définis / Plages IP

Nom

Nom de l'ordinateur (nom NETBIOS
ou adresse IP de l'ordinateur).

Type de S.E.

Nom du systéme d'exploitation
installé sur le poste.

En fonction du type de systéme
d'exploitation, une des icbnes
suivantes apparait a c6té du nom de
l'ordinateur : ©! — pour un serveur, *
— pour une station de travail.

Domaine

Domaine Windows ou groupe de
travail auquel appartient I'ordinateur.

Agent / Antivirus

Etat des applications installées sur
I'ordinateur. Pour I'agent réseau ou
I'application antivirus dont
I'administration est possible via
Kaspersky Administration Kit, I'icone
"+" (plus) apparait s'il est installé sur
I'ordinateur. Si les applications ne
sont pas installées, le signe "-"
(moins) apparait.

Visible

Date a laquelle I'ordinateur a été
observé pour la derniére fois par le
Serveur dans le réseau.

Heure de derniére mise a jour

Date de la derniére mise a jour des
bases ou des applications sur
l'ordinateur.

Etat

Etat actuel de l'ordinateur

(OK / Avertissement/ Critique),
octroyé sur la base de critéres définis
par I'administrateur. Les parenthéses
reprennent la condition qui a donné
cet état.

Description de I'état

La raison, pourquoi tel ou tel état
était attribué au poste client.

Mise a jour d'information

Date de la derniére mise a jour des
informations relatives a I'ordinateur
sur le Serveur d'administration.

Nom DNS

Nom DNS de l'ordinateur.

Adresse IP

Adresse IP de l'ordinateur.

Connexion avec le Serveur

Heure de la derniére connexion de
I'Agent d'administration installé sur le
poste client avec le Serveur
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Ncub COLONNE DESCRIPTION DE LA COLONNE
d'administration.
Stockage / Paquets d'installation Nom Nom du paquet d'installation.
Application Application pour qui le paquet

d'installation est destiné.

Numéro de version

Numéro de version d'installation.

Stockages / Mises a jour

Nom

Nom de la mise a jour.

Description

Description de la mise a jour.

Date de création

Date de publication des bases de
Kaspersky Lab.

Recgu Date de réception de la mise a
jour du Serveur d'administration.
Taille Taille de la mise a jour regue.

Sauvegardes / Licences

Numéro de série

Le numéro de série de la licence.

Type Type de la licence installée (par
exemple, commerciale ou
démonstration).

Limite Limites définies par la licence (par

exemple, nombre d'ordinateurs sur
lesquels la licence peut étre
installée).

Durée de validité

Durée de validité de la licence.

Date d'expiration

Date d'expiration de validité de la
licence.

Application Application pour qui la licence est
activée.
Active Période d'activation de la licence

Complémentaire

Période d'activation de la licence
complémentaire

A propos du client

Information sur le propriétaire, prise
du fichier de la clé.

Stockages / Quarantaine

Ordinateur Poste client sur lequel I'objet a été
découvert.

Nom Nom du fichier placé en quarantaine.

Etat Etat de I'objet attribué par le logiciel

antivirus.

Action en cours

Action sélectionnée sur un objet lors
du placement en quarantaine.

Date de placement

Date de placement d'un objet détecté
en quarantaine.

Nom du virus

Nom de la menace telle qu'elle
apparait dans I'Encyclopédie des
virus de Kaspersky Lab.

Description

Description du fichier, indiqué par
['utilisateur.
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Chemin de restauration

Dossier, ou le fichier se trouvait avant
d'étre placé en quarantaine.

Utilisateur Utilisateur qui a placé le fichier en
guarantaine.
Taille Taille du fichier.
Stockages / Dossier de sauvegarde | Ordinateur Poste client sur lequel I'objet a été
découvert.
Nom Nom du fichier placé en quarantaine.
Etat Etat de I'objet attribué par le logiciel

antivirus.

Action en cours

Action sélectionnée sur un objet lors
du placement en quarantaine.

Date de placement

Date de placement d'un objet détecté
en quarantaine.

Nom du virus

Nom de la menace telle qu'elle
apparait dans I'Encyclopédie des
virus de Kaspersky Lab.

Description

Description du fichier, indiqué par
l'utilisateur.

Chemin de restauration

Dossier, ou le fichier se trouvait avant
d'étre placé dans la Dossier de
sauvegarde.

Utilisateur Utilisateur qui a placé le fichier dans
la Dossier de sauvegarde.
Taille Taille du fichier.
Stockages / Fichiers avec un Ordinateur Poste client sur lequel I'objet a été
traitement différé découvert.
Nom Nom du fichier placé en quarantaine.
Etat Etat de I'objet attribué par le logiciel

antivirus.

Action en cours

Action sélectionnée sur un objet lors
du placement en quarantaine.

Date de placement

Date de placement d'un objet détecté
en quarantaine.

Nom du virus

Nom de la menace telle qu'elle
apparait dans I'Encyclopédie des
virus de Kaspersky Lab.

Description

Description du fichier, indiqué par
I'utilisateur.

Chemin de restauration

Dossier, ou le fichier se trouvait avant
d'étre placé dans le dossier Fichiers
avec un traitement différé.

Utilisateur

Utilisateur qui a placé le fichier dans
le dossier Fichiers avec un
traitement différé.

Taille

Taille du fichier.
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ETATS DES ORDINATEURS, DES TACHES ET DES
STRATEGIES

Le tableau ci-apres reprend la liste des icones qui apparaissent dans I'arborescence de la console et dans le panneau
des résultats de la Console d'administration a c6té des noms des postes clients, des taches et des stratégies. Ces icbnes
définissent I'état des objets.

Tableau 4. Etats des ordinateurs, des taches et des stratégies
IcoNn | ETaT
E
L Ordinateur avec un systéme d'exploitation pour poste de travail a été découvert dans le réseau mais

n‘appartient a aucun groupe d'administration.

=] Ordinateur avec un systéme d'exploitation pour poste de travail, appartenant a un groupe d'administration et
correspondant a I'état Avertissement.

5] Ordinateur avec un systéme d'exploitation pour poste de travail, appartenant a un groupe d'administration et
correspondant a I'état Avertissement.

(=} Ordinateur avec un systéme d'exploitation pour poste de travail, appartenant a un groupe d'administration et
correspondant a I'état Avertissement.
Ordinateur avec un systéme d'exploitation pour poste de travail, appartenant a un groupe d'administration
dont la connexion au Serveur d'administration est perdue.
Ordinateur avec un systéme d'exploitation pour serveurs a été découvert dans le réseau mais n'appartient a
aucun groupe d'administration.

| Ordinateur avec un systéme d'exploitation pour poste serveurs, appartenant a un groupe d'administration et
correspondant a I'état OK.

2 Ordinateur avec un systéme d'exploitation pour poste serveurs, appartenant a un groupe d'administration et
correspondant a I'état OK.

2 Ordinateur avec un systéme d'exploitation pour poste serveurs, appartenant a un groupe d'administration et
correspondant a I'état OK.
Ordinateur avec un systéme d'exploitation pour poste serveurs, appartenant a un groupe d'administration
dont la connexion au Serveur d'administration est perdue.

Q La grappe, faisant partie du groupe d'administration, avec I'état OK.

Stratégie active.

% Stratégie inactive.

“ Tache (de groupe, du Serveur d'administration ou pour une sélection d'ordinateurs) dans I'état Planifiée pour
ou Terminée.

% Tache (de groupe, du Serveur d'administration ou pour une sélection d'ordinateurs) dans I'état En exécution.

£ Tache (de groupe, du Serveur d'administration ou pour une sélection d'ordinateurs) dans I'état Terminée
avec une erreur.
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.\
ADMINISTRATEUR DE KASPERSKY ADMINISTRATION KIT

Personne qui gere les travaux du programme grace a un systéme d'administration centralisé a distance de Kaspersky
Administration Kit.

ADMINISTRATION CENTRALISEE DE L'APPLICATION

Administration a distance de l'application a I'aide des services d'administration proposés par Kaspersky Administration
Kit.

ADMINISTRATION DIRECTE DE L'APPLICATION

Administration de I'application via l'interface locale.

AGENT D'ADMINISTRATION

Composant de I'application Kaspersky Administration Kit qui coordonne les interactions entre le Serveur d'administration
et les applications Kaspersky Lab installées sur un poste spécifique du réseau (un poste de travail ou un serveur). Ce
composant est unique pour toutes les applications Windows de la ligne de produits de la société. Il existe des versions de
I'Agent d'administration spécifiques aux applications Kaspersky Lab tournant sur Novell ou Unix.

AGENT DE MISE A JOUR

Ordinateur qui joue le réle d'intermédiaire entre le centre de diffusion des mises a jour et des paquets d'installation dans
les limites du groupe d'administration.

APPLICATION INCOMPATIBLE

Application antivirus d'un autre éditeur ou application de Kaspersky Lab qui n'est pas compatible avec I'administration via
Kaspersky Administration Kit.

B
BASES

Bases de données créées par les experts de Kaspersky Lab et qui contiennent une description détaillée de toutes les
menaces connues a I'heure actuelle contre la sécurité informatique ainsi que les moyens de les identifier et de les
neutraliser. Les bases sont actualisées en permanence par Kaspersky Lab au fur et a mesure que de nouvelles menaces
surgissent. Afin d'améliorer la détection des menaces, il est conseillé de copier fréquemment la mise a jour des bases
depuis les serveurs de mises a jour de Kaspersky Lab.

C
CERTIFICAT DU SERVEUR D'ADMINISTRATION

Certificat qui sert a I'authentification du Serveur d'administration lors de la connexion de la Console d'administration et de
I'échange d'informations avec les postes client. Le certificat du Serveur d'administration est créé lors de l'installation du
Serveur d'administration et enregistré dans le sous-dossier Cert du dossier d'installation de I'application.

CLIENT DU SERVEUR D'ADMINISTRATION (POSTE CLIENT)

L'ordinateur, serveur ou poste de travail sur lequel I'Agent d'administration est installé ainsi que les applications
administrées de Kaspersky Lab.

CONSOLE D'ADMINISTRATION KASPERSKY

Composant de I'application Kaspersky Administration Kit, qui offre I'interface utilisateur pour les services d'administration
du Serveur d'administration et de I'Agent d'administration.
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D
DEGRE D'IMPORTANCE DE L'EVENEMENT

Caractéristique de I'événement enregistré durant le fonctionnement de I'application de Kaspersky Lab. Il existe quatre
niveaux de gravité :

e Critique.

e Erreur.

e Avertissement.

e Message d'information.

Les événements du méme type peuvent avoir différents degrés de gravité, en fonction du moment, ou I'événement s'est
produit.

DOSSIER DE SAUVEGARDE

Dossier spécial prévu pour conserver les copies de sauvegarde des objets créées avant leur réparation ou leur
suppression.

DUREE DE VALIDITE DE LA LICENCE

Période durant laquelle vous pouvez utiliser I'ensemble des fonctions de I'application de Kaspersky Lab. En regle
générale, la licence est valide pendant une année calendaire depuis son installation. Une fois la durée de la licence
écoulée, I'application n'est plus opérationnelle : vous ne pourrez plus actualiser les bases de l'application.

E
ETAT DE LA PROTECTION

Etat actuel de la protection, qui caractérise le niveau de la protection de l'ordinateur.

F
FICHIER DE LICENCE

Fichier possédant I'extension .key qui constitue votre "clé" personnelle indispensable a I'utilisation de I'application de
Kaspersky Lab. Le fichier de licence est livré avec le logiciel si vous avez acheté ce dernier chez un revendeur de
Kaspersky Lab. Il est envoyé par courrier électronique si vous avez acheté le logiciel en ligne.

G
GROUPE D'ADMINISTRATION

Sélection d'ordinateurs regroupés selon les fonctions exécutées et les applications de Kaspersky Lab installées. Les
ordinateurs sont regroupés pour en faciliter la gestion dans son ensemble. Le groupe peut se trouver a l'intérieur d'autres
groupes. Il est possible de créer dans le groupe les stratégies de groupe pour chacune des applications installées et
chacune des taches de groupe créées.

1
INSTALLATION FORCEE

Méthode d'installation a distance des applications de Kaspersky Lab qui permet de réaliser l'installation a distance d'un
logiciel sur des postes clients définis. Pour réussir la tache a l'aide de la méthode de l'installation forcée, le compte
utilisateur employé pour le lancement de la tache doit jouir des privileéges d'exécution a distance des applications sur les
postes clients. Cette méthode est recommandée pour l'installation des applications sur les ordinateurs tournant sous les




systéemes d'exploitation Microsoft NT/2000/2003/XP compatibles avec cette possibilité ou sur les ordinateurs tournant
sous Microsoft Windows 98/Me sur lesquels I'Agent d'administration est installé.

INSTALLATION A DISTANCE

Installation des applications de Kaspersky Lab a 'aide des services offerts par I'application Kaspersky Administration Kit.

INSTALLATION A L'AIDE D'UN SCENARIO DE LANCEMENT

Méthode d'installation a distance des applications de Kaspersky Lab qui permet d'associer I'exécution de la tache
d'installation a distance a un compte utilisateur (ou plusieurs comptes) concret. Lorsque I'utilisateur s'enregistre dans le
domaine, le systéme tente d'installer I'application sur le poste client, depuis lequel I'utilisateur s'est enregistré. Cette
méthode est recommandée pour l'installation des applications de la société sur les ordinateurs tournant sous Microsoft
Windows 98/ Me.

L
LICENCE ACTIVE

Licence utilisée pour l'instant par I'application de Kaspersky Lab. Elle définit la durée de validité de I'ensemble des
fonctions, ainsi que la politique de licence vis-a-vis de I'application. L'application ne peut compter plus d'une licence dont
I'état est " active ".

LICENCE COMPLEMENTAIRE

Licence ajoutée pour le fonctionnement de I'application de Kaspersky Lab mais pas encore activée. La licence
complémentaire entrera en vigueur a la fin de la durée de validité de la licence en cours.

M
MISE A JOUR

Procédure de remplacement/d'ajout de nouveaux fichiers (bases ou modules de I'application) récupérés depuis les
serveurs de mise a jour de Kaspersky Lab.

MISE A JOUR DISPONIBLE

Paquet des mises a jour des modules de l'application Kaspersky Lab qui contient les mises a jour urgentes recueillies au
cours d'un intervalle de temps et les modifications dans I'architecture de I'application.

o
OPERATEUR DE KASPERSKY ADMINISTRATION KIT

Utilisateur, qui est responsable de I'état et du fonctionnement du systéeme de protection administré a l'aide de Kaspersky
Administration Kit.

P
PAQUET D'INSTALLATION

Sélection de fichiers pour l'installation a distance de I'application Kaspersky Lab a I'aide du systéme d'administration a
distance Kaspersky Administration Kit. Le paquéte d'installation est créé sur la base des fichiers spéciaux avec les
extensions .kpd et .kud, inclus dans le distributif de I'application, et contient un ensemble de paramétres nécessaires
pour installer une application et assurer sa efficacité immédiatement apres l'installation. Les valeurs des parametres
correspondent aux valeurs des paramétres de l'application par défaut.

PARAMETRES DE L'APPLICATION

Parameétres de fonctionnement de I'application communs pour I'ensemble de ses types de taches et responsables du
fonctionnement de I'application dans son ensemble, par exemple, parameétres des performances de I'application,
paramétres de génération des rapports, paramétres du dossier de sauvegarde.
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PARAMETRES DE LA TACHE

Les parametres de fonctionnement de I'application, spécifiques a chaque type de taches.

PLUG-IN D'ADMINISTRATION DE L"APPLICATION

Composant spécial, qui fait office d'interface pour I'administration du fonctionnement de I'application via la Console
d'administration. Le plug-in d'administration est spécifique a chaque application. Il est repris dans toutes les applications
de Kaspersky Lab qui peuvent étre administrées a l'aide Kaspersky Administration Kit.

POSTE DE TRAVAIL DE L'ADMINISTRATEUR

Ordinateur, sur lequel est installé le composant, qui fait office d'interface pour I'administration de I'application. Pour les
logiciels antivirus, il s'agit de la Console Anti-Virus, pour l'application Kaspersky Administration Kit - de la Console
d'administration.

Depuis le poste de travail de I'administrateur, il est possible de réaliser la configuration et I'administration de la partie
Serveur de I'administration, et pour Kaspersky Administration Kit — élaborer et administrer la protection antivirus
centralisée du réseau de l'entreprise sur la base des applications de Kaspersky Lab.

R
RESTAURATION

Transfert de I'objet original depuis la quarantaine ou du dossier de sauvegarde vers I'emplacement, ou se trouvait I'objet
avant qu'il ne soit placé en quarantaine, supprimé ou réparé, ou vers tout autre emplacement désigné par I'utilisateur.

RESTAURATION DES DONNEES DU SERVEUR D'ADMINISTRATION

Il s'agit de la restauration des données du Serveur d'administration a I'aide d'un utilitaire de sauvegarde sur la base des
informations présentes dans le dossier de sauvegarde. L'utilitaire permet de restaurer :

e labase de données du Serveur d'administration (stratégie, taches, paramétres d'application, événements
enregistrés sur le Serveur d'administration) ;

e les données de configuration de la structure du groupe d'administration et des postes clients ;

e le référentiel des paquets d'installation des applications pour l'installation a distance (contenu des dossiers
Packages, Uninstall, Updates) ;

e e certificat du Serveur d'administration.

REFERENTIEL DES COPIES DE SAUVEGARDE

Dossier spécial pour la conservation des copies des données du Serveur d'administration, créées a I'aide de I'utilitaire de
copie de sauvegarde.

S
SAUVEGARDE

Création d'une copie de sauvegarde d'un fichier avant sa suppression ou sa réparation et placement de cette copie dans
le dossier de sauvegarde avec la possibilité de le restaurer ultérieurement, par exemple en vue de I'analyser a l'aide des
bases actualisées.

SAUVEGARDE DES DONNEES DU SERVEUR D'ADMINISTRATION

Copie des données du Serveur d'administration pour la sauvegarde et la restauration ultérieure, réalisée a I'aide de
I'utilitaire de copie de sauvegarde. L'utilitaire permet d'enregistrer :

e la base de données du Serveur d'administration (stratégie, taches, paramétres d'application, événements
enregistrés sur le Serveur d'administration) ;

¢ les données de configuration de la structure du groupe d'administration et des postes clients ;




o le référentiel des paquets d'installation des applications pour l'installation a distance (contenu des dossiers
Packages, Uninstall, Updates) ;

e e certificat du Serveur d'administration.

SERVEUR D'ADMINISTRATION

Composant de I'application Kaspersky Administration Kit, qui remplit la fonction d'enregistrement centralisé d'informations
sur les applications Kaspersky Lab, installées sur le réseau local de la société, et d'un outil efficace de gestion de ces
applications.

SERVEURS DE MISE A JOUR KASPERSKY LAB

Liste des serveurs HTTP et FTP de Kaspersky Lab depuis lesquels I'application copie les bases et les mises a jour des
modules sur votre ordinateur.

SEUIL DE L'ACTIVITE VIRALE

Nombre maximum d'événements d'un certain type admis au cours d'un intervalle déterminé, dont le dépassement sera
considéré comme une augmentation de I'activité virale et I'apparition de la menace d'attaque de virus. Ces données
peuvent étre utiles en période d'épidémie et permettent a I'administrateur de réagir opportunément a la menace d'une
attaque de virus.

STRATEGIE

Sélection des paramétres de fonctionnement de I'application dans le groupe d'administration en cas d'administration a
l'aide de Kaspersky Administration Kit. Les paramétres de fonctionnement de I'application peuvent varier en fonction des
groupes. Une stratégie propre a chaque application peut étre définie. La stratégie contient les paramétres de la
configuration compléte de toutes les fonctions de I'application.

T
TACHE

Fonctions exécutées par I'application de Kaspersky Lab qui se présente sous la forme d'une tache, par exemple :
Protection en temps réel des fichiers, Analyse compléte de I'ordinateur, Mise a jour des bases.

TACHE DE GROUPE

Tache définie pour un groupe et exécutée sur tous les postes clients de ce groupe d'administration.

TACHE LOCALE

Tache définie et exécutée sur un poste client particulier.

TACHE POUR UNE SELECTION D'ORDINATEURS

Tache définie pour une sélection des postes clients parmi des groupes d'administration aléatoires et exécutée sur ceux-
ci.




KASPERSKY LAB

Fondé en 1997, Kaspersky Lab est devenu un leader reconnu en technologies de sécurité de l'information. Il produit un
large éventail de logiciels de sécurité des données, et distribue des solutions techniquement avancées et complétes afin
de protéger les ordinateurs et les réseaux contre tous types de programmes malveillants, les courriers électroniques non
sollicités ou indésirables, et contre les tentatives d'intrusion.

Kaspersky Lab est une compagnie internationale. Son siége se trouve en Fédération de Russie, et les bureaux sont
ouverts au Royaume Uni, en France, en Allemagne, au Japon, dans les pays du Benelux, en Chine, Pologne, Roumanie
et aux Etats-Unis (Californie). Un nouveau service de la compagnie, le centre européen de recherches anti-virus, a été
récemment installé en France. Le réseau de partenaires de Kaspersky Lab compte plus de 500 entreprises du monde
entier.

Aujourd'hui, Kaspersky Lab emploie plus de 1000 spécialistes, tous spécialistes des technologies antivirus : 10 d'entre
eux possédent un M.B.A., 16 autres un doctorat, et deux experts siégent en tant que membres de l'organisation pour la
recherche antivirus en informatique (CARO).

Kaspersky Lab offre les meilleures solutions de sécurité, appuyées par une expérience unique et un savoir-faire
accumulé pendant plus de 14 années de combat contre les virus. Grace a I'analyse continue de I'activité virale, nous
savons prévoir les tendances dans le développement des programmes malveillants et fournir a I'avance a nos utilisateurs
la protection optimale contre les nouveaux types d'attaques. Cet avantage est a la base des produits et des services
proposés par Kaspersky Lab. Nous sommes toujours en avance sur la concurrence et nous fournissons a nos clients la
meilleure protection possible.

Grace a des années de travail assidu, la société est devenue leader en développement des systémes de défense
antivirus. Kaspersky Lab fut I'une des premiéres entreprises a mettre au point les standards de défense antivirale les plus
exigeants. Kaspersky® Anti-Virus, le produit phare de la société, garantit la protection de tous les objets susceptibles
d'étre la proie d'un virus : postes de travail, serveurs de fichiers, systétmes de messagerie, pare-feu et passerelles
Internet, ordinateurs de poche. La convivialité de I'administration permet aux utilisateurs d'automatiser au maximum la
protection des ordinateurs et des réseaux d'entreprise. De nombreux fabricants internationaux utilisent le noyau
Kaspersky Anti-Virus dans leurs produits : Nokia ICG (Etats-Unis), Aladdin (Israél), Sybari (Etats-Unis), G Data
(Allemagne), Deerfield (Etats-Unis), Alt-N (Etats-Unis), Microworld (Inde) et BorderWare (Canada).

Les clients de Kaspersky Lab bénéficient d'un large éventail de services qui garantissent le fonctionnement ininterrompu
des logiciels et qui répondent a la moindre de leurs attentes. Nous élaborons, mettons en ceuvre et accompagnons les
dispositifs de protection antivirus pour entreprise. Nos bases antivirus sont mises a jour toutes les heures. Nous offrons a
nos utilisateurs une assistance technigue en plusieurs langues.

Si vous avez des questions, vous pouvez les adresser au revendeur ou directement a Kaspersky Lab. Vous bénéficierez
toujours de consultations détaillées par téléphone ou courrier électronique. Vous recevrez des réponses complétes a vos
questions.

Site officiel de Kaspersky Lab : http://www.kaspersky.fr
Encyclopédie de virus : http://www.viruslist.com/fr
Laboratoire Anti-Virus : newvirus@kaspersky.com

(uniquement pour I'envoi des objets suspects archivés)

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=fr

(pour les demandes auprés des experts en virus)
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