avast! Premier 8.0 — Guide de démarrage rapide

Guide de démarrage rapide



avast! Premier 8.0 — Guide de démarrage rapide

Sommaire

Bienvenue dans avast! Premier Antivirus 8.0 ....ooiuu i 3
Comment installer avast! Premier 8.0 ..o 4
Fa Ty 2 Y QU o TN IR Y o Yol 9
Statut de 1@ ProteCTION «.uuu i 11
En savoir plus concernant les agents résidents ............ccccooiiiiiiiiiiiiiiii 12
CloUd INTEIIIGENCE e et e 14
DEPANNAGE @ AiSTANCE 1oiiitt i eii ittt et ettt et et e e e ena 16
A CCESSANYWHEIE Lot 17
Scan manuel de VOTre OrdiNatEUL ... ... 18
Création d'un scan PersonNNaliS. ... ..ot 19
Que faire en cas de détection d'UN VIrUS .......ooieuiiiiiiiii e 20
SOTEWAIE UPAatOr et e 21
La virtualisation de processus (SandboX) ... .o 22
Virtualisation de processus (SAf@Z0NE) ... iiiuun it 24
Protection des Navigateurs ... ... i 25
Nettoyage du NaVIgateuUr.........uii i 26
Broyeur de fiChiers ... . e 29
o LT YU PP 30
Fitre @nti-SPam i 32
IcOne avast! de la barre d'état SYStEME ooiuu i 34
Le scanner en ligne de COMMANde .....c.uiiiiiiiiiiii e e 34

LN Lo LB VT o] o] 1=Y 0 =T o =Y [ S 35



avast! Premier 8.0 — Guide de démarrage rapide

avast! Antivirus 8.0 apporte une série de nouvelles fonctionnalités et améliorations qui le
rendent encore plus rapide et économe en ressources que les versions précédentes. Les
nouvelles technologies hybrides d'informatique en nuage, notamment la

et le nouvel , VOus
assurent une protection plus performante que jamais. La fonction de
permet d'obtenir I'aide de quelqu'un via une connexion Internet, cela autorise cette personne
de confiance a se connecter directement a votre ordinateur.

_qcnunstl PREMIER seta
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Secured

Al shields active

Firewall active
(i @ o,

Browser Cleanup AccessAnywhere

Dans avast 8.0, nous avons amélioré les fonctions de I'Agent Actions Suspectes et le
Dépannage a Distance, nous avons perfectionné les technologies hybrides dans le Cloud et
nous avons redessiné et simplifié 'interface utilisateur. Avec la nouvelle fonctionnalité

, vous pouvez configurer votre ordinateur pour qu'il soit accessible depuis
n'importe quel autre ordinateur qui a une connexion Internet et avast installé, et ainsi utiliser
votre ordinateur a distance.

Nous avons également ajouté le qui vous aide a maintenir tous vos
logiciels a jour afin d'éviter les attaques de malwares qui ciblent les vulnérabilités connues de
certains logiciels. Vous découvrirez aussi notre nouvel outil de qui

permet de supprimer les barres d'outils et plugins indésirables.

Avast! Premier 8.0 inclut en plus :

— offre une protection supplémentaire contre les hackers.

— un bureau propre oU vous pouvez gérer vos transactions sensibles
dans un environnement sécurisé.

— vous assure un meilleur contrdle de vos emails.
— détruit définitivement de votre ordinateur les fichiers sensibles
de votre choix.
— vous permet de créer et de lancer les scans sans
avoir a ouvrir avast et avant méme le démarrage de votre systeme.
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Basé sur le moteur antivirus avast! plusieurs fois primé, avast! Premier inclut une technologie
anti-logiciel espion certifiée par le processus West Coast Lab’s Checkmark, ainsi qu'un anti-
rootkit et de fortes capacités d'auto-défense. De plus, il est toujours I'un des antivirus le plus
rapide et le moins consommateur de ressources, tout en ayant une excellente capacité de
détection.

Comme tous les produits avast! antivirus 8.0, avast! Premier 8.0 est basé sur plusieurs agents
de protection en temps réel qui surveillent en permanence vos emails et vos connexions
Internet, et vérifient également les fichiers qui sont ouverts ou fermés sur votre ordinateur.
Une fois installé, avast fonctionne de fagon silencieuse en tache de fond pour protéger votre
ordinateur contre toutes les formes connues de logiciels malveillants. Si tout est correct, vous
ne remarquerez méme pas qu'avast est actif - il suffit de l'installer et de ne plus y penser!!

Les pages qui suivent décrivent comment télécharger et installer avast! Premier 8.0 sur votre
ordinateur et comment apprendre a utiliser le logiciel une fois celui-ci installé. Les écrans
présentés dans les pages ci-dessous sont celles qui apparaissent sous Windows XP et peuvent
étre légérement différentes avec d'autres versions de Windows.

La configuration minimale recommandée pour installer et exécuter avast! Premier 8.0 est la
suivante :

e  Microsoft Windows XP Service Pack 2 ou supérieur (toute édition en 32 bits ou 64 bits),
Microsoft Windows Vista (toute édition en 32 bits ou 64 bits) ou Microsoft Windows 7/8 (toute
édition en 32 bits ou 64 bits).

e PCentiérement compatible avec Windows, doté d'un processeur Intel Pentium Ill ou supérieur
(en fonction des exigences de la version du systéme d'exploitation utilisé et de tout autre

logiciel tiers installé).

e 128 Mo de RAM ou plus (en fonction des exigences de la version du systéme d'exploitation
utilisé et de tout autre logiciel tiers installé).

e 650 Mo d'espace disponible sur le disque dur (pour le téléchargement et l'installation).

e Connexion Internet (pour le téléchargement et I'enregistrement du produit et les mises a jour
automatiques du logiciel et de la base de données antivirus).

e Résolution optimale de I'écran au moins égale a 1024 x 768 pixels.

Veuillez noter que ce produit ne peut pas étre installé sur une version serveur du systéme
d'exploitation (Windows Server NT/2000/2003).
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Il est fortement recommandé de fermer tous les autres programmes Windows avant de
commencer le téléchargement.

Les captures d'écrans ci-dessous supposent que vous utilisez Internet Explorer comme
navigateur Web :

File Download - Security Warning @

Do you want to run or save this file?

Name: setup_av_free.exe
Type: Application, 35.5 MB

From: download813.avast.com

[ B J[ sae | [ Cancel |

potentially harm your computer. If you do not trust the source, do not

@ While files from the Intemet can be useful, this file type can
fun or save this software. What's the risk?

Cliquez sur “Exécuter” ou “Enregistrer” pour lancer le téléchargement du fichier d'installation
sur votre ordinateur.

Sivous souhaitez installer avast! Premier 8.0 sur votre ordinateur immédiatement aprés le
téléchargement du fichier d'installation, cliquez sur “"Exécuter”.

Avec d'autres navigateurs, vous aurez peut-étre uniquement la possibilité “d'Enregistrer” le
fichier. Cliquez sur “Enregistrer” pour télécharger le logiciel sur votre ordinateur mais avast!
ne sera pas installé cette fois-ci. Pour exécuter le processus d'installation, vous devez lancer
le fichier d'installation et donc vous rappeler a quel endroit le fichier a été enregistré !
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Pour installer avast! Premier 8.0 sur votre ordinateur, vous devez exécuter le fichier
d'installation. Lorsque vous exécutez le fichier d'installation (en cliquant sur “Exécuter”
comme décrit ci-dessus ou en double-cliquant sur le fichier enregistré sur votre ordinateur),
I'écran suivant s'affiche :

Internet Explorer - Security Warning E|

Do you want to run this software?
Mame: avast! antivirus
Publisher: ALWIL Software

[¥ ] More gptions Run | [ portRun_ |

‘ehile files From the Internet can be useful, this file type can potentially harm
yaur computer, Only run software From publishers vou trust, What's the risk?

Cliquez a nouveau sur “Exécuter” afin d’arriver a I’écran d'installation d'avast.

En changeant la langue haut a droite, vous pouvez sélectionner la langue a utiliser pour
I'installation.

Vous pouvez ensuite choisir le type d'installation. Pour la plupart des utilisateurs, il est
recommandé de sélectionner “Installation Rapide”.

,lcicu/nsu PREMIER Setup

: Configuration

Welcome to avast!

By installing or using the product, you agree to its

Express Install
Install with default seftings

(T

Une option “Installation personnalisée” est également proposée aux utilisateurs plus avancés
pour personnaliser l'installation en fonction de leurs besoins spécifiques, notamment la
sélection précise des composants a installer et la langue dans laquelle le programme sera
installé.
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Sivous avez déja acheté une licence, vous pouvez l'insérer en utilisant I'installation
personnalisée :

_&iuuusu PREMIER Setup

: Configuration

License

@ [Install in trial mode

O Supply a license file
If you have already purchased the product use this option to install the product with your license fle.

License file: [ Browse..

@ Supply an activation code

Vous avez la possibilité d'utiliser le programme en mode d'essai ou d'insérer un fichier de
licence :

e Sivous souhaitez utiliser le programme en mode d'essai, vous aurez besoin d'étre
connecté a Internet car la licence d'essai sera téléchargée automatiquement pendant
I'installation. Vous pourrez ainsi vous familiariser avec le programme pendant une
période de 30 jours, cependant vous devrez insérer une clé de licence valide pour
continuer a utiliser le programme aprés la période d'essai de 30 jours — voir page
suivante.

e Sivous avez déja acheté une licence et sauvegardé celle-ci sur votre ordinateur,
cliquez sur le bouton “Parcourir” pour localiser le fichier de licence sur votre
ordinateur. Sélectionnez le puis cliquez ensuite sur “"Ouvrir” et votre fichier de licence
sera automatiquement inséré. Vous pouvez désormais utiliser le programme pendant
toute la durée de votre licence.

e Sivous avez acheté avast antivirus avec un code d'activation, vous pouvez saisir celui-
ci pour activer votre licence.

Ensuite, cliquez sur “Suivant” pour continuer.

Enfin, vous devrez redémarrer votre ordinateur.
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Aprés le redémarrage de votre ordinateur, avast! vous demandera de choisir le réglage du
pare-feu que vous souhaitez utiliser sur votre réseau.

a

Jefavost NEW NETWORK DETECTED

New network detected
\‘ The Firewvall has detected a new network. Please select the appropriate firewall mode for the new network.
My local name: test localdomain [192.168.80.128]
ISP: AVAST SOFTWARE A.S.
More details... ¥
—
= s
A
B o
f - ) = =
HOME / LOW RISK ZONE WORK / MEDIUM RISK ZONE PUBLIC/HIGH RISK ZONE
Allow unrestricted communication onthe  Follow the application rules. This is the Disallovv any incoming connections. Don't
local network. default mode. allow any new programs.
(W Remember my answer for this network

W
\ — _|

Les trois réglages disponibles déterminent quel type de communications est autorisé entre
votre réseau et les autres réseaux.

Le mode par défaut est “"Bureau/Zone a risque moyen” qui signifie qu'avast décidera quels
sont les connexions externes autorisées. Le réglage le plus sécurisé est “Publique” qui
bloquera toutes les connexions entrantes, enfin, vous pouvez choisir le mode “Maison” qui
autorisera toutes les communications, par conséquent, cette option est recommandée
uniquement si vous utilisez votre ordinateur dans un réseau local sans connexions externes
vers Internet par exemple. Ces trois réglages sont décrits plus loin dans ce manuel au chapitre
“Pare-feu”.

Le dernier écran devrait vous confirmer que l'installation d'avast! a été effectuée avec succes.
Cliquez sur “Terminer”.

3 Sur votre bureau, vous devez désormais voir I'icGne orange d'avast! et la boule

Q , , s A
v "’J‘ orange d'avast! dans la barre d'état systéme (a coté de I'horloge). \&J

Si vous utilisez Windows Vista ou supérieur, avec la barre latérale activée, a
vous verrez également I'icone avast dans cette barre a latérale a droite de
['écran. Cette icOne vous indique le statut actuel de I'application avast!. Vous
pouvez également effectuer un glisser-déposer sur celle-ci afin de scanner les
fichiers sélectionnés.

PROTECTED
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Sivous n'insérez pas de licence lors de l'installation, le logiciel peut tout de méme étre utilisé
gratuitement pendant une période d'essai de 30 jours. Mais pour utiliser ce logiciel au-dela de
la période d'essai, vous devrez acheter une licence qui devra ensuite étre insérée dans le
logiciel.

Vous pouvez acheter une licence pour 1, 2 ou 3 ans et pour 3, 5 ou 10 ordinateurs a la maison
ou dans un petit réseau en entreprise.

Pour les réseaux de plus grande taille avec de nombreux utilisateurs, nous recommandons nos
produits de gestion centralisée qui fournissent une interface d'administration pour tous les
ordinateurs du réseau. Pour en savoir plus concernant nos produits avec une console
d'administration, allez sur notre site Web :

Pour acheter une licence, ouvrez I'onglet "Maintenance” puis choisissez *Abonnement” et
cliquez sur “Acheter maintenant”. Ensuite, il suffit de suivre les instructions affichées a I'écran
pour sélectionner et acheter votre licence.

Aprés avoir recu votre fichier de licence, il vous suffit de double-cliquer sur celui-ci et votre
licence sera insérée automatiquement dans le programme. Ou bien, sauvegardez le fichier sur
votre ordinateur, ouvrez l'interface avast et cliquez sur I'onglet Maintenance. Ensuite, cliquez
sur “Enregistrement” puis sur le bouton “Insérer le fichier de licence”.

_l‘ic.uc.su PREMIER sera

a SECURITY RWANISIPANES MARKET RECOMMEND SUPPORT FEEDBACK

"‘i Your Subscription

'}i MAINTENANCE Please review the information relating to your avast! subscription.

Update
SUBSCRIPTION STATUS: IN TRIAL MODE

- S
Scan Logs [ Purchase now

irus Chest - % . o
Your trial period will expire in 8 days.
Remote Assistance

SUBSCRIPTION INFORMATION

About avast!

2 days remaining

[ Insertlicensefile |

Activation code ~

Alternatively, you can activate your license by inserting an activation code

| insert activation code | v
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Une nouvelle fenétre va s'afficher permettant de parcourir I'arborescence et sélectionner
votre fichier de licence.

l:icu/nst! PREMIER sera

a SECURITY RUZINISIEWI®I MARKET RECOMMEND SUPPORT FEEDBACK

o MAINTENANCE Lookin: [ 13 My Computer -l e B-
Update 2 [ 392 Floppy (1)
9 | Local Disk (C:)
My Recent | ,co Drive (0:)
ScanLogs Documents o= qpored Documents
irus Chest ® (3 Tester's Documents
Remote Assistance Deskiop
About avast!
My Documents
3
My Computer
)
My Network  File name: I ~| Open
Places
Files of type: [ avast! icense files [*.avastic) ~] Cancel ()
Alternatively, you can activate your licanse by inserting an activation code
[ insert activation code | v

Quand vous I'avez trouvé, double-cliquez sur celui-ci et il sera automatiquement inséré dans
le logiciel.

Sivous avez acheté un pack de licences pour protéger plusieurs ordinateurs, vous devrez
répétez le méme processus sur chaque ordinateur ou avast est installé par ex. vous pouvez
transférer I'email qui contient la clé de licence en piéce jointe ou sauvegarder le fichier de
licence sur un répertoire partagé, une clé USB etc.

Une fois la licence insérée, vous pouvez continuer a recevoir les mises a jour automatiques et
ainsi rester protégé contre les toutes derniéres menaces.

10
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Quand vous ouvrez la page principale du logiciel, celui-ci vous affichera I'état actuel de
sécurité de votre ordinateur. Normalement, la fenétre devrait ressembler a I'image ci-
dessous.

,qcnunstl PREMIER seta

Software Updater

Secured

All shields active.

Firewall active
(i @ o,

Browser Cleanup AccessAnywhere

Sila fenétre principale affichée est identique a celle ci-dessous, cela signifie que votre base de
données virale n'est peut étre pas a jour ou qu'un ou plusieurs agents résidents sont éteints.
Pour remédier a cela, cliquez sur “Résoudre”.

,qnunst! PREMIER sera ((BUY NOW )

SECURITY MAINTENANCE MARKET RECOMMEND SUPPORT FEEDBACK

'\
Scan

Software Updater

@ %

RESOLVE ALL AccessAnywhere

Attention

‘Some shields are off: Turn on

11
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“Non sécurisé” signifie que vos agents de protection en temps réel sont désactivés. Utilisez le
bouton “Résoudre” pour les réactivés tous, ainsi votre ordinateur sera entiérement protégé.

‘@tc.uc.su PREMIER sera (CBUYHOW )

SECURITY MAINTENANCE MARKET RECOMMEND SUPPORT FEEDBACK

® a4 ©

Software Updater

Unsecured

Shields are tumed off: Turn on
Firewall is off: Turn on N
And 1 more problem(s) @ %
RESOLVE ALL AccessAnywhere

Les Agents résidents sont les composants les plus importants du logiciel car ils
fonctionnement en permanence afin de protéger votre ordinateur contre les infections. lls
surveillent toutes les activités de votre ordinateur, vérifient tous les programmes et fichiers
en temps réel, c.-a-d. au moment oU un programme est lancé ou a 'ouverture/fermeture d'un
fichier. Cliquez sur I'onglet “Sécurité” pour voir le statut actuel de tous les Agents.

,qcnunstl PREMIER seta CBUYNOW )

SI=OIEUNE MAINTENANCE MARKET RECOMMEND SUPPORT FEEDBACK Settings

‘ Virus protection

List and status of all avast! shields

— . . g . . . g g
@ anTiviRus

B foren (e T n B e ) e

© summarY

ANTISPAM
& Cloud Intelllgence

avast! offers several hybrid cloud technologies.
() FIREWALL

SOFTWARE
UPDATER

@

SERVICES E UPDATES
(@) rooLs @

REPUTATION STREAMING

Normalement, les Agents résidents démarrent automatiquement au lancement du systéme.
La présence de l'icne orange avast dans le coin en bas a droite de votre ordinateur vous
indique que les agents résidents sont actifs. Chacun des Agents peut étre arrété a n'importe
quel moment mais en temps normal cela n'est pas recommandé car cela réduit le niveau de
protection.

Cliquez sur I'icone d'un agent pour accéder aux parametres et voir les informations
concernant ce qui a été scanné et les menaces qui ont été stoppées.

12



avast! Premier 8.0 — Guide de démarrage rapide

avast! antivirus 8.0 posséde les agents de protection temps réel suivants :

— vérifie chaque programme a son lancement et les fichiers au moment
de leur ouverture ou fermeture. Si quelque chose de suspect est détecté, I'Agent des Fichiers
empéchera le programme de s'exécuter ou empéchera I'ouverture du fichier afin de protéger
votre ordinateur et vos données contre tout dommage.

— protége votre ordinateur des virus lorsque vous utilisez Internet (navigation,
téléchargement de fichiers etc.) et peut également bloquer I'accés aux pages Web infectées.
Si un virus est détecté lors du téléchargement d'un fichier sur Internet, le téléchargement sera
interrompu afin d'empécher le virus d'atteindre votre ordinateur.

— vérifie tous les emails entrants et sortants et bloque la réception ou I'envoi des
messages qui contiennent un risque d'infection.

— surveille toutes les activités sur le réseau et bloque les menaces qui sont
détectées sur le réseau. Il bloque également I'accés aux sites Web malveillants connus.

— vérifie les fichiers téléchargés avec les logiciels de pair-a-pair (logiciel
d'échange de fichiers).

— vérifie les fichiers téléchargés avec les logiciels de messagerie instantanée ou
“Tchat”.

— surveille les activités de votre ordinateur, détecte et bloque les
activités inhabituelles qui peuvent indiquer la présence d'un logiciel malveillant. Il surveille en
permanence les points d'entrée de votre ordinateur et utilise des détecteurs spéciaux pour
repérer les éléments suspects.

— surveille tous les scripts qui sont lancés sur votre ordinateur, que le
script soit exécuté a distance, par exemple en naviguant sur Internet, ou exécuté localement
en ouvrant un fichier sur votre ordinateur.

13
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Avec les services d'informatique en nuage avast!, vous pouvez profiter du réseau avast!
CommunitylQ, qui vous renseigne sur les fichiers potentiellement suspects et permet de
détecter et neutraliser les nouvelles menaces presque dés leur sortie.

,qcnucnstl PREMIER seta

SI=olEHNE MAINTENANCE MARKET RECOMMEND SUPPORT FEEDBACK Settings

‘ Virus protection

¥ Listand status of all avast! shields.

— g . g . . g g g
@ anTiviRus

B foren (e T n B e ) e

© summarY

B2 ANTISPAM
& Cloud Intelllgence

avast! offers several hybrid cloud technologies.
() FIREWALL

® SOFTWARE
UPDATER

REPUTATION STREAMING

SERVICES [ g UPDATES
(@) rooLs E

Quand cette option est activée, avast! vérifie que le fichier est sain avant méme qu'il
soit ouvert, en consultant sa base de données de fichiers connus. Pour déterminer la
sécurité d'un fichier, avast! vérifie combien d'utilisateurs utilisent déja ce fichier et
depuis combien de temps il existe.

Un logiciel antivirus n'est efficace que si sa base de données des virus connus est
récente. C'est cette base que le logiciel utilise pour identifier les menaces sur votre
ordinateur, c'est pourquoi il est important de s'assurer que la base de données virale
est régulierement mise a jour.

Activer les Mises a jour en Continu vous assure la réception des nouvelles définitions
de virus en temps réel au lieu d'attendre la prochaine mise a jour prévue. La mise a
jour en continu de votre base de données de virus vous assure une protection
supplémentaire contre les toutes derniéres menaces.

Par défaut, avast! met a jour a la fois le moteur antivirus et la base de données virale
automatiquement quand une nouvelle version est disponible. Pour désactiver les
mises a jour en continu, cliquez sur “Maintenance” puis sur “Mises a jour”.
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Ici, vous pouvez aussi vérifier la version actuelle du programme et savoir quand les signatures
de virus ont été mises a jour la derniére fois.

.qclvnst! PREMIER seta

a SECURITY RWANI=VANG=N MARKET RECOMMEND SUPPORT FEEDBACK

Update
L] Itis vital to always keep your security software up-to-date. While avast! is pre-set to update automaticall
you can also control the updates manually.

'}{ MAINTENANCE

Subscription [ update engine and virus definitions |

s
Scan Logs TS

201112013 2:53:49 P

t: 4 minutes ago

irus Chest
Remote Assistance
Enabled

Connection established

About avast!

| Update Program

Current version:  8.0.1477

Le “moteur” est la partie du logiciel qui scanne votre ordinateur a la recherche de menaces
potentielles en utilisant la base de données virale. Le “programme” représente ce que vous
voyez — l'interface graphique qui est utilisée pour contréler ce que fait le logiciel.

Vous pouvez manuellement mettre a jour soit en cliquant sur la fleche verte. Veuillez noter
que lorsque vous cliquez sur “Mettre a jour le programme” cela met a jour automatiquement a
la fois le programme, le moteur antivirus et la base de données virale.

1

Les Services de Réputation et les Mises a jour en continu peuvent étre activées ou désactivées
en ouvrant les Paramétres dans le coin en haut a droite de la fenétre et en sélectionnant
“Services Cloud”.

15



avast! Premier 8.0 — Guide de démarrage rapide

Avec l'outil de dépannage a distance, vous pouvez permettre a quelqu'un de se connecter a
distance a votre ordinateur. Cela peut s'avérer utile dans le cas oU vous rencontrez des
difficultés et que vous souhaitez que quelqu'un prenne le controle de votre ordinateur pour
vous aider a résoudre le probléme.

_&tc..,nsu PREMIER sera (BUYNOW )

a SECURITY RUWAN=VANE=N MARKET RECOMMEND SUPPORT FEEDBACK

Remote Assistance

.@;i The Remote Assistance feature allows avast! users to connect and share desktops with each other.
This may be useful for technical support as well as for general administrative purposes.

',!{ MAINTENANCE

Update
Subscription

ScanLogs ALLOW REMOTE CONTROL CONTROL REMOTE COMPUTER
irus Chest

Ask for assistance and allow a remote party Provide assistance by connecting to a remote
to connect to your computer. computer.

About avast!

Sivous devez demander I'aide d'un tiers, cliquez sur “Autoriser le contréle a distance”.

avast! génére un code que vous devez ensuite fournir a la personne qui vous dépanne. Vous
pouvez communiquer le code a l'autre partie par téléphone, email ou messagerie instantanée.
En envoyant ce code, vous autorisez une autre personne a accéder a votre ordinateur a
distance. Lorsque la personne prend le contrdle de votre ordinateur, cette boite de dialogue
disparait automatiquement.

Sivous étes celui qui fournit I'assistance a distance, cliquez sur “Controler un ordinateur
distant”. Saisissez le code envoyé par la personne requérant votre assistance puis cliquez sur
le bouton “Se connecter”. Quand la connexion est établie, cette boite de dialogue disparait et
la fenétre du bureau a distance apparait.

Pour fermer la connexion, cliquez sur le lien suivant ou utilisez le raccourci Alt+Maj+Fin.

16
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Trés similaire a la fonction de Dépannage a Distance, cette fonction vous permet d'accéder et
contréler un ordinateur

a partir d'un autre endroit. Si vous voyagez fréquemment et que vous avez besoin d'accéder a
votre ordinateur de la maison lorsque vous étes en déplacement, vous pouvez le faire via un
autre ordinateur sur lequel avast 8.0 est installé.

Contrairement au Dépannage a Distance, la connexion est établie par I'utilisateur distant et
non pas par I'ordinateur auquel on accéde. Cependant, I'ordinateur auquel on accéde doit
posséder avast! Premier et doit au préalable avoir été configuré pour étre accessible a
distance. Cette fonction est accessible uniquement avec avast! Premier.

Pour configurer votre ordinateur afin qu'il soit accessible a distance, cliquez sur le bouton du
bas dans la fenétre avast AccessAnywhere. Il vous suffit de créer un mot de passe que vous
devrez saisir quand vous établirez une connexion a distance. Vous devrez également vérifier
que votre programme avast! est connecté a un compte avast!.

Pour se connecter a distance a un autre ordinateur qui a été préalablement configuré, il suffit

de cliquer sur le bouton pour contréler a distance |'ordinateur et saisir I'email et le mot de
passe de votre compte avast! auquel il est lié.
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AccessAnywhere

AccessAnywhere allows you to fully control your computer from anywhere in the world. Anytime, anywhere

r
(® SUMMARY i

@ anmvirus

ANTISPAM ’ E Remotely control a computer ‘

Connect to any computer configured for the AccessAnywhere feature

() FIREWALL
SOFTWARE . Configure this computer to be remotely accessible
UPDATER % Use this simple wizard to enable remote control of this computer

@ rooLs

Sandbox

SafeZone
Data Shredder
Browser Cleanup

Site Blocking

Une autre utilisation possible d'AccessAnywhere est quand un ami ou un membre de votre
famille a régulierement besoin de votre aide mais ne veut pas utiliser la fonction de
Dépannage a Distance. Dans ce cas, a condition d'avoir installé avast! Premier, vous pouvez
configurer leur ordinateur a I'avance pour autoriser |'accés a distance.

Afin d'autoriser la connexion a distance a leur ordinateur, vous devrez uniquement connaitre
I'email et le mot de passe du compte avast! auquel I'ordinateur est lié. En connectant
I'ordinateur de l'autre personne a votre compte avast!, vous pourrez le controler a distance en
saisissant les identifiants de votre propre compte avast!.
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Pour effectuer une analyse manuelle de votre ordinateur, sélectionnez I'onglet “Lancer un
scan”. Cela affichera I'écran “Scanner maintenant” ci-dessous.
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a

Scan Now
@ SUMMARY

You can use the controls below to run a pre-defined scan or to create a custom scan of your own. Multiple
scans can be run atthe same time.

@ anmivirus -

Quick scan
,  Performs a quick scan of your computer's system volume and operating memory

File System Shield

Wail Shield

Web:Shleld F2) Fulsystemscan |_start
P2P Shield . Performs anin-depth scan of the system (thorough but slower) " .
. ore detal =
11 Shield
Network Shield
Script Shield Removable media scan start |

EeRaoESE & Scans all emovable media currently atached to the computer. oo i

ANTISPAM
Select folder to scan
Performs a full scan of a custom folder (to be selected when the scan is started).

() FIREWALL

v

avast! Premier 8.0 contient un nombre prédéfini de scans installés par défaut.

— réalise un scan de votre partition systéme uniquement (normalement le disque
C:\ de votre ordinateur), ce qui est généralement suffisant pour détecter la majorité des
logiciels malveillants. Par défaut, seuls les fichiers avec des extensions dites "dangereuses”
sont scannés, notamment les fichiers “exe”, “com”, “bat”, etc. Seules les parties au début et a
la fin du fichier, oU se trouvent généralement les infections, sont testées.

— réalise un scan plus détaillé de tous les disques durs de votre ordinateur.
Par défaut, tous les fichiers seront scannés selon leur contenu, en d'autres termes, avast
regardera a l'intérieur du fichier pour connaitre son type et déterminer s'il doit étre analysé.
La totalité du fichier est testée, et pas uniquement les zones au début et a la fin des fichiers,
oU se trouvent généralement les infections. Cela s'avére utile si vous soupgonnez qu'une
infection n'a pas été détectée par le scan rapide.

— tous les supports amovibles connectés a votre ordinateur (clés
USB, disques durs externes, etc.) seront scannés. L'objectif est de détecter les éventuels
programmes “auto-run” qui peuvent tenter de s'exécuter automatiquement quand le
périphérique est connecté a l'ordinateur.

— sélectionnez cette option pour définir un ou plusieurs
dossiers a scanner en particulier.

Pour lancer un scan prédéfini, il suffit de le sélectionner et cliquer sur *“Démarrer”. Ou bien,
cliquez sur "Réglages”, vous pouvez planifier un scan de fagon réguliére, ou une seule fois a
une date et une heure déterminée. Les autres écrans de réglages peuvent étre utilisés pour
personnaliser le scan, ou vous pouvez cliquer sur “Créer un scan personnalisé” pour créer un
nouveau scan avec toutes les options souhaitées.
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En cliquant sur le bouton “Créer un scan personnalisé”, vous avez la possibilité de créer un
nouveau scan avec ses propres parametres. Une nouvelle fenétre s'affichera ou vous pourrez
choisir le nom du nouveau scan, spécifier les zones de I'ordinateur et les types de fichiers a
analyser.

i ,?étuvust! Scan Seftings ®

Scan Parameters =

Senstivity Please use the following controls to set the basic parameters of the scan.
7| Packers

Soan
Actions
Performance Scan Name: |Linnamed scan
Report file:

Cormment:
Exclusions

Scheduling T

Selectihe areas to scan

Al harddisks v

(selzct adiitional aress) - |

[Caan ]
File Types

() Scan al ies

Recognize file types by their
) cortent (thorough but siow) [

narme extension (fast) -

(Cox ) (Ceancel | (7 ) i

Par défaut, la zone a scanner est “Tous les disques durs”. Pour sélectionner une nouvelle zone
a scanner, ouvrez le menu déroulant et sélectionnez les zones supplémentaires a scanner.
Pour supprimer une zone, cliquez sur celle-ci et ensuite sur “Supprimer”. Vous pouvez
également définir comment avast! détecte les fichiers potentiellement suspects a scanner,
soit a partir de leur extension, soit a partir de leur contenu.

— si cette option est cochée, avast! regarde dans chaque fichier pour vérifier le type de
fichier dont il s'agit et savoir s'il doit étre scanné.

— si cette option est cochée, seuls les fichiers de type “exe”, “com”, “bat”, etc. seront
scanneés.

Sur cette page, vous pouvez également accéder aux autres parameétres du scan, notamment
programmer un scan régulier ou un scan a exécuter une seule fois et a3 un moment précis.
Vous pouvez aussi exclure du scan des dossiers ou des fichiers, et définir quelle action
effectuer dans le cas ou un virus est détecté par exemple supprimer le fichier ou le déplacer
automatiquement vers la zone de quarantaine.

Vous pouvez créer des rapports sur les fichiers qui ont été scannés ou les erreurs qui se sont
produites pendant le scan. Les autres parameétres permettent de définir la vitesse et la finesse

du scan.

Nouveau dans avast! 8.0, vous pouvez aussi définir qu'un scan ne doit pas démarrer si votre
ordinateur fonctionne sur la batterie.
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A la fin du scan, si le logiciel a détecté un fichier suspect, un message “Menace détectée” sera
affiché — voir ci-dessous.

Mmuﬂstl PREMIER seta

SI=OEHNE MAINTENANCE MARKET RECOMMEND SUPPORT FEEDBACK Settings

a

Scan Now

SUMMARY
14 You can use the controls below to run a pre-defined scan or to create a custom scan of your own. Multiple

scans can be run atthe same time.

@ anmivirus -

Quick scan | sHow RESULTS

Scan complete, THREAT DETECTED! E 7
File System Shield B Scanicomplcte Fewer etails &

Wail Shield
Web Shield

Run time: 0:09:33

Tested files/folders: 16322/2791
P2P Shield

114 Shield
Network Shield
Script Shield
Behavior Shield

Amount of data tested: 5168
Infected files: 1

BHUS Fa) Ful systemscan Start ]
>

Performs an in-depth scan of the system (thorough but slower)

() FIREWALL

v

Pour avoir plus d'informations a propos du fichier suspect et les actions possibles, cliquez sur
“Afficher résultats”.

Une liste des fichiers considérés suspects par avast! s'affiche et vous pouvez alors préciser
I'action a entreprendre en fonction de chaque fichier, par exemple supprimer, déplacer vers la
zone de quarantaine etc. Une fois l'action souhaitée précisée, cliquez sur “Appliquer”.

Il est RECOMMANDE de déplacer le fichier vers la . C'est une zone
spéciale qui peut étre utilisée en toute sécurité pour stocker les fichiers infectés ou suspects
en attendant de décider de les supprimer ou de les restaurer. Les fichiers stockés dans la zone
de quarantaine ne peuvent pas provoquer de dégats a vos autres fichiers ou a votre
ordinateur. Vous pouvez éventuellement réparer le fichier avant de le restaurer dans son
dossier d'origine.

Par défaut, les fichiers suspects qui sont détectés par les agents résidents sont
automatiquement déplacés vers la zone de quarantaine.

Vous pouvez revoir les résultats d'un scan autant de fois que vous le voulez en cliquant sur le
tableau “Journal des scans” puis en sélectionnant le scan que souhaitez revoir.
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Les malwares se propagent souvent en profitant des failles de sécurités connues dans les
logiciels les plus utilisés.

Cela signifie que si vos logiciels sont a jour, la plupart des malwares ne pourront pas
s'introduire dans votre systéme !

Le Software Updater avast! vous affiche une liste de vos applications logicielles obsolétes afin

que vous puissiez les maintenir a jour et éliminer les failles de sécurité.
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@ SUMMARY
@ anTiviRus
ANTISPAM

() FIREWALL

SOFTWARE
UPDATER

Software Updater

Q avast! allows you to monitor and improve the health of the software on your computer. Itis important to keep
your programs up-to-date in order to prevent security risks

Software Updater status: CRITICAL (40%) Rescan | start | [ stop |
o show up-to-date programs
Google Chi 1]
G Gg;:ggleemc rome (all users) @ Up to dote
Wore details ¥
> Internet Explorer (32 Bit) @ Usidats avallable Fixnow |
le Wicrosoft Corporation

Wore details v

Votre statut de sécurité affichera |'une des valeurs suivantes :

DESACTIVE | Avast! Software Updater avast est complétement désactivé.

BON (%) Les programmes de votre ordinateur sont en bon état.
Certains des programmes installés ne sont pas a jour. Pour des raisons de
sécurité, il est recommandé de mettre a jour ces programmes.

CRITIQUE Vous avez soit un programme avec une criticité ELEVEE, soit plusieurs

(%) programmes avec une criticité FAIBLE ou MOYENNE. Il est fortement
recommandé de les mettre a jour immédiatement.

Vous pouvez résoudre le probléme en cliquant simplement sur le bouton “Résoudre”. Les
mises a jour disponibles seront téléchargées et votre logiciel sera mis a jour
automatiquement. Une fois toutes les mises a jour installées, le Software Updater affichera
un statut "BON" et vous ne risquerez plus d'étre la proie d'un des malwares qui utilise la faille

de ce logiciel.

Dans les parameétres d'avast! Premier, vous pouvez activer I'option pour télécharger et
installer automatiquement un correctif dés que celui-ci est détecté. avast! s'assurera que vos
logiciels restent a jour et vous n'aurez rien a faire.
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La Sandbox avast! vous permet de naviguer sur le Web ou de lancer une autre application
dans un environnement complément sain. Cela est particuliérement utile quand vous visitez
un site hautement risqué, de fagon accidentelle ou délibérée, votre navigateur sera
entierement cloisonné dans la Sandbox afin d'éviter tout dommage a votre ordinateur.
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© summary @) Sandbox

On this page avast! enables you to configure the virtualization component (sandbox). This can be used to
run any program in an isolated environment, shielding the rest of the computer from any (potentially
harmful) changes that the program may try to make

irtualization technology is typically used to shield the web browser. This is because the browser (and its
plug-ins} is the application that is most

@ anmivirus

monly attacked by viruses.

ANTISPAM

Seitngs
Processes currently running virtualized:
() FIREWALL Process PID | Windowtitle

SOFTWARE
UPDATER

@ rooLs

SafeZone

Data Shredder
Browser Cleanup
Site Blocking

Acc

[ Run a virtualized process Terminate All

La Sandbox peut également étre utilisé pour exécuter n'importe quelle autre application qui
vous parait suspecte — vous pouvez exécuter cette application a l'intérieur de la Sandbox pour
déterminer si oui ou non elle est sans danger et tout en restant complétement protégé contre
les actions malveillantes que cette application pourrait contenir.

Pour exécuter une application ou naviguer sur Internet en utilisant la Sandbox, cliquez sur
“Exécuter un processus virtualisé” ensuite sélectionnez le fichier sur votre ordinateur pour
trouver l'application souhaitée par exemple Internet Explorer. Le navigateur ou toute autre
application sera ensuite ouvert dans une fenétre spéciale entourée par une bordure rouge qui
indique que celui-ci s'exécute a I'intérieur de la Sandbox.

Dans les parameétres de la Sandbox, vous pouvez définir quelles applications doivent toujours
s'exécuter dans un processus virtualisé et les applications de confiance qui ne doivent jamais
étre virtualisées.

Dans les paramétres principaux du programme, via l'onglet “Protection de navigateur”, vous
pouvez indiquer les navigateurs a exécuter dans la Sandbox pour vous assurer d'étre toujours
protégé lorsque vous naviguez sur Internet.
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Avast! lancera automatiquement une application dans la Sandbox s'il détecte quoi que ce soit
de suspect. Dans les réglages AutoSandbox, vous pouvez configurer avast! pour qu'il vous
demande d'abord confirmation :

We strongly recommend opening this application in the virtual environment of
the avast! sandbox to avoid any risk to your computer.

&D vast! You are opening an application that may be potentially unsafe.

Recommendation

File Disuspicious.exe
Origin: hitp://public.avast.com/test/suspicious.exe

Opened by: C:AWindows\explorer.exe

ACTIONS TO TAKE

Open in sandbox [recommended) =
Attention: any data that you save while in the sanabox will be iost when the
sandbox is closed.

[ Remember my answer for this program
(you can later <hange this option in the program settings)

A partir des réglages AutoSandbox, vous pouvez également désactiver la fonction ou indiquer
les fichiers ou applications a exclure, c'est-a-dire qui ne doivent pas étre exécutés
automatiquement dans la Sandbox.

Vous pouvez également lancer une application dans la Sandbox sans ouvrir I'interface
utilisateur avast. Cliquez droit sur I'application que vous voulez ouvrir et cela affichera le
menu contextuel ci-dessous a gauche.

Open Open
Run as... Fun as...
) 3can chrome, exe ) 3can chrome, exe
i Fun in sandboc: o Pun outside sandbo:
el Alweays run in sandbo: ey Always run outside sandbo
Send To ] Send To k
Zuk Zuk
Copy Copy
Create Shorbout Create Shorbout
Delete Delete
Rename Rename
Properties Properties

Pour exécuter une application dans la Sandbox, sélectionnez “Lancer dans la Sandbox” et
I'application démarrera dans une fenétre avec une bordure rouge. Pour s'assurer qu'une
application s'exécute a chaque fois dans la Sandbox, cliquez sur “Toujours lancer dans la
Sandbox”.

En faisant un clic droit sur une application qui est déja dans la Sandbox cela affichera le menu
contextuel ci-dessus a droite. L'application peut étre exécutée une seule fois en dehors de la
Sandbox ou elle peut étre déplacée durablement en dehors de la Sandbox afin qu'elle soit
exécutée dans I'environnement normal a chaque fois qu'elle est lancée.
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La SafeZone avast! est une fonction complémentaire de sécurité qui vous permet de naviguer
sur le Web dans un environnement privé et sécurisé, invisible du reste de votre systeme. Par
exemple, si vous faites des opérations de banque en ligne, des achats sur Internet ou d'autres
transactions sensibles, vous pouvez étre sOr que vos données personnelles se sont pas
surveillées par un logiciel espion ou un enregistreur de frappes au clavier.

Contrairement a la Sandbox avast! qui a pour but de contenir tout a l'intérieur de la Sandbox
afin d'empécher un logiciel malveillant de nuire au reste de votre systéme, la SafeZone avast

a été congue pour rester hors de portée du reste du systéme.

Pour ouvrir un bureau sécurisé dans la SafeZone, il vous suffit d'aller dans I'onglet “Outils” et
de cliquer sur “Basculer vers la SafeZone”
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(© SUMMARY SafeZone

SafeZone is a unique feature that allows you to run your trusted sessions shielded from the rest of the

operating system. By switching to the SafeZone, you will get a clean desktop where you can manage your
®\ ANTIVIRUS sensitive transactions (such as online shopping and banking) without the risk of being monitored b
spyware or a key-logger

ANTISPAM

() FIREWALL P B )
Switch to SafeZone
SOFTWARE Clicking this button you to the
UPDATER Return to the normal
- the SafeZone taskbar.
@& rooLs

Sandbox

Data Shredder
Browser Cleanup S itstiadlis Settings |

Site Blocking

AccessAnywhere

Quand vous basculer vers la SafeZone, le navigateur de la SafeZone démarre
automatiquement. Le navigateur de la SafeZone est un navigateur spécial sans aucun
composant additionnel tel que les “plugins” qui sont souvent utilisés pour dissimuler des
logiciels espions.

Quand vous avez terminé, cliquez sur I'icone orange d'avast! en bas a gauche et sélectionnez
“Arréter SafeZone” pour fermer le navigateur et revenir sur votre bureau normal. Les
réglages de votre navigateur et tous les fichiers que vous aurez téléchargés seront
sauvegardés automatiquement et seront présents la prochaine fois que vous ouvrirez la
SafeZone. Sivous souhaitez ne rien sauvegarder, cliquez sur le bouton “Réinitialiser la
SafeZone” et tous les fichiers de la SafeZone seront supprimés. Le contenu de la SafeZone, y
compris les réglages du navigateur, sera remis a son état d'origine.

De plus, vous pouvez cliquer sur le bouton "Basculer” dans la barre des taches (a coté de
I'horloge) afin de revenir sur votre bureau normal sans refermer le navigateur de la SafeZone,
et donc y retourner plus tard.
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Sivous avez installé Google Chrome, les plugins et sont
installés automatiquement lors de l'installation d'avast! antivirus. Chacun d'eux peut étre
désinstallé ou installé dans n'importe lequel des navigateurs compatibles en ouvrant les
“Paramétres”, puis sélectionnez “Intégration au navigateur”, enfin cliquez sur “"Désinstaller”
ou “Installer”. Sur cette page, vous pouvez voir si votre navigateur Internet est compatible
avec WebRep avant d'essayer de I'installer.

1

| Updstes Use the controls onihis page 1o canfisurs the protection of the web brawsers. This

J‘é‘nm]st! Seftings ®

Basic Browser Integration

RS includes WebRep and sandaoxing

Fonups, BROWSERS

Virus Chest
Internet Explorer

Virus Alerts Na browser plugin currertly avaishle

Global Exclusions
Password

Wiebftep & Artiphishing Security plugin installed Uninstall

£ ’:\')
\ 2
P ‘Google Chrome

SiteCorrect G

SilentiGaming Made

Status Bar

Language

Sounds

Accournt

Cotntnunity

Facebook 4pp

Mairtenance

Software Health

Traubleshooting

e

(Cox ) (Ceancer |7 )

Vous pouvez aussi activer ou désactiver uniquement avast! WebRep ou le filtre anti-
hameconnage dans les parameétres du programme:

i

.G‘nm]st! Seftings ®

besk WebRep & Antiphishing
| Undstes The controls on this page alow youto configurs the behavior of the avast! browser plugins. [0
Cloud Services
PLUGIN SETTINGS
Popups
irus Chest & Enable wiebRep
Virus Alerts | Suppress ¥WebRep toottips in search results

Global Exclusions (& Enable phisting fiter

Password Changes wil take effect after restarting your browser,
Browser Integration

SteCorrect
SiertiGarming Made.
Status Bar
Language

Sounds

Accourt
Community
Facebook 4pp
Mairtenance
Software Health

Traubleshooting

e

[Cox ) [Ceancel |7 )

WebRep est basé sur les informations recues par la communauté des utilisateurs d'avast!
concernant le contenu et la sécurité des sites Web visités afin d'améliorer la navigation de
tous les utilisateurs. Vous pouvez nous faire part de vos propres commentaires en “votant” sur
le contenu et la sécurité des sites Internet que vous visitez.
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Quand vous visitez un site Web, vous verrez une série de trois barres (de couleur rouge, jaune
ou verte) qui vous indiqueront quelle note le site a obtenu et si vous effectuez une recherche
dans un moteur de recherche, vous verrez les mémes barres de couleurs a c6té de chacun des
résultats de la page.

1 avast.com

CAST YOUR YOTE

How do you like this site?

What type of content does this site provide?

o W P B (=

SHOPPING SOCIAL f NEWS JBLOG 1T /DOWNLOAD  CORPORATE
G

+ & ® ¥ &

PORNOGRAPHY ~ WEAPONS [ GAMBLING ALCOHOL/  WAREZ / IUEGAL
vIol DRUGS

This site has a good rating (based on
many votes)

Security Benefits = Comparison | Security Featuree=y

Feel totally secure Why choose avast! Free
avast! Mobile Security provides complete Android antivirus protection, to keep you safe from Mobile Security?

malicious apps.
Aninvisible security app that gives you both
mobile antivirus and mobile
S = trackingicontrols — at any time, remotely -
| Say goodbye to llost' phones with no indication on the phone itself.
‘ ! Our Anti-Theft componentis practically invisible to would-be thieves, and provides you remote Imagine the possibiiies
) options (viawsh portalor SIS commands) forlocaling and recovering your phone.

La couleur de chaque indicateur vous montre si le site est noté comme étant “bon” (vert),
“moyen” (jaune) ou "mauvais” (rouge). Le nombre de barres qui sont actives indique
I'importance des notes. Une, deux ou trois barres éclairées représentent respectivement un
nombre faible, limité ou abondant de votes.

Cliquez sur les barres colorées pour ouvrir une fenétre dans laquelle vous pourrez voir les
informations concernant les votes d'un site et vous pourrez également soumettre votre
propre vote.

Sur la partie gauche, vous pouvez voir la note globale. En dessous, des petites icnes
représentent les catégories auxquelles le site appartient.

Sur la partie droite, vous pouvez soumettre votre propre vote. La barre de notation est divisée
en cinq segments colorés que vous pouvez utiliser pour donner une note plus précise. En
dessous de cette barre, vous voyez a nouveau les icones avec les catégories. Cliquez sur une
ou plusieurs icdnes pour associer le nom de domaine du site Web aux catégories appropriées,
enfin cliquez sur “Voter” pour valider votre note.

Souvent, quand vous installez un logiciel gratuit, celui-ci ajoute des modules
complémentaires potentiellement indésirables. Dans certains cas, une nouvelle barre d'outils
est installée dans votre navigateur. Certains modules complémentaires peuvent étre utiles,
cependant en général ils analysent vos habitudes de navigation et affichent des publicités
ciblées.
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Le Nettoyage du navigateur avast! affichera la liste de toutes les barres d'outils de votre
navigateur, ainsi que la note donnée par les utilisateurs. Vous aurez la possibilité de
désactiver ou de supprimer complétement ces modules complémentaires. Vous pourrez
également restaurer les parameétres d'origine de votre navigateur, tels que votre page
d'accueil et le moteur de recherche par défaut. Le Nettoyage du navigateur avast! est un outil
trés utile pour vous aider a conserver une expérience de navigation sur Internet rapide et
fiable.

Il vous suffit de cliquer sur le bouton pour lancer le Nettoyage du navigateur avast! et il
vérifiera les barres d'outils installées dans tous les navigateurs.

Si aucune barre d'outils additionnelle ou autre module complémentaire n'est détecté, vous
verrez s'afficher le statut “Sain” pour votre navigateur.

() sumMmARY CLEAN

Your browsers appear to be free from add-ons and products that sither have & poor
reputation among our users or which engage in aggressive tactics to manipulate your
settings.

INTERNET
EXPLORER

Click the tabs on the left if you wart to cleanup the settings of a specific browser

f <

") GOOGLE CHROME

Feedback

Support

Siun des modules complémentaires détectés posséde une note faible, le statut de votre
navigateur sera soit jaune soit rouge avec le mot “Attention”.

e Lejaune signifie que des modules complémentaires ont été supprimés manuellement,
mais qu'il reste peut étre des traces qui n'ont pas été complétement supprimées.

e Lerouge signifie qu'un ou plusieurs navigateurs Internet contiendraient des modules
complémentaires ou produits qui possédent une note faible et qui sont supprimables.

Vous pouvez supprimer les modules complémentaires individuellement et ils seront
supprimés de tous les navigateurs, ou alors vous pouvez cliquer sur le bouton pour les
supprimer tous et réinitialiser les parameétres de vos navigateurs avec leur valeur par défaut.
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Si vous choisissez de supprimer un module complémentaire, cela détruira définitivement ce
module complémentaire et vous ne pourrez pas annuler cette opération. Cependant, seuls les
modules complémentaires avec une mauvais ou trés mauvaise note peuvent étre supprimés.

.Gtm/nst! BROWSER CLEANUP

./ SUMMARY

INTERNET
EXPLORER

MOZILLA
" FIREFOX

GOOGLE
*# CHROME

Feedback

Support

ATTENTION

remove all offending add-ons and reset all related browser seftings, or use the
tabs on the left to manage this within a specific browser.

Your browsers appear to contain add-ons and products that either have a poor
reputation ameng our users or which engage in aggressive tactics to manipulate
your settings. Click "Remave all add-ons listed below and cleanup browser” to

[ Remove all add-ons listed below and cleanup browser |

1CQToolBar
ICQToolBar

o ofbrowses 1

More details ¥

Vous pouvez utiliser les onglets sur la gauche de la fenétre pour désactiver les modules
complémentaires d'un navigateur en particulier. La désactivation d'un module
complémentaire a pour seul effet de le rendre inactif. Vous pouvez revenir en arriére
ultérieurement en réactivant a nouveau ce module complémentaire.

Aprés avoir sélectionné un navigateur, vous verrez s'afficher la liste de tous les modules
complémentaires installés dans ce navigateur, ainsi que leur note associée. Vous pouvez

désactiver ceux qui sont indésirables ou vous pouvez réinitialiser complétement les
parameétres de votre navigateur avec leur valeur par défaut.

SUMMARY

% INTERNET
" EXPLORER

»J/ GOOGLE CHROME

Feedback

Support

Internet Explorer
/7 This list contains all add-ons we have detected for this browser, and their associated rating. Click ‘Disable’ in

order to disable them completely. Click 'Reset browser settings to default' in order to reset the browser's home

page and search provider to their default values.

@ Exclude add-ons with a good rating

= Skype Browser Helper
B siype cickto ca for ternet Explorer

[ Resetbrowser settings to defaurt_| |
[ pisante |

More details v

En cochant la case en haut de la page, vous pouvez choisir d'exclure les modules
complémentaires qui posséde une bonne note, ainsi vous ne verrez que ceux dont la note est
mauvaise. Vous pouvez décider de I'action a effectuer pour les autres de maniére individuelle.
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En général, quand vous supprimer des fichiers ou quand vous les déplacer vers la corbeille, les
données ne sont pas complétement détruites. Seules les références vers celles-ci sont
supprimées. Aucun effacement n'est effectué avant qu'un autre fichier ne vienne réécrire la
zone du disque ou le fichier d'origine était stocké. Comme il existe des outils qui permettent
de récupérer les fichier supprimés, tout fichier contenant des informations sensibles doit étre
supprimé d'une maniére plus sOre.

Le Broyeur de fichier avast! vous permet de détruire des fichiers de maniére a ce qu'il soit
impossible de les récupérer en utilisant les méthodes traditionnelles de récupération de
données. Dans les parametres, il existe trois différentes méthodes disponibles, dont la
vitesse et I'efficacité varie. La méthode la plus rapide est la réécriture aléatoire. La méthode
la plus sécurisée est la méthode Gutmann, mais cela prend aussi beaucoup plus de temps. Il
est théoriquement impossible de récupérer les données originales aprés avoir détruit le fichier
avec la méthode Gutmann.

l:icnucnstl PREMIER seta
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a
© SUMMARY Data Shredder
MI"  Securely deletes files, folders or whole partitions, and cleans up free disk space
@ anmivirus
Shred files or directories
Add to the listfiles and directories you want to erase.
ANTISPAM i v
(& FIREWALL
Clean free space on a disk (Tsn
l Choose a disk on which you want to clean the free space.
SOFTWARE
UPDATER
[-A-] (Removable| v
@& rooLs
Sandbox Shred a whole partition (“san
SafeZone L1111
[-A-] (Removable| v
Browser Cleanup
Site Blocking
AccessAnywhere

Sivous avez supprimé des données sensibles de la maniére habituelle, le Broyeur de
fichier peut vous aider a supprimer définitivement ces données de votre ordinateur. La
zone ou les données étaient sauvegardées est affiché comme étant de I'espace libre,
mais en fait les données sont toujours présentes et récupérables jusqu'a ce qu'elles
soit écrasées par un nouveau fichier. Le Broyeur de fichiers empéche la récupération
des fichiers en réécrivant complétement I'espace disque libre. Cette opération est
effectuée en sauvegardant un fichier temporaire dans I'espace disque libre et en
I'écrasant avec I'une des méthodes décrite ci-dessus.

Cette option détruit de maniere irréversible toutes les données stockées sur une
partition en utilisant I'une des trois méthodes de réécriture. Vous devrez reformater la
partition a la fin de 'opération afin de pouvoir I'utiliser a nouveau.
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avast! Premier contient un pare-feu entiérement intégré qui peut étre controlé directement a
partir de |'interface graphique d’avast!.

Le pare-feu surveille toutes les communications entre votre ordinateur et le reste du monde.
I bloque les communications non autorisées en se basant sur des régles “d'autorisation” et
“d'interdiction”. Ainsi, le pare-feu peut empécher que des données sensibles ne sortent de
votre ordinateur et il peut également bloquer les tentatives d'intrusions par des pirates
extérieurs.

_@‘nmsu PREMIER sera (BUYNOW )

MAINTENANCE MARKET RECOMMEND SUPPORT FEEDBACK

Firewall Settings

©® SuMMARY ) Please use the controls below to setthe basic parameters of the avast! firewall

@ anTVIRuS PROTECTION STATUS: RUNNING start | ((stop ) (Settings )
BN ANTISPAM S\ L
A&y 1 -
asanes
() FIREWALL = \v/
HOME PUBLIC

N e Low risk zone Medium risk zone High risk zone

Application Rules Overall statistics ]
Network Utilties
Firewall Logs

SOFTWARE
UPDATER

[®) rooLs

Bytesin A, Bytes out

Sur cette page, vous pouvez définir les réglages de sécurité du pare-feu afin de limiter les
connexions externes en fonction de I'environnement dans lequel I'ordinateur est utilisé.

Trois niveaux de sécurités existent :

— convient quand votre ordinateur est connecté a un
réseau domestique/privé. Si ce réglage est sélectionné, le pare-feu autorise toutes les
communications sur le réseau.

— convient quand votre ordinateur est connecté a un
réseau public plus large, comprenant des connexions directes a Internet. Ceci est le
réglage sélectionné par défaut, le pare-feu n'autorisera les communications entrantes
et sortantes uniquement si elles sont autorisées par les “Reégles de I'application”. Si
aucune régle n'a été créée, vous devrez confirmer si vous autorisez ou non la
communication avec une application spécifique.

— convient quand votre ordinateur est connecté a un
réseau public qui requiert un niveau de sécurité maximal. C'est le réglage le plus
sécurisé, s'il est sélectionné, aucune communication entrante ne sera autorisée. Ce
réglage rend votre ordinateur invisible pour les autres ordinateurs du réseau.
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Vous pouvez modifier le niveau de sécurité soit en cliquant sur I'icone adéquate, soit en
cliquant sur le curseur orange et en le déplagant vers la gauche ou vers la droite avec le
bouton gauche de la souris enfoncé.

Sur cette page, vous pouvez également éteindre complétement le pare-feu, soit
définitivement soit pour une période de temps donnée. Pour cela, cliquez sur le bouton
“Arréter” et sélectionnez I'option souhaitée. Cliquez sur Démarrer pour le réactiver a
nouveau.

Un écran similaire a celui-ci s'affichera quand une nouvelle connexion réseau est détectée.
Vous pourrez alors définir le niveau de sécurité pour ce nouveau réseau et vous pourrez
spécifier si ce réglage doit étre enregistré ainsi le logiciel ne vous le redemandera plus la
prochaine fois que ce méme réseau est détecté.

Dans le graphique en bas de la page, vous pouvez voir en temps réel une représentation du
volume de données en entrée et en sortie.

Overall statistics (a]

4K

2K

L e o

Bytes in A, Bytes out

Show statistics history

Pour voir une vue plus détaillée, cliquez sur “Afficher historique des statistiques”. Sur I'écran
des statistiques, vous pouvez voir les données du pare-feu, du filtre anti-spam ou n'importe
quel autre agent résident pour la période sélectionnée. Pour modifier I'échelle d'une partie du
graphique, cliquez sur la barre verticale et déplacez la vers la droite. Pour revenir a la vue
précédent, cliquez sur “Afficher tout” et la précédente vue sera restaurée.

A gauche de I'écran, s'affichent les autres options de pare-feu qui sont décrites dans I'aide du
logiciel.
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Le filtre anti-spam d'avast! analyse tous les emails entrants pour déterminer s'ils sont
légitimes ou non sollicités. Les messages identifiés comme du spam seront marqués avant
d'étre délivrés dans votre boite. Si vous utilisez Microsoft Outlook, vous pouvez définir un
dossier particulier dans lequel les messages indésirables seront déplacés si vous confirmez
qu'il s'agit de spam — voir chapitre suivant.

,@‘uunsts PREMIER sera —
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Antispam
@ EUMBERY u The avast! antispam module is used to filter out junk e-mail.
@ anTvirus PROTECTION STATUS: RUNNING start | [ Stop | [ Settings ]

B anTISPAM CURRENT TRAFFIC (-]

10

() FIREWALL

SOFTWARE

UPDATER

(@) rooLs 0

E-mails analyzed Ay E-mails marked as spam

E-mails analyzed / marked as spam: 0/0 Show traffic hist

Par défaut, avast! vérifiera tous les emails entrants en les comparant a une base de données
en ligne mondiale des messages indésirables. Un message sera inséré dans I'entéte de chaque
message identifié comme du spam avant d'étre délivré dans votre boite aux lettres.

Vous pouvez modifier la sensibilité de I'analyse heuristique en cliquant sur la série de barres
orange.

Augmenter la sensibilité augmentera la capacité de détection, mais cela augmentera
également la probabilité d'obtenir un faux positif — si vous trouvez que des emails |égitimes
sont marqués comme spam, réduire la sensibilité devrait vous aider.

Les contacts emails de confiance peuvent étre ajoutés a la liste blanche. Les messages
provenant de contacts présents dans la liste blanche ne seront jamais marqués comme spam
et ils seront délivrés normalement dans votre boite. De plus, vous pouvez ajouter une adresse
email a la liste noire pour étre sGr que les emails de cet expéditeur seront marqués comme
étant du spam. Cliquez sur “Réglages avancés” ensuite sur “Liste blanche” ou “Liste noire” et
saisissez |'adresse souhaitée.

Enfin, sur la page principale de réglages, vous pouvez définir précisément comment les
messages indésirables seront marqués, par exemple ***SPAM***_Cela peut étre utile pour
créer une régle dans votre client de messagerie pour déplacer automatiquement les emails
marqués comme spam dans un dossier particulier.
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Le filtre anti-spam d'avast! fonctionne comme un plugin pour Microsoft Outlook, ce qui
signifie que vous pouvez gérer certaines des fonctionnalités directement dans Outlook.

Quand vous ouvrez Outlook aprés avoir installé avast! Premier, vous remarquerez la présence

d’options supplémentaires dans la barre d’outils Outlook :

File Edit

View Go Tools Help
& “Reply gReplytoAll (g Forward | Follow Up - | ] Send/Receive - [

=) Script Editor | | O] Application [T] Explorer [ Store (] Folder 3 Item @ Misc~ | &% IMAPISession

@ispam [l Mot spam [ Blacklist [ Whitelist

=

QX &S =R

Reply Reply Forward

to All
Respond

@ Spam

(B ) -
3
Message

L o I

Developer OutlookSpy

Actions

Delete Move to Create
Folder~ Rule Actions~

Re: Porada 19.2.2010 - Message (Plain Text)

% &, safe Lists ~ Y _ %_’J &4 Find o 3 .

D Related ~
Block Nat jun} Follow Mark as 3 Spam  Not Blacklist Whitelist
Sender Up~ Unread | W Select~ pam
] Find avast! Antispam

Junk E-mail F Options

Déplace un message vers le dossier “indésirables” spécifié dans les réglages du
filtre anti-spam d'avast. Par défaut, ce dossier est appelé “avast! indésirables”.

Déplace un message en dehors du répertoire “avast! indésirables”.

Ajoute I'expéditeur du message a la liste noire.

Ajoute I'expéditeur du message a la liste blanche.

Pour déplacer un message vers le dossier Indésirables, il est nécessaire de sélectionner le
message, ensuite de cliquer sur "Spam” ce qui entrainera le déplacement du message. Le
dossier “avast! indésirables” sera créé automatiquement, le cas échéant, et ajouté a

I'arborescence des dossiers Outlook.
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L'icone orange d'avast! qui apparait dans la barre d'état systéme de votre ordinateur permet
d'accéder a plusieurs fonctionnalités sans ouvrir l'interface utilisateur principale. Un clic droit
sur l'icone d'avast! permet d'ouvrir un bref menu comme illustré ci-dessous.

Open avast! user interface
avast! shields contral 3
Silentfgaming mode

Disable For 10 minutes
Disable Far 1 hour Update L4
Disable until computer is restarted
Disable permanently

Engine and wirus definitions

Show last popup message
Program

Reegistration information
About avast!

Vous pouvez choisir d'ouvrir l'interface principale et d'utiliser le logiciel normalement, ou de
sélectionner une autre option directement depuis le menu.

"Gestion des agents avast!” permet de désactiver tous les agents de maniére permanente
ou seulement pour la période de temps sélectionnée.

Lorsque le "Mode silencieux/jeux” est activé, avast! s'exécute automatiquement en mode
silencieux dés qu'une application fonctionne en plein écran. Ainsi vos sessions de jeux ou
vos applications en plein écran ne seront pas interrompues par des popups ou messages
importuns.

Si vous sélectionnez “"Mise a jour", vous pouvez soit mettre a jour votre logiciel, soit
mettre a jour uniquement le moteur d'analyse et les définitions des virus.

Vous pouvez également afficher le dernier message popup ou bien, a I'aide de I'option
“Information sur la licence", consulter le statut de votre abonnement en cours, insérer
votre licence ou encore acheter une nouvelle licence.

Enfin, en cliquant sur “A propos d'avast!", vous accédez aux informations générales sur
votre application de sécurité avast!.

Le scanner en ligne de commande vous permet de lancer manuellement des scans de votre
ordinateur sans démarrer l'interface avast et avant que votre systéme d'exploitation ne soit
démarré. Le scanner en ligne de commande utilise le méme moteur d'analyse antivirus pour
détecter les infections potentielles et donc les résultats seront exactement les mémes qu'avec
un scan effectué a partir de I'interface graphique. Le scanner en ligne de commande avast!,
nommé ashCmd.exe, est normalement installé dans le répertoire C:\Program Files\AVAST
Software\Avast.
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Un scan peut étre lancé avec divers variables et paramétres. Pour afficher la description des
parametres, localiser le fichier ashCmd et double-cliquez dessus. Cela affichera une nouvelle
fenétre avec les différents parameétres possibles. La liste de tous les paramétres est
également accessible dans l'aide d'avast.

Ce guide de démarrage rapide a été congu pour vous donner un bref apercu du logiciel et de
ses principales fonctionnalités. Ce n'est pas un guide utilisateur exhaustif. Pour plus
d’informations concernant le logiciel et les réglages du programme, appuyez simplement sur
la touche F1 pour afficher 'aide associée a la fenétre actuelle.

Si vous avez besoin d'une aide complémentaire ou si vous rencontrez des difficultés avec
votre programme avast! antivirus, et que vous n'avez pas trouvé la solution aprés avoir lu ce
manuel, vous trouvez probablement plus d'aide dans I'onglet “Support”.

qcnucnstl PREMIER seta

a SECURITY MAINTENANCE MARKET RECOMMEND REWNIZZeRaN FEEDBACK

Support

FAC, FAQs [ checkFaas ]

Read our Frequently Asked Questions to find your answer

- Community Forum ‘

Visit the official avast! Forum to talk to other avast! users

AVAST Tech Support Team @J

Request specific help by submitting a support ticket

Visit Forum ‘

* User Manual

| Dpownload Manual |
Dovnload a complete user manual in PDF format —

(@ § Remote Assistance e renonaceecll
@ Get help from a friend via your avast! Remote Assistance
O Program Help Open Help
Dans la partie , Vous trouverez les réponses aux questions les plus

fréquemment posées.

Ou bien, vous pouvez utiliser le d'avast!. Sur celui-ci, vous pouvez
dialoguer avec d'autres utilisateurs d'avast! qui ont peut étre rencontré le méme probléme
et qui ont trouvé une solution. Vous devez vous enregistrer pour utiliser le forum mais
cela est trés simple et rapide.

Sivous n'arrivez toujours pas a résoudre votre probléme, vous pouvez faire une

en envoyant un ticket a notre équipe du support technique. De méme, vous
devrez vous enregistrer pour ouvrir un ticket et nous écrire. Veuillez inclure le maximum
d'informations possibles concernant votre probléme.
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Si vous avez besoin d'utiliser ce guide ultérieurement, cliquez sur

Vous pouvez demander un a un autre utilisateur d'avast!, le
fonctionnement de cet outil est décrit dans le chapitre précédent.

Enfin, vous pouvez aussi ouvrir '

Il existe une fonctionnalité complémentaire d'avast! qui vous permet de générer un package
de données pour aider les techniciens de notre équipe du support a vous dépanner.

_@‘qmsgg PREMIER seta

@~ SECURITY MAINTENANCE MARKET RECOMMEND RSNIZZOEIN FEEDBACK

O Program Help Open Help
Generate support package Generate Now!
This feature allows you to generate a data package that will help our support engineers to troubleshoot the problem
Items to include:
@ Basic information
W Log files
@ Winidumps
CJ Full dumps
(Estimated size: Tens of MB; Recommended delivery method: FTP).
Last package generated:
D Report files to the avast! virus lab Report file
If you think avast! is detecting some of your files when it shouldnit (false positive), or it is not detecting some files when it
should (false negative), please let us know
v

Vous pouvez sélectionner les données a intégrer dans votre package, mais il est recommandé
d'inclure au minimum les informations de base et les fichiers de journaux, avant de cliquer sur
“Générer maintenant !”. Le package de données ainsi généré sera enregistré dans un dossier
spécial de votre ordinateur et pourra ensuite étre envoyé par email a I'équipe de support
technique d'avast!.

Vous pouvez également générer des “Minidumps” a partir de "Dumps complets” qui incluront
des informations beaucoup plus complétes sur votre systeme et seront donc beaucoup plus
volumineux. Ces fichiers sont trop volumineux pour étre envoyés par email et nécessitent par
conséquent d'autres outils de transfert de fichiers. C'est pourquoi les Minidumps ou Dumps
complets doivent étre générés uniquement si I'équipe de support technique d'avast! ou toute
personne fournissant une assistance technique en fait la demande expresse.
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Merci d'avoir choisi avast!
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